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1. UVOD

Cinnost Narodniho bezpeénostnho dfadu (dale jen ,Ufad“) byla, v souladu
s jeho pulsobnosti a uUkoly stanovenymi pfedevSim zakonem ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdé&jSich
predpist (dale jen ,zakon), v roce 2014 zaméfena zejména na tyto hlavni oblasti:

o rozhodovani o zadostech fyzickych osob, Zzadostech podnikateld a Zzadostech
o doklad a provadéni bezpecnostniho fizeni,

o certifikace technickych prostfedkl, informacnich systémd, kryptografickych
prostfedkd, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpecnostnimi ufady  Clenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava navrhi
na sjednavani mezinarodnich smluv) a podi odbornych pracovnikd Ufadu
na praci a jednani organd NATO a EU,

o aplikace pravni uUpravy ochrany utajovanych informaci a bezpecnostni
zpUsobilosti pfi plnéni vySe uvedenych Ukoli, wvykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upeviovani pravniho védomi
dotCenych subjektl a ke sjednocovani aplika¢ni praxe v dané oblasti,

a legislativni, organizaCni a provozné-technické cinnosti v souvislosti s gesci
za oblast kybernetické bezpeCnosti vCetné otevifeni Narodniho centra
kybernetické bezpecnosti (dale jen ,NCKB*) v Brné, pfiprava aplikace novych
pravnich predpisu a dalSi Cinnosti voblasti zajisténi kybernetické bezpecfnosti
(tvorba kybernetické bezpe&nostni politiky CR, vymezovani kritické informaéni
infrastruktury CR a vyznamnych informaénich systému, cviéeni s tematikou
kybernetické bezpeénosti, spoluprace se zainteresovanymi subjekty vCR
i vzahraniCi, u¢ast na konferencich, seminafich a pfednaskach, poskytovani
informaci vefejnosti atd.).

2. CINNOST URADU

2.1. LEGISLATIVNi A PRAVNI CINNOST URADU

vewv s

2.1.1. Vnéjsi legislativni ¢innost

Zakon byl v roce 2014 tfikrat novelizovan, a to v nasledujicich oblastech:




o zakon €.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonU (zakon o kybernetické bezpecnosti), upravil vztah kontrolniho organu
k Ufadu tak, aby mohl uplathovat kontrolu nad Cinnosti Uradu i v této oblasti,

o zakon €. 250/2014 Sb., o zméneé zakonl souvisejicich s pfijetim zakona
o statni sluzbé, upfesnil postaveni Uradu jako ustfedniho spravniho uradu
v oblasti ochrany utajovanych informaci a bezpe&nostni zpusobilosti,

o dalSi zména zakona se dotkla znéni § 17 tykajiciho se rizik podnikatele
v oblasti ekonomické stability, a to vsouvislosti s pfijetim zakona €. 267/2014
Sb., kterym se méni zakon &€. 586/1992 Sb., o danich z pfijma, ve znéni
pozdéjSich predpisl, a dalSi souvisejici zakony, ktery zménil platnou pravni
Uprawvu tykajici se jednotného inkasniho mista.

Uvedené zakony nabyly uc€innosti dnem 1. ledna 2015.

Ufad, ktery byl na zakladé usneseni viady CR &. 781 ze dne 19. fjna 2011
stanoven gestorem problematiky kybernetické bezpecCnosti a zaroven narodni
autoritou pro tuto oblast, pokraCoval vroce 2014 v legislativnich pracich k pfijeti
zakona o kybernetické bezpeCnosti a o0 zméné souvisejicich zakonl (zakon
o kybernetické bezpelnosti). Navrh zakona o kybernetické bezpecnosti byl postupné
projednan viadou CR, schvalen Poslaneckou snémovnou i Senatem Parlamentu CR
a podepsan prezidentem republiky byl dne 13. srpna 2014. Ve Sbirce zakonu byl
zakon o kybernetické bezpecnosti publikovan dne 29. srpna 2014 v ¢astce 75 pod
&. 181 a Uginnosti nabyl dnem 1. ledna 2015. Od uvedeného dne vykonava Urad
voblasti kybernetické bezpecCnosti statni spravu na zakladé tohoto zakona
a zakonem o kybernetické bezpecnosti mu tak pfibyla nova plsobnost.

V ndvaznosti na piijeti zdkona o kybernetické bezpe&nosti zpracovaval Urad
provadéci pravni pfedpisy k tomuto zakonu.

o Ufad se podilel na zpracovani nafizeni viady, kterym se méni nafizeni viady
€.432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury, které je
vgesci Ministerstva vnitra, a které nové upravilo problematiku kybernetické
bezpecCnosti voblasti komunikacnich a informacénich systému pro uréeni prvku
kritické infrastruktury.

o Ufad zpracoval wyhlasku o bezpeénostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti
podani voblasti kybernetické bezpecCnosti (vwyhlaska o kybernetické
bezpec&nosti), ktera upravuje obsah bezpelnostnich opatfeni a jejich rozsah,
jakoz i rozsah a doporu€enou strukturu bezpelnostni dokumentace, dale
konkrétni kategorie a typy kybernetickych bezpelnostnich incidentu
a nalezitosti a zplsob jejich hlaseni, rownéz vzor a formu oznameni
kontaktnich Udaji a stanovi zakladni nalezZitosti oznameni o provedeni
reaktivniho opatfeni a jeho vysledku s cilem zajisténi zpétné vazby.

o Ufad dale ve spolupraci s Ministerstvem wnitra zpracoval i vyhlasku
o vyznamnych informacnich systémech a jejich urCujicich kritériich, jejichz



spravci budou podléhat povinnostem podle zakona o kybernetické
bezpecnosti.

VSechny uvedené provadéci pravni predpisy byly publikovany ve Sbirce zakonu dne
19. prosince 2014 v ¢astce 127 pod €. 315, €. 316 a €. 317 a nabyly u€innosti dnem
1. ledna 2015.

Urad se rovn&z aktivné podiel na tvorb& navrhd zakon(, maijicich vazby
na ochranu utajovanych informaci a vykon citlivych Cinnosti, které byly pfipravovany
jednotlivymi ministerstvy nebo jinymi ustfednimi organy statni spravy v souvislosti
s pfijetim  novych zakonl nebo se zménami stavajicich zakonl. Jednalo se mj.
0 zménu zakona o nakladani s bezpecnostnim materidlem, zakona o zahrani¢nim
obchodu s vojenskym materidlem, zakona o mirovém vyuzivani jaderné energie
a ionizujiciho zafeni (atomovy zakon) nebo o nové pfipravovany zakon o soukromé
bezpecnostni Cinnosti.

Ufad vramci mezrezortnho pfipominkového fizeni dale zpracoval stovky
pfipominek k navrhUm pravnich pFedpist pfedkladanych ministerstyy nebo jinymi
ustfednimi organy statni spravy.

2.1.2. Vnitrni legislativni ¢innost

V pribéhu roku 2014 bylo vydano celkem 42 novych internich akta fizeni
feditele Uradu. Konkrétné se jednalo o 8 smémic a 34 pokynu, které byly vydany jako
reakce na zmény v pravnim fadu nebo z ddvodu snahy o zefektivnéni ginnosti UFadu.
Oproti roku 2013 bylo vydano o 2 interni akty fizeni méné, presto pokracuje trend
vydavani vysS§iho poctu internich aktl fizeni oproti pfedchozim letim, a to také
zdOvodu zavadéni nové pusobnosti Ufadu voblasti kybernetické bezpe&nosti
do aplika¢ni praxe.

2.1.3. Vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona

Urad jiz tfetim rokem (od 1. ledna 2012) vramci ochrany utajovanych
informaci zabezpeCuje agendu, ktera se vaze kzadavani vefejnych zakazek
vefejnymi zadavateli, a podle § 138 odst. 1 pism. I) zakona se vyjadfuje k oznameni
vefejnych zadavateli podle § 69 odst. 1 pism. r) zakona. Tato Cinnost spociva
v posuzovani oznameni zhlediska ochrany utajovanych informaci, ucinénych
vefejnymi zadavateli, vnichz Ufadu oznamuji skutednost, e vramci zadavaciho
fizeni budou postupovat mimo rezim zakona ¢&. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjSich predpisl, z duvodu ochrany utajovanych informaci,
nebo Ze pro ucast vzadavacim resp. koncesnim Fizeni hodlaji stanovit profesni
kvalifikaCni pfedpoklad osvéd&eni podnikatele.

Vroce 2014 se Ufad wjadfil k80 podanym oznamenim. Podet t&chto
oznameni osciluje od pocatku této agendy kolem tohoto Cisla, pficemz nejvétsi,
takfka polovicni, podil na oznamenich ma Ministerstvo obrany. V ramci posuzovani
podanych oznameni Ufad s vefejnymi zadavateli ovéfoval nezbytnou nutnost jimi
zvoleného postupu vCetné vyzadovani pfislusSnych dokumentl  obsahujicich
utajované informace a ovéfovani téchto skuteCnosti se zaméstnanci oznamovateld.



Prehledy o zaslanych oznamenich a vyjadrenich Uradu se, podle zakona, pravideln&
zasilaji k vyuziti Ufadu pro ochranu hospodarské soutéze.

2.1.4. Pravni ¢innost

Vroce 2014 bylo pro poruSeni povinnosti stanovenych zakonem ukonceno
celkem 37 spravnich fizeni, ztoho ve 26 pfipadech s fyzickymi osobami a v 11
pfipadech s pravnickymi osobami. Ve 41 pfipadech byla uloZzena sankce (pfevazné
penézita pokuta, jen ve 3 pfipadech bylo ulozeno napomenut). Ve 3 dalSich
pfipadech nebylo spravni fizeni dosud ukonCeno. Celkova vySe uloZzenych pokut
dosahla ¢astky 403.000 K¢.

Vroce 2014 nedoSlo k zastaveni fizeni. Ve 39 dalSich pfipadech byla véc
odloZzena nebo spravni fizeni nebylo zahajeno (ve 31 pripadech u fyzickych osob, v 8
pfipadech u pravnickych osob). Dale v 8 pfipadech nebyla spravni fizeni prozatim
zahajena, nebot jsou Uradem ¢&inény patficné kroky vramci pfipravného fizen.
Ve 29 pfipadech byla véc zdlvodu nepfisluSnosti postoupena k projednani
pfislusnému sluzebnimu funkcionafi.

Spravni fizeni v roce 2014

Fyzicka osoba Pravnicka osoba Celkem
Ukonc€ena spravni fizeni 26 11 37
Pocet ulozenych sankci 30 11 41
Zastavena spravni rizeni 0 0 0
Dosud neukonéena spravni fizeni 2 1 3

V souladu se smémici feditele Ufadu &. 5/2013, o zadavani vefejnych zakazek
v Narodnim bezpecnostnim Ufadu, ve znéni pozdéjSich predpist, odpovida
za zavazny postup Ufadu voblasti zadavani vefejnych zakazek odbor pravni
a legislativni. Pravni oddéleni odboru pravniho a legislativniho tak mj. odpovida
za stanoveni spravného postupu pfi zadavani vefejnych zakdzek a dohled nad
dodrZzovanim zasad zadavani vefejnych zakazek podle zakona &. 137/2006 Sb.,
o vefejnych zakazkach, ve znéni pozdéjSich predpist. Pfevaznou vétSinu vefejnych
zakazek zadavanych Ufadem vroce 2014 tvofily zhlediska objemu finanénich
prostfedkd vefejné zakazky malého rozsahu, které jsou zadavany prostrfednictvim
elektronického trzist€ Gemin, kde jsou také udaje o vSech téchto vefejnych
zakazkach zvefejnény. Odbor pravni a legislativni se k zadani téchto vefejnych
zakazek vyjadfoval prostfednictvim schvalovaciho nastroje v elektronickém trzisti,
u zakazek malého rozsahu s plnénim nad 500.000 K¢ bez DPH vydava k zadani
jesté zvliastni souhlas. Z podlimitnich a nadlimitnich vefejnych zakazek, kde odbor
pravni a legislativni pfimo vede zadavaci fizeni, byla vroce 2014 nejvyznamnéjSi
realizovanou vefejpou  zakazkou nadlimitni vefejna  zakazka ,Realizace
technologického centra pro provoz Narodniho centra kybernetické bezpecnosti“.

V oblasti pravni Cinnosti bylo vroce 2014 dale uzavieno cca 70 smluv nebo
dodatkll kjiz existujicim smlouvam s externimi subjekty, jejichz predmétem je



predevSim zajisténi Cinnosti a dodavek nezbytnych pro pinéni stanovenych ukoll
Uradu.

Soucast pravni Cinnosti tvofi rovnéz wvyfizovani narokl na nahradu Skody
zpUsobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona &. 82/1998 Sb., o odpovédnosti statu za Skodu zpUsobenou pfi vykonu
vefejné moci rozhodnutim nebo nespravnym ufednim postupem, ve znéni pozdéjSich
predpisl. V soucasnosti probiha Ffizeni ve véci uplatnéni naroku na nahradu této
Skody se tfemi zadateli. Pribézné je vedena evidence plnéni legislativnich zavazku
wyplyvajicich zé&lenstvi vEU vplsobnosti Ufadu prostfednictvim  Informaéniho
systému aproximace prava (ISAP). Pro potfeby organizaénich celkii Ufadu byla
vypracovana fada pravnich stanovisek k aplikaci pravnich predpisu zoblasti
pUsobnosti Ufadu i ostatnich pravnich predpisi.

2.2. MEZINARODNI SPOLUPRACE URADU

2.2.1. Mezinarodni smlouvy

Urad ma jako Ustfedni spravni Gfad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhi na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit vtéto oblasti Ufad vychazi z praktické potreby
vymeény utajovanych informaci s konkrétnimi staty a zpotfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela vsouladu se zahraniéné politickymi zajmy CR, stejné jako se zavazky, které
pro CR vyplyvaji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci uprawuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu predanych
utajovanych informaci a spolupraci spravnich organi odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy uprawuji véci, jejichz Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je, v souladu
s¢&l. 49 Ustavwy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smérnice viady pro sjednavani, vnitrostatni projednavani, provadéni a ukonCovani
platnosti mezinarodnich smluv, schvalené usnesenim viady CR & 131 ze dne
11. unora 2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi predpisy a vsouladu s mezinarodné&-pravnimi
zavazky CR (vetnd prava EU a bezpednostnich standardd NATO). Smiouvy dale
reflektuji obecné uznavané principy a uzance mezinarodniho prava. Jejich provadéni
nema dopad na statni rozpocCet.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2014

Vroce 2014 byly wvyvieny nasledujici aktivity vramci sjednavani
mezinarodnich smluv:




Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2014 pokraCovalo expertni jednani o smlouve.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Vzhledem ktomu, Ze vNizozemském kralovstvi doSlo ke zméné zakona
upravujiciho ochranu utajovanych informaci, bylo dohodnuto znovu provést
expertni jednani. Nizozemska strana v8ak nebyla pfipravena v roce 2014 toto
zahdjit.

Bezpecnostni provadéci dohoda pro projekty v oblasti primyslu mezi
vladou Ceské republiky a vladou Spojenych statti americkych

Text smlouvy je dohodnut, nicméné se Ceka na vyjadreni Department of State
k nékterym ustanovenim.

Smlouva mezi Ceskou republikou a Srbskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Vroce 2013 byla smlouva podepsana a nasledné byla postoupena
Parlamentu CR k vysloveni souhlasu s ratifikaci. Senat Parlamentu CR dal
souhlas s ratifikaci svym usnesenim €. 30 ze dne 3. prosince 2014.
Poslaneckd snémovna Parlamentu CR stadila projednat uvedenou smlouvu
pouze vprvnim c¢teni a vzahraniCnim wvyboru, ktery doporucil dat souhlas
s ratifikaci svym usnesenim €. 61 ze dne 13. listopadu 2014.

Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Vroce 2014 se zastupci Ufadu setkali se svymi tureckymi partnery pii
expertnich jednani o smlouvé o vojenské spolupraci. Byla feSena i otazka
sjednani obecné smlouvy o vyméné a vzajemné ochrané utajovanych
informaci a bylo dosaZeno dohody, Ze si strany znovu vyméni vzorové navrhy.

Dohoda mezi ¢lenskymi staty Evropské unie zasedajicimi v Radé
o ochrané utajovanych informaci vyménovanych v zajmu Evropské unie

Parlament CR vyslovil souhlas s ratifikaci jiz vroce 2012. Ceka se na ratifikaci
v ostatnich statech.

Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty
o0 vyméneé a vzajemné ochrané utajovanych informaci

Expertni jednani probihaiji.



o Smlouva mezi Ceskou republikou a Maltskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Obé strany si vyménily navrhy na sjednani smlouvy, expertni jednani se
planuje az na rok 2015.

o Smlouva mezi Ceskou republikou a Irackou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Navrh smlouvy byl pfedan iracké strané, Ceka se na jeji vyjadreni.

o Smlouva mezi Ceskou republikou a Spojenym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

S ohledem na zménu pravni Upravy ochrany utajovanych informaci ve
Spojeném kralovstvi je nutné tuto zménu zohlednit ve stavajicim smluvnim
ramci. Urad se snazi pfesvédéit druhou stranu o nezbytnosti sjednani nové
obecné smlouvy o ochrané utajovanych informaci, ktera by nahradila 10 let
starou Bezpeénostni dohodu mezi vidadou Ceské republiky a viadou
Spojeného kralovstvi Velké Britanie a Severniho Irska o ochrané utajovanych
skuteCnosti zoblasti obrany, pfedavanych mezi obéma staty (18/2004
Sb.m.s.).

o Smlouva mezi Ceskou republikou a Moldavskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Pfipravuje se expertni jednani.

2.2.1.2. Vyhled na rok 2015

Vroce 2015 Ufad predpoklada dokondeni expertnich jednani s Belgii,
Nizozemskem, Tureckem, USA a Spojenymi arabskymi emiraty. Dale se oCekava
zahgjeni jednani s Maltou, Moldavskem, Irakem a Spojenym kralovstvim.

2.2.2. Aktivity vramci NATO a EU a spoluprace s bezpec¢nostnimi urady
partnerskych statt

Zaméstnanci Ufadu se podileli na &innosti vyznamnych vyborG a pracovnich
skupin NATO a obdobnych organt v ramci instituci EU a ESA.

Ufad od svého zaloZeni pribé&zné spolupracuje s narodnimi bezpe&nostnimi
ufady Clenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni ukonl v bezpelnostnim fizeni, uznavani bezpeclnostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim,
atd.) a poskytuje konzultacni a asistencni Cinnost statim, které aspiruji na Clenstvi
vobou uvedenych organizacich. Asistencni a konzultacni c¢innost ve vztahu
k neClenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu
(Albanie, Bosna a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie
a Srbsko), jiznho Kavkazu (Azerbajdzan, Gruzie) a Dalného vychodu (Korejska
republika).



Vroce 2014 usporadal Urad workshopy voblasti bezpe&nostniho fizeni,
opravnych prostfedkl, bezpec€nosti informacnich systéml, TEMPEST a kybernetické
bezpe€nosti pro zastupce narodnich bezpelnostnich ufadi Bosny a Hercegoviny,
Kosova a Koreje.

2.2.3. Mezinarodni aktivity v oblasti kybernetické bezpecnosti

Vroce 2014 Ufad rozviel bilateralni a multilateralni mezinarodni spolupraci
v oblasti kybernetické bezpecnosti.

Hlavnim tématem pro Ufad na evropské Urovni byla i vroce 2014 bezpe&nost
siti a informaci. Smérnice o bezpecnosti siti a informaci (NIS) byla Evropskou komisi
pfedstavena dne 7. unora 2013 vsouvislosti se spoleCnym sdélenim Evropské
komise a vysoké predstavitelky EU pro zahrani¢ni véci a bezpeclnostni politiku
o evropské strategii pro kybernetickou bezpecnost.

Ufad od pocdatku aktivné vysia své experty na jednani na pidé Rady EU,
kterd probihaji vramci Pracovni skupiny pro telekomunikace a informacni
spole€¢nost. Smérnice byla intenzivné projednavana béhem feckého i italského
predsednictvi, pficemz ciem italského predsednictvi bylo dokonCeni jejiho
projednavani. Za timto uCelem byla od poloviny fijna 2014 zahdjena neformalni
jednani s Evropskym parlamentem, jejichz cilem je sjednotit stanovisko Evropského
parlamentu a Rady EU. Cilem Ufadu je prosazeni pozice CR, ktera se soustfedi
zejména na ochranu kritické informacni infrastruktury statu a zabranéni vyznamnému
rozSifovani oblasti pusobnosti smérnice na soukromopravni subjekty.

CR ma své zastoupeni formou UG8asti na pofadanych formalnich
a neformalnich jednanich v Evropské agentufe pro bezpec€nost siti a informaci
(ENISA). Dva zastupci Ufadu jsou éleny piedstavenstva ENISA (jedna se o pozice
Management Board Member a Alternate Management Board Member), kde jsou
zodpovédni za schvalovani programu a planu praci a rozpoc¢tu agentury. Na podzim
roku 2014 byl zastupce NCKB osloven, aby se stal ¢lenem uZSi pracovni skupiny
ENISA wytvofené na podporu tvorby a implementace narodnich strategii kybernetické
bezpecCnosti. Pfizvany zastupce se tak bude od pfistiho roku ve spolupraci s dalSimi
odborniky podilet na konzultacich a pfipravé metodickych a podplrnych materiall
pro tvorbu strategickych dokumentl tak, aby co nejvice reflektovaly aktualni hrozby
arizika v oblasti kybernetické bezpecnosti.

Otazky kybernetické bezpecCnosti byly diskutovany také na pudé Organizace
pro bezpeCnost a spolupraci vEvropé (OBSE). V listopadu 2014 Svycarské
pfedsednictvi OBSE uspofadalo konferenci ICT CBMs: Promoting implementation,
supporting negotiations, kde zastupce Ufadu spolu se zastupkyni slovenského
CSIRT.SK prezentovali v panelu tykajicim se regionalni spoluprace spolecnou
platformu statl Visegradské Ctyfky a Rakouska v oblasti kybernetické bezpecnosti,
tzv. CECSP.

CR doséahla vyznamného Uspé&chu v oblasti zvySovani zabezpedenia odolnosti
kritické informacni infrastruktury statu skrze regionalni spolupraci mezi pracovisti
CERT, kdyz byla zjeji a rakouskeé iniciativy zalozena v kvétnu 2013 Stfedoevropska
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platforma kybernetické bezpecnosti (Central European Cyber Security Platform —
CECSP). Béhem rakouského predsednictvi se vdubnu 2014 uskuteCnilo jiz treti
zasedani na politické urovni, kde se hodnotil pokrok v dosavadni spolupraci na poli
kybernetické bezpecCnosti. Prioritou tohoto jednani bylo mj. pfijeti pracovniho
programu CECSP pro obdobi nadchazejicich 3 let a dohody o pravidlech
a principech spoluprace vramci platformy. DalSi zasedani platformy, na technické
urovni se uskuteCnilo vprosinci 2014. Vramci platiormy se dale uskutecnilo
kybernetické cvi¢eni a pokraovalo se v budovani ramce na sdileni informaci.

V gervnu Ufad navazal spolupraci s piislusnym italskym ufadem Dipartimento
delle Informazioni per la Sicurezza, vfinu s EC3 Unit Europolu a dale v listopadu
s rumunskym narodnim dohledovym pracovisttm CERT-RO. Vroce 2014 byla
rovnéz prohlubovana spoluprace se stavajicimi partnerskymi Ufady, zejména ze
Slovenska, Rakouska, Madarska, Polska, Némecka, Francie, Koreje, USA a lzraele.

Se slovenskym CSIRT.SK doSlo k vzajemné vyméné bezpecnostnich nastroju
vyviienych jednotlivymi tymy.

V pfipadé USA se posilila spoluprace s Department of Homeland Security,
ktery Uradu nabidl pfistup do svého nevefejného portalu a dale moznost G&astnit
se Skoleni voblasti primyslovych Ffidicich systému. Posilila se i spoluprace
s Federalnim ufadem pro vySetfovani (Federal Bureau of Investigation), ktery
pfipravil pro pracovniky Ufadu $koleni.

Kyberneticka bezpecnost se stala jednim zbodl meziviadnich konzultaci
viady Ceské republiky a Statu lzrael, které se uskutenily v listopadu v Jeruzalémé.
Béhem téchto konzultaci byla podepsana spolec¢na deklarace o spolupraci v oblasti
kybernetické bezpecnosti. Za viadu Ceské republiky deklaraci podepsal naméstek
feditele Uradu Jaroslav Smid. Spoluprace se bude tykat:

o sdileni informaci, osvédCenych postupd a ZzkuSenosti tykajicich se
kybernetickych bezpecfnostnich hrozeb a udalosti, jakoz i jinych relevantnich
otazek tykajicich se kybernetické bezpec€nosti,

o zvwySeni celkové kybernetické odolnosti a pfipravenosti proti internetovym
hrozbam prostfednictvim sdileni informaci, vymény zkuSenosti a spoluprace
v odborné pfipravé vCetné spoleCnych kybernetickych cviceni,

a sdileni relevantnich informaci o projektech vyzkumu a vyvoje v oblasti
kybernetické bezpecnosti,

o wytvofeni zabezpeeného komunikacniho kanalu za ucCelem sdieni informaci
tykajicich se kybernetickych bezpecfnostnich hrozeb a udalosti.

Spoluprace voblasti kybernetické bezpecCnosti byla také pfedmétem jednani
feditele Ufadu DuSana Navratila s komisatkou EU pro digitalni agendu Neelii
Kroesovou, ministrem britské viady Francisem Maudem a koordinatorem amerického
ministerstva zahrani¢nich véci (Department of State) Christopherem Painterem.
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V ramci spoluprace mezi CR a pravni a politickou divizi NATO (Cooperative
Cyber Defence Centre of Excellence (NATO CCD COE), jejimz poslanim je pfispivat
ke zvySovani kybernetické obrany a zlepSovat spolupraci a sdieni informaci mezi
Udastnickymi staty a NATO, vyslal Ufad vlednu 2014 jednoho zastupce do NATO
CCD COE jako tzv. ,voluntary national contribution, nicméné k vlastni €innosti se
Urad pfipojil podepsanim tzv. Notices of Joining aZ v kvétnu a éervnu.

Celkem 6 pracovniki GovCERT.CZ se vroce 2014 zucastnilo bezplatného
Skoleni expertl, zaméfeného na analyzu malware, bezpecnostni monitoring, forenzni
Cinnost a analyzu pokrocilych sitovych hrozeb. Vedle toho se 2 pracovnici NCKB
UCastnili tydenniho kurzu zabyvajiciho se aplikaci mezinarodniho prava v oblasti
kybernetické bezpecnosti.

Vsrpnu 2014 se GovCERT.CZ stal akreditovanym c&lenem evropského
sdruzeni Trusted Introducer. Toto sdruzeni pusobi vramci evropské organizace
TERENA a sdruzuije evropské bezpecnostni tymy viadni, narodni, komeréni sféry
(napf. bank, provozovatelu internetového pfipojeni, vyrobct hardware atd.) nebo
univerzit. Vstup mez akreditované tymy Trusted Introducer znamena dalSi krok
k uzSi spolupraci se svétovou infrastrukturou bezpec€nostnich tymd CERT nebo
CSIRT.

Ufad se b&hem roku 2014 zi8astnil celkem 6 cviéeni — Cyber Europe, Locked
Shields, CECSP 2014 Exercise, Cyber Czech, EU-Multi Layer a Cyber Coalition.

Vramci otevirani NCKB vBmé& vkvétnu usporadal Ufad kybernetickou
konferenci Cyber Security — Achievements and Challenges, kde jako keynote
spekaers vystoupili mimo jiné Sorin Ducaru (naméstek generalniho tajemnika NATO
pro nové bezpecnostni hrozby), Freddy Dezeure (feditel CERT-EU), Udo Helmbrecht
(generalni feditel ENISA), Melissa Hathaway (byvala poradkyné amerického
prezidenta George W. Bushe pro otazky kybernetické bezpecnosti) ¢i Paul Schneider
(byvaly naméstek feditele amerického Department of Homeland Security).

2.3. PERSONALNIi BEZPECNOST

Vroce 2014 voblasti personalni bezpeénosti Ufad provadél zejména
bezpecCnostni Fizeni o Zadostech fyzickych osob, vydaval osvédCeni fyzické osoby
a osvédceni fyzické osoby pro cizi moc, potvrzujici cizi moci vydani osvédcCeni
fyzické osoby a vydaval rozhodnuti o nevydani osvédc&eni fyzické osoby.

Ve vztahu k osobam, které jsou drziteli osvédCeni fyzické osoby, se Cinnost
Ufadu zaméfovala predevdim na provadéni Ukon(i k provéfovani, zda tyto osoby
i nadale splhuji podminky stanovené zakonem pro vydani osvédCeni. V této
souwvislosti Ufad vedl Fizeni o zrudeni platnosti osv&d&eni fyzické osoby
a v pfipadech, kdy fyzicka osoba pfestala splfiovat podminky pro vydani osvédceni,
vydaval rozhodnuti o zruSeni platnosti osvédceni fyzické osoby.
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http://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/govcertcz-se-stal-akreditovanym-clenem-evropskeho-sdruzeni-trusted-introducer/
http://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/govcertcz-se-stal-akreditovanym-clenem-evropskeho-sdruzeni-trusted-introducer/

Urad dale realizoval fadu daldich ukon(i spojenych swySe uvedenymi
¢innostmi, napf. zakladani, vedeni, doplhovani, evidenci a vyfazovani
bezpeCnostnich svazkl, vedeni evidence fyzickych osob, které jsou drziteli
osvédceni fyzické osoby atd.

K nejvyznamnéjSi legislativnim zménam, které v uplynulém roce mély dopad
do oblasti personalni bezpec€nosti, patfilo nabyti u€innosti zakona ¢. 89/2012 Sb.,
obCansky zakonik, a v souvislosti s tim i nabyti u€innosti novely vyhlasky €. 363/2011
Sb., o personalni bezpec€nosti a o bezpecnostni zpUsobilosti.

Urad voblasti personalni bezpelnosti spolupracoval s organy statu,
predevS§im s Policii CR a se zpravodajskymi sluzbami, pravnickymi osobami
a dalSimi subjekty, které disponovaly informacemi ddlezitymi pro bezpecnostni Fizeni.

Soudinnost, kterou vramci bezpeénostniho Fizeni poskytuji Uradu
zpravodajské sluzby, Policie CR a dalsi spolupracuijici organy statu a pravnické
osoby, byla i vroce 2014 na velmi dobré urovni. V souladu s usnesenim viady CR
€. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace dale upravovana.
V pribéhu roku byl podepsan Provadéci protokol €. 7 uzavieny na zakladé ¢&l. 15
odst. 11 RealizaCni dohody mezi Narodnim bezpeclnostnim ufradem, Ministerstvem
vnitra, Inspekci policie a Policii CR.

Dal3i oblasti &innosti Ufadu byla spoluprace s Gfady cizi moci, které maiji
v pusobnosti ochranu utajovanych informaci, pfi provadéni viastnich bezpecnostnich
Fizeni (vyzadovani informaci). Ufad u partnerskych Gfad(i vyzadal informace ke 212
osobam a na zakladé jejich zadosti provadél Setfeni k 65 osobam, které byly
v daném staté provérovany pro pfistup k utajovanym informacim.

2.3.1. Bezpecnostni fizeni o Zadostech fyzickych osob

Ze statistickych udaju ohledné bezpecénostniho Fizeni o zadostech fyzickych
osob, které jsou pfehledné shrnuty v kapitole 2.3.5., vyplyva, Ze v pribéhu roku 2014
bylo Uradem pfijato 5 067 zadosti o vydani osvéd&eni fyzické osoby, coz je pfiblizné
stejny pocet jako vroce pfedchozim. Nejvétsi podil tvofily Zadosti o vydani osvédceni
fyzické osoby pro stupen utajeni Tajné (56 %), oproti lofiskému roku doslo k narlstu
poCtu zadosti pro stupern utajeni Davérné o 35 %. Obdobné jako v pfedchozich
letech byl nejvétsSi pocCet zadosti pfijat v poslednim Ctvrtleti hodnoceného roku, a to
vpoctu 1927, coz Cini vice nez jednu tretinu z celkového poctu pfijatych zadosti za
rok 2014. O vétSiné téchto zadosti tak bude rozhodnuto az v roce 2015.

Celkem bylo vlorfiském roce rozhodnuto ve 4 840 pfipadech o wvydani
osveédceni fyzické osoby a ve 24 pfipadech o nevydani osvédceni. Ve 134 pfipadech
pak bylo bezpe€nostni Ffizeni zastaveno. NejCastéjSim divodem zastaveni
bezpe€nostniho Fizeni bylo zpétvzeti Zadosti UCastnikem Fizeni (55 pfipada).
Vyznamny podil na zastaveni bezpeénostniho fizeni méla také povinnost odpovédné
osoby neprodlené oznamit Ufadu pominuti skutenosti odGvodfujicich nutnost
pristupu fyzické osoby k utajovanym informacim (46 pfipadd). Ufad tak mohl
probihajici bezpecnostni Ffizeni zastavit, nebot davod fizeni zanikl. Tim doSlo
ke snizeni nakladd Ufadu a snim spolupracujicich orgdnt a organizaci, nebot
nebylo nutné vtéchto pfipadech bezpecénostni fizeni dokonCovat. Soucasné tim byl

13



posilen princip ,need to know", jehoz hlavnim smyslem je, aby k utajovanym
informacim mohly mit pfistup pouze osoby, které tyto informace k vykonu své
pracovni nebo jiné obdobné Cinnosti nezbytné potrebuji znat.

2.3.2. Provérovani splihovani podminek po vydani osvédcéeni

Vyznamny objem ¢&innosti Ufadu v oblasti personaini bezpeénosti souvisel
s provéfovanim, zda fyzickd osoba, ktera je drzZitelem osvédceni fyzické osoby,
i nadale spliuje podminky pro jeho vydani. Provéfeno takto bylo celkem 3400
drzitell osvédceni. Tato Cinnost byla standardné provadéna pred vydanim osvédceni
pro cizi moc a v pfipadech, kdy Ufad obdrzel od zpravodajskych sluzeb, Ministerstva
vnitra nebo Policie CR informace, jejichz obsah nasvédCoval tomu, Ze drzitel
osvédcCeni fyzické osoby by mohl prestat splfovat podminky pro jeho vydani, nebo
tyto informace vyplynuly z nahlasenych zmén samotnym drzitelem osvédcCeni fyzické
osoby, pfipadné je Ufad ziskal pfimo svou viastni &innosti (napf. z priib&zného
monitoringu tzv. otevfenych zdroju). Nezanedbatelnou ¢ast takto provéfenych
pfipadd tvofilo rovnéz periodické ovéfovani realizované po dobu platnosti
pfislusného osvédceni. Ve 182 pfipadech toto proveérovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédcCeni fyzické osoby, které bylo ve 48 pfipadech ukonceno
vydanim rozhodnuti o zruSeni platnosti osvédceni fyzické osoby (viz kap. 2.3.5.
Statistické prehledy).

2.3.3. Analyza duvodl nevydani nebo zruseni platnosti osvédceni fyzické
osoby

Jak jiz bylo uvedeno vkapitolach 2.3.1. a 2.3.2., vminulém roce ve 24
pfipadech nebylo Zadateli osvédCeni vydano a ve 48 pfipadech bylo rozhodnuto
o zruSeni platnosti osvédceni.

Previadajicim divodem pro nevydani nebo zruSeni platnosti osvédceni fyzické
osoby bylo, jako vroce 2013, nesplnéni podminky bezpeénostni spolehlivosti podle
§ 12 odst. 1 pism. d) zakona, a to pfedevSim z divodu vyskytu bezpecnostniho rizika
podle § 14 odst. 3 pism. d) zakona, tedy chovani, které ma vliv na davéryhodnost
nebo ovlivnitelnost osoby a mize ovlivnit jeji schopnost utajovat informace.

Toto bezpec€nostni riziko samo o sobé& zahrnuje velky rozsah faktickych
divodd. Vroce 2014 mély tyto divody opétovné pfiCinnou souvislost se
skuteCnostmi vyplyvajicimi  ztrestniho €i prestupkového fizeni stim, Ze nemalym
diem byly dokladovany i zjisténimi pfisluSnych zpravodajskych sluzeb. Pfevaznou
motivaci k chovani, které mélo vliv na davéryhodnost nebo ovlivnitelnost Zadatele ci
drzitele osvédceni, bylo nejen ziskani majetkového Ci jiného prospéchu, ale narostl
i pocCet pfipadl, kdy takovou motivaci bylo toliko posileni a utuZzeni negativnich
interpersonalnich vazeb (klientelismus), tedy bez zaznamenani okamZzitého
prospéchu v majetkove sféfe dot€enych osob.

Byt nejCetnéjSim shledanim uvedeného bezpecCnostniho rizika byly opétovné
pfipady neodpovédného az laxniho pfistupu Zadatell Ci drziteld osvédcCeni k jejich
zavazkovym vztahum, diky némuz se ocitli vneudrzitelné financni, potazmo
majetkoveé situaci, ¢imz se stali osobami vyznamné ovlivnitelnymi, oproti roku 2013
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se podet takowych pfipad snizil. Ufad vtomto ohledu zaznamenal zvySeny zajem
takovych Zadatell ¢i drziteld osvéd&eni o vyuziti institutu oddluzeni.

Na druhou stranu narust oproti roku 2013 souvisel s pfipady, ve kterych
shledani tohoto bezpecnostniho rizika bylo konstatovano pro chovani, na kterém se
podielo nadmérné zneuzivani navykovych latek, predevSim konzumace
alkoholickych napoiju.

Ostatni rizika uvedena v § 14 odst. 2 a 3 zakona byla konstatovana v roce
2014 ojedingle. Na tomto mist® je nutno uvést, e vroce 2014 Urad jiz
nezaznamenal pfipady tzv. historickych rizik, tedy ¢&innosti spocivajici v potlacovani
zakladnich lidskych prav a svobod pred rokem 1989. To vS8ak neznamena, Ze v tomto
ohledu takovou c¢innost neidentifikoval u Zadatelll ¢i drziteld osvédCeni v nedavné
minulosti, napf. extrémismus. Také v roce 2014 byly zjistény pfipady vyskytu dalSiho
obligatorniho bezpecnostniho rizika — zavazna nebo opakovana cinnost proti zajmim
CR, vsouvislosti s takovou &innosti v procesu zadavani vefejnych zakazek. V tomto
ohledu Ize fFici, ze uvedené obligatorni bezpecCnostni riziko, které bylo dfive vylucné
konstatovano na zakladé podkladd od pfisluSnych zpravodajskych sluzeb, bylo
vroce 2014 Uradem konstatovano téZ na zakladé podkladii od organG &innych
v trestnim fizeni.

V roce 2014 poklesl i pocet pfipadu nevydani i zruSeni platnosti osvédceni
pro nespinéni podminky beziuhonnosti podle § 6 odst. 2 pism. c) zakona, kdy stale
pfevazuje fizeni motorovych vozidel nebo wvykonavani jiné Ccinnosti pod wvlivem
navykovych latek.

2.3.4. Pirehled ostatnich divodu zaniku platnosti osvédcéeni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 4 321 osvédCeni, pfiCemz
nejvétsi Cast pripadl predstavoval zanik platnosti osvéd€eni dorucenim nového
osvédceni fyzické osoby, a to vcelkovem poctu 2 939. Vyznamnym se v uplynulém
hodnoceném obdobi také jevil zanik platnosti osvédceni fyzické osoby projevem wile
drzitele osvédcCeni, tzn., ze drzitel osvédceni vratil, nebot uz nadale nepotfeboval mit
pfistup k utajované informaci (995 pfipadu).

ZvySe uvedeného je zfejmé, Zze se stale poztivné projevuji dva zprincipl
novelizace zakona, které stanovi, Ze fyzické osobé je umoznén pfistup k utajované
informaci na zakladé pouze jednoho osvédceni a ze platnost osvédceni zanika take
projevem vile jeho drzitele. Uplatnénim téchto ustanoveni vpraxi se sniZuje pocet
vydanych osvéd&eni, atim i administrativni zatéz Uradu.

Pocet pfipadl zaniku platnosti osvédceni fyzické osoby vroce 2014 podle
jednotlivych dlvodu je pfehledné uveden v nasledujici kapitole 2.3.5.
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2.3.5. Statistické prehledy

Prijaté zadosti a ukonéena bezpeénostni fizeni v roce 2014

Duavérné Tajné Pfisné tajné Celkem
Prijaté zadosti 2 043 2 827 197 5 067
Osvédéeni vydano 1445 3 160 235 4 840
Osvédceni nevydano 9 14 1 24
Rizeni zastaveno 60 67 7 134

Prijaté zadosti o vydani osvédceni fyzické osoby v letech 2008 az 2014
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Ukonéena bezpecnostni fizeni

v roce 2014

24 134

Vydana osvédceni fyzické osoby pro cizi moc v roce 2014
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Osvédceni pro cizi moc v roce 2014 Osvédc¢eni pro cizi moc v letech 2008 az 2014"

445 355

BNATO ""—’T“m... BNATO

B NATO ATOMAL

ENATO ATOMAL
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Zanik platnosti osvédéeni fyzické osoby podle divodu v roce 2014

Zruseni platnosti osvédéeni 48
Umrti drzitele osvédéeni 27
Ohlaseni odcizeni nebo ztraty osvédceni 61
Poskozeni osvédcéeni 10
Zména nékterého z udaji uvedenych v osvédcéeni 209
Vraceni osvédéeni 995
Doruéeni nového osvédceni 2939
Vznik sluzebniho nebo pracovniho poméru u ZS 32
Celkem 4 321

Zastaveni bezpecénostniho fizeni v roce 2014

Nedani souhlasu podle § 107 zakona 0
Ve stanovené lhité nebyly odstranény nedostatky v zadosti 19
Uvedeni nepravdivé nebo neuplné vypovédi 10
Nesplnéni podminek — dosazeni 18 let véku, svépravnosti, bezihonnosti 2
Umrti 1
Oznam eni odpovédné osoby, Ze pominuly s kute¢nosti, kterymi bylaZadost odlivodnéna 46
Zpétvzeti zadosti 55
Ostatni 1
Celkem 134

2.3.6. Personalni projekt

V souladu s § 72 zakona predlozila ministerstva a dalSi Ustredni spravni urady
své personalni projekty. Usnesenim viady CR ze dne 19. €ervna 2012 €. 439 byl
schvalen Postup pfi zpracovavani personalnich projektl a jejich ovéfovani Narodnim

Y Oswvédgeni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoewropské unie
(Western European Union) byla wdavana pouze do roku 2011, nebot tato organizace ukongila swou
¢innost ke dni 30. ¢ervna 2011.
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bezpe€nostnim dfadem. V ném bylo ulozeno &lenim viady a vedoucim ostatnich
ustfednich spravnich Ufadl postupovat podle materidlu schvaleného vtomto
usneseni a poskytovat fediteli Ufadu soudinnost pfi zpracovavani wvyjadreni
k personalnim projektim a jejich ovéfovani. Pfedmétny material stanovuje jednotny
obsah, formu a strukturu personalnich projektd a upravuje i zpUsob jejich hodnoceni
Uradem.

Ugelem zpracovani personalnich projekt je ziskat celkovy prehled o situaci
v oblasti personalni bezpecnosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které Zadaji o vydani osvédCeni fyzické osoby, ve vztahu ke skuteCnym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a Ustfednich
spravnich uradu. Touto cestou je dosahovano snizovani poc¢tu nadbyte¢nych novych
zadosti o vydani osvédceni fyzické osoby pro pfistup k utajovanym informacim oproti
pGvodnim pfedpokladim uvadénym v pfedchozich letech. Ufad zarover i nadale
metodicky pusobi na uUstfedni spravni urady, aby byly zohlednény vesSkeré podminky
pro drzeni osvédCeni, zejména zasada ,need to know", tedy potfeba pfistupu
k utajované informaci, jez je nezbytna pro vykon pracovni €innosti, nebot’ jiny divod
pfistupu k utajované informaci nelze akceptovat.

Vroce 2014 bylo wjadfeni Ufadu k personalnim projektitm predloZzeno
do pfipominkového fizeni dot€enym ministerstvm a organim statni spravy. Nejvétsi
pocCet Zadosti na rok 2015 je planovan rezortem Ministerstva obrany (3 200 Zadosti)
a Ministerstva vnitra (1 076 Zadosti). 70 % z tohoto pocltu by vSak mély tvofit
tzv. opakované Zadosti, kdy fyzicka osoba potfebuje mit pfistup k utajované informaci
i bezprostfedné po uplynuti doby platnosti dosavadniho osvédceni fyzické osoby.

Na zakladé predlozenych personalnich projektl a vypofadani vznesenych
pfipominek zpracoval Ufad material pro jednani viady, ktery viada CR projednala dne
3. listopadu 2014 a vydala usneseni €. 893, kterym schvalila predloZzené personalni
projekty. Timto wusnesenim zaroven ulozila ministrttm a vedoucim ostatnich
ustfednich spravnich Gfadl postupovat pfi zpracovani a vedeni prehledu mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zdUvodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
odivodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci. Dale
uloZila trvale prehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pristup k utajovanym informacim. Rediteli Ufadu viada uloZila zajistit na Zadost
pfislusného ministra nebo vedouciho ustfedniho spravniho Ufadu metodickou
podporu pfi plnéni uvedenych ukolu.

2.4. BEZPECNOSTNIi ZPUSOBILOST

Vroce 2014 Urad vedl, ve smyslu Casti Ctvwrté zakona, bezpecnostni Fizeni
k Zzaddostem o vydani dokladu o bezpecnostni zpUsobilosti fyzickych osob (dale jen
,<doklad®), vydaval doklad, vydaval rozhodnuti o nevydani dokladu, dale provéroval,
zda fyzické osoby, které jiz jsou drziteli dokladu, i nadale splfiuji podminky pro jeho
vydani, vydaval rozhodnuti o zruSeni platnosti dokladu a realizoval fadu dalSich
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ukonl stim spojenych, napf. zakladani, vedeni, doplfiovani, evidenci a vyfazovani
bezpecénostnich svazkul, vedeni evidence fyzickych osob, které jsou drziteli dokladu
atd.

VétSinu podanych Zadosti o vydani dokladu tvofily Zadosti souvisejici
s vwwykonem noveé citlivée Cinnosti v oblasti nakladani s bezpecnostnim materialem, a to
vcelkovém pocCtu 202 zZadosti Dne 1. ledna 2014 totiz nabyl uCinnosti zakon
¢. 229/2013 Sb., o nakladani s nékterymi vécmi vyuZitelnymi k obrannym
a bezpeénostnim ugelim na Uzemi Ceské republiky (zdkon o nakladani
s bezpecénostnim materialem). Tento pravni predpis nahradil doposud platny zakon
€. 310/2006 Sb. Zakon o nakladani s bezpeCnostnim materidlem stanovil v § 6 odst.
2 nové citlivé €innosti. Vzhledem k problémum pfi aplikaci tohoto zakona v praxi, kdy
vznikaly potize jak ve wvykladu pojmu ,citliva Cinnost v oblasti zakona o nakladani
s bezpec€nostnim materidlem® (. které osoby citlivou €innost skuteCné vykonavaji),
tak pfi jednoznacném urCeni, ktery material je bezpecnostnim materialem skupin 5
a 6, pripadné ktery organ statni spravy je kompetentni toto potvrdit, byl uvedeny
zakon jesté vprubéhu roku 2014 novelizovan. Dne 19. listopadu 2014 tak nabyl
ucinnosti zakon €. 266/2014 Sb., kterym se méni zakon ¢€. 229/2013 Sb., o nakladani
s nékterymi vécmi vyuzitelnymi k obrannym a bezpecnostnim u€eldm na Gzemi
Ceské republiky (zakon o nakladani s bezpe&nostnim materidlem), ve znéni zakona
¢. 64/2014 Sb. Touto novelou byly veSkeré citlivé cinnosti stanovené zakonem
o nakladani s bezpecnostnim materialem zruSeny.

Souginnost, kterou Ufadu vramci bezpe&nostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu, lze oznacit jako velmi
dobrou a efektivni.

Vroce 2014 pokraCovala diskuse o dalSim vyuZivani institutu bezpecnostni
zpusobilosti. Ufad je pfipraven dale pokragovat v jednani o smyslupiném a efektivnim
rozSifeni portfolia prfesné vymezenych citlivych Cinnosti, jejichz vykon by byl
podminén drzenim platného dokladu. Urad také participoval na pfipravované
rozsahlé novele atomového zakona, ktera mimo jiné klade i vétSi naroky na
bezpecnostni zpusobilost osob, které vstupuji do wvyhrazenych prostor jadernych
zafizeni.
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2.4.1. Statistické prehledy

Piehled pfijatych zadosti a ukonéenych bezpeénostnich fizeni v roce 2014

Citliva &innost podle vP’Fijaté_ Dokl’ad Dokla,d Rizeni .,Z.L‘i.ff,';l.
zadosti vydan | nevydan | zastaveno dokladu

§ 8 zakona €. 38/1994 Sb.” 92 45 0 6 1

§ 2a zakona &. 18/1997 Sb.”) 55 58 0 3 0

§ 6 zakona &. 229/2013 Sb.” 202 101 0 41 0

§ 25¢ odst. 10 zakona &. 61/1988 Sb.” 1 1 0 0 0

§ 157a zékona &. 137/2006 Sb.® 11 8 0 0 0

§ 2a zakona &. 312/2006 Sb.” 29 30 0 3 0

Ostatni 7 6 0 0 0

Celkem 397 249 0 53 1

2.5. PRUMYSLOVA BEZPECNOST

Mez hlavni &innosti, které Ufad realizoval v oblasti primyslové bezpeénosti
vroce 2014, patfi zejména provadéni bezpecnostnich Fizeni o Zadostech podnikatelt
o vydani osvéd&eni podnikatele, v jejichz zavéru Urad vydaval osvédéeni podnikatele
nebo rozhodnuti o nevydani osv&déeni podnikatele. Ufad dale pfijimal Zadosti
podnikatell o vydani osvédCeni podnikatele pro cizi moc a pfi splnéni zakonem
stanovenych podminek vydaval osvédcCeni podnikatele pro cizi moc, potvrzujici cizi
moci provedeni bezpecnostniho fizeni u podnikatele a vydani osvéd&eni podnikatele.

Ve vztahu k podnikatellm, ktefi jsou drziteli osvéd&eni podnikatele, se innost
Ufadu zaméfovala predev§im na provadéni Ukon(l k provéfovani, zda drzitelé
i nadale splnuji podminky stanovené zakonem pro vydani osvédCeni podnikatele,
a to jak vnavaznosti na hlaSeni zmén udaju uvedenych vZzZadosti podnikatele
oznamovanych jednotlivymi drZiteli osvédCeni podnikatele, tak i na zakladé
skutegnosti ziskanych Ufadem zviastni &innosti nebo informaci poskytnutych Utadu

2 Zakon &. 38/1994 Sb., o zahraniénim obchodu s wjenskym materidlem a o doplnéni zakona
¢. 455/1991 Sb., o Zziwmostenském podnikani (Zivnostensky zakon), ve znéni pozdéjSich predpist,
a zakona ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisd, ve znéni pozdéjSich predpis U.
% zakon €. 18/1997 Sb., o mirovém wuzivani jaderné energie a ionizujiciho zafeni (atomowy zakon)
a o zméné a doplnéni nékterych zakonu, ve znéni pozdéjSich predpisuU.

) Zakon &. 229/2013 Sb., o nakladani s nékterymi vécmi wuZitelnymi k obrannym a bez pe€nostnim
aceldm na uzemi Ceské republiky (zakon o nakladani s bezpe&nostnim materiadlem), ve znéni zakona
€. 64/2014 Sb.

° Zakon &. 61/1988 Sb., o horické ¢&innosti, wbuSninach a o statni banské spravé, ve znéni
gozdéjéich predpis.

) Zakon &. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisu.

) Zakon &. 312/2006 Sb., o insolvencnich sprawcich, ve znéni pozdéjSich predpist.
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organy statu, jinymi organy & osobami. V této souvislosti Urad dale ved! Fizeni
o zruSeni platnosti osvédCeni podnikatele a v pfipadech, kdy podnikatel prestal
splfiovat podminky pro vydani osvédceni podnikatele, vydaval rozhodnuti o zruSeni
platnosti takovych osvédceni.

V ramci prumyslové bezpec€nosti se dale vroce 2014 pokracovalo v ovéfovani
a provéfovani realizace administrativni bezpeénosti podnikateli poté, co byla vroce
2013 tato agenda prevedena do pUsobnosti sekce bezpecnostniho Fizeni.

V oblasti primyslové bezpeénosti Ufad realizoval fadu dalSich ukond
spojenych s ¢innostmi uvedenymi shora, jako napf. zakladani, vedeni, doplfiovani,
evidence a wvyfazovani bezpecnostnich svazkl, vedeni evidence podnikatell, ktefi
jsou drziteli osvédc€eni podnikatele atd.

Z legislativnich zmén, majicich vazbu a dopad do oblasti prumyslové
bezpe€nosti, patfila vroce 2014 mez nejvyznamnéjSi nabyti u€innosti zakona
€.89/2012 Sb., obcCansky zakonik, a zakona ¢.90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zakon o obchodnich korporacich), a v souvislosti s nimi
nabyti UCinnosti  zadkona ¢&.303/2013 Sb., kterym se méni nékteré zakony
v souvislosti s pfijetim rekodifikace soukromého prava, kterym byl novelizovan zakon,
a dale nabyti uCinnosti novely vyhlasky €.405/2011 Sb., o primyslové bezpecnosti.
V dusledku t&chto zmén doslo k Upravé a rozsiteni dilsich tkont Ufadu provadénych
vramci bezpeCnostniho fizeni a vramci provéfovani, zda drzitelé osvédcCeni
podnikatele nadale splfiuji podminky stanovené zakonem pro jeho vydani.

V roce 2014 i nadale probihala velmi dobra a efektivni sou€innost Policie CR,
zpravodajskych sluzeb a dalSich organi statu a pravnickych osob spolupracujicich
s Ufadem vramci provadénych bezpeénostnich fizeni i vramci provéfovani
splfiovani podminek pro vydani osveédceni podnikatele drziteli osvédceni.

2.5.1. Bezpecnostni fizeni o Zadostech podnikatelt

V prib&hu roku 2014 bylo Uradem pfijato 78 Zadosti podnikateld o vydani
osvédCeni podnikatele. Ztohoto poctu bylo k 31. prosinci 2014 rozhodnuto o 32
Zadostech, u zbylych 46 Zadosti ktomuto datu bezpelCnostni fizeni o Zadosti
podnikatele probihala.

Ve srovnani s rokem 2013 doSlo k drobnému narGstu poctu pfijatych Zadosti,
a to celkem o 13 Zadosti PFi srovnavani poctd podanych Zadosti s lety
prfedchazejicimi je nezbytné pfihlédnout ke dvéma vyznamnym faktorim. Prvnim,
vdeobecné poztivné pfijimanym faktorem, ktery se odrazi vpoctech podanych
zadosti podnikatelt, je absence bezpecnostniho Fizeni pro pfistup podnikatele
k utajované informaci stupné utajeni Vyhrazené. Druhym faktorem je skuteCnost, ze
poCty podanych zadosti podnikatell jsou nadale oviiviovany pretrvavajicimi dopady
celosvétové ekonomické recese, které se vpodminkach CR promitly mj. snizenim
poCtu vefejnych zakazek nebo zadavacich fizeni, u kterych je nezbytny pfistup
k utajovanym informacim. Neopomenutelnym aspektem, ktery Uzce souvisi
s ekonomickou situaci a vyrazné se promitd do poctu podanych Zadosti, jsou zmény
ve wyvoji podnikatelského prostfedi, kde spocivaji vtransformacich obchodnich
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spole¢nosti formou rdznych typl pfemén nebo se projewuji ve formé upadkl nebo
zanikl obchodnich spolecnosti.

2.5.2. Provérovani spliovani podminek po vydani osvédcéeni podnikatele

Vroce 2014 probihalo standardnim zplUsobem provéfovani, zda drzitelé
osvédCeni podnikatele nadale splfiuji zakonem stanovené podminky pro jejich
vydani. V souvislosti s rekodifikaci soukromopravnich norem (viz kap. 2.5.) doslo
k Upravé a rozSifeni nékterych ukonl provadéného provérovani.

Ve vztahu kprovéfovani zmén udaji uvedenych vzadostech o vydani
osvéd&eni podnikatele, které podnikatelé oznamuiji Ufadu v souladu s § 68 pism. d)
zakona, Ize i nadale konstatovat, Ze diky zméné data, ke kterému jsou podnikatelé
povinni zmény udajli uvedenych v zadostech hlasit, ktera je u¢inna od roku 2012,
a kterou byl nahrazen pfedchozi jednotny termin 1. listopadu, nedopada veskera
zatéz spojena s provéfovanim oznamenych zmén do jednoho uzkého obdobi roku,
ale ukony jsou rozloZzeny rovnomérné v prubéhu celého roku, ¢imz je zajiSténa
pozadovana kvalita jejich provedeni a nedochazi k jednorazovému pretizeni Ufadu
ani dalich s Uradem spolupracujicich organti a organizaci.

2.5.3. Analyza diivodi nevydani nebo zruseni plathosti osvédcéeni podnikatele

V roce 2014 rozhodl Ufad ve 2 bezpeé&nostnich Fizenich vedenych o Zadosti
podnikatele o nevydani osvédCeni podnikatele. Z hlediska struktury spocival divod
nevydani v nesplnéni podminky podle § 16 odst. 1 pism. b) zakona.

Za totéz obdobi Ufad rozhodl v5 ptipadech o zruSeni platnosti osvédéeni
podnikatele. Divodem pro zruSeni platnosti osvédceni podnikatele bylo ve vSech
pfipadech nesplinéni podminky bezpecnostni spolehlivosti podle § 16 odst. 1 pism. b)
zakona.

2.5.4. Pirehled ostatnich divodu zaniku platnosti osvédcéeni podnikatele

Sledovanymi kategoriemi jsou nové, respektive v poslednich letech vyrazné
novelizované instituty zaniku platnosti osvédcCeni podnikatele.

Vroce 2014 mez duvody zaniku platnosti osvédCeni podnikatele prevazoval
zanik platnosti osvédcCeni podnikatele zdivodu doruéeni nového osvédceni
podnikatele pro stejnou formu pfistupu podnikatele k utajované informaci, celkem 27
pfipadd. Druhym nejCastéjSim davodem zaniku platnosti osvédceni podnikatele pak
byl zanik platnosti osvédCeni podnikatele jeho vracenim drzitelem, celkem 18
pfipadd. V pfipadé druhého uvedeného divodu dosSlo oproti roku 2013
k vyznamnému snizeni poctu zanik platnosti osvédceni podnikatele (vroce 2013 se
jednalo o celkem 48 pfipada).

Pocet pfipadd zaniku platnosti osvédcCeni podnikatele vroce 2014 podle
jednotlivych ddvodu je uveden v kapitole 2.5.5.
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2.5.5. Statistické prehledy

Prijaté zadosti o vydani osvédceni podnikatele v roce 2014

Dlvérné

Tajné

Piisné tajné

Celkem

51

27

0

78

Stav zpracovani zadosti o vydani osvédceni podnikatele prijatych v roce 2014

Osvédéeni Osvédéeni B Probihalo
R
vydano nevydano izeni zastaveno K 31.12.2014 Celkem
25 0 7 46 78
Vydana osvédceni podnikatele v roce 2014
Davérné Tajné Prisné tajné Celkem
65 34 1 100°

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2014

Zahajena fizeni

Platnost zrusena

Rizeni zastaveno

Probihalo k 31.12.2014

13 5 15 17
Prijaté zadosti o vydani osvédc€eni podnikatele v letech 2008 az 2014
120
100
80
B Vyhrazené
60 ODaOvérné
E Tajné

40

20

2008

2009

2010

8)

2011 2012

2013 2014

B Pfisné tajné

Uvedeny pocCet zahrnuje osv&dCeni podnikatele wdana na zakladé provedeného bezpecnostniho

fizeni i osvéd€eni podnikatele wdana postupem podle § 56 odst. 4 zakona (wména osvedceni).
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Vydana osvédéeni podnikatele v letech 2008 az 2014

140
120
100
B Vyhrazené
80
pDavérné
60 ETajné
W Pfisné tajné
40
20
0 _____ ____
2008 2009 2010 2011 2012 2013 2014
Zanik platnosti osvédéeni podnikatele podle divodu v roce 2014
Uplynuti doby platnosti osvédceni 5
Zruseni platnosti osvédéeni 5
Zruseni podnikatele 3
Ohlaseni odcizeni nebo ztraty osvédéeni 19
Poskozeni osvédéeni 0?
Zména nékterého z Gdaji uvedenych v osvédéeni 29
Vraceni osvédéeni 18
Doruéeni nového osvédceni pro stejnou formu pristupu k Ul 27
Doruéeni rozhodnuti o nevydani osvédéeni pro stejnou formu pfistupu k Ul 0
Celkem 61

2.6. BEZPECNOST INFORMACNICH A KOMUNIKACNICH SYSTEMU
A KRYPTOGRAFICKA OCHRANA

Urad odpovidd za provadéni certifikace informaénich  systémd
a za schvalovani projektd bezpec€nosti komunikaCnich systémU nakladajicich

9 poget pfipadt zaniku platnosti osvedcéeni podnikatele, pfi kterych nebyl uplatnén postup wmény
osveédceni podle § 56 odst. 4 zakona, a doslo tak i k zaniku moznosti pfistupu podnikatele k utajované
informaci; nezahrnuje tedy pfipady, kdy doSlo k wdani nového osweédCeni podnikatele na zakladé
zadosti podané v zakonné 15denni lhuté.
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s utajovanymi informacemi a vroli narodni bezpecnostni akreditaCni autority dale
za akreditaci lokalit informacnich systéemud NATO a EU rozmisténych na uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, wyvoj a vyrobu narodnich kryptografickych prostfedk(, vyvoj
a schvalovani narodnich kryptografickych algoritmd, vyzkum, vyvoj, vyrobu
a distribuci kryptografickych material(, certifikaci kryptografickych prostfedkd,
certifikaci kryptografickych pracovist a zkousky =zvlastni odborné zpuUsobilosti
pracovnikll kryptografické ochrany.

Urad dale provadi méfeni kompromitujiciho vyzafovani elektrickych
a elektronickych zafizeni nakladajicich s utajovanymi informacemi a hodnoti je
zhlediska zpusobilosti k ochrané utajovanych informaci a podobné specialnim
meéfenim zjiStuje zpusobilost zabezpelenych oblasti a objektll k ochrané pred
unikem utajovanych informaci kompromitujicim vyzafovanim. Do této oblasti Cinnosti
patfi také certifikace stinicich komor a zajiStovani obranné technickych prohlidek.

V roce 2014 Ufad zpracoval a vydal v ramci dal$iho rozvoje bezpeé&nostnich
standard bezpeénostni standard NBU - 1/2013, Podminky provozu kryptografickych
prostfedkd typu TCE 621 a center fizeni TCE 671, verze 1.1, ze dne 22. zafi 2014
a bezpeénostni standard NBU - 1/2014, Podminky, zpGsob a postupy vyfazovani
a niCeni kryptografického prostfedku a materialu k zajisténi jeho funkce, verze 1.0,
ze dne 22. zafi 2014. Bezpeénostni standardy NBU jsou poskytovany v souladu
s jejich stupném utajeni a s uplatnénim zasady ,nheed to know".

Pribézné byly zpracovavany nebo aktualizovany dalSi metodické materialy
a wyjadreni, zabyvajici se dilCimi problémy zabezpedeni informaclnich systém,
zejména  nastavenim  bezpecnostnich  charakteristik  nejCastéji  pouZivanych
operacnich systému, aplikaci kryptografické ochrany a aplikaci ochrany proti Uniku
utajované informace kompromitujicim vyzafovanim. Metodické materidly jsou
zvefejfiovany nebo poskytovany zadateliom o certifikaci a provozovatelim
informacénich systému nakladajicich s utajovanymi informacemi podle skute¢né
potfeby. Pro potfeby organu statu bylo provadéno hodnoceni vybranych produktd
poskytujicich bezpec€nostni funkce pro informacni systémy.

2.6.1. Certifikacni a akreditacni ¢innost

Nezbytnou zakonnou podminkou pro pouzivani informaénich systému,
kryptografickych ~ prostfedkd,  stinicich komor a  zadkonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systémdu

K Zadostem o certifikaci informacnich systém( rozpracovanym v pfedchozim
roce pfibylo vroce 2014 dalSich 104 Zadosti, vCetné Zadosti o opakovanou
certifikaci, a to 39 ze statni a 65 ze soukromé sféry. Ve 24 pfipadech byla podana
Zzadost o certifikaci nové budovaného informacniho systému, pouze 7 takovych
Zadosti pochazelo ze statni spravy.
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Bylo vydano 106 certifikatd informacénich systému, ztoho 44 pro Zadatele ze
statni spravy nebo samospravy a 62 ze soukromé sféry. Celkem 55 certifikatd bylo
vydano na zadost podanou vroce 2014. Z celkového poctu 106 certifikatd vydanych
vroce 2014 se jednalo pouze v19 pfipadech o prvni certifikaci informacniho
systému, z toho 7 certifikatd bylo vydano pro informacni systémy statni spravy.

V 15 pfipadech provozovatel informacniho systému s certifikatem platnym

do data spadajiciho do roku 2014 nepozadal o opakovanou certifikaci a platnost
certifikatu automaticky skoncila.

Certifikace informacénich systému v roce 2014

Piiaté 3adosti Vydané certifikaty podle stupné utajeni Vydané certifikaty
! Vyhrazené| Divérné | Tajné Piisné tajné statni sprava [podnikatelé
104 21 % 51 % 27 % 1% 44 62

Prijaté zadosti o certifikaci informaéniho systému v letech 2006 az 2014
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Vydané certifikaty informacnich systémi v letech 2006 az 2014

W statni sprava

DOpodnikatelé

2006 2007 2008 2009 2010 2011 2012 2013 2014

Vydanim certifikatu informacniho systému prace s timto systémem nekondci,
nebot zejména vrozsahlych systémech je béhem doby platnosti certifikatu
vyzadovan urCity rozvoj a planované zmeény musi byt projednany, posouzeny
a schvaleny Ufadem. Pfed uplynutim doby platnosti certifikdtu pak musi byt
certifikace pro dalSi obdobi opakovana.

Lze konstatovat, Zze vroce 2014 pfibyly pouze 3 Zadosti o certifikaci nové
budovaného informacniho systému ze statni spravy a 8 Zadosti od podnikatell.
Trend, ktery je mozZno sledovat jiz od roku 2010, kdy informacni systémy pro
zpracovani utajovanych informaci jsou jiz vétSinou provozovany po vice nez jedno
obdobi platnosti certifikatu informacniho systému, se neméni. V ramci opakovanych
certifikaci jiz provozovanych informacnich systému jsou vSak fFeSeny bezpelnostni
problémy spjaté ze zménami pouzitych informacnich technologii, rozSifovanim
informacnich systéml a s nasazovanim prostfedkd kryptografické ochrany. Zejména
ve statni spravé technologicka urovent informacnich systém( pro nakladani
s utajovanymi informacemi trvale roste, a to spolu s urovni jejich zabezpeceni.
Vykyvy vpoctu provedenych certifikaci souviseji také s cykly, vnichz se provadi
opakovana certifikace (zpravidla 5 let pro nakladani s utajovanymi informacemi
stupné utajeni Vyhrazené, 3 roky pro nakladani s utajovanymi informacemi stupné
utajeni DGvérné a 2 roky pro nakladani s utajovanymi informacemi stupné utajeni
Tajné nebo Pfisné tajné).

Vroce 2014, kromé opakované certifikace mensich informacnich systému
v nékolika ministerstvech a urfadech (Ministerstvo prlimyslu a obchodu, Ministerstvo
financi, Ministerstvo spravedinosti, Ministerstvo prace a socialnich véci, Ministerstvo
kultury, Ceska narodni banka, Ustavni soud, Ufad pro ochranu hospodafské soutéze,
nékolik krajskych a meéstskych ufadu), probéhla opakovana nebo nova certifikace
wznamnych a rozsahlych informaénich systémi v Ministerstvu vnitra a Policii CR,
Ministerstvu obrany, Ministerstvu zahraniCnich véci, Bezpec€nostni informacni sluzbé,
Ufadu pro zahraniéni styky a informace a Vojenském zpravodajstvi.
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Vramci certifikace informacnich systémi poskytovali zaméstnanci Ufadu
Zadatelim o certifikaci potfebné konzultace, nastaveni bezpecnostnich charakteristik
operaCnich systémU a dalsi informace potfebné pro zabezpecCeni urcitého
informacniho systému. V fadé pfFipadld usmérnovali vyvoj téchto systémua tak, aby
byly certifikovatelné.

V roce 2014 Urad provedl pro rezort Ministerstva obrany narodni akreditaci
lokalit dulezitych soucinnostnich systémi NATO a pro Ministerstvo zahrani¢nich véci
a Ministerstvo vnitra narodni akreditaci lokalit soucinnostnich systému EU. Zaroven
byla pfislusnym organim NATO nebo EU pro bezpeénostni akreditaci vydana
pozadovana prohlaseni o shodé s bezpeclnostnimi poZadavky kladenymi na tyto
souCinnostni  systémy, na jejichz zakladé mohou byt narodni lokality jejich
UCastnikem. Stalou pozornost wvyZzaduje i hodnoceni a schvalovani zmén
provadénych v uvedenych systémech a jejich rozSifovani.

2.6.1.2. Certifikace kryptografickych prostredki

V roce 2014 bylo Ufadu podano celkem 8 Zzadosti o certifikaci kryptografického
prostfedku, ztoho 6 na novy kryptograficky prostfedek. V fizenich k certifikaci
kryptografického prostiedku bylo vydano celkem 16 certifikatl, zadné Fizeni nebylo
ukon€eno bez vydani certifikatu. Pfitom vyznamny podil pracovni kapacity pracovisté
certifikace kryptografickych prostfedk( byl zaméfen na certifikaci kryptografickych
prostiedkd vyvienych v CR. Stav fizeni je shrnut v nasledujici tabulce.

Certifikace kryptografickych prostfedkil v roce 2014

Pfijaté| Probihajici fizeni | Ukoné. bez vydani certifikatu| Vydané certifikaty |Pro NATO a EU
zadosti
VvC. opak

statnispravalpodnikatelé] statni sprava podnikatelé stétnisprévdpodnikate' NATO EU

8 4 2 0 0 4 12 13 9

Prijaté zadosti o certifikaci kryptografického prostiedku v letech 2006 az 2014
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Urad provedl opakovanou certifikaci kryptografickych prostfedkd HCryptW,
LANPCS-AES, SECTRA Panthon 3 a prostfedkl specialniho nebo soucinnostniho
spojeni. Nové byly certifikovany kryptografické prostfedky PCS1e, Silentel v. 5.2,
LANPCS-Rack a LANPCSe-AES a kryptografické prostfedky tfidy TCE 621
ve verzich dual (TCE 621 B/CZ Dual mode, TCE 621 C/CZ Dual mode, TCE 621/B
Dual mode a TCE 621/C Dual mode) a ve verzich MINIP (TCE 621/M a TCE 621/M-
AES). Nebyla provadéna opakovana certifikace kryptografickych prostfedka tfidy
KTA a SECTEL ve vSech verzich.

V navaznosti na nové poznatky k provozu byly upraveny, formou dopliku,
certifikacni zpravy kryptografickych prostfedki KRYDEC a HCryptW. Urad vydal
aktualizovany bezpecnostni standard NBU-1/2013 upravujici provoz a sprawu
kryptografickych prostfedkd tfidy TCE 621 center Fizeni TCE 671 a standard NBU-
1/2014 uprawujici podminky, zplsob a postupy vyfazovani a nieni kryptografického
prostfedku a materialu k zajisténi jeho funkce.

Certifikované kryptografické prostfedky jsou nebo budou vyuzivany predevsim
vrezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedk(i certifikovanych v CR vzasadé pokryva
ochranu lokalniho ukladani a pfenosu utajovanych informaci v informacnich
a komunikacnich systémech, v€etné ochrany utajované informace v hlasové formé.
Pocetné vyznamné zastoupeni maji kryptografické prostfedky pro ochranu
utajovanych informaci vprostfedi IP siti naopak wvyfazovany jsou linkove
kryptografické prostfedky. Pro potfebu feSeni specifickych pozadavkl informacnich
systému jsou aktualizovany verze prostfedku tfidy HCrypt pro pfedbézné Sifrovani.
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Pro hodnoceni a certifikaci kryptografickych prostfedkt jsou aplikovany
standardy Uradu, které vychazeji z narodnich zkuSenosti, mezinarodnich standard(
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materidlu ,kontrolovand kryptograficka polozka“ byl
zafazen kryptograficky prostfedek LANPCS-Rack, nové certifikované kryptografické
prostredky tfid TCE 621 a komponenty kryptografickych prostfedkl LANPCS
aPCS1e.

2.6.1.3. Certifikace kryptografickych pracovist

Vroce 2014 byla podana jedina Zadost o certifikaci kryptografického
pracoviSté a to z kategorie opakovanych zadosti. Ztéto skuteCnosti vyplyva, ze jiz
dfive zfizena kryptografickd pracovisté a provoz vnich je vsouladu s realnymi
potfebami pfisluSnych organizaci. V tomto ramci ovSem dochazi k rozSifovani
pracoviSt o dalSi kryptografické prostfedky a ke zménam jejich umisténi. VSechny
zmény musi byt pfedem posouzeny a schvaleny Ufadem. Stav fizeni o certifikaci je
shrnut v nasledujici tabulce:

Certifikace kryptografickych pracovist’ v roce 2014

Prijaté zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 1 0 1 0
Podnikatelé 0 0 0 0
Celkem 1 0 1 0

Prijaté zadosti o certifikaci kryptografického pracovisté v letech 2006 az 2014
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2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikaCnich méfeni a hodnoceni utlumu stinicich komor byl
provadén pro organizaéni slozky statu vCR a pro Ministerstvo zahraniénich véci
v zahraniéi na zastupitelskych ufadech. Diky tomu, Ze pfislusné pracovisté Uradu
bylo vybaveno dalSi technikou, bylo mozné pinit pozadavky Ministerstva zahrani¢nich
véci vpfiméfenych Ihitach. Celkem bylo vydano 26 certifikatd stinicich komor,
pficemz bylo wvyuzivano i podkladi z méfeni provedenych pracovniky Ministerstva
zahrani¢nich véci a spolecCnosti Techniserv, s.r.o., na zakladé smlouvy o zajiSténi
¢innosti.

2.6.2. DalSi odborna ¢innost

2.6.2.1. Vyroba kryptografického materialu

Relevantni soucasti oblasti kryptografické ochrany je vyroba kryptografického
materialu  (programovani procesorovych a pamétovych modull, generovani
kryptografickych kligti a hesel ke kryptografickym prostfedkdm) uréeného pro Urad
a organy statu kzajiSténi ochrany utajovanych informaci v komunikacnich
a informacnich systémech.

V této oblasti Urad spolupracoval s odborem bezpeénosti Ministerstva obrany,
ktery zabezpecCuje generovani, specialni baleni a distribuci kryptografickych kliCovych
materiall pro kryptografické prostfedky provozované vramci rezortu Ministerstva
obrany a wyrobu nékterych kryptografickych kli€ovych materiald ve prospéch Ufadu.

V roce 2014 bylo v Ufadu vygenerovano celkem 84 309 kryptografickych klit
a hesel uloZenych na 4910 nosi€ich riznych typd a dalSich 354 kusu jiného
kryptografického materialu (procesory, paméti, kryptografickd dokumentace,
instalacni a Sifrovaci SW).
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Ufad vzal do evidence a provedl distribuci celkem 2273 ks nového
kryptografického a CCl materialu a dale zajistil servis a opravy na uzemi CR u 21 ks
kryptografickych prostfedkt a mimo CR u 28 ks kryptografickych prostiedkd.

V pribéhu roku 2014 byla rozSifena wvyroba heslového materidlu pro
kryptografické prostfedky tfidy HCrypt a zahajena nova vyroba klicového materialu
pro kryptograficky prostfedek LANPCS-AES.

Na kryptografickém pracovisti Ufadu probihalo prab&zné ni¢eni utajovanych
dokumentu vyfazenych v ramci skartaéniho fizeni.

Dale Ufad zajistoval specialni baleni a distribuci kryptografického materialu,
vedeni Ustfedni evidence certifikovanych kryptografickych prostiedk( dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovniki kryptografické ochrany
v pisobnosti Utadu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zafizeni

Urad provadél vroce 2014 TEMPEST méfeni podle standardii NATO fady
SDIP, EU fady IASG 7 a podle metodiky MIL-STD 461. Objektem méfeni byla
predevSim zafizeni organt statu. Jednalo se jak o méfeni komercnich zafizeni,
vétSinou pro UCely vybérovych Fizeni, tak specialnich informacnich systému.

Celkem bylo vroce 2014 hodnoceno vice nez 60 typu zafizeni. Ztoho bylo
provadéno TEMPEST méfeni vice nez 10 ks zafizeni EUROTEMPEST a Siltec, a to
jako samostatného zafizeni nebo vkombinaci s kryptografickym prostfedkem
KRYDEC. Dale bylo provedeno meéfeni inovovanych systémua s kryptografickym
prostfedkem TCE 621 a KTA. Tato méfeni byla provadéna podle metodiky standardu
SDIP-27/1. VétSina zafizeni splhovala pozadavky tohoto standardu.

Dalsi TEMPEST mérfeni byla provadéna vramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Divérné
nebo Tajné, bud pro organy statu (Ufad viady, Ministerstvo zahraniénich v&ci,
Ministerstvo obrany, Ministerstvo wvnitra, Ministerstvo primyslu a obchodu,
zpravodajské sluzby, krajské Ufady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla naprosta vétSina vyZzadana Ministerstvem obrany.

2.6.2.2.2. Zbnové méreni, instalaéni zaznamy, obranné prohlidky

Ufad dale provadél ohodnocovani prostorl metodou zénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajovane
informace. Tento druh méreni byl pfedevSim pouzit u objektd Ufadu, Bezpecnostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zénova méreni
byla provadéna pro statni spravu i pro soukromé subjekty vramci certifikace
informacnich systémd.
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Bylo provedeno hodnoceni instalace informacnich systémul zpracovavajicich
utajované informace stupné utajeni Tajné a vramci certifikace téchto systému byly
zpracovany instalacni zaznamy.

Vroce 2014 byly provedeny obranné prohlidky vnékolika objektech
na zakladé zadosti organu statni spravy nebo vramci certifikace informacnich
systéma.

2.6.2.2.3. Pfehled provedenych méreni

Pfehled mérfeni voblasti kompromitujiciho vyzafovani, provedenych vroce
2014, je uveden v nasledujici tabulce.

Méfena zafizeni a objekty v roce 2014

)

Typ méfeni'’ Pocet
Zénové méreni 10 objektu
Kryptografické prostredky 1typ

PC sestavy 8 sestav — tfida 0; pfes 60 typu — tfida 1 a 2
Audiotechnika 2 typy zafizeni

Obrané prohlidky i v ramci certifikace IS 17 objektu

Mobilni systémy 2 systémy

2.6.2.3. Schvalovani projektti bezpecénosti komunikacnich systéemu

Komunikaéni systtm pro vyménu utajovanych informaci muize byt podle
zakona provozovan pouze na zakladé Uradem schvaleného projektu bezpeénosti.
Platnost schvaleni je dana také platnosti certifikdtu pouZitych kryptografickych
prostiedka.

V roce 2014 byl dale provozovan rezortni komunikacni systém v BezpecCnostni
informacni  sluzb&€ a mezrezortni komunikaéni systtm MODUS. Sprawu
komunikaéniho systétmu MODUS wyuzivajiciho certifikovanych kryptografickych
prostfedkd SECTRA Tiger XS (pfidavny kryptograficky modul k mobilnimu telefonu),
umoziujicich mobilni telefonii pro utajované informace do stupné utajeni Tajné,
vroce 2014 nadale zajistoval Urad. Urad provozuje stfedisko pro fizeni komunikaéni
sit¢ urCené pro vrcholové predstavitele statu a rovnéz pro fizeni rezortnich siti
konfigurovanych podle viastniho navrhu daného rezortu.

V roce 2014 byl v Ufadu zfizen novy komunikaéni systém Panthon pro mobilni
komunikaci informaci do stupné utajeni Vyhrazené, vyuZivajici nové certifikovaného
kryptografického mobilniho prostfedku Panthon 3. Byla zpracovana pfislusna
bezpeCnostni dokumentace a schvalen projekt bezpecCnosti  uvedeného

9 U zénoveho méfeni a obrannych prohlidek se jedna o objekty; vramci jednoho objektu bylo méfeno
vice mistnosti nebo budov. U kryptografickych prostfedkti se jednalo i o owefovaci méfeni. U PC
sestav tfidy 1 a 2 se jednalo i o méfeni v ramci wbérowch fizeni napf. pro Ministerstvo obrany.
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komunikacniho systému. Systém byl po zkuSebnim provozu schvalen do rutinniho
provozu ode dne 1. Eervna 2014 a je provozovan z centra umisténého v Ufadu.

Lze uvést, Ze hlasovou komunikaci utajovanych informaci na mezrezortni
urovni poskytuji rovnéz dva informacni systémy tzv. vladniho utajeného spojeni,
provozované Ministerstvem wvnitra, kterymi jsou informacéni systém Vega-T (pro
nakladani s utajovanymi informacemi do stupné utajeni Tajné) a informacni
systtmem Vega-D (pro nakladani s utajovanymi informacemi do stupné utajeni
Davérné). Oba informaéni systémy jsou certifikovany Ufadem podle zakona a jejich
rozvoj a rozsifovani je pod dohledem Uradu. V roce 2014 pokracovalo pfipojovani
dalSich lokalit informacniho systému Vega-D. Kontrol lokalit pfed jejich pfipojenim se
udastni i pracovnici Ufadu.

2.6.2.4. Skoleni pracovnikti kryptografické ochrany a zkousky odborné zoisobilosti

Urad vroce 2014 organizaéné zajistii a provedl, vsouladu se zakonem,
celkem 19 Skoleni skupin pracovnikl kryptografické ochrany a po nasledujici
zkousce odborné zpuUsobilosti vydal 126 osvédCeni o zviastni odborné zpulsobilosti
pracovnika kryptografické ochrany. Dale provedl zaskoleni celkem 7 pracovnik(
provozni obsluhy kryptografického prostfedku a vydal 49 potwzeni o odborném
zaSkoleni pracovnika provozni obsluhy kryptografického prostfedku. Kromé toho
probihaji dalSi Skoleni a zkouSky odborné zpuUsobilosti na Ministerstvu wnitra,
Ministerstvu obrany a Ministerstvu zahraniCnich véci na zakladé smluv uzavienych
mezi Ufadem a uvedenymi ministerstvy. Ufad vroce 2014 schvaloval aktualizaci
osnov a obsahu nékterych kurzd.

K provadéni ¢asti zkouSky zviastni odborné zpusobilosti pracovnika
kryptografické ochrany a vydavani potwrzeni o jejim absolvovani pfipravil Urad
aktualizaci smluv o zajisténi Cinnosti se spoleCnostmi S.ICZ a. s., a ATS-TELCOM
PRAHA a. s., pfiemz se jedna o technickou €ast specialni obsluhy kryptografického
prostfedku. Obsah pfipravy, zplusob provadéni a organizovani této casti odborné
zkousky bude schvalovat Urad.

2.6.3. Problémové oblasti bezpecénostiinformacnich a komunikaénich systému
a kryptografické ochrany

Zabezpedovani zakonem stanovenych &innosti Ufadu v oblasti kryptografické
ochrany a bezpeCnosti informacnich systémd nakladajicich s utajovanymi
informacemi probihalo v roce 2014 bez vétSich problém.

o Podafilo se dosahnout kvalitniho obsazeni pracovnich mist pro tyto Cinnosti
vUfadu aktualngé pfidélenych, av8ak vzhledem k malému poétu pracovnikd,
ktefi feSi jednotlivé oblasti bezpeCnosti, ma vypadek kazdého pracovnika
(matefska dovolena, dlounodobé onemocnéni) poznatelny viiv na jiz tak
vysoké pracovni wytizeni odbornych pracovnik(l. V pfipadé odchodu odbornika
ztéchto oblasti je nesnadna jeho nahrada, nebot se jedna o specializované
Cinnosti a je vyZadovana bezpecnostni provérka na stupefi utajeni Tajné nebo
Pfisné tajné.
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o Postupngé jsou vUfadu wvytvareny dalsi potfebné bezpeénostni standardy,
zejména voblasti kryptografické ochrany, pficemz se Ufad v urgitych
oblastech snazi dosahnout feSeni, na kterém by se shodly rezorty, které
nejvice kryptografickou ochranu vyuzivaji.

o Zhlediska zajisténi praktické ochrany utajovanych informaci v informacnich
nebo komunikacnich systémech a zajisténi kryptografické ochrany vSeobecné
ve statni spravé byl i vroce 2014 problémem nedostatek odbornik(l v oboru
informacnich technologii a kryptografické ochrany, ktefi by zaroven splriovali
podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni
Duavérné, Tajné nebo Prisné tajné. Stabilizované obsazeni pracovnich mist je
potfebné zejména v pfipadé pracovniki ve vykonu kryptografické ochrany.
Rovnéz je tfeba wusilovat o zajiSténi zastupitelnosti v kli¢ovych rolich
v bezpeclnostni spravé a spravé informacnich systéma.

2.7. ADMINISTRATIVNI A FYZICKA BEZPECNOST, USTREDNIREGISTR

V oblasti administrativni bezpeCnosti, fyzické bezpec€nosti a ustfedniho
registru Urad provadél stanovené &innosti, které jsou vyspecifikovany nize, a dale se
zapojil do Cerpani evropskych fondu v oblasti modernizace verejné spravy — Projekt
Napojeni agendoveho informacniho programu CEFEUS na ISZR (CZ.106/1.1.00/
14.08497).

2.7.1. Administrativnhi bezpeénost

Vroce 2014 zpracovalo a zobecnilo pracovisté koncepce administrativni
bezpecnosti poznatky ziskané pfi kontrolach administrativni bezpecnosti u organu
statu, pravnickych & samostatné podnikajicich fyzickych osob v pfedchozich letech.
Tyto podklady byly zapracovany do jednotlivych ustanoveni pfipravované novely
vyhlasky €. 529/2005 Sb., o administrativni bezpecCnosti a o registrech utajovanych
informaci, ve znéni pozdéjSich prfedpisu. Dalsi c&innost pracovisté spociva
vdopracovani viastni novely uvedené vyhlasky a ve zpracovani podkladi feSicich
manipulaci a archivaci utajovanych dokumentl v elektronické formé.

2.7.2. Fyzicka bezpecénost

V oblasti fyzické bezpeénosti Ufad vedle své hlavni &innosti (certifikace
technickych prostfedkl, posuzovani zpusobu realizace zajiSténi ochrany utajovanych
informaci fyzickou bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele,
ovéfovani schopnosti podnikatele zabezpelit ochranu utajovanych informaci
z hlediska fyzické bezpec€nosti a vykon statniho dozoru) dale provadél:

a cinnosti spojené s Clenstvim v certifikacni radé spole¢nosti TrezorTest s.r.o.
(U8ast na wyrobnich auditech u 5 firem vramci CR, G&ast na certifikadnich
radach a ucCast pfi provadéni zkouSek na mechanickych zabrannych
systémech podle pfisluSnych norem),
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a cinnosti souvisejici se stalou uCasti vtechnické normaliza¢ni komisi TNK124
(posuzovani a pfipominkovani prekladd evropskych technickych norem)
ziizené u Ufadu pro technickou normalizaci, metrologii a statni zkuSebnictvi
pro poplachové zabezpeCovaci systémy pfi zavadéni novych evropskych
technickych norem a aktualizaci stavajicich technickych norem pro tuto oblast,

o metodickou pomoc v souvislosti s instalaci technickych prostfedkd a s navrhy
opatfeni fyzické bezpelCnosti na vyzadani u podnikateld nebo organu statu
(napf. Subterra a.s., Retia, a.s., AERO Vodochody AEROSPACE a.s., 02
Czech Republic a.s., Ustfedni vojensky archiv, Vézenska sluzba CR,
Generalni finan¢ni feditelstvi, Ministerstvo financi, Masarykova univerzita aj.),

o Skoleni voblasti fyzické bezpe&nosti slozek Celni spravy CR a pracovniki
ATOMAL registra.

2.7.2.1. Certifikace technickych prostredkti

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedkul
k ochran& utajovanych informaci je mj. i jejich certifikace. Urad vroce 2014 piijal
celkem 100 zadosti o certifikaci pro 191 technickych prostfedkl. V ramci posuzovani
a vyhodnocovani podkladu pro certifikaci bylo u 9 % Zadosti vyZzadano jejich doplnéni
a upfesnéni. Ve 2 pfipadech byl certifikacni proces ukonen bez vydani certifikatu,
nebot se jednalo o technické prostiedky, které se necertifikuiji.

Urad vydal celkem 184 certifikat(i technickych prostfedk(l. Rozdil mezi poétem
podanych Zadosti a poctem vydanych -certifikatd je zpuUsoben sluCovanim vice
technickych prostfedki obdobnych wlastnosti na jeden certifikat. Pocty vydanych
certifikatl technickych prostfedk(l podle jednotlivych skupin definovanych zakonem
jsou uvedeny v nasledujici tabulce.

Vydané certifikaty technickych prostiedkd v roce 2014

Mechanické zabranné prostf'edkym 86
Elektricka zamkova zafizeni, systémy pro kontrolu vstupu12) 8

Zarizeni elektrické zabezpecovaci signalizace a tisfiové systémy13) 40
Zarizeni fyzického ni€eni nosicu informaci'® 50
Celkem 184

) zakona.
) zakona.
) a e) zakona.
) zakona.

") § 30 odst. 1 pism. a
'2) 8 30 odst. 1 pism. b
13) § 30 odst. 1 pism. c
) § 30 odst. 1 pism. h
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Certifikaty technickych prostfedkd v roce 2014
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Kromé certifikatd uvedenych v pfedchozi tabulce a grafech byly vroce 2014,
na zakladé podanych Zadosti, vydany 4 certifikaty pro jednotlivé technické prostiedky
— uZivatelské certifikaty. Tyto Zadosti podavaji uZivatelé, ktefi si zajisti viastni
posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych
informaci. Vyvoj poctu vydanych uZivatelskych certifikatl technickych prostfedku
v obdobi u€innosti zakona zobrazuje nasledujici graf.
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Uzivatelské certifikaty technickych prostfedki v letech 2006 az 2014

B vydané certifikaty

2006 2007 2008 2009 2010 2011 2012 2013 2014

V souvislosti s certifikaci technickych prostfedkl je pribézné aktualizovan
zvefejnény certifikaéni postup Ufadu, ktery stanowvuje rozsah akreditovanych zkousek
pro jednotlivé druhy technickych prostfedk(l a slouzi jako podklad pro certifikaci.
Aktualizace se tyka novel technickych norem. Pribézné probiha aktualizace
certifikovanych technickych prostfedkd na internetovych strankach Ufadu.

2.7.2.2. Posuzovani bezpecnostni dokumentace podnikatele z hlediska fyzické
bezpecnosti

V ramci vedenych bezpecnostnich Fizeni o vydani osvédceni podnikatele nebo
pfi aktualizaci bezpecnostni dokumentace podnikatele, ktery je drZitelem osvédceni
podnikatele, bylo vroce 2014 pfijato celkem 46 zadosti o stanovisko k bezpecCnostni
dokumentaci podnikatele zhlediska zajiSténi ochrany utajovanych informaci fyzickou
bezpecénosti. Pfi posuzovani dokumentaci byla v 35 % pfipadl provedena konzultace
s podnikatelem vUfadu nebo piimo vsidle podnikatele. Bylo posouzeno 42
bezpeCnostnich dokumentaci podnikatele a bylo provedeno 37 tzv. dohlidek, pfi
kterych byla vsidle podnikatele ovéfena jeho schopnost zabezpecit ochranu
utajovanych informaci zhlediska fyzické bezpecnosti. K 1. lednu 2015 Zzbyvalo
posoudit 4 bezpecnostni dokumentace podnikatele. Prehled pfijatych Zadosti,
Clenény podle kategorii zabezpecenych oblasti, je uveden v nasledujici tabulce.

Prijaté zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2014

Kontroly Davérné Tajné Prisné tajné Celkem
Prijaté zadosti 29 17 0 46
Posouzené dokumentace 26 16 0 42
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Posouzené bezpeénostni dokumentace podnikatele v letech 2008 az 2014
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2.7.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostredku:
o neuplné podkladové materialy k Zadosti o certifikaci technického prostrfedku.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti:

o nedostatky ve zpracovani projektl fyzické bezpecnosti (nezfetelny popis
rozmisténi technickych prostfedku),

o nekompletni popis rezimovych opatfeni fyzické bezpe€nosti (oznaCovani
a evidence kli€u, neaktualizované seznamy opravnénych osob),

o nedostatky pfi instalaci technickych prostfedkd (nefunkénost poplachového
systému pfi pfenosu na stanovisté ostrahy).

2.7.3. Ustiredni registr

Prostfednictvim Ustfedniho registru je realizovano poskytovani utajovanych
informaci vramci mezinarodniho styku. Vroce 2014 vykonaval ustfedni registr
evidenci, distribuci a ukladani téchto utajovanych informaci, a to zejména
utajovanych informaci NATO. U urCenych utajovanych dokumentl Ustfedni registr
provadél jejich distribuci podfizenym registrim utajovanych informaci, zfizenym
vramci Ustfednich organ( statni spravy a pravnickych osob. Prehled dokumentu
a utajovanych dokumentid NATO evidovanych v ustfednim registru za poslednich 5
let je uveden v nasledujici tabulce a grafu.

40



Dokumenty NATO evidované v ustiednim registru

NATO 2010 2011 2012 2013 2014 Celkem
Neutajované 212 235 434 454 384 1719
Vyhrazené 4 869 4 092 4814 5374 5 869 25 018
Davérné 1026 1433 1143 1213 1383 6 198
Tajné 2 858 5774 3 044 2511 2 466 16 653
Pfisné tajné 0 0 0 0 0 0
Celkem 8 965 11 534 9435 9 552 10 102 49 588

Dokumenty NATO evidované v ustfednim registru

6000

5000

4000 B Neutajované
OVyhrazené
3000 ®Duvérné
B Tajné

2000 B PFisné tajné

1000
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Kromé utajovanych dokumentd NATO jsou v Ustfednim registru evidovany
utajované dokumenty EU a utajované dokumenty ostatnich subjektl cizi moci.
Evidovany jsou i doruCené neutajované dokumenty cizi moci poskytnuté v ramci
mezinarodniho styku.

V ustfednim registru jsou také evidovany a nasledné distribuovany
zahranicnim partnerdm utajované informace poskytované organy statu a ostatnimi
subjekty CR.

V ramci kontrolni ¢innosti ustfedniho registru, podle § 79 odst. 7 zakona, bylo
v loriském roce provedeno 11 kontrol podfizenych registri utajovanych informaci a 3
kontroly podfizenych ATOMAL registri. Zarovefi se pracovnici Ustfedniho registru
UCastnili 12 kontrol vramci vykonu statniho dozoru uorganu statu a podnikateld,
které maji zfizeny registry utajovanych informaci. Zjisténé nedostatky se tykaly
zejména autentizace a vedeni administrativnich pomlcek, zplUsobu predavani
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utajovanych dokumentl a vedeni pfehledu osob, které se s utajovanymi dokumenty
seznamily.

V ramci metodického fizeni bylo vroce 2014 provedeno Skoleni vedoucich
a jejich zastupcl podfizenych ATOMAL registr(, které bylo zaméfeno na bezpecnost
utajovanych informaci ATOMAL a prezentaci zkuSenosti ziskanych pfi cvieni
ATOMAL. Rovnéz bylo provedeno Skoleni zoblasti ochrany utajovanych informaci
cizi moci a administrativni bezpecénosti pro justicni organizace rezortu Ministerstva
spravedInosti.

Ustfedni registr rovndz ovéfoval splnéni podminek nezbytnych pro zfizeni
registru utajovanych informaci u 1 subjektu, ktery podal zadost o souhlas ke zfizeni
registru utajovanych informaci cizi moci. V seznamu vSech registrli Zzfizenych
na uzemi CR, vedeném v Ustfednim registru, bylo ke konci roku 2014 evidovano
celkem 47 registri utajovanych informaci (bez pomocnych registru).

Vramci skartaCniho fizeni byly zniCeny utajované dokumenty cizi moci,
u kterych uplynula skartacni Ihita, a to jak v listinné, tak i v digitalni podobé.

Jako kazdy rok byly provedeny inventury utajovanych dokumentl v Ustfednim
registru i vpodfizenych registrech vCR a na jejich zakladé byla zaslana zprava
o provedené kontrole Bezpecnostnimu ufadu NATO. Vramci inventur nebylo
zZjisténo, ze by jakykoliv utajovany dokument NATO, EU nebo ostatnich subjektt cizi
moci nebyl zaevidovan, nebyl fyzicky dohledan nebo byl shledan nekompletnim.

Pribézné byly aktualizovany pfistupové seznamy osob, které se mohou
seznamovat s utajovanymi dokumenty NATO, EU a ostatnich subjektu cizi moci
vramci Ufadu a byl veden prfehled aktualizovanych evidencnich listd podfizenych
registra.

| nadale byly dodrzovany zasady pfi manipulaci a ochrané utajovanych
informaci ATOMAL vCR podle predpisti NATO. Kazdé 3 mésice byla provadéna
kontrola utajovanych dokumentd ATOMAL uloZenych v Ustfednim registru fidicim
spravcem (ACO) nebo jeho zastupcem (DACO). O téchto kontrolach jsou vedeny
zaznamy, které jsou ukladany pro inspekci NATO.

2.8. KYBERNETICKABEZPECNOST

V CR vroce 2014 pokradovalo zapo&até budovani kybernetické bezpeénosti.
Vysledkem bylo zejména otevieni NCKB a pfijeti zakona o kybernetické bezpelnosti
a jeho provadécich pravnich predpisu.

2.8.1. Budovani NCKB/GovCERT.CZ

Pocatek Cinnosti NCKB Ize datovat ke konci roku 2011, kdy byl Urad
usnesenim viady CR €. 781 ze dne 19. fijna 2011 povéren jeho vybudovanim. Od té
doby byla provedena cela fada ukont sméfujicich k vytvofeni jeho operacni kapacity.
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To zahrnovalo znaéné mnozstvi aktivit, od ukonl administrativnino charakteru, pres
pfevzeti gesce za oblast kybernetické bezpecnosti od Ministerstva vnitra vCetné
prevzeti €i navazovani novych vztahll s partnerskymi ufady v zahraniCi, vybudovani
prostor a zajiSténi technického zazemi nutného pro fungovani NCKB, az
po provadéni vybérovych fizeni a naboru novych zaméstnancu.

Organizaéné je NCKB soudasti sekce kybernetické bezpeénosti Uradu a déli
se na dvé oddéleni — GovCERT.CZ' a oddéleni teoretické podpory, vzdélavani
a vyzkumu. GovCERT.CZ je tym zejména IT specialistl zabyvajici se technickou
strankou kybernetické bezpecnosti zahrnujici feSeni kybernetickych bezpecnostnich
incidentl subjektl spravujicich dulezité komunikacni a informacni systémy pro stat,
analyzu malware, sbér a vyhodnocovani informaci o kybernetickych utocich
a hrozbach apod. Oddéleni je odpovédné =za pfipravu narodnich strategii,
kybernetickych bezpecnostnich politik, koordinaci s ostatnimi gestory bezpecénosti
CR, zajisténi plnéni mezinarodnich zavazkl a spoluprace v oblasti kybernetické
bezpecCnosti. Zaroven je odpovédné za urCovani kritické informacni infrastruktury
statu (dale jen ,KII) a komunikaci mezi Ufadem a subjekty Kll a spravci vyznamnych
informacnich systému (dale jen ,VIS). Oddéleni také poskytuje nezbytnou pravni
a administrativni podporu GovCERT.CZ, zabyva se tvorbou vzdélavacich politik
a vzdélavanim v oblasti kybernetické bezpecCnosti a do budoucna i koordinaci
vyzkumu Vv oblasti kybernetické bezpecCnosti na narodni urovni.

Slavnostni otevieni rekonstruované budovy NCKB probéhlo dne 13. kvétna
2014 za (Casti predsedy viady CR Bohuslava Sobotky, feditele Ufadu Dusana
Navratila, nameéstka generalniho tajemnika NATO pro nové bezpecnostni vyzvy
Sorina Ducaru, feditele Evropské agentury pro bezpecnost siti a informaci (ENISA)
Udo Helmbrechta, pfedstavitell ¢eské bezpecnostni komunity a dalSich vyznamnych
hostll nejen z oblasti kybernetické bezpecnosti.

2.8.2. Vyvoj legislativy v oblasti kybernetické bezpecnosti

Vroce 2014 doSlo knékolika podstatnym udalostem na poli legislativy
voblasti kybernetické bezpeclnosti. NejzasadnéjSi bylo pfijeti zakona o kybernetické
bezpednosti (viz kap. 2.1.1.). Vytvofeni tohoto zakona bylo Ufadu uloZeno
usnesenim viady CR &. 781/2011. Absence podobnych pfedpisti v pravnim fadu CR
nebo u zahrani¢nich partnert vedla k vytvofeni v sou€asné dobé ojedinélé koncepce
zameéfujici se na nastaveni systému koordinace a kooperace mez nejduleZit€jSimi
subjekty puUsobicimi  voblasti  kybernetické bezpeCnosti a na zavedeni
bezpecnostnich opatfeni kochrané informacnich a komunikaCnich systém
dulezitych pro stat.

Vedle zakona o kybernetické bezpelnosti byly vroce 2014 vypracovany
a schvaleny také jeho provadéci pravni predpisy, t. vyhlaska &. 316/2014 Sb.,
o bezpec€nostnich  opatfenich, kybernetickych  bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani voblasti kybernetické
bezpeCnosti, wyhlaska ¢&. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urdujicich kritériich, kterd& byla vypracovana spole¢né Ufadem

¥ GovCERT.CZ pfedstawije Jadni koordinaéni misto pro okamzitou reakci na kybernetické
bezpecnostni incidenty (Madni CERT — Computer Emergency Response Team), které je organizacni
slozkou Ufadu, respektive jeho specializovaného pracovi§té, NCKB.
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a Ministerstvem vnitra, a novela nafizeni viady ¢. 432/2010 Sb., o kritériich pro ureni
prvku kritické infrastruktury.

Navrh vyhlasky o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti byl podroben dvoukolovému pfipominkovému Fizeni
s cilem dosahnout co mozna nejSirSi diskuse o navrzené pravni Upravé a jeji
optimalizace vdopadech na vefejnopravni a soukromopravni subjekty vCR.
21. unora 2014 byl navrh vyhlasky zvefejnén k pfipominkovani odbornou vefejnosti.
Pfipominky  byly nasledné jednotlivé vypofadany na vefejném jednani.
Po zapracovani vypofadanych pfipominek a po probéhnuti standardniho
mezirezortniho pfipominkoveho fizeni byl navrh vyhlasky zaslan do Legislativni rady
viady, kde byl projednan v pracovni komisi Legislativni rady viady pro spravni pravo.

Navrh wyhlasky o vyznamnych informacnich systémech a jejich urCujicich
kritériich, byl vypracovan vprvni poloviné roku 2014 a vzafi 2014 byl rozeslan
do mezrezortniho pfipominkového fizeni. Pfipominky k navrhu podalo celkem 26
pfipominkovych mist. ReSeny byly zejména piipominky k uvedeni nékterych systéma
do pfilohy &. 1 wyhlasky, ve které jsou stanoveny VIS, popfipadé se zamérovaly
na rozsah stanoveni urCujicich kritérii a jiné legislativné-technické aspekty vyhlasky.
Po vyporadani pfipominek byla vyhlaSka postoupena k projednani pracovni komisi
Legislativni rady viady pro spravni pravo.

Obé wyhlasky byly schvaleny dne 15. prosince 2014 a nabyly uc€innosti dnem
1. ledna 2015.

Urad se podiel také na tvorb& novely nafizeni viady & 432/2010 Sb.,
o kritériich pro ur€eni prvku kritické infrastruktury, konkrétné na stanoveni
odvétvovych kritérii pro ur€eni prvku kritické infrastruktury v oblasti kybernetické
bezpecnosti. Navrh této novely byl v gesci Ministerstva vnitra. Novela nafizeni viady
nabyla ucinnosti rovnéz dne 1. ledna 2015.

2.8.3. Tvorba kybernetické bezpeénostni politiky CR

Zasadnimi podiny pfi utvafeni politiky kybernetické bezpeénosti CR bylo
zejména wytvafeni nové narodni strategie kybernetické bezpecnosti CR
a navazujicho akéniho planu, ktery dotéenou strategii dale rozpracovava
a konkretizuje jednotlivé Ukoly pro odpovédné subjekty. Na zakladé podnétu Ufadu
byla aktualizovdna Bezpeénostni strategie CR tak, aby reflektovala zmény
bezpecCnostniho paradigmatu v blizkém pohraniCi a posilovani role nestatnich aktért
a hrozeb v8etné t&ch kybernetickych. V neposledni tadé Urad plnil roli gestora
kybernetické bezpecnosti poskytovanim stanovisek a komentait k dalSim navrhim
materiall, které se kybernetické bezpecnosti dotykaji, a pfipominkovanim legislativy,
ktera by mohla mit dopady na oblast kybernetické bezpecnosti.

2.8.3.1. Narodni strat(veqie kybemetické bezpecnosti CR a Akéni pléan kybernetické
bezpecnosti CR

Vroce 2011 navazal Urad na svého prfedchidce, Ministerstvo vnitra,
a drobnymi upravami aktualizoval tehdejSi strategii kybernetické bezpecnosti.
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Vysledkem té&chto Uprav byla Strategie pro oblast kybernetické bezpe&nosti Ceské
republiky na obdobi 2012 — 2015. Od té doby se podafilo dosahnout mimo jiné i dvou
dlilezitych milnik(, které byly vtéto strategii stanoveny, a to pfijeti zakona
o kybernetické bezpecnosti a otevieni NCKB, jehoz soucasti je funkéni GovCERT.CZ
pro zvladani kybernetickych bezpecnostnich incidentl. Ostatni cile stanovené
ve strategii bylo také mozné povazovat za spinéné Ci prabézné naplfiované.

S blizicim se ukonCenim platnosti uvedené strategie a spInénim vni
stanovenych zasadnich cit a Ukol zadal vroce 2013 Ufad vsouladu se svou
ulohou narodni autority v oblasti kybernetické bezpecnosti vytvaret, ve spolupraci se
svymi partnery, zcela novou Narodni strategii kybernetické bezpecnosti na obdobi let
2015 az 2020. Nova strategie predstavuje pro CR zasadni pfed&l ve vnimani
kybernetické bezpecCnosti. Oproti minulé strategii se kvalitativné presouva
od budovani zakladnich kapacit nezbytnych pro zajisténi zakladni miry kybernetické
bezpecnosti smérem k jejimu dalSimu hlubSimu a pokrocCilému zajiStovani.

Zcila strategie vychazi i Akéni plan kybernetické bezpe&nosti CR na obdobi
let 2015 az 2020, ktery bude definovat konkrétni ukoly, stanovi u nich zodpovédnost,
terminy jejich pIlnéni a kontrolu.

2.8.4. Informacni systémy dulezité pro stat a komunikace se subjekty, které
provozuiji Kll a VIS

Vroce 2014 bylo dokonCeno mapovani informacnich a komunikacnich
systéml dulezitych pro stat, a to jak u vefejnopravnich, tak u soukromopravnich
subjektt. Mapovani slouzilo zejména jako podklad pro tvorbu legislativy kybernetické
bezpeCnosti, pficemz jeho vysledky v poslednich fazich poslouZily k fadnému
vymezeni urCujicich kritérii KIl a VIS. V rdmci celého mapovani bylo osloveno vice
nez 90 subjektl a identifikovano vice nez 800 informacnich systémd, které byly dale
hodnoceny z hlediska duleZitosti pro chod statu.

Vramci mapovani byly s nékterymi subjekty zapoCaty také bezpecCnostni
projekty, které mély za cil zlepSit Uroven zabezpeceni danych informacnich systému.
Tyto projekty probihaly i v pribéhu roku 2014.

Na zakladé provedeného mapovani zapoCala komunikace se subjekty, které
by se mély stat spravci Kll nebo VIS podle zakona o kybernetické bezpecnosti. Cilem
této komunikace je zejména pfiprava na pInéni povinnosti stanovenych uvedenym
zakonem a vymezeni jednotlivych informacnich systémi a Cinnosti danych subjektl
k jejich pfipadnému ur€eni za KIl, pfipadné za VIS.

Znacné usili bylo také vénovano poskytovani informaci o dopadech pfijaté
pravni Upravy vCetné dusledkd, které bude standardizovana spoluprace v oblasti
kybernetické bezpecnosti pfinaset. Za tim ucelem se zastupci NCKB aktivné ucastnili
konferenci k zakonu o kybernetické bezpeCnosti a jeho provadécim pravnim
predpisim, konferenci ke kybernetické bezpelnosti, odbornych seminarfd apod.
V neposledni fadé byla tato osvéta realizovana i vzajemnymi jednanimi s mnoha
subjekty, které sprawuiji informaéni nebo komunikaéni technologie dulezité pro stat.
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2.8.5. Spoluprace Ufadu v oblasti kybernetické bezpeénosti

Stejn& jako v predchozich letech, i vroce 2014 pokradoval Ufad v navazovani
a rozvieni bilateralni a multilateralni mezinarodni spoluprace. Pfehled mezinarodnich
aktivit v této oblasti je uveden v kapitole 2.2.4.

Pro zajiStovani kybernetické bezpecnosti je dulezita i Siroka spoluprace
na narodni urovni, ktera zahrnuje aktivni kooperaci mez vefejnou a soukromou
sférou a ob&anskou spolecnosti.

V roce 2014 pokraCovala spoluprace mezi bezpecnostnim tymem CSIRT.CZ
a GovCERT.CZ, ktera zpUvodni konzultacni roviny pfeSla do roviny praktického
feSeni kybernetickych incidentd. CSIRT.CZ nejenze spolupracoval na feSeni utoku
na informacni infrastrukturu, ale souasné se podiel na konzultacich k zakonu
o kybernetické bezpeCnosti a provadécim pravnim predpisim. GovCERT.CZ se
rovnéz v soucinnosti s laboratofemi CZ.NIC zapojil do skenovani Ceskych webu
na zranitelnost HeartBleed. Spoluprace se osvédCila i vramci letoSniho cviCeni
Cyber Europe, kde oba tymy spole¢né feSily mnozstvi technickych ukoll. Nelze
nezminit také prvni narodni kybernetické cvieni poradané Uradem, na jehoz
scénafich se vyznamnou meérou podileli pravé pracovnici CSIRT.CZ.

Mezi dalSi CSIRT tymy, se kterymi GovCERT.CZ udrzuje uzké vztahy, patfi
CSIRT Masarykovy univerzity (CSIRT-MU). Ten se fadi ke SpiCkovym pracovistim
evropského formatu. Spoluprace probiha prevazné vtechnické oblasti. Teoreticka
podpora je stejné jako vloriském roce doplnéna stazemi v CSIRT-MU. Neméné
zajimavé je i zapojeni ¢lend GovCERT.CZ do projektu Kyberneticky polygon (KYPO),
jez se zabyva vyzkumem, vyvojem a sestavenim unikatniho prostfedi pro provadéni
a analyzu hrozeb ohrozujicich bezpecnost KIl ¢i projektu Czech Cyber Crime Centre
of Excellence, jehoz cilem je wytvofit kvalitni centrum pro Skoleni a vzdélavani
v oblasti prevence a represe kybernetické kriminality.

Relevantnimi  partnery voblasti feSeni kybernetickych bezpecfnostnich
incident( jsou také zpravodajské sluzby a Policie CR. Meritem takovéto spoluprace je
pfedevSim vyména informaci o aktudlnich a FeSenych kybernetickych
bezpecnostnich incidentech, zkuSenosti s jejich zviadanim a vzajemného know-how.

GovCERT.CZ nadale uzce kooperuje s Centrem CIRC neboli hlavni sloZkou
kybernetické bezpeénosti Armady CR. Kromé& vymény informaci a sdileni zkuSenosti
a informaci o kybernetickych incidentech se spole¢né uCastni také kybernetickych
cvigeni, predevsim Cyber Coalition, kde v ramci spole¢né reprezentace CR vNATO
predstavuji vyznamné partnery pfi feSeni scénaru.

NCKB jiz dfive navazal a nadale udrzuje vztahy s akademickou sférou
vCR formou smluv o spolupraci. Ke konci roku 2014 byly podepsany smlouvy
s nasledujicimi akademickymi institucemi: Masarykova univerzita, Vysoké uceni
technické vBrmé&, Univerzita obrany, Ceské vysoké ugeni technické v Praze,
Univerzita Palackého vOlomouci a vysoka Skola CEVRO Institut, o.p.s. Jednani
probihaji s Policejni akademii Ceské republiky v Praze, Vysokou $kolou barskou —
Technickou univerzitou Ostrava a Univerzitou Karlovou v Praze.
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Klicovym partnerem pro NCKB, a to zejména voblasti analyzy botnetl
a poskytovani informaci o IP adresach a napadenych pocitaCich malware, je
spolecnost Microsoft. NCKB od spoleCnosti ziskava unikatni data, se kterymi dale
pracuje. Diky jejich analyze a vyhodnocovani dochazi ke zvySovani kybernetické
bezpeénosti CR.

Skrze Ceskou bankovni asociaci spolupracuje NCKB také s bankami, které
maji zajem na zvySovani ochrany jejich pocitacoveé infrastruktury. Pravé banky se
stavaji Castym terem kybernetickych utokd.

GovCERT.CZ také uzce kooperuje s Cleny tzv. Bezpecné VLAN, nyni FENIX.
Tento projekt by mél vbudoucnu vyrazné mimnit nasledky masivnich DDoS utoku
obdobnych tém, jaké CR zaznamenala v bfeznu 2013.

Mimo zminénych partnerd na narodni urovni NCKB aktivné spolupracuje
s Asociaci kraju Ceské republiky, Krajem Vysocina, AFCEA a Narodnim centrem pro
bezpecnéjsi internet.

V fijnu 2014 uspofadalo NCKB prvni narodni cvieni v oblasti kybernetické
bezpeCnosti CYBER CZECH 2014. Jednalo se o netechnické, tzv. table-top cviceni,
jehoz zamérem bylo formou skupinové diskuze procviCit schopnost spoluprace pfi
zviadani kybernetickych bezpecnostnich incidentd a ovéfit komunikacni kanaly, které
se pfi FeSeni pouzivaji. Celodenniho cvi€eni se zuCastnili zastupci Ministerstva
dopravy, Ministerstva financi, Ministerstva obrany, Ministerstva primyslu a obchodu,
Ministerstva vnitra, Ministerstva zahrani¢nich véci, Ministerstva prace a socialnich
véci, Ministerstva spravedlnosti, Ministerstva Zivotniho prostfedi, Ministerstva
Skolstvi mladeze a t&lovychovy, dale Ufadu na ochranu osobnich Gdajd,
Ceského telekomunikaéniho Ufadu, Ceské narodni banky, Ufadu viady CR a Spravy
zakladnich registrd. V ramci dvou simulovanych scénaru byli vSichni sezvani cviici,
coby bezpecCnostni feditelé a manazefi bezpecnosti informacnich technologii
fiktivniho ministerstva, vystaveni otdzkam, jak by postupovali v pfipadé rozsahlych
DDoS udatokl namifenych na webové stranky tohoto ministerstva a cilenych
phishingovych zprav zaslanych jeho zaméstnancum.

Skupinu 16 cviCicich doplfiovala dvanacti¢lenna odborna porota slozena
ze zastupcu bezpeCnostnho tymu CSIRT.CZ, CSIRT-MU, poskytovatele
internetovych sluzeb ACTIVE 24, Nejvwyssho statnho zastupitelstvi, Policie CR,
zpravodajskych sluzeb, dale odborniki na pravo [T zMasarykovy univerzity
a zastupct Uradu. Jejich Ukolem bylo hodnotit a doplfiovat navrhy a odpovédi
cviCicich.

2.8.6. ZvySovani povédomi a osvéta

NCKB vsouladu se svym poslanim informuje vefejnost o svém zaméfeni
a Cinnostech. Mez tyto aktivity spada zejména pFfednaskova a osvétova cinnost,
poskytovani rozhovorl do médii Ci sprava internetovych stranek www.govcert.cz,
na kterych Ize mj. nalézt aktualni informace o kybernetickych bezpecnostnich
incidentech a zranitelnostech, vCetné doporuCeni K jejich FeSeni a preventivnich
opatfenich, dale informace o legislativé véetné zakona o kybernetické bezpeclnosti
a s nim souvisejicich provadécich pravnich predpisu, podplirné materialy k procesu
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urCovani prvkl Kll a VIS aj. Zastupci NCKB se rovnéz aktivné uc€astni odbornych
konferenci, a to jak v CR, tak v zahraniéi.

2.8.6.1. VVzdélavaci a osvétové kampané a konference

Ulohou NCKB je kromé koordinace spoluprace na narodni a mezinarodni
urovni za uUCelem predchazeni a feSeni kybernetickych bezpelnostnich incidentd
také osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti.

Vyznamnym partnerem Ufadu pro oblast vzd&lavani se vroce 2014 stal Kraj
VysoCina. Ten se zapojil do projektu Kraje pro bezpelny internet, porfadaného
Narodnim centrem pro bezpecny internet, a vramci osvéty voblasti kybernetické
bezpecCnosti porfada prednasky, Skoli studenty, rodice, pedagogy i pfislusniky Policie
CR. Zastupci NCKB se zigastnili nékolika ze zminénych piednasek.

DalSi osvétove aktivity zaméfuje NCKB na zaméstnance statni spravy.
Prikladem je prfednaska v Ministerstvu vnitra (Problematika kybernetické bezpec€nosti
zhlediska mezinarodni spoluprace), v Ministerstvu obrany a NATO Allied Command
Transformation Cyber Syndicate, kde zastupci NCKB prezentovali Narodni strategii
kybernetické bezpecénosti na obdobi let 2015 az 2020 a profil NCKB coby gestora
kybernetické bezpeénosti v CR. V listopadu 2014 se uskuteénil seminaf na téma
nové strategie kybernetické bezpecnosti CR a ochrany Kll i na pidé Poslanecké
snémovny Parlamentu CR.

Jak jiz bylo zminéno, zastupci NCKB se také Casto v pozici prezentujicich
UCastni zahrani¢nich konferenci, Skoleni, workshopl a pfednasek. Namatkou muize
byt uvedena konference Meridian Process 2014, jeZz se konala v listopadu 2014
vJaponsku, kam byl pozvan pracovnik NCKB, aby pfedstavil proces mapovani KIl
vCR a seznamil meznarodni publikum s &eskym konceptem zabezpedeni
kybernetického prostredi véetné zplsobu urCovani KiIl.

Vramci tuzemskych konferenci lze zminit pfednasku na mezinarodnim
policejnim kongresu SoucCasné trendy v kyberkriminalit¢ v Ostravé nebo IDG
konferenci vfijnu 2014, kde probéhla prezentace zkuSenosti s projektem Botnet
Feeds. VtomtéZ mésici se konala také ftfidenni mezinarodni konference Future
Crisis, jedno znejvétSich setkani narodnich i mezinarodnich bezpecnostnich slozek
se zastupci obranného primyslu, kde opét vystoupili zastupci NCKB s cilem
seznamit posluchaCe s procesem urcovani Kll. Soustavna spoluprace pokracovala
s organizaci AFCEA a s Policejni akademii Ceské republiky v Praze.

2.8.6.2. Ostatni prednasky a konference

Vroce 2014 navazalo NCKB kontakty s nékolika dalSimi institucemi
zabyvajicimi se kybernetickou bezpecénosti. Jednou zaktivnich neziskovych
organizaci dlouhodobé se zabyvajici problematikou kybernetické bezpecCnosti je
Narodni centrum pro bezpecngjsi internet (NCBI), jehoz nejdulezitéjSim projektem je
Saferinternet.cz, ktery wusiluye o 2zvySovani povédomi o bezpecnéjSim uzZivani
internetu. Pravé s NCBI byla navazana spoluprace, vjejimz ramci se nékolik

pracovnikt Ufadu véele s feditelem NCKB jako hosté i jako Gginkujici zagastnilo
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prednasek a workshopl pofadanych pravé NCBI. V fijnu 2014 na Zzadost NCBI
pfevzalo NCKB zastitu nad Evropskym mésicem kybernetické bezpecnosti.

Seznam nékterych pouzitych zkratek a pojmU je uveden v pfiloze.

2.9. OPRAVNE PROSTREDKY

2.9.1. Bezpeénostnirizeni

V roce 2014 rozhodoval feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu:

o rozhodnuti o nevydani osvédceni Ci dokladu fyzické osoby nebo osvédc&eni
podnikatele,

o rozhodnuti o zruSeni platnosti osvédCeni ¢i dokladu fyzické osoby nebo
osvédceni podnikatele,

a rozhodnuti o zastaveni bezpecnostniho Fizeni.

O podanych rozkladech rozhodoval feditel Ufadu vzdy na zakladé navrhu
rozkladové komise, ktera byla, vsouladu s § 130 zakona, ustavena ke dni 1. ledna
2011. Lhdta k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicl, nebyla v zadném z pfipadu prekrocena.

Rozhodnuti feditele Ufadu o rozkladu Ize napadnout spravni Zalobou, o niz
rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozno podat kasacni stiznost, o niz rozhoduje NejvySSi spravni soud. V pfipadé
neuspéchu ve spravnim soudnictvi se UCastnik Fizeni mize obratit se svou stiznosti
na Ustavni soud.

2.9.1.1. Statistické prehledy

2.9.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho fizeni
(rozhoduje reditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2013 0 4 25 1 30
2014 3 12 24 1 40
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Rizeni o rozkladu v roce 2014 Rizeni o rozkladu v letech 2006 — 2014

1 3
12 8 3 154

/,f-'-"‘» ®vyhovéno B vyhovéno
Ozamitnuto O zamitnuto
DOzastaveno O zastaveno

24 Onerozhodnuto 298 O nerozhodnuto

2.9.1.1.2. Zaloby spravni

Zaloby proti rozhodnutim Feditele Ufadu o rozkladu podle zakona v letech 2006 — 2014
(rozhoduje Méstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

90 19 14 14 41 2

2.9.1.1.3. Kasacni stiznosti

Kasacéni stiznosti proti rozhodnutim Méstského soudu v Praze o zamitnuti zaloby
v letech 2006 — 2014 (rozhoduje Nejvy$Si spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

22 0 0 5 15 2

Kasaéni stiznosti podané Ufadem proti rozhodnutim Méstského soudu v Praze o vyhovéni
zalobé v letech 2006 — 2014 (rozhoduje Nejvys$i spravni soud v Bmné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

4 1 0 3 0 0

2.9.1.1.4. Ustavni stiznosti

Ustavni stiznosti podané tGéastniky Fizeni v letech 2006 — 2014 (rozhoduje Ustavni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

4 1 0 0 0 3

2.9.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak wyplyva zwvySe uvedenych udajq, vsoucasne dobeé je rozhodnuto v 71
pfipadech o zalobach proti rozhodnuti feditele Uradu o rozkladu, pficemz pouze 14
Zalob bylo shledano divodnymi. ,Uspésnost‘ Uradu tedy Cini 80 %.
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2.9.2. Spravni rizeni o pokuté

Vroce 2014 feditel Ufadu rozhodoval ve 2 pfipadech o opravnych
prostfedcich — rozkladech — uplatnénych ze strany fyzickych osob ve spravnim fizeni
pro poruseni povinnosti v oblasti ochrany utajovanych informaci, pficemz obé podani
byla na zakladé navrhu rozkladové komise zamitnuta. Zaloba k Méstskému soudu
v Praze nebyla u€astniky fizeni ani v jednom pfipadé podana.

2.9.3. Rizeni podle zakona é. 106/1999 Sb., o svobodném p¥istupu k informacim

V roce 2014 feditel Uradu rozhodoval rovnéZ o jednom opravném prostfedku —
rozkladu — uplatnénému vfizeni podle zakona ¢. 106/1999 Sb., o svobodném
pfistupu  k informacim, ve znéni pozdé&jsich predpisd, proti rozhodnuti Ufadu
o odmitnuti Zadosti o poskytnuti informace. Na zakladé navrhu pfislusné rozkladové
komise byl rozklad zamitnut, Zaloba k Méstskému soudu v Praze nebyla uCastnikem
fizeni podana.

2.10. VYZKUMNA A VYVOJOVA CINNOST URADU

2.10.1. Cile a organizace vyzkumu a vyvoje

Hlavnim cilem voblasti vyzkumu a wvyvoje pro rok 2014 byl rozvoj
bezpecCnostnich technologii pro ochranu utajovanych informaci v komunikacnich
a informacCnich systémech a jejich nasazeni vrealném provozu ve vybranych
institucich statni spravy.

2.10.2. Projekty realizované v roce 2014

) Koncepce vyzkumu a vyvoje se wytvafela na zakladé zjisténych poznatkl
Uradu pfi certifikacni a konzultacni Cinnosti, pfi jednanich se zastupci organa statni
spravy a pfi vykonu statniho dozoru.

Cast projektt realizovanych vroce 2014 navazovala na projekty zapodaté
vroce 2013, zaroven byly zahajeny 4 projekty nové. VSechny projekty byly
realizovany ve spolupraci s externimi fesiteli.

Vécné byly projekty zaméfeny do oblasti kryptografické ochrany a ochrany
proti Uniku utajovanych informaci kompromitujicim vyzafovanim.

Vysledkem realizovanych projektll jsou metodiky, analyzy, specializovany
hardware a software, technické a kryptografické prostfedky a specialni méfici
zafizeni slouzici Kk uspokojeni redlnych potfeb bezpecnostni praxe, vyuZitelné
na narodni urovni zejména organy statni spravy a bezpecCnostnimi slozkami
pracujicimi s utajovanymi  informacemi. V obecné&jSi roviné jsou projekty
prezentovany i na mezinarodni Urovni zahrani¢nim bezpecnostnim autoritam, s nimiz
Ufad spolupracuie.
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Vroce 2014 Ufad dale rozviel svou koncepci vyzkumu a wyvoje v oblasti
kryptografické ochrany a ochrany proti uniku utajovanych informaci kompromitujicim
vyzarovanim tak, aby mj. reflektovala pozadavky rezortl statni spravy, pro které jsou
tyto druhy zajisSténi ochrany utajovanych informaci nezbytné.

2.11. STATNi DOZOR

Na zakladé § 137 pism. b) zakona wvykonava Ufad voblasti ochrany
utajovanych informaci a bezpecCnostni zplsobilosti statni dozor, ¢imz se rozumi
dozor nad tim, jak organy statu, pravnické osoby, podnikajici fyzické osoby a fyzické
osoby dodrzuji pravni pfedpisy vdané oblasti. Podle zakona statnimu dozoru
nepodléha cinnost zpravodajskych sluzeb a ve stanovenych pfipadech cinnost
Ministerstva vnitra.

Cilem statniho dozoru je pfedevSim Zzjistit skuteCny stav ochrany utajovanych
informaci, resp. plnéni  povinnosti  voblasti  bezpecnostni  zplsobilosti
u kontrolovanych osob, oveéfit praktickou aplikaci pravnich norem upravujicich
kontrolovanou oblast a zaroven pfispét k zabezpeceni ochrany utajovanych informaci
predchazenim neopravnénému nakladani s utajovanymi informacemi a k posilovani
pravniho védomi kontrolovanych osob a sjednocovani zplUsobu aplikace pravnich
predpisu v této oblasti.

Na zaCatku roku 2014 bylo provedeno metodické proskoleni zaméstnanct
Ufadu, ktefi se podileji na vykonu statniho dozoru. Skoleni bylo zaméfeno na aplikaci
nové procesni pravni upravy kontrolniho postupu — zakona ¢&. 255/2012 Sb.,
o kontrole (kontrolni fad), ktery nabyl U€innosti 1. ledna 2014.

2.11.1. Kontroly provedené v roce 2014

Stejné jako vpfedchozich letech byly i vtomto roce kontroly provadény
na zakladé prubézné doplfiovanych pulro¢nich pland kontrol schvalovanych
feditelem Ufadu. Z hlediska rozsahu byly realizovany komplexni kontroly zaméfené
na ovéfeni skuteCného stavu ve vSech druzich zajisténi ochrany utajovanych
informaci, které byly kontrolovanymi osobami realizovany, a tematické kontroly, pfi
kterych byla kontrolovana pouze urCita dicCi oblast. V zavéru roku 2014 byla dale
provedena 1 kontrola voblasti bezpe&nostni zpUsobilosti (spolu s kontrolou v oblasti
ochrany utajovanych informaci). Dokon¢eni této kontroly se predpoklada vlednu
nebo unoru 2015.

Do plant kontrol byly, pro zachovani urité Casové periodicity, zafazovany
opakované kontroly u subjektd, u kterych wvznikaji nebo jim jsou poskytovany
utajované informace. Dale byly vybirdny subjekty, u kterych jesté kontrola nebyla
provedena. Jednotlivé kontroly byly do plana kontrol zafazovany rovnéz z podnétu
organizac¢nich celkd Ufadu, na zakladé konkrétnich poznatkil ziskanych viastni
ginnosti Ufadu nebo z podnétu vnéjsich subjektt.
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V roce 2014 proved| Ufad celkem 81 kontrol, ztoho 12 v organech statu, jejich
slozkach nebo jimi zfizovanych pfispévkovych organizacich, 10 v krajskych ufadech
a 59 upodnikatell. Souhrnné udaje o kontrolach a prehled jednotlivych kontrolnich
akci realizovanych v roce 2014 je uveden v nasledujicich tabulkach.

Kontroly provedené v roce 2014

Kontroly Komplexni Tematické Nasledné Celkem
Organy statu 10 2 0 12
Krajské urady 10 0 0 10
Podnikatelé 30 29 0 59
Celkem 50 31 0 81

Kontroly v organech statu a jejich sou¢astech v roce 2014

Kontrolovana osoba Kontrolovana osoba

Ceska narodni banka Ministerstvo zahraniGnich v&ci — zastupitelsky

Ministerstvo dopravy ufad CR v Haagu

Ministerstvo kultury Ministerstvo zahrani¢nich v&ci — zastupitelsky

Ministerstvo prace a socialnich v&ci ufad CR v Pretorii

Ministerstvo spravedinosti Ministerstvo zahrani¢nich v&ci — zastupitelsky

Ministerstvo Zivotniho prostiedi urad CR ve Washingtonu

Statni ufad pro jadernou bezpe&nost Urad Mady CR

Reditelstvi silnic a dalnic CR (kontrola dosud nebyla ukon&ena)

Kontroly v krajskych uradech v roce 2014

Kontrolovana osoba Kontrolovana osoba
Krajsky ufad JihoGeského kraje Krajsky ufad Moravskoslezského kraje
Krajsky ufad Jihomoravského kraje Krajsky ufad Pardubického kraje
Krajsky ufad kraje Vysocina Krajsky ufad Plzenského kraje
Krajsky ufad Kralovehradeckého kraje Krajsky ufad StfedoCeského kraje
Krajsky ufad Libereckého kraje Krajsky Ufad Zlinského kraje

Kontroly u podnikateld v roce 2014

Kontrolovana osoba Kontrolovana osoba
AERO TRADE a.s. ALKOM Security, a.s.
AERO Vodochody a.s. ALZAKOM, spol. sr.0.
AERO Vodochody AEROSPACE a.s. ASTOR-KOMPLEX s.r.o.
AG COM, s.r.o. Blue Partners s.r.o.
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Kontrolovana osoba

Kontrolovana osoba

COMINFO, a.s.

LABOX spol. sr.o.

CSC Computer Sciences s.r.o.

LOM Praha s.p.

Ceska posta, s.p.

MARCO-CZECH s.r.o.

Ceské aerolinie a.s.

MARHOLD a.s.

Ceské Radiokomunikace, a.s.

MESIT pfistroje spol. s r.o.

CEZ Distribuce, a. s.

MPI CZ s.r.o.

CEZ ICT Senices, a. s.

OHL 7S, ass.

DBD CONTROL SYSTEMS s.r.o.

OVAINCLOUD.net a.s.

DELINFO spol. s r.o.

Rizeni letového provozu Ceské republiky, statni

DICOM, spol. sr.0.

podnik

DMS s.r.o.

S com s.r.o.

EKOKLIMA akciova spolecnost

Subterra a.s.

FASS, s.r.o.

S&T CZ s.r.o.

GEOtest, a.s.

Sellier & Bellot a.s.

GORDIC spol. sr.o.

SILBA-Elstav s.r.o.

GTS Czech s.r.o.

STAEG Facility, spol. s r.o.

HELIKA, a.s. STAEG, spol. sr.0.

HES, s.r.o. STATNI TISKARNA CENIN, statni podnik
INSTALACE Praha, spol. sr.o. SUPTel a.s.

INTAR a.s. SYNER Morava, a.s.

Integoo s.r.o. TERMOMONT s.r.o.

INTRIPLE, a.s. TEZAO s.r.o.

INTV spol. sr.o. T-SOFT a.s.

ITS akciova spole€nost

Vegacom a.s.

JOHNSON CONTROLS INTERNATIONAL, spol.
STr.0.

Vodohospodarské stavby, spole€nost s ru€enim
omezenym

KONSIT a.s.

Zeppelin CZ s.r.o.

V nasledujicich grafech jsou znazornény pocCty a pomér jednotlivych kontrol
zhlediska typu a duvodu provedeni (periodické kontroly, kontroly na zakladé
vnéjSiho nebo wvnitfniho podnétu, nasledné kontroly zaméfené na ovérfeni odstranéni
nedostatkl zjisténych pfi pfedchazejici kontrole).
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Kontroly v letech 2006 az 2014

100
90
80
70

60 B organy statu

50 Opodnikatelé

40 B krajské urady

30

20

10

1D
L il l| NinN|E

2006 2007 2008 2009 2010 2011 2012 2013 2014

Kontroly 2014 — podle divodu Kontroly 2014 — podile typu

2
43 ' Epoprvé
‘ Operiodické
- .
36 na podnét

2.11.2. Vysledky kontrol

B komplexni

Otematické

Nedostatky zjisténé pfi kontrolach, wvyplyvajici z poruseni nebo nedodrzeni
jednotlivych ustanoveni zakona a dalSich pravnich pfedpist, byly uvadény jako
kontrolni  zjisténi v protokolech o jednotlivych kontrolach. Z celkového poctu 80
kontrol dokon€enych vroce 2014 (1 kontrola vsou€asné dobé stale probiha) byly
nedostatky zjistény ve 41 pfipadech (51 %). V 15 pfipadech (téméF 19 %) by,
vzhledem k charakteru zjist€nych nedostatkl, podan podnét k zahajeni spravniho
fizeni pro podezieni ze spachani pfestupku nebo spravniho deliktu.

Nedostatky zjistované pfi vykonu statniho dozoru se, jako v pfedchazejicich
letech, objevovaly téméf ve vSech druzich zajiSténi ochrany utajovanych informaci.
Jejich pfiCinou bylo ve vétsiné pfipadd selhani lidského Ccinitele. Pfi kontrolach
provedenych v roce 2014 byly ZjiStény zejména niZze uvedené nedostatky.

Obecné nedostatky

o nesplnéni nékteré z podminek pro vykon funkce bezpelnostniho feditele,
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klasifikace utajované informace (dokumentu) nespravnym stupném utajeni,

nesoulad postupu stanoveného vnitfnim pfedpisem pro manipulaci
s utajovanou informaci s platnou pravni Upravou.

Personalni bezpeénost

pristup k utajované informaci zjistény u fyzické osoby, ktera nesplfiovala
vSechny zakonem stanovené podminky pro tento pfistup (neprovedeni
pouCeni, absence osveédCeni fyzické osoby nebo oznameni o spinéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené,
pfipadné dokladu, nedodrzeni principu ,need to know"),

nesplnéni vSech podminek pro pfistup k utajované informaci u osoby
vykonavajici ¢innost nebo funkci, pro kterou to vyZzaduje pravni pfedpis (vykon
spravy informacnich systému),

neprovadéni pravidelného 8koleni osob, které maji pfistup k utajovanym
informacim,

nezaslani wtisku pougeni Ufadu podle § 11 odst. 2 zakona,

neprovedeni ovéfeni, zda fyzicka osoba po uplynuti zakonem stanovené Ihity
i nadale spliuje podminky pro pfistup k utajované informaci stupné utajeni
Vyhrazené,

nezaslani pisemného oznameni o skon€eni sluzebniho poméru nebo
pracovnépravniho, Clenského nebo obdobného vztahu, ve kterém byl fyzické
osobé umoznén pfistup k utajované informaci stupné utajeni Prisné tajnée,
Tajné nebo Davérné, Uradu,

neplnéni dalSich zakonem stanovenych povinnosti (nevyhotoveni pisemného
zaznamu o zaniku platnosti oznameni o spinéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené),

formalni nedostatky vyhotovenych pisemnych dokladl (chybéjici udaje
na wytisku pouceni, forma pouceni neodpovidala vzoru stanovenému platnou
pravni upravou).

Primyslova bezpedénost

pristup k utajované informaci zjistény u podnikatele, ktery nesplfoval zakonem
stanovené podminky pro tento pfistup (absence osvédceni podnikatele).

Administrativni bezpeénost

nedostatky ve zplsobu vedeni evidence utajovanych dokumentl a ve vedeni
dalSich administrativnich pomucek (neuplné nebo nespravné zapisy, chybné
provadéné opravy, neuzavirani zapisl vjednacim protokolu na konci
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kalendafniho roku, neuvadéni nékterych osob, které se seznamily s obsahem
utajovaného dokumentu, v kontrolnim listu),

pouzivani administrativnich pomucek, které nesplfiovaly poZzadavky stanovené
pravnim pfedpisem na jejich obsah a Upravu (autentizace),

neulozeni kontrolniho listu u jednaciho protokolu po odeslani nebo vyrfazeni
utajovaného dokumentu vyhotoveného po 31. prosinci 2011,

nedostatky ve wvyznaCovani naleZitosti utajovanych dokumentd (nevyznaceny
nebo chybné vyznaceny stupeni utajeni, nespravné nebo chybéjici dalSi
povinné nalezitosti viastniho nebo doru¢eného utajovaného dokumentu),

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti
pravnimi predpisy (napf. pfi predavani utajovanych informaci, pfi zméné nebo
zruSeni stupné utajeni nebo pfi zméné osoby povéfené vedenim evidence
utajovanych informaci, pfi vyhotovovani opisu, kopie nebo vypisu
z utajovaného dokumentu, neuvadéni udaju o skartaci).

Cinnost registrli utajovanych informaci

nedostatky vevidenci utajovanych informaci (dokumentl) poskytnutych cizi
moci a ve vedeni dalSich administrativnich pomUcek (nesplnéni pozadavku na
oddélenou evidenci utajovanych dokumentl podle puvodce, sluCovani vice
utajovanych dokumentd pod 1 evidencni oznaceni, chybné nebo neupiné
zaznamy).

Fyzicka bezpednost

nedostatky vrealizaci opatfeni fyzické bezpecCnosti (nefunkénost pouZitych
technickych prostfedkd, jejich nespravna instalace nebo nastaveni, nespinéni
minimalnich pozadavkl stanovenych pravnimi predpisy),

nesoulad skuteCného stavu opatfeni fyzické bezpeCnosti se stavem
deklarovanym v projektu fyzické bezpecnosti (nespravné bodové hodnoceni
jednotlivych opatfeni a technickych prostfedkl v projektu),

ukladani utajovanych informaci mimo zabezpecené oblasti,

poruSeni rezimovych pravidel pro pohyb osob v objektu nebo zabezpeclené
oblasti (vstup neopravnénych osob bez doprovodu osoby opravnéné ke
vstupu),

neplnéni  dalSich povinnosti stanovenych voblasti fyzické bezpecnosti
pravnimi predpisy (napf. absence pribézného ovéfovani vyhodnoceni rizik).

Bezpecnost informacnich a komunikacnich systému

nesplnéni pozadavkl na provoz informacniho systému (neaktualizovana
databaze antivirového programu).
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V ramci vykonu statniho dozoru Urad mj. ziskdva poznatky, které pomahaiji
vyhodnotit efektivitu pravni Upravy a konkrétnich feSeni jednotlivych oblasti ochrany
utajovanych informaci a bezpecnostni zpUsobilosti, a je konfrontovan s problémy pfi
aplikaci pravnich predpist a pfi praktické realizaci ochrany utajovanych informaci.
Vykon statniho dozoru je tak vyznamnym zdrojem potfebné zpétné vazby vyuzitelné
napriklad pfi pfipravé novelizaci pravnich predpislt. V ramci metodické Cinnosti viCi
organim statu i podnikatelim majicim pfistup k utajovanym informacim se Urad
rovnéz zameéfuje pravé na problémove oblasti a konkrétni nedostatky zjiSténé pfi
vykonu statniho dozoru.

2.12. METODICKA CINNOST URADU

Metodickou €innost vi€i organim statu a jejich organizaénim slozkam a vUci
podnikatelim vykonaval Ufad vroce 2014 predev§im vramci odborné &innosti
jednotlivych organizagnich celkd Ufadu, a to prostfednictvim poskytovani osobnich
konzultaci, odpovidani na telefonické, pisemné nebo elektronickou formou polozené
dotazy a rovnéz pfi vykonu statniho dozoru a provadéni tzv. dohlidek v prubéhu
bezpecnostniho fizeni u podnikateld.

StéZejnimi  tématy metodické CcCinnosti byla oblast bezpecnostniho Fizeni,
podani, respektive vyplnéni samotné Zadosti o vydani osvédCeni nebo dokladu,
zpusob a forma hiaSeni zmén, proces bezpecnostniho fizeni, certifikace
informacnich systému, postupy pfi zpracovavani bezpecnostni dokumentace vcetné
projektu fyzické bezpecCnosti, a vneposledni fadé i konkrétni postupy pfi aplikaci
pravnich predpisl v oblasti administrativni a fyzické bezpecnosti.

NejCastéji kladené dotazy a odpovédi stejné jako vydavana stanoviska
a jednotné navody Ufad uvefejiuje na svych internetovych strankach (viz kap.
2.13.2.).

2.12.1. Metodicka ¢innost v oblasti bezpeénostniho rizeni

Metodicka &innost Ufadu voblasti bezpe&nostniho fizeni je nezbytnym,
trvalym a kontinualnim procesem, ktery probihal i vroce 2014. Clenéni této Cinnosti
korespondovalo s jednotlivymi fazemi bezpecnostniho Fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatellm, odpovédnym osobam a bezpecénostnim feditelim pro
pfipravu a realizaci zadosti o vydani osvédCeni fyzické osoby nebo osvédceni
podnikatele nebo dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pri
podani Zadosti, pokud je to mozZné, pomaha ucCastnikovi fizeni s odstranénim
nedostatkl zadosti na misté, nebo s postupem podle § 103 zakona, podle kterého je
Ufad opravnén pozadovat upfesnéni uUdaji uvedenych v Zadosti nebo sdé&leni
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doplfujicich udaji k ovéfeni splnéni podminek pro vydani osvédceni fyzické osoby
nebo podnikatele nebo dokladu.

Jako ftreti oblast metodické d&innosti Ize oznaclit metodické vedeni drZitelt
osveédCeni nebo dokladu formou konzultaci a informaci uvefejiovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporueni pfi
pfipravé a zpracovani opakovanych Zadosti v souvislosti se zachovanim pfistupu
k utajovanym informacim. V této roviné Ize oznacit za velmi vyznamnou metodickou
ginnost Ufadu predevSim ve sméru kdrzZiteliom osvédéeni podnikatele, ktefi
i bezprostfedné po uplynuti doby platnosti dosavadniho osvédCeni nadale
prfedpokladali pfistup k utajovanym informacim, protoZe pfipadné nedodrzeni
zakonem stanovené IhGty pro podani zadosti podnikatele k vydani navazujiciho
osvédcCeni by u podnikatelt, u kterych se vyskytuji utajované informace, mohlo mit
za nasledek preruSeni kontinuity ochrany utajovanych informaci a fakticky zapfiCinit
situace, ve kterych muize nastat poruSeni zakona spolu s realnym ohrozenim
utajovanych informaci.

V hodnoceném roce byla metodicka Cinnost orientovana pfedevsSim do oblasti
poskytovani prvotnich informaci a metodickych doporuceni pfed podanim Zadosti,
poskytovani pomoci, konzultaci a metodickych doporuéeni pfi odstrafovani
nedostatkll vzadosti a do oblasti metodického vedeni fyzickych osob a podnikatelt,
ktefi jsou jiz drziteli osvédCeni, a dale poskytovani informaci a metodické pomoci pro
podnikatelské subjekty, které hodlaly uCinit prohlaseni podnikatele podle § 15a
zakona.

V souvislosti s konzultadni a metodickou &innosti Ufadu nelze opomenout
uCast jeho zaméstnancu na prednaskach, seminafich a Skolenich organizovanych
riznymi statnimi, ale i soukromymi subjekty. Tato metodicka &innost Ufadu byla
zaméfena na poskytnuti informaci k zakonu, otazkam bezpecnostniho fizeni
a povinnostem drzitell osvédCeni podnikatele, a dale na zmény, které v oblasti
personalni a pramyslové bezpecnosti a v oblasti bezpe€nostni zpusobilosti pfinesla
zasadni novela zakona (zakon &. 255/2011 Sb.) a aktualni vyhlasky o personalni
bezpeCnosti a o bezpelnostni zplsobilosti a o primyslové bezpecnosti. S velkym
zijmem a poztivnimi ohlasy se Ufad setkaval i vramci otdzek vé&novanych

prohlaseni podnikatele.

2.13. VESTNIK URADU A INTERNETOVE STRANKY URADU

2.13.1. Véstnik Uradu

Ufad vydava, vsouladu se zakonem, Véstnk Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potreby i vicekrat. V roce 2014 byla
vydana dvé pravidelna Cisla.
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Obsahem Véstnku Ufadu je pfedevSim seznam certifikovanych technickych
prostfedkl a seznam podnikatell, ktefi jsou drziteli osvédceni podnikatele.

Ve Véstnku Uradu jsou dale zvefejriovany informace zoblasti personalni,
administrativni, primyslové a fyzické bezpecnosti, bezpecnosti informacnich
a komunikagnich systému, kryptografické ochrany utajovanych informaci
a bezpec€nostni zpusobilosti. Dale jsou zvefejfiovany metodické navody, ruzné
pokyny, navody a instrukce, Zzadosti a informace urCené odborné verejnosti.

Véstnk Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (vsouCasné dobé je registrovano cca 2 500
predplatitell). Véstnik Ize rovnéz objednat pfimo v obchodnim oddéleni Tiskarny
Ministerstva vnitra.

Obsah Véstniku Ufadu je zvefejfiovan také na internetovych strankach Uradu.

2.13.2. Internetové stranky Uradu

Na internetowych strankach Uradu www.nbu.cz jsou zvefejfiovany relevantni
informace, které se tykaji ginnosti Ufadu a jeho hlavnich ukol(. Jsou zde uvedeny
odborné i vSeobecné informace, vCetné aktualit a kontaktnich spojeni. VSechny udaje
jsou prubézné aktualizovany.

Internetové stranky Ufadu obsahuji pfedevSim podrobné informace pro
uCastniky bezpecCnostniho fizeni a pro drzZitele osvédcCeni, a to ohledné podani
Zadosti o vydani osvédCeni nebo dokladu, oznamovani zmén apod. Dale je na nich
zvefejiiovan prehled vSech platnych pravnich pfedpisu uprawvujicich oblast ochrany
utajovanych informaci a bezpecnostni zpUsobilosti, pribézné aktualizovany o jejich
novelizace. Internetové stranky také obsahuji seznamy platnych a neplatnych
osvédCeni podnikatele a osvédCeni podnikatele pro cizi moc, seznamy osvédcCeni
fyzické osoby a dokladl o bezpecnostni zpusobilosti, jejichz platnost byla zruSena
nebo zanikla poSkozenim osvédceni Ci doruCenim oznameni o jeho odcizeni nebo
ztraté, seznamy certifikovanych technickych prostfedkl apod. Zvefejfiovany jsou
rovnéz aktualni metodické navody a zpfistupnény jsou i elektronické verze dotazniku
a Zadosti. Je zde umistén i odkaz na protikorupCni linku 199. Internetové stranky
vzdy obsahuji posledni &islo Véstniku Ufadu.

Obsahem svych internetovych stranek Ufad také reaguje na nejéastsji kladené
dotazy tak, aby na nich jejich uZivatelé nalezli vSe, co potfebuji védét o problematice
utajovanych informaci, bezpe&nostni zpGsobilosti i o Ufadu samotném. V roce 2014
zUstaly nejvice vyhledavanymi informace tykajici se bezpe&nostniho Fizeni.

V souvislosti s problematikou kybernetické bezpecCnosti, jejimz gestorem
a zarovell narodni autoritou pro tuto oblast je Ufad, jsou pod hlavickou NCKB
provozovany stranky www.govcert.cz, na kterych uZivatelé naleznou aktuality ztéto
oblasti, informace o Cinnosti Rady pro kybernetickou bezpeénost, informacni servis
a preventivni upozornéni.

Internetové  stranky Ufadu splfiuji pravidla pfistupnosti  podle  vyhlasky
¢. 64/2008 Sb., o formé& uvefejiiovani informaci souvisejicich s vykonem vefejné
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spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim
(vyhiaSska o pfistupnosti), a sjejich obsahem se tak mohou seznamit i osoby
se zdravotnim postizenim.

Zaznam Internetovych stranek Uradu je sougasti bibliografie a katalogu
Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

2.14. POSKYTOVANi INFORMACIi PODLE ZAKONA €. 106/1999 SB.,
O SVOBODNEM PRISTUPU K INFORMACIM

Vroce 2014 bylo Ufadu podano 9 Zadosti o informace podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

8 Zadostem bylo vplném rozsahu vyhovéno a pozadované informace byly
zadatelim poskytnuty. 1 zadost byla rozhodnutim odmitnuta. Proti tomuto rozhodnuti
byl uplatnén opravny prostiedek — rozklad — viz kap. 2.9.3.

Vroce 2014 nebyla poskytnuta zadna wyhradni licence. Podana byla 1
stiznost podle § 16a zakona €. 106/1999 Sb., které Feditel Ufadu vyhovél.

2.15. INSPEKCE REDITELE URADU

Inspekce feditele Ufadu vprib&hu roku 2014 provadéla, vramci plnéni
dlouhodobych dkolu, Cinnosti souvisejici s vykonem interni kontroly urCenych oblasti
plUsobnosti Uradu.

V roce 2014 inspekce feditele Uradu feSila 2 stiznosti, které byly vyhodnoceny
jako nedlavodné.

3. BEZPECNOSTNi, EKONOMICKE A PERSONALNi ZABEZPECENi URADU

v

3.1. OCHRANA UTAJOVANYCH INFORMACI A KRIZOVE RiZENi V URADU

3.1.1. Vnitrni kontrola ochrany utajovanych informaci

Ochranu utajovanych informaci vramci Ufadu zajistuie odbor bezpeé&nostni,
ktery rovnéz provadi vnitini kontrolu jejiho dodrzovani.
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Vroce 2014 byla kontrolni Cinnost zaméfena na dodrzovani povinnosti
stanovenych zakonem a internimi akty fizeni Ufadu, zejména smérnici feditele Uradu
¢. 13/2007, o provoznim fadu Narodniho bezpecénostniho Urfadu (dale jen ,provozni
fad®).

Kontrolni Cinnost byla vykonavana v nasledujicim rozsahu: zabezpeceni
pracovis§té pfi kratkodobé a dlouhodobé nepfitomnosti zaméstnance, ulozeni Klica
od pracovisté, ukladani utajovanych informaci do Uschovnych objektl, zabezpeceni
Uschovnych objektd zhlediska jejich uzamc€eni a neporuSenosti hologramd,
zabezpeceni ostatnich neutajovanych dokumentll a zabezpec€eni vypocetni techniky
proti jejimu zneuZiti nepovolanou osobou.

V roce 2014 nebylo zisténo zavazné poruSeni ochrany utajovanych informaci
zameéstnanci Ufadu. Rowvnéz ustanoveni provozniho fadu byla vroce 2014
zaméstnanci Ufadu dodrzovana a pfi kontrolach nebyly zjiStény zavazné nedostatky.

3.1.2. Personalni bezpeénost v ramci Uradu

Odbor bezpecCnostni zajisStuje a provadi bezpe€nostni fizeni o vydani
osvédéeni fyzické osoby u uchaze&( o zaméstnani v Ufadu a u zaméstnanct Ufadu,
vydava osvedCeni pro cizi moc a realizuje bezpecnostni fizeni o zruSeni platnosti
osvédéeni zaméstnanci Uradu. V pFipadé potfeby vydava uvedenym osobam také
oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené. Dale zajistuje poudeni fyzickych osob — zaméstnancd Ufadu, pred
prvnim pfistupem k utajované informaci, vede evidenci poucenych osob a posuzuje,
zda i nadale splnuji podminky pro vydani osvédceni.

Vsouladu s § 67 odst. 1 pism. b) zakona bylo provedeno kazdorocni
prosSkoleni zaméstnancl Ufadu zpravnich pfedpisi voblasti ochrany utajovanych
informaci.

Vroce 2014 bylo evidovano 76 Zadosti o vydani osvédceni fyzické osoby,
na jejichz zakladé bylo vydano 55 osvédCeni fyzické osoby. Ve zbyvajicich pfipadech
nebyla bezpecnostni fizeni k 31. prosinci 2014 ukonCena.

Vydana osvédéeni fyzické osoby v ramci Ufadu v roce 2014

Davérné 9
Tajné 50
Prisné tajné 25
Celkem 84

Diivody zaniku platnosti osvédéeni fyzické osoby v ramci Uradu v roce 2014

Doruéeni nového osvédéeni 54
Zména nékterého z udaji uvedenych v osvédcéeni 2
Celkem 56
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Vydana osvédéeni fyzické osoby pro cizi moc v ramci Uradu v roce 2014

COSMIC TOP SECRET ATOMAL 3
COSMIC TOP SECRET 14
NATO SECRET 13
Celkem 30

Vroce 2014 bylo dale vydano 7 oznameni o spinéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené.

3.1.3. Fyzicka bezpeénost v ramci Uradu

Vroce 2014 zapocala rekonstrukce elektrické pozarni signalizace pro objekty
arealu Uradu v Praze.

V lofiském roce Ufad prevzal zrealizovanou zakazku zabezpedéeni objektu
NCKB vBmé. Varedlu NCKB byly nainstalovany technologie poplachového
zabezpeCovaciho a tisfiového systému (PZTS), uzavieného kamerového televizniho
okruhu (CCTV), elektronické kontroly vstupu (EKV), elektrické poZzZarni signalizace
(EPS), stabilniho hasiciho zafizeni (SHZ) a bezpecnostniho oploceni. V pribéhu
roku 2014 byly bezpec€nostni systémy ,oziveny* a bylo zprovoznéno online propojeni
obou areald Utadu.

V roce 2014 byl dale vydan Provozni Fad arealu Ufadu v Brmé.

3.1.4. Krizové fizeni v ramci Ufadu

Vroce 2014 se zastupci Uradu uUdastnili jednani se zastupci Ministerstva
vnitra, Ministerstva obrany, Generalniho Feditelstvi Hasi¢ského zachranného sboru
a s Vyborem pro civilni nouzové planovani. Uvedenym subjektim byla poskytovana
nezbytna soucinnost.

Odbor bezpec€nostni koordinuje c&innost jednotlivych organizacnich celku
Ufadu pfi pfipravé a realizaci Ukold v rdmci mezinarodnich cvieni krizovych situaci.
Pokynem feditele Ufadu byl vroce 2014 zfizen pracovni tym pro koordinaci pFipravy
a ugasti Uradu na cvienich organ( krizového fizeni v CR.

Vydan byl rovnéz novy Statut krizového $tabu Ufadu.

3.1.5. Ostatni ¢innosti

Odbor bezpeénostni zajistuje rovnéz evidenéni ochranu zaméstnanct Ufadu
v pfipadé jejich ohroZeni vsouvislosti s vykonem povolani. Vroce 2014 byla
provedena periodicka aktualizace seznamu chranénych osob.

V ramci bezpecnostni agendy boje proti korupci byla vroce 2014 wvytvofena

analyza kprupc“:nl'ch rizik, ktera slouzi k aktualizaci Interniho protikorupcniho
programu Ufadu, ktery byl rovnéz vydan v lofiském roce.
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Vrdmci zajistovani provozu vozového parku vUfadu byl vroce 2014
dokon€en nakup 5 novych vozidel. Na zakladé vysledku interniho auditu zaméreného
na vyuzivani motorovych vozidel Ufadu byl v zavéru roku vypracovan harmonogram
obmény vozového parku pro roky 2015 - 2017. V pribéhu roku 2014 byla
novelizovana smémice feditele Ufadu uprawujici provoz a pouzZivani motorowych
vozidel Uradu.

3.2. ARCHIV NARODNIHO BEZPECNOSTNIHO URADU

Archiv Narodniho bezpecnostniho Ufadu (dale jen ,Archiv*) vykonava od roku
2005 cinnosti bezpecnostniho archivu a od roku 2010 cinnosti specializovaného
archivu.

Archiv vramci Cinnosti bezpecnostniho archivu pecCuje o archivalie oznaCené
stupném utajeni a vramci c&innosti specializovaného archivu o neutajované
archivalie. Archiv dohlZ na vykon spisové sluzby Ufadu a pravideln& provadi vybér
archivalii ve skartaCnim fizeni. Archivalie jsou vedeny v zakladni evidenci Narodniho
archivniho dédictvi. V roce 2014 bylo provedeno 14 archivnich prohlidek. Celkovy
rozsah archivalii je vbezpeCnostnim archivu 9,62 béznych metrl a ve
specializovaném archivu 10,24 béznych metrd. Ve druhé poloviné roku 2014 byla
zahdjena reevidence vSech uloZzenych archivalii v souladu s odbornym pfedpisem
vydanym odborem archivni spravy a spisové sluzby Ministerstva vnitra. V roce 2014
nenavstivil bezpec€nostni archiv zadny badatel a specializovany archiv navstivil 1
interni badatel.

Vroce 2014 bylo teditelem Ufadu vydano rozhodnuti o vystavbé
specializovaného a bezpecénostniho digitalniho archivu.

3.3. EKONOMICKE ZABEZPECENIi URADU

Ufad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoétu ,308".
Vroce 2014 byla jeho cCinnost financovana jednak ze statniho rozpocCtu a také
ze strukturdlnich fondd EU (dale jen ,SF EU") vrozsahu 10,72 % zcelkového
Serpani rozpodtu. VSechny projekty, které Ufad timto zpUsobem kofinancoval, byly
v roce 2014 ukonceny.

Napliovani pfijmG statniho rozpodtu souvisi se spravni &innosti Ufadu.
Darnové pfimy, spravni poplatky, byly vwybrany ve vysi 170 tis. KE. Nedanoveé pfimy
byly odvedeny za ulozené pokuty ve vysi 383,50 tis. KC, za nahodilé pfijmy, jako jsou
preplatky z pfedchazejicich let a drobné pfijmy ve wysi 377,82 tis. KE. Dale jsou to
pfimy zrozpodtu Ewvropské unie ve wsi 6.654,45 Kg&. Celkem Ufad odved!
do statniho rozpoctu 7.585,77 tis. KC.
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Kone¢ny rozpocCet vydaji c&inil vroce 2014, po rozpoctovych opatienich,
403.333,78 tis. KE&. NejdulezitéjSi rozpoctova opatieni v kompetenci Ministerstva
financi se tykala vydaju NCKB, kdy byl rozpocet navySen o 29,97 tis. KE na jeho
vybudovani v souladu s unesenim viady CR &. 781 ze dne 19. fijna 2011, o ustaveni
Narodniho bezpeclnostniho uUfadu gestorem problematiky kybernetické bezpecénosti.
Projekt byl spolufinancovan ze SF EU. Dalsi &innost byla Ufadu nové svéfena
v souvislosti s usnesenim viady CR &. 71 ze dne 30. ledna 2013, k Akénimu planu
implementace vefejné regulované sluzby programu Galileo (PRS) v Ceské republice.
Obé problematiky jsou FfeSeny i zduvodu efektivity vynalozenych nakladi jako
integrované sougasti Uradu se sidlem v Brné.

Rozpocet roku 2014 byl dale posien o nespotfebované vydaje roku 2013
ve vySi 63.881,04 tis. K& Duvodem nespotiebovani téchto vydaji byl zejména fakt,
Ze bylo viadou odlozeno c&erpani vydaju ve wysi 12.108,47 K& na plnéni ukolG
souvisejicich s implementaci vefejné regulované sluzby programu Galileo (PRS).
Dale byly do rozpoctu roku 2014 prevedeny nespotfebované financni prostifedky
vobjemu 41.408,50 K¢, a to na dobudovani NCKB, zejména jeho zafizeni specialni
technikou. Rozpocet roku 2014 byl Cerpan ve vySi 336.908,63 tis. KE. Nejvetsi objem
béznych vydaju tvofily, jako kazdym rokem, mzdové vydaje a zakonem dané odvody,
které byly vyCerpany na 98 %. NewyuzitA mzdova Cast znenaplnénych tabulek
zNarodniho centra Public Regulated Services (dale jen ,NCPRS*), které neni zatim
piné funkéni, viz vySe uvedené usneseni, nebyla uplatnéna v narocich
nespotifebovanych vydajd, tj. byla vracena do statniho rozpoctu.

Vroce 2014 byl zahajen a téZ dokoncen projekt spolufinancovany ze SF EU
.Realizace technologického centra pro provoz Narodniho centra kybernetické
bezpecnosti®.

Bézné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb
a nakupl kzajisténi &innosti Ufadu, NCKB a NCPRS, &inily po rozpod&tovych
zménach 89.668,13 tis. K& (posileny byly o nespotfebované vydaje roku 2013) a byly
Cerpany na urovni 93,68 %.

Kapitalové vydaje byly posileny o nespotiebované vydaje roku 2013
a kone€né cerpani Cinilo 119.032,03 tis. K&, z&ehoz nejvétsSi objem prostiedkd,
82.363,63 tis. K&, byl uren opét na budovani NCKB, a to konkrétné v oblasti
zabezpecCovacich a informacnich technologii. Celkem bylo vydano za pofizeni
hmotného a nehmotného investicniho majetku, vCetné sluzeb 62.545,52 tis. KC.
Kapitalové vydaje ve wydi 9.014,90 tis. KC byly vyCerpany na projekty vyzkumu
a wvoje.

Vyzkum a wyvoj byl vplném rozsahu financovan zviastnich prostfedkud
kapitoly, t. bez dotaci vyzkumu a wvyvoje statniho rozpoctu, v celkové wysi
18.472,80 tis. KE. VyCerpano bylo 15.715,51 tis. KE. Ztoho vramci uzavienych
smluvnich zavazkil s externimi feSiteli bylo na vyzkumné projekty vyCerpano
9.014,90 tis. KC a vramci vlastnich vyzkumnych kapacit bylo vyCerpano
6.700 tis. KE.

Celkem C¢ini naroky nespotfebovanych vydaju zrozpoctu roku 2014 c&astku
68.295,85 tis. KE&. Velky objem pfevadénych finanCnich prostfedkd tvofi dotace,
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poukdzané ze SF EU, které Ufad obdrZel vzavéru roku 2014, jako uznatelné
naklady, za pofizeni Technologického centra NCKB. Tyto finanéni prostfedky jsou
urCeny zejména na nakup IT technologii pro NCKB a NCPRS, na nakup specialnich
pristroju a technologii potfebnych pro fadné fungovani téchto instituci. Dale jsou
vydaje ureny na pokryti smluvnich zavazk( nerealizovanych v roce 2014.

KazZdoro¢ni tlak Ministerstva financi na snizovani rozpoctu, predevsSim
na Cinnosti spojené se zakonem, se podafilo od roku 2013 stabilizovat tim, Ze
rozpocCet je od tohoto roku vyrovnany. Rozpolet se navySuje pouze o financovani
nové svéfenych Cinnosti podle vySe uvedenych usneseni viady, tj. Ze bylo viadou pro
rok 2014 uvolnéno na financovani budovani NCKB 60.546,20 tis. KE. Tyto vydaje
jsou vykazované a sledované zviast, v€etné tabulkovych poctd, mezd a zakonem
danych odvodd, ti. mimo rozpodet na provoz Ufadu, stejné tak vydaje na NCPRS,
na které Ufad obdrZel na rok 2014 &astku 6.298,49 tis. K&. V obou pFipadech jde
o znaCnou Usporu statnich prostfedkd vzhledem k tomu, Ze budova, kde sidli, byla
prevedena bezuplatné z Ministerstva obrany jako nevyuzita.

Veskeré finanéni prostfedky uréené na financovani &innosti Ufadu, .
wplyvajicich ze zakona a svéfenych na zakladé vySe uvedenych usneseni viady CR,
prochazely, vsouladu se zakonem o financni kontrole, pfedbé&znou a prdbéznou
financni kontrolou. Nasledna kontrola byla provadéna jak prikazci operaci, tak hlavni
Ucetni a u vybranych finanénich operaci prifezové i spravcem rozpoctu.

3.4. PERSONALNIi ZABEZPECENi URADU

Pro rok 2014 mé&l Ufad systemizovanych 310 pracovnich mist, ztohoto poé&tu
bylo 29 mist ureno pro NCKB, resp. problematiku kybernetické bezpecnosti, a 6
mist pro NCPRS. V prabéhu roku byla vSechna pracovni mista v NCKB v Praze
i vBrné obsazena novymi, pfevazné mladymi odborniky. Dale se rozviji spoluprace
s vysokymi Skolami a dalSimi subjekty plsobicimi vtéto oblasti. 4 pracovni mista
vNCPRS byla koncem roku neobsazena, protoZe zatim nebyly viadou CR schvaleny
pfislusné dokumenty a Ccinnosti na pracovisti nemohou byt vykonavany v plném
rozsahu.

K 31. prosinci 2014 bylo aktualné obsazeno 304 pracovnich mist, ztoho bylo
152 muzi a 152 Zen. Primérny vék zaméstnancu byl 47 let, vice nez 66 %
zaméstnanctl mélo vysokoskolské vzdélani. Ufad vyviji maximalini Usili, aby pracovni
mista byla obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi,
ktefi zaroven spliuji pozadavky pro pfistup k utajovanym informacim.
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Struktura zaméstnancu Ufadu — muzi/zeny a podle vzdélani

34%
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OzZeny

50% 66%

V Utadu je prab&zné realizovan systém vzdélavani zaméstnancd. V roce 2014
pokraCovalo skupinové i individualni jazykové vzdélavani, kterého se pravidelné
uCastni vice nez 70 zameéstnancl. Kromé wvyuky angli¢tiny, némciny a francouzstiny
byla zahajena i vyuka rustiny. Dale probihala odborna Skoleni pfedevsSim v oblasti
informagnich technologii a kybernetické bezpeénosti, a to vCR i vzahranigi,
pracovnici NCKB se také ucCastnili odbornych konferenci. Pozornost byla vénovana
zdokonaleni komunikacnich dovednosti zaméstnancl, ktefi pfichazeji do kontaktu
s vefejnosti. Skoleni byla G¢astniky hodnocena velmi kladn&, s velkym pfinosem pro
praxi. Zaméstnanci méli moznost se dale vzdélavat v oblastech, které bezprostfedné
souviseji s jejich pracovnimi Cinnostmi, tj. pfedevSim v oblasti pravni, ekonomicke
a technické. Moznost odborného a jazykového vzdélavani zaméstnancu je jednim
z motivaénich prvka, které Utad vyuziva.
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Organizaéni schéma Narodniho bezpeénostniho ufadu v roce 2014
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PRILOHA — SEZNAM NEKTERYCH ZKRATEK A POJMU POUZITYCH V TEXTU
K OBLASTI KYBERNETICKE BEZPECNOSTI

AFCEA - Armed Forces Communications and Electronics Association
CBMS - Confidence Building Measures

CCDCOE - Cooperative Cyber Defence Centre of Excellence

CECSP - Central European Cyber Security Platform

CERT — Computer Emergency Response Team

CESNET - sdruZeni zaloZzené vroce 1996 ceskymi vefejnymi vysokymi Skolami
a Akademii véd CR

CMX — cviCeni Crisis Management Exercise
CSIRT — Computer Security Incident Response Team
CSIRT-MU - bezpec&nostni tym pro dohled nad siti Masarykovy univerzity v Brné

CZNIC - zajmové sdruzeni pravnickych osob zalozené pFednimi poskytovateli
internetovych sluzeb v roce 1998, hlavni Cinnosti je provozovani registru domén

DDoS/DoS - Distributed Denial of Service / Denial of Service

EC3 - European Cybercrime Centre — Evropské centrum pro boj s kybernetickou
kriminalitou

EU — Evropska unie
FENIX — nové oznaCeni projektu Bezpecna VLAN

GovCERT.CZ - predstavuje viadni koordinaCni misto pro okamzitou reakci na
kybernetické bezpecnostni incidenty (vladni CERT - Computer Emergency
Response Team), které je organizaéni slozkou Ufadu, respektive jeho
specializovaného pracovisté NCKB

ICS ISAC — Industrial Control System Information Sharing and Analysis Center
IDG konference — International Data Group konference
Kll — Kriticka informacni infrastruktura

KYBERKRIMINALITA — specificky druh kriminality pachané prostfednictvim
vypocetnich a komunikacnich technologii

MALWARE - pocitaCovy program urCeny ke vniknuti nebo poskozeni pocitacového
systému

NATO - Severoatlanticka aliance (North Atlantic Treaty Organization)

NCKB — Narodni centrum kybernetické bezpecnosti

OBSE — Organizace pro bezpec¢nost a spolupraci v Evropé

PHISHING - podvodna technika k ziskavani citlivych udaji od uzivateld na internetu
RIA — Hodnoceni dopadu regulace (Regulatory Impact Assessment)

SCADA systémy — Supervisory Control And Data Acquisition
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SIEM — Security Information and Event Management

SPEAR-PHISHING — podvodna technika k ziskavani citlivych Udaji se zamérenim
na urcitou organizaci

TABLE-TOP - je cviCeni navrzeno k testovani teoretickych schopnosti cviCicich
reagovat ve skupiné na urcitou krizovou situaci. Velkou vyhodu tohoto druhu cvi€eni
predstavuje moznost vyzkouSet si jakoukoliv hypotetickou situaci bez rizika
zpUsobeni Skody &i jinych dasledku

TF-CSIRT — Task Force Computer Security Incident Response Team
TURLA — pojmenovani jednoho druhu malwaru

VIS — Vyznamny informacni systém

VLAN - virtual LAN
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