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1. UVOD

Cinnost Narodniho bezpeénostnho dfadu (dale jen ,Ufad“) byla, v souladu
sjeho pulsobnosti a uUkoly stanovenymi zakonem ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjSich predpisu
(dale jen ,zakon®), vroce 2013, obdobné jako v pfedchazejicich letech, zaméfena
zejména na tyto hlavni oblasti:

o rozhodovani o zadostech fyzickych osob, Zzadostech podnikateld a zadostech
o doklad a provadéni bezpecnostniho fizeni,

o certifikace technickych prostfedku, informacénich systém(, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpec€nostnimi ufady  Clenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava navrhi
na sjednavani mezinarodnich smiuv) a podil odbornych pracovnik( Uradu
na praci a jednani organt NATO a EU,

o aplikace pravni Upravy ochrany utajovanych informaci a bezpecnostni
zpUsobilosti pfi  plnéni vySe uvedenych Ukoll, vykon statniho dozoru
a poskytovani metodické pomoci smeéfujici k upeviovani pravniho védomi
dotéenych subjektl a ke sjednocovani aplikacni praxe v dané oblasti,

a legislativni, organizacni a provozné-technické cinnosti v souvislosti s gesci
za oblast kybernetické bezpeCnosti a konkrétni Cinnosti vtéto oblasti
(spoluprace se zainteresovanymi subjekty vCR i vzahranigi, ugast na
seminafich a prednaskach, prizkum stavu zabezpeCeni narodni informacni
infrastruktury, poskytovani informaci vefejnosti atp.).

2. CINNOST URADU

2.1. LEGISLATIVNi A PRAVNI CINNOST URADU

2.1.1. Vnéjsi leqgislativni ¢innost

Zakon byl vroce 2013 jednou novelizovan, a to zdkonem ¢. 303/2013 Sb.,
kterym se méni nékteré zakony v souvislosti s pfijetim rekodifikace soukromého
prava. Uvedena novela zménila s ucinnosti od 1. ledna 2014 ve svém cClanku LXX
zakon vsouvislosti se zménou pojeti problematiky zpusobilosti k pravnim Ukonim
v soukromém pravu hmotném a zavedla tak slovni spojeni ,svépravnost® do oblasti
zakona.




Ufad, ktery je gestorem problematiky kybernetické bezpeénosti a zarovef
narodni autoritou pro tuto oblast, a to na zakladé usneseni viady CR &. 781 ze dne
19. fijnpa 2011, zpracoval vroce 2013 navrh zakona o kybernetické bezpelnosti.
Na wytvofeni navrhu spolupracovala odborna mezirezortni pracovni skupina slozena
ze zastupcd Ministerstva vnitra, Ministerstva obrany, zastupci Ceského
telekomunikacniho uUfadu a zastupcl zpravodajskych sluzeb. Pfi tvorbé navrhu
zakona o kybernetické bezpecCnosti byly rovnéz wyuZity aktualni poznatky z praxe
(véetné wyuziti poznatkll odborné vefejnosti) a soucasné teoretické analyzy u€inéné
akademickou sférou. Vypracovany navrh zakona o kybernetické bezpecnosti
predlozZil Ufad po&atkem roku 2013 odborné vefejnosti. Po vyhodnoceni pfipominek
odborné verfejnosti byl zakon o kybernetické bezpecnosti rozeslan do mezrezortniho
pfipominkového fizeni, které probéhlo vterminu od 15. dubna do 15. kvétna 2013.
Po vypofradani pfipominek byl navrh zakona o kybernetické bezpeclnosti predlozen,
vsouladu s terminem stanovenym zminovanym usnesenim viady, k projednani viadé
CR, a to dne 28. &ervna 2013. Nasledné& byl dne 8. srpna 2013 navrh zakona
o kybernetické bezpecnosti projednan Legislativni radou viady, ktera s ohledem
na velké mnozstvi pfipominek formulacniho a legislativné technického charakteru
wzvala Ufad k pfepracovani navrhu. Pfepracovany navrh zakona o kybernetické
bezpe&nosti zaslal Utad viadé CR dne 9. prosince 2013 a ta jej svym usnesenim &. 2
ze dne 2. ledna 2014 schvalila.

V souvislosti s rekodifikaci soukromého prava hmotného doSlo k novelizaci
whlasky €. 363/2011 Sb., o personalni bezpecnosti a o bezpecnostni zpusobilosti.
Vyhlaska &. 415/2013 Sb., kterou se méni wyhlaska ¢. 363/2011 Sb., o personalni
bezpelnosti a o bezpelnostni zpUsobilosti, nabyla u¢innosti dnem 1. ledna 2014.

Ze stejného dlvodu byla rovnéz novelizovana wvyhlaska ¢&. 405/2011 Sb.,
prumyslové bezpecnosti. Vyhlaska ¢&. 416/2013 Sb., kterou se méni vyhlaska
. 405/2011 Sb., o primyslové bezpecnosti, nabyla u¢innosti dnem 1. ledna 2014.
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Pfi pfezkumu ucinnosti regulace stanovené wyhlaSkou €. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci, byla zjisténa nutnost
novelizace této wyhlasky. Vyhlaska ¢&. 417/2013 Sb., kterou se méni vyhlaska
¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci, nabyla
ucinnosti dnem 1. ledna 2014.

Urad se dale aktivnd podiel na tvorb& navrh(i zakonl, maijicich vazby
na ochranu utajovanych informaci a vykon citlivych Cinnosti, které byly pfipravovany
jednotlivymi ministerstvy nebo jinymi uUstfednimi organy statni spravy v souvislosti
s pfijetim novych zakonl nebo se zménami stavajicich zakonu.

Ufad vramci mezrezortnho pfipominkového fizeni zpracoval fadu pfipominek
k navrhim pravnich predpistu predkladanych ministerstvy a jinymi Ustfednimi organy
statni spravy.

2.1.2. Vnitini legislativnhi ¢innost

V prubéhu roku 2013 bylo vydano celkem 44 novych internich aktl Fizeni
feditele Uradu. Konkrétné se jednalo o 14 smérmnic a 30 pokynu feditele Uradu, které
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byly vydany zduavodu zmén vpravnim fadu a sohledem na snahu o zefektivnéni
¢innosti  Ufadu. Kvyznamnému narastu poctu internich aktll fizeni oproti
prfedchazejicimu obdobi doslo z divodu zmén pfi zadavani vefejnych zakazek.

2.1.3. Vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona

Od 1. ledna 2012 Ufad zabezped&uje novu agendu podle § 138 odst. 1 pism. I)
zakona, a to vydavani vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona. Tato
¢innost spociva v posuzovani oznameni, zhlediska ochrany utajovanych informaci,
uéinénych zadavateli, ve kterych Ufadu oznamuiji skutenost, Ze v ramci zadavaciho
fizeni budou postupovat mimo rezim zakona ¢&. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjSich pFedpisu, z duvodu ochrany utajovanych informaci,
nebo Ze pro uCast vzadavacim resp. koncesnim fizeni stanovili kvalifikacni
predpoklad osv&d&eni podnikatele. V roce 2013 Ufad posoudil celkem 79 podanych
oznameni, jejichz prehledy pravideln& zasilda Uradu pro ochranu hospodarské
soutéze.

2.1.4. Pravni ¢innost

V roce 2013 bylo pro poruseni povinnosti stanovenych zakonem ukonceno 20
spravnich fizeni, ztoho ve 14 pfipadech s fyzickymi osobami a v6 pfipadech
s pravnickymi osobami. Ve 3 pfipadech bylo spravni fizeni zastaveno a ve 22
pfipadech byla ulozena sankce (penézita pokuta). Ve 12 dalSich pfipadech dosud
nebylo spravni Ffizeni ukonCeno. Celkova vySe uloZenych pokut dosahla castky
68.000 Ké&. V 10 pfipadech nebyla fizeni prozatim zahajena, nebot jsou Ufadem
Cinény patficné kroky v ramci pripravného fizeni.

V 38 dalSich pfipadech byla véc odloZzena nebo spravni fizeni nebylo
zahajeno (ve 27 pfipadech u fyzickych osob, v 11 pfipadech u pravnickych osob).
Ve 40 pfipadech byla véc zdavodu nepfisluSnosti postoupena k projednani
pfislusSnému sluzebnimu funkcionafi.

Spravni fizeni v roce 2013

Fyzicka osoba Pravnicka osoba Celkem
Ukonéena spravni fizeni 14 6 20
Pocet ulozenych sankci 16 6 22
Zastavena spravni fizeni 2 1 3
Dosud neukonéena spravni frizeni 8 4 12

V souvislosti s novou Upravou zadavani vefejnych zakazek provedenou
smérnici feditele Ufadu ¢&. 5/2013, o zadavani vefejnych zakazek v Narodnim
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bezpeCnostnim ufadu, ve znéni smérnice ¢. 12/2013, prevzal odbor pravni
a legislativni nové pusobnost v oblasti zadavani vefejnych zakazek. V gesci odboru
pravniho a legislativniho je tak od 1. prosince 2013 mimo jiné stanoveni spravného
postupu pfi zadavani vefejnych zakazek a dohled nad dodrzovanim zasad zadavani

vefejnych zakazek podle zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjSich predpisl. Tyto ukoly plni nové zfizena skupina vefejnych zakazek.




V oblasti pravni Cinnosti bylo vroce 2013 dale uzavieno cca 80 smluv nebo
dodatkll kjiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
prfedevsSim zajisténi Cinnosti a dodavek nezbytnych pro plnéni stanovenych ukoll
UFadu.

Soucast pravni Cinnosti tvofi rovnéz wvyfizovani narokll na nahradu Skody
zpUsobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona €. 82/1998 Sb., o odpovédnosti statu za Skodu zplUsobenou pfi vykonu
vefejné moci rozhodnutim nebo nespravnym ufednim postupem, ve znéni pozdéjSich
predpisl. V soucasnosti probiha Fizeni ve véci uplatnéni naroku na nahradu této
Skody se dvéma zadateli. Pribézné je vedena evidence plnéni legislativnich zavazki
wplyvajicich zé&lenstvi vEU vpUGsobnosti Ufadu prostfednictvim  Informa&niho
systému aproximace prava (ISAP). Pro potfeby organizaénich celkd Ufadu byla
vypracovana fada pravnich stanovisek k aplikaci pravnich predpisi zoblasti
pUsobnosti Ufadu i ostatnich pravnich predpisti.

2.2. MEZINARODNi SPOLUPRACE URADU

2.2.1. Mezinarodni smlouvy

Urad ma jako Ustfedni spravni Gfad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhll na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit vtéto oblasti Ufad vychazi z praktické potieby
vymeény utajovanych informaci s konkrétnimi staty a zpotfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela vsouladu se zahraniéné politickymi zajmy CR, stejn& jako se zavazky, které
pro CR wyplyvaji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu piedanych
utajovanych informaci a spolupraci spravnich organt odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, K jejichz ratifikaci je, v souladu
s¢&l. 49 Ustavwy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smérnice viady pro sjednavani, vnitrostatni projednavani, provadéni a ukonCovani
platnosti mezinarodnich smluv, schvalené usnesenim viady CR & 131 ze dne
11. Unora 2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvwy o ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi predpisy a vsouladu s mezinarodn&-pravnimi
zavazky CR (véetné prava EU a bezpeénostnich standardii NATO). Smiouvy dale
reflektuji obecné uznavané principy a uzance mezinarodniho prava. Jejich provadéni
nema dopad na statni rozpocCet.




2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2013

Vroce 2013 byly wyvieny nasledujici aktivity vramci sjednavani

mezinarodnich smluv:

Q

Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2013 pokraCovalo expertni jednani o smlouve.

Bezpeénostni smlouva mezi vladou Ceské republiky a vladou
Lucemburského velkovévodstvi o vzajemné vyméné a ochrané
utajovanych informaci

Smlouva vstoupila v platnost 1. srpna 2013.

Smlouva mezi Ceskou republikou a Mad’arskem o vyméné a vzajemné
ochrané utajovanych informaci

Smlouva vstoupila v platnost 1. zafi 2013.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Vzhledem ktomu, Ze vNizozemském kralovstvi doSlo ke zméné zakona
uprawvujiciho ochranu utajovanych informaci, bylo dohodnuto znovu zahajit
expertni jednani.

Bezpecnostni provadéci dohoda pro projekty v oblasti primyslu mezi
vladou Ceské republiky a viadou Spojenych stati americkych

V roce 2013 pokraCovalo expertni jednani o smlouvé.

Smlouva mezi Ceskou republikou a Srbskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Vroce 2013 byla smlouva podepsana a nasledné byla postoupena
Parlamentu CR k vysloveni souhlasu s ratifikaci.

Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2013 pokraCovalo expertni jednani o smlouve.

Smlouva mezi vladou Ceské republiky a vladou Brazilské federativni
republiky o vzajemné ochrané utajovanych informaci

Brazilska strana Ztratila zajem smlouvu sjednat.



o Smlouva mezi Ceskou republikou a Australskym svazem o vyméné
a vzajemné ochrané utajovanych informaci

Australska strana ztratila zajem smlouvu sjednat.

o Dohoda mezi clenskymi staty Evropské unie zasedajicimi v Radé
o ochrané utajovanych informaci vyménovanych v zajmu Evropské unie

Parlament CR vyslovil souhlas s ratifikaci jiz vroce 2012. Ceka se na ratifikaci
v ostatnich statech.

o Smlouva mezi Ceskou republikou a Republikou Kosovo o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani bylo ukonCeno, smlouva bude zaslana do mezrezortniho
pfipominkoveho fizeni.

o Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty
o0 vyméneé a vzajemné ochrané utajovanych informaci

Expertni jednani probihaiji.

2.2.1.2. Vyhled na rok 2014

Vroce 2014 Ufad predpoklada dokondeni expertnich jednani s Belgii,
Nizozemskem, Tureckem, USA a Spojenymi arabskymi emiraty. Dale se olekava
zahgjeni jednani s Maltou, Moldavskem, Irakem a Spojenym kralovstvim.

2.2.2. Aktivity vyplyvajici z élenstvi CR v NATO a EU

Zaméstnanci Ufadu se podieli na ¢&innosti nékolika vyznamnych wybor
a pracovnich skupin NATO a obdobnych organt v ramci instituci EU:

Organy NATO

NATO

Bezpecnostni wbor na nejwssi urowni (Security Committee in Principals Level Format)

Pracowi skupina 1 pro bezpeCnost informacnich systému (Working Group 1 on Information
Assurance (WG1 IA)-AC/35(WG/1) — od roku 1998)

Information Assurance and Cyber Defence Panel (IACD CaP/4-AC/322(CP/4))

Pracowi skupina panelu CP/4 pro problematiku kybernetické bezpecnosti (Cyber Defence
Capability Team)

Pracowni skupina panelu CP/4 pro kryptografické sluzby (Crypto Capability Team)

Archivni wbor NATO (NATO Archives Committee)

Bezpecnostni wbor ve formatu odbornikli na bezpecnostni politiku (Security Committee in Security
Policy Format)




NATO

Pracowni skupina IICWG pro wwj a standardizaci univerzalniho komunika&niho protokolu pro
prenos utajovanych informaci v heterogennim komunikacnim prostiedi (SCIP)

Organy EU

EU

Council Security Committee — Bezpecnostni wbor Rady EU

Commission Security Policy Advisory Group (CSPAG) — Poradni organ Komise pro bezpeénostni
politiku

European External Action Senice Security Committee — Bezpecnostni wbor Ewopské sluzby
wéjSi akce

Council Security Committee Information Assurance (CSC(IA)) — Bezpe€nostni wbor Rady EU pro
informacni bezpe€nost

sTESTA Accreditation Board — Akreditacni wbor informacniho systému sTESTA

Global Navigation Satelite Systems Security Board — Bezpec¢nostni otazky satelitnich navigacnich
systému

GALILEO Security Accreditation Board — Bezpecénostni otazky systému GALILEO

Working Group for Public Regulated Senices (WG — PRS) — Pracowni skupina pro otazky Sifrované
navigacni sluzby systému GALILEO

European Space Agency — Security Committee (ESA SB) — Bezpenostni wbor Ewropské kosmické
agentury

European Space Agency (ESA) — INFOSEC Panel — pracowni skupina pro pfiprawu bezpeénostnich
smérnic ESA pro oblast informacnich a komunikaénich systému

BdL Network Security Accreditation Panel — Akreditani organ sité Bureau de Liaison

Security Accreditation Board (SAB) — Akreditacni wbor pro souc€innostni informacni systémy Rady
EU

Pracowni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracowni skupiny pro oblasti problematiky TEMPEST

Organy NATO:
o Bezpecnostni vybor na nejvyssi urovni byl zfizen Severoatlantickou Radou
(NAC) jako jeji poradni organ. Je slozen ze zastupcu clenskych zemi
a odpovida Severoatlantické Radé za provéfovani otazek tykajicich se
bezpecnostni politiky NATO a za pfipravu pfisluSnych doporuceni. Z titulu
funkce se jeho jednani UCastni feditelé pfislusnych bezpecnostnich drfadi
Clenskych stat(. Schazi se dvakrat ro¢né.

o Pracovni skupina 1 pro bezpeénost informacnich systému plsobi v ramci
NATO Office of Security a poskytuje podporu Security Committee (SC)
voblasti Information Assurance a koordinaci schvalovacich procest pro
dokumenty z oblasti Information Assurance vytvarené SC a NC3B. Skupina je
odpovédna za vyhodnocovani hrozeb a zranitelnosti informacnich systému,
revidovani a wvytvafeni bezpec€nostnich politik a vytvafeni smérnic, nafizeni
a priruCek voblastech managementu Information Assurance, ohodnocovani
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a Fizeni bezpeCnosti rizik, bezpecCnostniho schvalovani a akreditaci,
bezpecCnostnich inspekci a dalSich aspektli oblasti Information Assurance.

Information Assurance and Cyber Defence Panel puUsobi vramci NATO
Consultation, Command and Control Board (NC3B). Je zfizen NC3B
ke stanovovani ochrany informaci NATO pfi jejich ukladani, zpracovani nebo
pfenosu v komunikacnich, informacnich a jinych elektronickych systémech.
Panel také spolupracuje s Vojenskym vyborem NATO a SC v zaleZitostech
provoznich nebo bezpec€nostnich politik informaénich a komunikacnich
systému pouzivanych v NATO.

Pracovni skupina panelu CP/4 pro problematiku kybernetické
bezpe€nosti se zabyva tvorbou smémic pro zajiSténi kybernetické
bezpeénosti komunikagnich a informacénich systému (KIS) nakladajicich
s utajovanymi informacemi — stanovenim minimalnich bezpecnostnich
poZadavku KIS vramci agentur NATO, ¢lenskych zemi NATO a ostatnich
partnertd (napf. Partnership for Peace (PfP), Combined Joint Task Forces
(CJTF), EU, vefejné site).

Pracovni skupina panelu CP/4 pro kryptografické sluzby je zfizena
vramci Information Assurance and Cyber Defence Panel. Jedna se o pracovni
skupinu pfipravujici dokumenty zoblasti implementace kryptografickych
prostfedki a kryptografické ochrany utajovanych informaci zpracovavanych
v komunikaénich a informacnich systtmech NATO a standardy pro zadavani,
hodnoceni a schvalovani kryptografickych prostfedkd pro NATO a clenské
staty NATO. V této pracovni skupiné vznikaji navrhy direktiv a provadécich
dokumentu pro projektovani a aplikaci kryptografickych prostfedkd, kli€ovych
materiald a nekryptografickych funkci PKI. Ufad se podili na jejich tvorbé
a wuziva vysledky pfi  certifikaci kryptografickych  prostfedk
a kryptografickych pracovist, pfi tvorbé& provadécich predpisi pro jejich
provozovani a pfi jejich kontrolach.

Archivni vybor NATO spoluvytvafi koncepci odtajfiovani historicky dulezitych
dokumenti NATO a jejich zpfistupfiovani vefejnosti. Vybor dale rozviji
a zdokonaluje archivni politiku, fidi archivy vytvofené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfislusnych internich predpisu
NATO.

Bezpecnostni vybor ve formatu odbornikii na bezpeénostni politiku je
odpovédny za pfipravu, revidovani a vytvareni bezpecnostnich politik NATO.
Vybor doporuCuje smérnice, nafizeni a pfirucky provadécich predpisi NATO
v jednotlivych oblastech bezpecnosti.

Pracovni skupina IICWG zastfeSuje aktivity, které sméfuji ke standardizaci
komunikacniho protokolu pro bezpelny pfenos utajovanych informaci SCIP
(Secure Communication Interoperability Protocol) v heterogennim
komunikacnim prostfedi pro potfeby NATO, ale i narodni. V ramci ICWG
pusobi fada dicich pracovnich skupin podle odborného zaméfeni. Jejich
Cinnosti a vysledky jsou monitorovany s dlrazem na ziskavani informaci pro
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rozhodovani o vlastnostech a podminkach potencialni aplikace protokolu nebo
pouZivani zafizeni s implementovanym protokolem.

Organy EU:

o Bezpecénostni vybor Rady EU je organem, jehoz hlavni ulohou je
rozhodovani o otazkach spadajicich do oblasti spolec¢né bezpecnostni politiky
a navrhovani stanovisek Evropské radé, a to zwvilastni iniciativy ¢i na jeji
zadost. Bezpecnostni vybor Rady EU ma i dalsi funkce — koordinuje a sleduje
diskuse rliznych pracovnich skupin o spole¢né bezpecnostni politice a ziskava
informace o vysledcich jejich €innosti.

a Poradni organ Komise pro bezpeénostni politiku je organem, jehoz hlavni
ulohou je poskytovat Komisi poradni stanoviska ve vécech bezpecénostni
politiky.

o Bezpecénostni vybor Evropské sluzby vnéjsi akce je organem, ktery fesi
komplexné otazky bezpecCnosti vramci této sluzby, wvCetné ochrany
utajovanych informaci.

o Council Security Committee Information Assurance je organem Rady EU
odpovédnym za schvalovani a prosazovani bezpecCnostnich politik, smérnic
a nafizeni voblasti informacnich a komunikaCnich systému nakladajicich
s utajovanymi informacemi EU. Organizuje i inspekéni Cinnost v Clenskych
statech.

o sTESTA Accreditation Board je organem Evropské komise odpovédnym
za schvalovani bezpecnostnich politik, smérnic a nafizeni pro informacni
systtm sTESTA, ktery je urCen k prfenosu utajovanych informaci Evropské
komise.

o Global Navigation Satelite Systems Security Board a GALILEO Security
Accreditation Board jsou vybory pro bezpecnostni otazky projektu globalnich
navigaCnich satelitnich systtmid a projektu GALILEO. Vybory feSi
bezpelnostni problematiku vystavby a provozu systému GALILEO, jeho vazby
na dalSi satelitni navigacni systémy (napf. EGNOS, GPS), uvolfiovani citlivych
a utajovanych informaci, technologii a know-how c¢lenskym i neclenskym
zemim EU, otazku akreditace pracoviSt pro provoz systému, kryptografickou
ochranu pro sluzbu Public Regulated Services (PRS), ktera je urena pro
bezpecCnostni slozky Clenskych stata.

o Working Group for Public Regulated Services feSi bezpeénostni
problematiku vystavby a provozu sluzby Public Regulated Services (PRS)
systému GALILEO, ktera je urCena pro bezpelnostni slozky Clenskych statu.
Pfipravuje dokumenty pro akreditace pracovist pro provoz systému,
kryptografickou ochranu atd.

o European Space Agency - Security Committee je wvybor, ktery je

odpovédny za vyvoj a schvalovani bezpecnostnich politik, smérmic a pravidel
pro zajisténi bezpecnosti informaci v systémech Evropské kosmické agentury.
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o European Space Agency — INFOSEC Panel je pracovni skupina pro pfipravu
bezpeCnostnich smémic a pravidel ESA pro oblast informacnich
a komunikacnich systtmO a ochranu utajovanych informaci v nich
zpracovavanych, wytvarenych, pfenasenych a ukladanych.

o BdL Net Security Accreditation Panel je akreditatnim organem sité Bureau
de Liaison, ustanovenym nové vroce 2006 pro bezpecénostni akreditaci této
soucinnostni sité protiteroristickych policejnich utvar zemi EU.

o Security Accreditation Board (SAB) je organem Rady EU pro bezpeénostni
akreditaci soucinnostnich informacnich systému EU s pfipojnymi  body
v Clenskych zemich EU, provozovanych Generalnim sekretariatem Rady
(GSC).

a Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) jsou pracovni skupiny EU, které maiji za ukol
pripravit nove technicke standardy v oblasti kompromitujiciho
elektromagnetického vyzafovani. Zastoupeni clenské zemé EU v téchto
skupinach je podminéno dostateCnou urovni odbornych znalosti a schopnosti.

Dal$im mezinarodnim férem, jehoz &innosti se Ufad aktivné udastni, je
Mezinarodni pracovni skupina pro prumyslovou bezpecnost MISWG (Multinational
Industrial Security Working Group). Ciem této pracovni skupiny, ktera aktivné
spolupracuje s NATO a EU, je pfiblizeni narodnich standardu v otazkach pramyslové
bezpecnosti.

2.2.3. Spoluprace s bezpeénostnimi Urady partnerskych statt

Urad od svého zaloZeni prib&zné spolupracuje s narodnimi bezpednostnimi
ufady Clenskych zemi NATO a EU voblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni ukonu v bezpe€nostnim Fizeni, uznavani bezpec&nostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim,
atd.) a poskytuije konzultaéni a asistencni Cinnost statim, které aspiruji na Clenstvi
vobou uvedenych organizacich. Asistencni a konzultaCni Cinnost ve vztahu
k neClenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu
(Albanie, Bosna a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie
a Srbsko) a jiznho Kavkazu (Azerbajdzan, Gruzie). Uiad se vSemi uvedenymi staty
sjednal nebo vsouCasnosti sjednava smlouvy o vyméné a vzajemné ochrané
utajovanych informaci.

Vroce 2013 usporadal Ufad workshopy voblasti bezpeénostniho fizeni,
opravnych prostfedkl, bezpecCnosti informacnich systém, TEMPEST a kybernetické
bezpecnosti pro zastupce narodnich bezpelnostnich ufadli Bosny a Hercegoviny,
Makedonie, Kosova a Chorvatska. Dale vUrfadu probéhly seminafe a $koleni pro
zastupce narodnich bezpelnostnich uUfadu a dalSich instituci z Polska, Norska,
Finska, Danska, Madarska a Slovinska, specializované na oblast méfeni
kompromitujiciho vyzafovani. Zastupce skupiny TEMPEST byl pozvan na navstéwu
CESG ve Spojeném kralovstvi a SHAPE NATO (méfici laboratof a pak v ramci
konference NIAS 2013), aby prezentoval vysledky vyzkumu a vyvoje zajiStovaného
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Uradem voblasti TEMPEST. Dale se zastupci skupiny TEMPEST aktivné podileli
na obsahu a pribéhu odborného seminafe pro desitku zemi v ramci programu TAIEX
EU.

2.2.4. Mezinarodni aktivity Ufadu v oblasti kybernetické bezpeénosti

Urad dale, vzhledem k plisobnosti nové ziskané vroce 2011, spolupracuje se
zahrani¢nimi partnery voblasti kybernetické bezpecnosti, a to jak formou vymény
informaci vramci jednotlivych narodnich stfedisek CERT, tak formou komunikace
s odbornky na tuto problematiku, uCasti na konferencich a workshopech tykajicich
se tématu kybernetické bezpecnosti. V minulém roce byla navazana spoluprace
s pfislusSnymi  organy majicimi ve své kompetenci kybernetickou bezpecénost
v Rakousku, Spojenych statech americkych, Svédsku, lzraeli a Francii.

Ufad také spoluzaloZil Stfedoevropskou platformu kybernetické bezpeé&nosti,
ktera sdruzuje viadni, narodni a vojenské CERT statld Visegradské 4 a Rakouska.
Ciem platformy, ktera byla ustavena vkvétnu 2013 Praze, je posilit spolupraci
voblasti kybernetické bezpecnosti, sdilet informace, koordinovat védu a vyzkum,
koordinovat spole¢né postoje na mezinarodnich férech a organizovat spole¢na
cvieni kybernetické bezpecnosti.

V roce 2013 Ufad zahdjil pfistupovani k NATO Cooperative Cyber Defence
Centre of Excellence, jehoz cilem je zvySovat obranné schopnosti svych ¢lenu
a NATO voblasti kybernetické bezpeénosti. Zapojeni CR schvélila vidada dne
4. prosince 2013 usnesenim &. 926, o zapojeni Ceské republiky do NATO
Cooperative Cyber Defence Centre of Excellence v Tallinnu. Oficialni pfistoupeni
k centru se ogekava v unoru 2014, nicméné pracovnk Ufadu bude vyslan do centra
k1. lednu 2014.

V minulém roce Ufad vriznych pracovnich organech Evropské unie aktivné
participoval na projednavani Smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spoleCné urovné bezpecnosti siti a informaci v Unii.

Pokud jde o aktivity vramci Evropské unie, je nutno rovnéz zminit, Ze Ufad
ziskal zastoupeni ve vedeni Evropské agentury pro bezpec€nost siti a informaci
(ENISA).

Pracovnici Ufadu se v listopadu 2013 zd&astnili cviceni NATO Cyber Coalition
2013, které mélo za cil otestovat pripravenost statt NATO na nékolik souasné
probihajicich hrozeb v oblasti kybernetické bezpecnosti.

2.3. PERSONALNi BEZPECNOST

V oblasti personalni bezpecnosti Ufad provadél bezpednostni fizeni
o Zadostech fyzickych osob, vydaval osvédceni fyzické osoby a osvédcCeni fyzické
osoby pro cizi moc, potwrzujici cizi moci vydani osvédceni fyzické osoby, vydaval
rozhodnuti o nevydani osvédcCeni fyzické osoby, dale provéroval, zda fyzické osoby,
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které jiz jsou drziteli osvédcCeni fyzické osoby, i nadale splfuji podminky pro jeho
vydani, vydaval rozhodnuti o zruSeni platnosti osvédCeni fyzické osoby a realizoval
fadu dalSich ukonu stim spojenych, napf. zakladani, vedeni, doplfiovani, evidenci
a vyrazovani bezpecnostnich svazkul, vedeni evidence fyzickych osob, které jsou
drziteli osvédceni fyzické osoby atd.

Z hlediska legislativnino ramce v oblasti personalni bezpecnosti byl rok 2013
charakterizovan predevsim implementaci zakona €. 89/2012 Sb., ob&ansky zakonik,
do zakona a provadéciho pravniho predpisu, a to wyhlasky €. 363/2011 Sb.,
o personalni bezpecnosti a o bezpecnostni zpusobilosti.

Urad voblasti personalni bezpecnosti spolupracoval s organy statuy,
pfedevSim s Policii CR a se zpravodajskymi sluzbami, pravnickymi osobami
a dalSimi subjekty, které disponovaly informacemi duleZitymi pro bezpecnostni Fizeni.

Souginnost, kterou vramci bezpednostniho fizeni poskytuji Uradu
zpravodajské sluzby, Policie CR a dal$i spolupracujici organy statu a pravnické
osoby, byla i vroce 2013 na velmi dobré trovni. V souladu s usnesenim viady Ceské
republiky €. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace dale
upravovana. V prubéhu roku byla uzaviena jedna realiza¢ni dohoda a jeden dodatek
kjiz dfive uzaviené dohodé. Jednalo se o Dohodu o informacni spolupraci
s Generalnim feditelstvim cel ze dne 19. dubna 2013, ktera nahradila Dohodu
o informacni spolupraci s Generalnim feditelstvim cel ze dne 10. Cervence 2008,
a Dodatek €. 1 kDohodé o postupu pfi poskytovani informaci mezi Narodnim
bezpeénostnim ufadem a Ministerstvem obrany, Inspekci ministra obrany, Vojenskou
policii a Reditelstvim personalni podpory ze dne 28. biezna 2013.

Dalsi oblasti ¢innosti Ufadu byla spoluprace s Gfady cizi moci, které maji
v pusobnosti ochranu utajovanych informaci, pfi provadéni viastnich bezpecnostnich
Fizeni (vyzadovani informaci). Ufad u partnerskych ufad(i vyZadal informace ke 154
osobam a na zakladé jejich Zadosti provadél Setfeni k 35 osobam, které byly
v daném staté provéfovany pro pfistup k utajovanym informacim.

2.3.1. Bezpecnostni rizeni o Zadostech fyzickych osob

Ze statistickych udaju ohledné bezpec€nostniho Fizeni o Zadostech fyzickych
osob, které jsou prehledné shrnuty v kapitole 2.3.5., vyplyva, Ze v pribéhu roku 2013
bylo Ufadem pfijato 5.091 Zadosti o vydani osvéddeni fyzické osoby. Oproti
pfedchozimu roku tak doSlo ke zvySeni tohoto poc¢tu o 1.713 Zadosti. Nejvétsi podil
tvofily zadosti o vydani osvéd&eni fyzické osoby pro stuperi utajeni Tajné (63 %),
nejméné pak bylo Zzadosti pro nejvyssi stupen utajeni Pfisné tajné (5 %). Obdobné
jako v pfedchozich letech byl nejvétSi pocCet Zadosti pfijat v poslednim Ctvrtleti
hodnoceného roku, a to 1.729, coz Cini jednu tfetinu z celkového poctu pfijatych
zadosti. O vétSiné téchto zadosti tak bude rozhodnuto az v roce 2014.

Celkem bylo vlofském roce rozhodnuto ve 4.538 pfipadech o vydani
osvédceni fyzické osoby a v 19 pfipadech o nevydani osvédcCeni. Ve 186 pfipadech
pak bylo bezpecnostni fizeni zastaveno. NejCastéjSim duvodem zastaveni
bezpeCnostniho fizeni bylo zpétvzeti Zadosti uCastnikem fizeni (65 pFipadu).
Vyznamny podil na zastaveni bezpe€nostniho fizeni méla také povinnost odpovédné
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osoby neprodlené oznamit Ufadu pominuti skuteénosti oddvodriujicich nutnost
pristupu fyzické osoby k utajovanym informacim (56 pfipadd). Ufad tak mohl
probihajici bezpecCnostni fizeni zastavit, nebot duvod fizeni zanikl. Tim doslo
ke snizeni nakladd Ufadu a s nim spolupracujicich organd a organizaci, nebot
nebylo nutné vtéchto pfipadech bezpecénostni fizeni dokonCovat. Soucasné tim byl
posien princip ,need to know“, jehoz hlavnim smyslem je, aby k utajovanym
informacim mohly mit pfistup pouze osoby, které tyto informace k vykonu své
pracovni nebo jiné obdobné Cinnosti nezbytné potfebuji znat.

2.3.2. Provérovani splnovani podminek po vydani osvédcéeni

Také vroce 2013 zahrmovalo vyznamny objem &innosti Ufadu v oblasti
personalni bezpecnosti provadéni provéfovani, zda fyzicka osoba, ktera je drZitelem
osveédceni fyzické osoby, i nadale spliuje podminky pro jeho vydani. Provéfeno takto
bylo celkem 2.643 drziteld osvéd&eni. Tato Cinnost byla standardné provadéna pred
vydanim osvéd&eni pro cizi moc a v pfipadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejichz obsah nasvédcoval
tomu, ze drzitel osvédceni fyzické osoby by mohl prestat splfiovat podminky pro jeho
vydani, nebo tyto informace wvyplynuly znahlasenych zmén samotnym drZitelem
osvéd&eni fyzické osoby, pfipadné je Ufad ziskal pfimo svou vlastni &innosti (napf.
zpribézného monitoringu tzv. otevienych zdroju). Nezanedbatelnou ¢&ast takto
provéfenych pfipadld tvofilo rovnéz periodické ovéfovani realizované po dobu
platnosti pfislusného osvédCeni. Ve 234 pfipadech toto provérovani vyustilo
vzahajeni fizeni o zruSeni platnosti osvédCeni fyzické osoby, které bylo v 67
pfipadech ukon€eno vydanim rozhodnuti o zruSeni platnosti osvédcCeni fyzické osoby
(viz kap. 2.3.5. Statistické pfehledy).

2.3.3. Analyza diuvodu nevydani nebo zruseni plathosti osvédcéeni fyzické
osoby

Jak jiz bylo uvedeno vkapitolach 2.3.1. a 2.3.2.,, vminulém roce v19
pfipadech nebylo Zadateli osvédCeni vydano a v 67 pfipadech bylo rozhodnuto
o zruSeni platnosti osvédceni.

Previadajicim divodem pro nevydani nebo zruSeni platnosti osvédceni fyzické
osoby bylo, jako vroce 2012, nespInéni podminky bezpecénostni spolehlivosti podle
§ 12 odst. 1 pism. d) zakona, a to pfedevSim z divodu vyskytu bezpecnostniho rizika
podle § 14 odst. 3 pism. d) zadkona, tedy chovani, které ma vliv na davéryhodnost
nebo ovlivnitelnost osoby a muze oviivnit jeji schopnost utajovat informace.

Toto bezpec€nostni riziko samo o sobé& zahrnuje velky rozsah faktickych
divodl. Vroce 2013 mély tyto davody opétovné pfiCinnou souvislost se
skuteCnostmi  vyplyvajicimi  ztrestniho ¢&i prestupkového Fizeni, dale souvisely
s porusovanim pravnich predpisd (v rozhodovaci praxi Ufadu nejéastji v oblasti
danovych predpist) a internich normativnich aktld (zejména u osob ve sluzebnim
poméru). Pfevaznou motivaci zde bylo ziskani majetkového ¢&i jiného prospéchu.
NejCetnéjSi shledani uvedeného bezpeclnostniho rizika bylo v pfipadech
neodpovédného az laxniho pfistupu UCastniku fizeni (Zadatell ¢i drziteld osveédc&eni)
k jejich zavazkovym vztahim, diky némuz se ocitli v neudrzitelné financni, potazmo
majetkové situaci, ¢imz se stali osobami vyznamné oviivnitelnymi, coz mohlo mit az
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fatalni dopad na jejich schopnost, resp. ochotu utajovat informace. Tyto pfipady
vétSinou doprovazela rovnéZz neochota uCastniki Fizeni takové financni problémy
Uradu vilbec uvést, respektive je objasnit. V n&kterych pfipadech souviselo shledani
tohoto  bezpeCnostniho rizika s nadmérnym zneuzivanim navykovych latek,
predevSim v konzumaci alkoholickych napoja.

Ostatni rizika uvedena v § 14 odst. 2 a 3 zakona byla konstatovana v roce
2013 pouze u jednotlivych pfipadd, nicméné byl zaznamenan narlst obligatorniho
bezpeé&nostniho rizika — zavaznd nebo opakovana &innost proti zajmim CR, a to
vsouvislosti s takovou ¢&innosti U€astnikd fizeni v procesu zadavani vefejnych
zakazek. Bezpecnostni riziko, rovnéz obligatorni povahy — ¢&innost spocivajici
v potlaCovani zakladnich prav a svobod, anebo podpora takové cinnosti, nebylo tak
getné jako v minulosti, avdak i vroce 2013 se vyskytly pfipady, kdy Urad toto shledal
u osob spjatych s minulym rezimem, které nejen védomé stimto reZimem
spolupracovaly, ale i svym konanim zpUsobily Ujmu osobam, které byly vic¢i tomuto
reZimu vopozci. Vtomto ohledu je nutno zminit i pfipad shledani tohoto
bezpeCnostniho rizika u osoby, ktera nejen mirou svych sympatii ke scéné
pravicového extremismu v CR, ale i projevy nasili, podporovala &innost v potlacovani
zakladnich prav a svobod.

DalSim vyznamnym ddvodem nevydani €i zruSeni platnosti osvédceni fyzické
osoby bylo nesplnéni podminky bezuhonnosti podle § 6 odst. 2 pism. c¢) zakona,
na jejiz mensi Cetnosti oproti roku 2012 se odrazila amnestie prezidenta republiky.

2.3.4. Prehled ostatnich diivodili zaniku platnosti osvédcéeni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 6.265 osvédceni, oproti loriskému
roku tak doslo k navySeni tohoto poctu o vice nez 100%.

NejvétSi Cast pripadl predstavoval zanik platnosti osvéd&eni doruenim
noveho osveédCeni fyzické osoby, a to vcelkovém poctu 3.039. Vyznamnym se
v uplynulém hodnoceném obdobi také jevil zanik platnosti osvédceni fyzické osoby
projevem wlle drzitele osvédCeni, tzn., ze drzitel osvédc&eni vratil, nebot uz nadale
nepotieboval mit pfistup k utajované informaci (1.111 pfipadu).

ZvySe uvedeného je zfejmé, Ze se pozitivné projevil princip novely zakona,
jimz je fyzické osobé& umozZnén pfistup k utajované informaci na zakladé pouze
jednoho osvédceni. Uplatnénim tohoto ustanoveni v praxi se snizil poCet vydanych
osvéddéeni, a tim doslo ke snizeni administrativni zatéze Ufadu.

Pocet pfipadl zaniku platnosti osvédceni fyzické osoby vroce 2013 podle
jednotlivych davodu je prehledné uveden v nasledujici kapitole 2.3.5.
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2.3.5. Statistické prehledy

Prijaté zadosti a ukonéena bezpeénostni fizeni v roce 2013

Duvérné Tajné Prisné tajné Celkem
Prijaté Zadosti 1.342 3.506 243 5.091
Osvédceni vydano 1.222 3.191 125 4.538
Osvédceni nevydano 6 11 2 19
Rizeni zastaveno 106 73 7 186

Prijaté zadosti o vydani osvédceni fyzické osoby v letech 2008 az 2013
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Ukoncéena bezpecnostni fizeni Ukoncéena bezpecnostni fizeni

v roce 2013 v letech 2008 az 2013
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Ofizeni Ofizeni
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Vydana osvédceni fyzické osoby pro cizi moc v roce 2013

COSMIC TOP SECRET 171
COSMIC TOP SECRET ATOMAL 29
NATO SECRET 1.440
NATO SECRET ATOMAL 5
NATO CONFIDENTIAL 127
Celkem 1.772
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Osvédceni pro cizi moc v roce 2013 Osvédc¢eni pro cizi moc v letech 2008 az 2013"
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Zanik platnosti osvédceni fyzické osoby podle diivodu v roce 2013

Uplynuti doby platnosti osvédceni 1.689
Zruseni platnosti osvédceni 67
Umrti drzitele osvédéeni 27
Ohlaseni odcizeni nebo ztraty osvédcéeni 80
Poskozeni osvédéeni 37
Zména nékterého z Gdaji uvedenych v osvédéeni 166
Vraceni osvédéeni 1.111
Doruéeni nového osvédcéeni 3.039
Vznik sluzebniho nebo pracovniho poméru u ZS 49
Celkem 6.265

Zastaveni bezpecénostniho Fizeni v roce 2013

Nedani souhlasu podle § 107 zakona 5
Ve stanovené lhuté nebyly odstranény nedostatky v zadosti 24
Uvedeni nepravdivé nebo neuplné vypovédi 9
NesplInéni podminek — dosazeni 18 let véku, svépravnosti, bezihonnosti 1
Odpadnuti divodu Fizeni 1
Oznam e ni odpovédné osoby, Zze pominuly s kute¢nosti, kterymi byla zadost odiivodnéna 56
Zpétvzeti zadosti 65
Ostatni 25
Celkem 186

2.3.6. Personalni projekt

V souladu s § 72 zakona pfedloZila ministerstva a dalSi ustfedni spravni urady
své personalni projekty. Usnesenim viady Ceské republiky ze dne 19. &ervna 2012
€. 439 byl schvalen Postup pfi zpracovavani personalnich projektd a jejich ovéfovani
Narodnim bezpecnostnim Ufadem. V ném bylo ulozeno ¢lendm viady a vedoucim

Y Oswvédgeni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoewropské unie
(Western European Union) byla wdavana pouze do roku 2011, nebot tato organizace ukongila swvou
¢innost ke dni 30. ¢ervna 2011.
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ostatnich Ustfednich spravnich uUfadu postupovat podle materialu schvaleného
vtomto usneseni a poskytovat Fediteli Ufadu soudinnost pfi zpracovavani vyjadreni
k personalnim projektim a jejich ovéfovani. Pfedmétny material stanowvuje jednotny
obsah, formu a strukturu personalnich projektl a upravuje i zpUsob jejich hodnoceni
Uradem.

Ugelem zpracovani personalnich projekt je ziskat celkovy prehled o situaci
v oblasti personalni bezpecnosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které Zzadaji o vydani osvédcCeni fyzické osoby, ve vztahu ke skuteCnym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a ustfednich
spravnich ufadul. Touto cestou je dosahovano snizovani poctu nadbyteénych novych
zadosti o vydani osvédceni fyzické osoby pro pfistup k utajovanym informacim oproti
pGvodnim predpokladdm uvadénym v predchozich letech. Ufad zarover i nadale
metodicky pusobi na Ustfedni spravni Ufady, aby byly zohlednény veSkeré podminky
pro drzeni osvédCeni, zejména zasada ,need to know", tedy potfeba pfistupu
k utajované informaci, jez je nezbytna pro vykon pracovni €innosti, nebot’ jiny davod
pfistupu k utajované informaci nelze akceptovat.

Vroce 2013 bylo wjadfeni Ufadu k personalnim projektim predloZzeno
do pfipominkového fizeni dotéenym ministerstviim a organim statni spravy. Nejvétsi
poCet Zadosti na rok 2014 je planovan rezortem Ministerstva obrany, a to v celkovém
poctu 2.999 Zadosti. 60 % z tohoto poctu by vS8ak mély tvofit Zadosti v pfipadé, kdy
fyzicka osoba potfebuje mit pfistup k utajované informaci i bezprostfedné po uplynuti
doby platnosti dosavadniho osvédceni fyzické osoby, tzv. opakované Zadosti.

Na zakladé predlozenych personalnich projektd a vypofadani vznesenych
pfipominek zpracoval Ufad material pro jednani viady, ktery viada CR projednala dne
4. prosince 2013 a vydala usneseni €. 920, kterym schvalila pfedlozené personalni
projekty. Timto usnesenim zaroven ulozila ministrtim a vedoucim ostatnich
ustfednich spravnich Gfadl postupovat pfi zpracovani a vedeni prehledu mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zduivodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
odivodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci. Dale
ulozila trvale prehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pfistup k utajovanym informacim. Rediteli Ufadu viada uloZila zajistit na Zadost
pfislusného ministra nebo vedouciho ustfedniho spravniho uUfadu metodickou
podporu pfi plnéni uvedenych ukolu.

2.4. BEZPECNOSTNIi ZPUSOBILOST

Vroce 2013 Ufad ved|, ve smyslu &asti &tvrté zakona, bezpeénostni fizeni
k zadostem o vydani dokladu o bezpecnostni zpusobilosti fyzickych osob (dale jen
,doklad®), vydaval doklad, vydaval rozhodnuti o nevydani dokladu, dale provéroval,
zda fyzické osoby, které jiz jsou drziteli dokladu, i nadale splfuji podminky pro jeho
vydani, vydaval rozhodnuti o zruSeni platnosti dokladu a realizoval fadu dalSich
ukonl s tim spojenych, napf. zakladani, vedeni, doplfiovani, evidenci a vyfazovani
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bezpelnostnich svazkl, vedeni evidence fyzickych osob, které jsou drziteli dokladu
atd.

VétSinu podanych Zadosti o vydani dokladu tvofily Zzadosti souvisejici
s vwwkonem citlivé Cinnosti v oblasti zahrani¢niho obchodu s vojenskym materidlem
a voblasti nakladani s jadernym materialem. V tomto roce také byla stanovena nova
citiva Cinnost. Dne 1. srpna 2013 nabyl u€innosti zakon ¢. 185/2013 Sb., kterym byl
zménén zakon €. 312/2006 Sb., o insolvencnich spravcich, ktery v § 2a nové stanovil
za citlivou €innost vykon &innosti insolvenéniho spravce dluznika podle § 3 odst. 2.

Souginnost, kterou Ufadu vramci bezpeénostniho fizeni poskytuje Policie CR,
zpravodajské sluzby a dalsi spolupracujici organy statu, lze oznaCit jako velmi
dobrou a velmi efektivni.

Vroce 2013 pokraCovala diskuse o dalSim wvyuzivani institutu bezpecnostni
zplsobilosti. Urad je pfipraven dale pokragovat v jednani o smysluplném a efektivnim
rozSifeni portfolia presné vymezenych citlivych Cinnosti, jejichz vykon by byl
podminén drZzenim platného dokladu.

2.4.1. Statistické prehledy

Prehled pfijatych zadosti a ukonéenych bezpeénostnich fizeni v roce 2013

e o xs Piijaté | Doklad | Doklad Rizeni Zruseni.

Citliva ¢innost podle .. . ) ) platnosti

zadosti vydan | nevydan | zastaveno dokladu
§ 8 zakona &. 38/1994 Sb.? 55 51 1 2 3
§ 2a zakona &. 18/1997 Sb.”) 46 50 1 0 0
§ 5 zakona &. 310/2006 Sb.* 1 1 0 0 0
§ 25¢ odst. 10 zakona &. 61/1988 Sb.” 2 2 0 2 0
§ 157a zakona €. 137/2006 Sb.° 16 18 0 0 0
§ 2a zakona &. 312/2006 Sb.” 10 2 0 0 0
Ostatni 5 3 0 3 0
Celkem 135 127 2 7 3

2 Zakon &. 38/1994 Sb., o zahraniénim obchodu s wjenskym materidlem a o doplnéni zakona
¢. 455/1991 Sb., o ziwmostenském podnikani (Zivnostensky zakon), ve znéni pozdéjSich predpist,
a zakona ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisd, ve znéni pozdéjSich predpisl.
% zakon €. 18/1997 Sb., o mirovém wuzivani jaderné energie a ionizujiciho zafeni (atomowy zakon)
a o zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpisu.

) Zakon &. 310/2006 Sb., o nakladani s nékterymi v&cmi wuZitelnymi k obrannym a bezpeénostnim
ucelim na Uzemi Ceské republiky a o zméné& nékterych dalSich zékond (zékon o nakladani
s bezpecnostnim materidlem), ve znéni pozdéjSich predpist.

° Zakon &. 61/1988 Sb., o hornické ¢innosti, wbuSninach a o statni banské spravé, ve znéni
gozdéjéich predpis.

) Zakon &. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpisu.

") Zakon €. 312/2006 Sb., o insolven&nich sprawcich, ve znéni pozdéjSich predpisU.
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2.5. PRUMYSLOVA BEZPECNOST

V oblasti primyslové bezpeénosti Ufad realizoval bezpe&nostni fizeni
o zadostech podnikatell, vydaval osvédceni podnikatele a osvédcCeni podnikatele pro
cizi moc, potvrzujici cizi moci vydani osvédCeni podnikatele, vydaval rozhodnuti
o nevydani osvédCeni podnikatele, dale provéfoval, zda podnikatelé, ktefi jiZz jsou
drziteli osvédCeni podnikatele, i nadale splnuji podminky pro jeho vydani, vydaval
rozhodnuti o zruSeni platnosti osvédcéeni podnikatele a realizoval fadu dalSich ukonu
stim spojenych, napf. zakladani, vedeni, doplfiovani, evidenci a vyfazovani
bezpeCnostnich svazk(, vedeni evidence podnikatell, ktefi jsou drziteli osvédceni
podnikatele atd.

Ve vztahu k podnikatellm, ktefi jsou drZiteli osvédCeni podnikatele, se innost
Ufadu vyznadovala predevSim provad&nim uUkonG k provéfovani, zda podnikatelé
nadale spliuji podminky stanovené zakonem pro vydani osvédCeni, a to jak
vnavaznosti na hlaSeni zmén udaju vzadosti podnikatele oznamovanych
jednotlivymi drZiteli osvédCeni podnikatele, tak i na zakladé skuteCnosti ziskanych
Uradem zviastni &innosti nebo informaci poskytnutych Ufadu organy statu, jinymi
organy Ci osobami. Oblast provéfovani splfovani podminek se promitala i do oblasti
bezpecCnostniho Fizeni a rozhodovani o zruSeni platnosti osvédceni podnikatele.

Z hlediska legislativniho ramce v oblasti primyslové bezpecnosti byl rok 2013
charakterizovan predevsim implementaci zakona €. 89/2012 Sb., ob&ansky zakonik,
a zakona ¢. 90/2012 Sb., o obchodnich spoleCnostech a druzstvech (zakon
o obchodnich korporacich), do zakona a provadéciho pravniho pfedpisu pro oblast
primyslové bezpecnosti, kterym je wyhlaSka ¢&. 405/2011 Sb., o primyslové
bezpeclnosti.

Zhlediska organizacniho se rok 2013 wvyznaCoval zejména pFevedenim
agendy oveéfovani a proverfovani realizace administrativni bezpeénosti podnikateli
do plsobnosti sekce bezpecnostniho fizeni. Do organizaCnich proceslt v oblasti
prumyslové bezpelnosti se vyrazné promitaly i Cinnosti spojené s pfipravami postupu
praktickych Cinnosti k zavedeni novych pravnich pfedpist soukromého prava.

Souginnost, kterou Ufadu vramci bezpeénostniho fizeni poskytuie Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu a pravnické osoby, lze
oznacit jako velmi dobrou a efektivni. Konkrétni Upravy soucinnosti a spoluprace se
také promitly do nové uzaviranych realiza¢nich dohod a jejich dodatku (viz kap. 2.3.).

2.5.1. Bezpecnostni rizeni o Zzadostech podnikatelt

V pribéhu roku 2013 bylo Utadem pfijato 65 Zadosti podnikateld o vydani
osvédcCeni podnikatele. Ztohoto poctu bylo k 31. prosinci 2013 rozhodnuto o 31
Zadostech, u zbylych 34 Zzadosti ktomuto datu bezpelCnostni fizeni o ZzZadosti
podnikatele probihala.

Ve srovnani srokem 2012 je patrny narist poctu pfijatych zadosti. PFi
srovnavani poctll podanych zadosti s lety pfedchazejicimi je nezbytné pfihlédnout ke
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dvéma vyznamnym faktordm. Prvnim, vSeobecné pozitivné pfijimanym faktorem,
ktery se odrazi vpoctech podanych zadosti podnikatell, je zruSeni bezpecénostniho
fizeni pro pristup podnikatele k utajované informaci stupné utajeni Vyhrazené.
Druhym faktorem je skute€nost, Ze poclty podanych zadosti podnikatelt jsou nadale
ovliviiovany pretrvavajicimi dopady celosvétové ekonomické recese, které se
v podminkach Ceské republiky promitly mj. snizenim poétu vefejnych zakazek nebo
zadavacich fizeni, u kterych je nezbytny pfistup k utajovanym informacim.
Neopomenutelnym aspektem, ktery Uzce souvisi s ekonomickou situaci a vyrazné se
promita do poctu podanych zadosti, jsou zmény ve vyvoji podnikatelského prostredi,
kde spocivaji vtransformacich obchodnich spolecnosti formou riznych typa pfemén
nebo se projewvuji ve formé Upadkl nebo zanikd obchodnich spole€nosti.

2.5.2. Provérovani splhovani podminek po vydani osvédceni

Rok 2013 byl voblasti primyslové bezpeénosti nadale charakterizovan
naristem Cetnosti a rozsahu Ukonl pfi provéfovani splhovani podminek u drzitell
osvédceni podnikatele.

V této oblasti vSak Ize pozitivné hodnotit dopad zmén danych novelou zakona
(zdkon €. 255/2011 Sb.) a novou wyhlaSkou o prdmyslové bezpecnosti ve vztahu
k povinnosti hlaseni zmén po vydani osvédceni, zejména zmény v datu pravidelného
ro¢niho hlaseni podle § 68 pism. d) zakona. Rok 2013 byl jiz druhym, kdy byly tyto
zmény uplatiiovany, a Ize tak objektivné hodnotit jejich dopady. Pres prvotni potize
s akceptovatelnosti zmén ze strany podnikatell Ize konstatovat, Ze zmény jsou
pozitivng pfijimany podnikateli a wyrazn& pozitivné dopadaji i do &innosti Ufadu,
nebot dosSlo krovnomérnéjSimu rozlozeni jeho zatizenosti i zatizenosti s nim
spolupracujicich organl a organizaci.

2.5.3. Analyza diivodu nevydani nebo zruseni platnosti osvédcéeni podnikatele

V roce 2013 rozhodl Urad ve 2 bezpeénostnich fizenich vedenych o Zadosti
podnikatele o nevydani osvéd&eni podnikatele. Z hlediska struktury spocival divod
nevydani v nesplnéni podminky podle § 16 odst. 1 pism. b) zakona.

Za totéz obdobi Ufad rozhodl v5 pFipadech o zruSeni platnosti osvédéeni
podnikatele. Duvody a pocty zruSeni platnosti osvédcCeni podnikatele Ize
charakterizovat nasledovné:

o nesplnéni podminky ekonomické stability podle § 16 odst. 1 pism. a) zakona —
2 pfipady,

o nesplnéni podminky bezpeclnostni spolehlivosti podle § 16 odst. 1 pism. b)
zakona — 3 pfipady.

2.5.4. Prehled ostatnich diivodi zaniku platnosti osvédc¢eni podnikatele

Sledovanymi kategoriemi jsou nové, respektive vyrazné novelizované instituty
zaniku platnosti osvédceni podnikatele.
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Vroce 2013 mez duvody zaniku platnosti osvédceni podnikatele prevazoval
zanik osvédcCeni jeho vracenim drzitelem, celkem 48 pfipadd. Druhym nej¢astéjSim
divodem zaniku osvéd€eni pak byl zanik platnosti osvéd€eni podnikatele z divodu
doruCeni nového osvédCeni podnikatele pro stejnou formu pfistupu podnikatele
k utajované informaci, celkem 20 pfipadu.

Pocet pfipadd zaniku platnosti osvédcéeni podnikatele vroce 2013 podle
jednotlivych ddvodud je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

Prijaté zadosti o vydani osvédcéeni podnikatele v roce 2013

Divérné Tajné Prisné tajné Celkem

37 27 1 65

Stav zpracovani zadosti o vydani osvédceni podnikatele prijatych v roce 2013

Osvédceni Osvédceni e Probihalo
vydano nevydano | RiZenizastaveno |\ 34 45 2013 elL.em
23 1 7 34 65
Vydana osvédceni podnikatele v roce 2013
Dlvérné Tajné Prisné tajné Celkem
63 36 1 100%
Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2013
Zahajena fizeni Platnost zruSena Rizeni zastaveno Probihalo k 31.12.2013
27 5 7 17

8 Uvedeny pocCet zahrnuje osv&dCeni podnikatele wdana na zakladé provedeného bezpecnostniho
fizeni i osvéd€eni podnikatele wdana postupem podle § 56 odst. 4 zakona (wména osveédceni).
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Prijaté zadosti o vydani osvédc€eni podnikatele v letech 2008 az 2013
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Zanik platnosti osvédéeni podnikatele podle divodu v roce 2013

Uplynuti doby platnosti osvédéeni 4
Zruseni platnosti osvédéeni

Zruseni podnikatele 2
Ohlaseni odcizeni nebo ztraty osvédceni 0?
Poskozeni osvédcéeni 0?

Zména nékterého z udaji uvedenych v osvédcéeni

Vraceni osvédceni 48
Doruéeni nového osvédceni pro stejnou formu pristupu k Ul 20
Doruéeni rozhodnuti o nevydani osvédéeni pro stejnou formu pfristupu k Ul 0
Celkem 80

2.6. BEZPECNOST INFORMACNICH A KOMUNIKACNICH SYSTEMU
A KRYPTOGRAFICKA OCHRANA

Ufad odpovidd za provadéni certifikace informaénich  systémd
a za schvalovani projektd bezpec€nosti komunikacnich systémU nakladajicich
s utajovanymi informacemi a vroli narodni bezpecnostni akreditacni autority dale
za akreditaci lokalit informaénich systémd NATO a EU rozmisténych na Uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, wyvoj a vyrobu narodnich kryptografickych prostfedk(, wyvoj
a schvalovani narodnich kryptografickych algoritmd, vyzkum, wvyvoj, vyrobu
a distribuci kryptografickych material(, certifikaci kryptografickych prostfedkd,
certifikaci  kryptografickych pracovist a zkouSky 2zviastni odborné zpUsobilosti
pracovnikll kryptografické ochrany.

Ufad dale provadi méfeni kompromitujiciho vyzafovani elektrickych
a elektronickych zafizeni nakladajicich s utajovanymi informacemi a hodnoti je
zhlediska zpusobilosti k ochrané utajovanych informaci a podobné specialnim
méfenim zjistuje zpusobilost zabezpelenych oblasti a objektd k ochrané pred
unikem utajovanych informaci kompromitujicim vyzafovanim. Do této oblasti Cinnosti
patfi také certifikace stinicich komor a zajiStovani obranné technickych prohlidek.

V roce 2013 Ufad zpracoval a vydal v rdamci dal$iho rozvoje bezpeé&nostnich
standard(l bezpeé&nostni standard NBU - 1/2013, Podminky provozu kryptografickych
prostfedkl typu TCE 621 a center fizeni TCE 671, verze 1.0. Bezpecnostni
standardy NBU jsou poskytovany v souladu s jejich stupném utajeni a s uplatnénim
zasady ,need to know".

9 poget pfipadd zaniku platnosti osvédéeni podnikatele, pfi kterych by nebyl uplatnén postup wmény
osvédéeni podle § 56 odst. 4 zakona, a doSlo by tak i k zaniku moznosti pfistupu podnikatele
k utajované informaci; nezahrnuje tedy pfipady, kdy doSlo k wdani nového osvéd€eni podnikatele na
zakladé zadosti podané v zakonné 15denni lhuté.

26




Dale byla novelizovana vyhlaska &. 432/2011 Sb., o zajisténi kryptografické
ochrany utajovanych informaci, s cilem feSit nékteré praktické problémy pfi vykonu
kryptografické ochrany.

Pribézné byly zpracovavany nebo aktualizovany dalSi metodické materialy
a wyjadreni, zabyvajici se diCimi problémy zabezpedeni informaclnich systém,
zejména  nastavenim  bezpecnostnich charakteristik  nejCastéji  pouZivanych
operacnich systému, aplikaci kryptografické ochrany a aplikaci ochrany proti uniku
utajované informace kompromitujicim vyzafovanim. Metodické materidly jsou
zvefejiovany nebo poskytovany Zadatellm o certifikaci a provozovatelim
informacnich systému nakladajicich s utajovanymi informacemi podle skute¢né
potfeby. Pro potfeby organu statu bylo provadéno hodnoceni vybranych produktl
poskytujicich bezpec€nostni funkce pro informacni systémy.

2.6.1. Certifikacni a akreditacéni ¢innost

Nezbytnou zakonnou podminkou pro pouzivani informacnich systéma,
kryptografickych  prostfedkd,  stinicich komor a  zadkonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systému

K Zadostem o certifikaci informacnich systémd rozpracovanym v pfedchozim
roce pfibylo vroce 2013 dalSich 114 Zadosti, vCetné Zadosti o opakovanou
certifikaci, a to jak ze statni spravy, tak ze soukromé sféry. Pouze v 18 pfipadech
byla podana Zadost o certifikaci nové budovaného informacniho systému, ztoho
pouze 4 Zadosti pochazely ze statni spravy.

Bylo vydano 118 certifikatd informacénich systému, ztoho 62 pro Zadatele ze
statni spravy nebo samospravy. Celkem 72 certifikatl bylo vydano na zadost
podanou vroce 2013. Z celkového poctu certifikatu vydanych v roce 2013 se jednalo
pouze v19 pfipadech o prvni certifikaci informaéniho systému, ztoho bylo 5
certifikatl vydano pro informacni systémy statni spravy.

V 11 pfipadech provozovatel informacniho systému s certifikatem platnym
do data spadajiciho do roku 2013 nepozadal o opakovanou certifikaci a platnost
certifikatu automaticky skoncCila. Celkem v 7 pfipadech byl vroce 2013 proces
certifikace ukonCen bez wvydani certifikdtu, a to vesmés na Zadost Zadatele
o certifikaci, zduavodu nespinéni podminek pro ziskani osvédceni podnikatele nebo
skonc€eni platnosti osvédceni podnikatele béhem certifikacniho fizeni.

Certifikace informacnich systémi v roce 2013

Ukoncéeno bez vydani certifikatu 2 A
Prijaté zadosti nebo uplynutim doby platnosti certifikatu Vydané certifikaty
statni sprava podnikatelé statni sprava podnikatelé
114 8 10 62 56
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Vydanim certifikatu informacniho systému prace s timto systémem nekonci,
nebot zejména vrozsahlych systémech je béhem doby platnosti certifikatu
vyzadovan urCity rozvoj a planované zmény musi byt projednany a schvaleny
Uradem. PFed uplynutim doby platnosti certifikatu pak musi byt certifikace pro dalsi
obdobi opakovana.

Lze konstatovat, Ze vroce 2013 pfibylo pouze 5 Zadosti o certifikaci nové
budovaného informacniho systému ze statni spravy a 13 Zadosti od podnikatelu.
Trend, ktery je mozno sledovat jiz od roku 2010, kdy informacni systémy pro
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zpracovani utajovanych informaci jsou jiz vétSinou provozovany po vice nez jedno
obdobi platnosti certifikatu informacniho systému, se neméni. V ramci opakovanych
certifikaci jiz provozovanych informacnich systémua jsou vSak feSeny bezpelnostni
problémy spjaté ze zménami pouzitych informacnich technologii, rozSifovanim
informacnich systéml a s nasazovanim prostfedkl kryptografické ochrany. Zejména
ve statni spravé technologicka uroven informacnich systémd pro nakladani
s utajovanymi informacemi trvale roste, a to zplsobem nesnizujicim uroven jejich
zabezpecCeni. Vykyvy v poctu provedenych certifikaci souviseji také s cykly, v nichz
se provadi opakovana certifikace (zpravidla 5 let pro informacni systémy uréené pro
nakladani s utajovanymi informacemi stupné utajeni Vyhrazené, 3 roky pro stupen
utajeni Davérné a 2 roky pro stupen utajeni Tajné nebo Pfisné tajné). Ke snizeni
poCtu informacnich systémud nové budovanych pro zpracovani utajovanych informaci
ve statni spravé prispiva pravdépodobné také omezeni finannich prostfedku, které
Ize pro tento ucel vyClenit.

Vroce 2013, kromé& opakované certifikace menSich informacnich systému
v nékolika ministerstvech a ufadech (Ministerstvo primyslu a obchodu, Ministerstvo
zdravotnictvi, Ministerstvo Zivotniho prostfedi, Ministerstvo financi, Ministerstvo pro
mistni  rozvoj, Ministerstvo  spravedlnosti, Ministerstvo  Skolstvi, mladeze
a t&lovychovy, Urad vlady, Kancelaf Senatu Parlamentu CR, Generalni Feditelstvi cel,
Generalni finanéni feditelstvi, Ceska narodni banka, nékolik krajskych a méstskych
Uradl), probéhla opakovana certifikace fady vyznamnych a rozsahlych informacnich
systému v Ministerstvu vnitra, Ministerstvu obrany, Ministerstvu zahrani¢nich véci,
Bezpednostni informaéni sluzb&, Ufadu pro zahraniéni styky a informace
a Vojenském zpravodajstvi.

Vramci certifikace informadnich systém( poskytovali zaméstnanci Uradu
Zadatelim o certifikaci potfebné konzultace, nastaveni bezpecnostnich charakteristik
operaCnich systémO a dalsi informace potfebné pro zabezpeleni urcitého
informacniho systému. V fadé pfFipadld usmérnovali vyvoj téchto systémua tak, aby
byly certifikovatelné.

Vroce 2013 Ufad zajistil pro rezort Ministerstva obrany narodni akreditaci
lokalit jednoho z nejduleZzitéjSich soucinnostnich systémi NATO a pro Ministerstvo
vnitra narodni akreditaci systtmu EUROPOL, coz je nutnou podminkou pro
prodlouZeni jejich stavajiciho pfipojeni k pfisluSnym pocitaCovym sitim. Zaroven byla
pfislusnym organim NATO nebo EU pro bezpeCnostni akreditaci vydana
pozadovana prohlaseni o shodé s bezpecCnostnimi pozadavky kladenymi na tyto
systémy. Stalou pozornost vyZaduje i hodnoceni a schvalovani zmén provadénych
v uvedenych systémech a jejich rozSifovani.

2.6.1.2. Cettifikace kryptografickych prostredk(

Vroce 2013 bylo Ufadu podano celkem 18 Zadosti o certifikaci
kryptografického prostfedku, ztoho 5 na novy kryptograficky prostfedek. V fizenich
k certifikaci kryptografického prostiedku bylo vydano celkem 16 certifikat(, 3 fizeni
byla ukonCena bez vydani certifikatu. Pfitom vyznamny podil pracovni kapacity
pracovisté certifikace kryptografickych prostfedkd byl zaméfen na certifikaci
kryptografickych prostfedkil vyvienych vCR. Stav Fizeni je shrnut v nasledujici
tabulce.
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Certifikace kryptografickych prostfedkil v roce 2013

Pfijaté| Probihajici Fizeni | Ukoné. bez vydani certifikatu| Vydané certifikaty |Pro NATO a EU
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Urad proved! vroce 2013 opakovanou certifikaci kryptografickych prostfedk
TCE 621 verze CZ, SECTRA Tiger verze XS a Office, PCS1, RF1302S, HCryptC,
ELCRODAT verze 4-2 a 6-2S. Nové byly certifikovany kryptografické prostiedky
RF13250S, SECTRA Panthon 3 a prostfedky pro potfeby soucinnostniho spojeni.
Nebyla provadéna opakovana certifikace kryptografickych prostfedkl tfidy KRYDAT
a SINA BOX S, c&imz jejich certifikaty zanikly. Zastavena byla certifikace
kryptografickych prostfedkl tfidy R150.

V navaznosti na nové poznatky k provozu byly upraveny, formou doplriku,
certifikaéni zpravy kryptografickych prosttedkd KRYDEC a HCryptW. Ufad vydal
aktualizovany bezpecnostni standard upravujici provoz a spravu kryptografickych
prostfedku tfidy TCE 621 a prostfedku jejich spravy TCE 671.

Certifikované kryptografické prostfedky jsou nebo budou vyuzivany predevsim
vrezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedk(i certifikovanych v CR vzasadé pokryva
ochranu lokalniho ukladani a pfenosu utajovanych informaci vinformacnich
a komunikacnich systémech, v€etné ochrany utajované informace v hlasové formé.
PocCetné wvyznamné zastoupeni maji kryptografické prostfedky pro ochranu
utajovanych informaci vprostfedi IP siti naopak wvyfazovany jsou linkove
kryptografické prostfedky. Pro potfebu feSeni specifickych pozadavki informacnich
systému jsou aktualizovany verze prostfedku tfidy HCrypt pro pfedbézné Sifrovani.

Pro hodnoceni a certifikaci kryptografickych prostredkd jsou aplikovany
standardy Uradu, které vychazeji znarodnich zkuSenosti, mezinarodnich standardd
(CC aFIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materidlu ,kontrolovana kryptograficka polozka“ byly
zafazeny kryptografické prostfedky TCE 621 verze CZ a RF13250S a komponenty
kryptografickych prostfedkll PCS1 a SECTRA Panthon 3.

2.6.1.3. Certifikace kryptografickych pracovist

VétSina Zadosti o certifikaci kryptografickych pracovist spada do kategorie
opakovanych zadosti. Poprvé bylo certifikovano 5 kryptografickych pracovist u 2
novych zadateld. Jedno certifikacni fizeni bylo na zadost Zadatele zastaveno.
Z provedenych certifikaci vyplynulo, Ze umisténi vétSiny kryptografickych pracovist
a provoz na nich je vsouladu srealnymi potfebami pfislusnych organizaci. Stav
fizeni je shrnut v nasledujici tabulce.

Certifikace kryptografickych pracovist’ v roce 2013

Prijaté zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 20 0 19 0
Podnikatelé 4 0 4 0
Celkem 24 0 23 0
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2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikaCnich méfeni a hodnoceni utlumu stinicich komor byl
provadén pro organizaéni slozky statu vCR a pro Ministerstvo zahraniénich vé&ci
vzahraniéi na zastupitelskych Ufadech. Diky tomu, Ze pfislusné pracovisté Uradu
bylo vybaveno dalSi technikou, bylo mozné pinit pozadavky Ministerstva zahrani¢nich
véci vpfiméfenych Ihitach. Celkem bylo vydano 38 certifikatd stinicich komor,
pficemz bylo vyuzivano i podkladi z méfeni provedenych pracovniky Ministerstva
zahraniCnich véci na zakladé smlouvy o zajiSténi Cinnosti.
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2.6.2. Dalsi odborna ¢éinnost

2.6.2.1. Vyroba kryptografického materialu

Relevantni soucCasti oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modull, generovani
kryptografickych kligti a hesel ke kryptografickym prostfedkdm) uréeného pro Ufad
a organy statu kzajiSténi ochrany utajovanych informaci v komunikacCnich
a informacnich systémech.

V této oblasti Ufad spolupracoval s odborem bezpeénosti Ministerstva obrany,
ktery zabezpeduje generovani, specialni baleni a distribuci kryptografickych kliCovych
materiall pro kryptografické prostfedky provozované vramci rezortu Ministerstva
obrany a vyrobu nékterych kryptografickych kli€ovych materialt ve prospéch Uradu.

V roce 2013 bylo v Ufadu vygenerovano celkem 70.649 kryptografickych kligt
a hesel uloZzenych na 8.010 nosiCich rdznych typld a dalSich 177 kusU jiného
kryptografického materialu (procesory, paméti, kryptografickd dokumentace,
instalacni a Sifrovaci SW).

Ufad vzal do evidence a provedl distribuci celkem 1.625 E(s noveého
kryptografického a CCl materialu a dale zajistil servis a opravy na uzemi CR u 13 ks
kryptografickych prostfedkd a mimo CR u 27 ks kryptografickych prostrfedkd.

Pro zednoduSeni objednavani klicového materialu pro kryptografické
prostfedky tfidy TCE byla wvytvofena elektronicka objednavka. ‘Na zakladé nove
zpracované dokumentace byl pro kryptografické pracovisté Ufadu vydan novy
certifikat.

Na kryptografickém pracovisti Ufadu probihalo prab&zné ni¢eni utajovanych
dokumentu vyfazenych v ramci skartacniho fizeni.

Dale Urad zajistoval speciélni baleni a distribuci kryptografického materialu,
vedeni Ustfedni evidence certifikovanych kryptografickych prostfedkd dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovnikl kryptografické ochrany
v plisobnosti Utadu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zarizeni

Urad provadél vroce 2013 TEMPEST méfeni podle standardd NATO Fady
SDIP, EU fady IASG 7 a podle metodiky MIL-STD 461. Objektem mérfeni byla
predevSim zafizeni organu statu. Jednalo se jak o méfeni komerCnich zafizeni,
vétSinou pro Ucely vybérovych Fizeni, tak specialnich informacnich systému.

Celkem bylo vroce 2013 hodnoceno vice nez 40 typl zafizeni. Ztoho bylo
provadéno TEMPEST méfeni vice nez 10 ks zafizeni EUROTEMPEST a Siltec, a to
jako samostatného zafizeni nebo vkombinaci s kryptografickym prostfedkem
KRYDEC. Dale bylo provedeno meéfeni inovovanych systémui s kryptografickym
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prosttedkem TCE 621 a KTA. Tato méfeni byla provadéna dle metodiky standardu
SDIP-27/1. Vétsina zafizeni splfiovala pozadavky tohoto standardu.

Dalsi TEMPEST méfeni byla provadéna vramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni DUvérné
nebo Tajné, bud pro organy statu (Urad viady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo primyslu a obchodu,
zpravodajské sluzby, krajské ufady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla naprosta vétSina vyzadana Ministerstvem obrany.

2.6.2.2.2. Z6bnové méreni, instalacni zaznamy, obranné prohlidky

Ufad dale provadél ohodnocovani prostorl metodou zénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedevdim pouzit u objektd Uradu, Bezpe&nostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zonova méfeni
byla provadéna pro statni spravu i pro soukromé subjekty vramci certifikace
informacnich systému.

Bylo provedeno hodnoceni instalace informacnich systému zpracovavajicich
utajované informace stupné utajeni Tajné a vramci certifikace téchto systémul byly
zpracovany instalacni zaznamy.

Vroce 2013 byly provedeny obranné prohlidky v nékolika objektech
na zakladé Zzadosti organt statni spravy nebo vramci certifikace informacnich
systému.

2.6.2.2.3. Prehled provedenych méreni

Pfehled mérfeni voblasti kompromitujiciho vyzafovani, provedenych vroce
2013, je uveden v nasledujici tabulce.

Mérena zarizeni a objekty v roce 2013

Typ méfeni'” Pocet

Zoénové méreni 15 objektu + vojenské kontejnery
Kryptografické prostredky 2 typy

PC sestavy 2 typy — tfida 0; pfes 40 typu — tfida 1 a 2
Audiotechnika 2 typy zafizeni

Obrané prohlidky i v ramci certifikace IS 15 objektu

Mobilni systé my 3 systémy

9 U zénowho méfeni se jedna o objekty; vramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedki se jednalo i o ovwefovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i o méfeni v ramci wbérowch fizeni napf. pro Ministerstvo obrany.
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2.6.2.3. Schvalovani projektti bezpecnosti komunikacnich systéemu

Vroce 2013 nebyla podana zadna zadost o schvaleni projektu bezpecnosti
noveho komunikacniho systému ani nebyla cinnost nékterého z provozovanych
komunikacnich systém( ukonéena.

Komunikacni systtm pro vyménu utajovanych informaci mize byt podle
zakona provozovan pouze na zakladé Ufadem schvaleného projektu bezpecnosti.
Vroce 2013 byly provozovany 2 rezortni komunikacni systémy (Bezpec€nostni
informacni sluzba, Ministerstvo vnitra) a mezirezortni komunikacni systém MODUS.

Projekty bezpelnosti uvedenych komunikaénich systémd jsou nadale
wyhowujici a byly schvaleny Ufadem, avdak vzhledem k tomu, Ze platnost schvaleni
je dana také platnosti certifikatu pouzitych kryptografickych prostfedkld, muize byt
rezortni komunikacni systém Ministerstva vnitra provozovan pouze do 31. fijna 2014.

Spravu  komunikacniho systtmu MODUS wyuzZivajiciho certifikovanych
kryptografickych prostfedki SECTRA Tiger XS (pfidavny kryptograficky modul
k mobilnimu  telefonu), umoZnujicich mobilni telefonii pro utajované informace
do stupné utajeni Tajné, vroce 2013 nadale zajistoval Ufad. Ufad provozuje
stfedisko pro fizeni komunikacni sit¢ urCené pro vrcholové predstavitele statu
a rovnéz pro fFizeni rezortnich siti konfigurovanych podle viastniho navrhu daného
rezortu.

Zastaraly komunikacni systém viadniho utajovaného spojeni zalozeny
na pouzti kryptografickych prostfedkl Sectel 9600 Toro je nahrazen novym
systtmem viadniho utajovaného spojeni realizovaného informacnim systémem
Vega-T (pro nakladani s utajovanymi informacemi do stupné utajeni Tajné)
a informacénim systtmem Vega-D (pro nakladani s utajovanymi informacemi
do stupné utajeni Duvérné). Oba informacni systémy jsou certifikovany podle zakona
a jsou provozovany Ministerstvem wvnitra. Vroce 2013 pokracovalo pfipojovani
dalsich lokalit IS Vega-D. Kontrol lokalit pfed jejich pfipojenim se Ucastni i pracovnici
Uradu.

2.6.2.4. Skoleni pracovnikti kryptografické ochrany a zkousky odborné zptisobilosti

Ufrad vroce 2013 organizaéné zajistl a provedl, vsouladu se zakonem,
celkem 19 Skoleni skupin pracovniki kryptografické ochrany a po nasledujici
zkousSce odborné zpusobilosti vydal 83 osvédCeni o zviastni odborné zpulsobilosti
pracovnika kryptografické ochrany. Kromé toho probihaji dalSi Skoleni a zkousky
odborné zpuUsobilosti na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu
zahraniénich véci na zakladé smluv uzavienych mezi Ufadem a uvedenymi
ministerstyy. Ufad vroce 2013 schvaloval aktualizaci osnov a obsahu né&kterych
kurzu.

K provadéni Casti zkousky 2zviastni odborné zpUsobilosti pracovnika
kryptografické ochrany a vydavani potwrzeni o jejim absolvovani pfipravil Urad
smlouvy o zajisténi Cinnosti se spole¢nostmi S.ICZ a. s., a ATS-TELCOM PRAHA
a. s., pricemz se jedna o technickou &ast specialni obsluhy kryptografického
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prostfedku. Obsah pripravy, zpUsob provadéni a organizovani této Casti odborné
zkousky bude schvalovat Urad.

2.6.3. Problémové oblasti bezpecnostiinformac¢nich a komunikaénich systému
a kryptografické ochrany

Zabezpe&ovani zakonem stanovenych &innosti Ufadu v oblasti kryptografické
ochrany a bezpe€nosti informacnich systémd nakladajicich s utajovanymi
informacemi probihalo v roce 2013 bez vétSich problémd.

o Narodni certifikace nékterych kryptografickych  prostfedk(, vyvinutych
a certifikovanych v ¢lenské zemi NATO nebo EU, i nadale vazne v ur€itych
pfipadech na pomalé reakci NCSA prislusné zemé& na zadost Uradu
o poskytnuti podkladl zji provedeného hodnoceni kryptografického
prostfedku, které jsou potfebné pro provedeni certifikace Uradem.

o Zhlediska zajiSténi praktické ochrany utajovanych informaci vinformacnich
nebo komunikaénich systémech a zajisténi kryptografické ochrany vSeobecné
ve statni spravé byl i vroce 2013 problémem nedostatek odbornikd v oboru
informacnich technologii a kryptografické ochrany, ktefi by zaroven splhovali
podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni
Davérné, Tajné nebo Pfisné tajné. Ktomu se pfipojuie fluktuace jiz
vySkolenych odborniki zduvodu nizSiho finanéniho ohodnoceni ve statni
spravé a rovnéz negativni vliv Castych organizacnich zmén v nékterych
rezortech. Stabilizované obsazeni pracovnich mist je potfebné zejména
v pfipadé pracovnik ve vykonu kryptografické ochrany. Rovnéz je trfeba
usilovat o zajiSténi zastupitelnosti v kliCovych rolich v bezpecCnostni spravé
a spravé informacnich systému.

2.7. ADMINISTRATIVNI A FYZICKA BEZPECNOST, USTREDNIREGISTR

V oblasti administrativni bezpecnosti, fyzické bezpeénosti a ustfedniho
registru Urad provadél stanovené &innosti, které jsou vyspecifikovany nize, a dale se
zapojil do Cerpani evropskych fondl v oblasti elektronizace a digitalizace vefejné
spravy — viz tiskovou zpravu v pfiloze.

2.7.1. Administrativni bezpeénost

Dne 1. dubna 2013 vzniklo pracovisté koncepce administrativni bezpecCnosti.
Jeho primarnim uUkolem je zpracovani a zobecnéni poznatkll ziskanych pfi kontrolach
administrativni bezpec€nosti u organt statu, pravnickych ¢i samostatné podnikajicich
fyzickych osob. Tyto podklady jsou wyuzivany Kk Upravé jednotlivych ustanoveni
pfipravované novely wyhlasky ¢&. 529/2005 Sb., o administrativni bezpec€nosti
a o registrech utajovanych informaci, ve znéni pozdéjSich pfedpisu. DalSi Cinnost
pracovi§té spocCiva ve zpracovani podkladl FeSicich manipulaci a archivaci
utajovanych dokumentl v elektronické formé.
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2.7.2. Fyzicka bezpecénost

V oblasti fyzické bezpeénosti Ufad vedle své hlavni &innosti (certifikace
technickych prostfedkl, posuzovani zpusobu realizace zajiSténi ochrany utajovanych
informaci fyzickou bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele,
ovéfovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti a vykon statniho dozoru) dale provadél:

a cinnosti spojené s Clenstvim v certifikaéni radé spole€nosti TrezorTest s. r. o.
(U8ast na wyrobnich auditech u 4 firem vramci CR, Ggast na certifikadnich
radach a ucCast pfi provadéni zkouSek na mechanickych zabrannych
systémech podle pfisluSnych norem),

o cCinnosti souvisejici se stalou u€asti v technické normalizacni komisi (TNK124)
ziizené u Ufadu pro technickou normalizaci, metrologii a statni zkuSebnictvi
pro poplachové systémy pfi zavadéni evropskych norem a aktualizaci
stavajicich norem pro tuto oblast,

o metodickou pomoc vramci certifikace technickych prostfedkud, v souvislosti
s instalaci technickych prostfedkl a s navrhy opatfeni fyzické bezpecnosti
na vyzadani u podnikatell nebo organu statu (napf. Metrostav a.s., Retia, a.s.,
AERO Vodochody a.s., Ministerstvo S$kolstvi mladeze a télovychovy,
Ministerstvo spravedinosti, Poslaneckd snémovna Parlamentu CR, Kancelaf
prezidenta republiky aj.),

o Skoleni v oblasti fyzické bezpelnosti slozek Ministerstva obrany, Celni spravy
CR a pracovnikl ATOMAL registru.

2.7.2.1. Certifikace technickych prostredku

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochrang utajovanych informaci je mj. i jejich certifikace. Urad vroce 2013 piijal
celkem 102 zadosti o certifikaci pro 258 technickych prostfedkl. V ramci posuzovani
a wyhodnocovani podkladl pro certifikaci bylo u 11 % Zadosti vyzadano jejich
doplnéni a upfesnéni. V 1 pfipadé byl certifikaCni proces ukonen bez vydani
certifikatu, a to z ddvodu nedostate¢né provedené zkousky vyrobku.

Urad vydal celkem 238 certifikatl technickych prostiedki. Rozdil mezi poétem
podanych Zzadosti a poctem vydanych certifikati je zplUsoben slu¢ovanim vice
technickych prostfedki obdobnych viastnosti na jeden certifikat. Pocty vydanych
certifikati technickych prostfedkt podle jednotlivych skupin definovanych zakonem
jsou uvedeny v nasledujici tabulce.
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Vydané certifikaty technickych prostredki v roce 2013

Mechanické zabranné prostf'edkym 113
Elektricka zamkova zafizeni, systémy pro kontrolu vstupu12) 15
Zatizeni elektrické zabezpec&ovaci signalizace a tisfiové systémy13) 65
Zarizeni fyzického ni¢eni nosicu informaci'® 45
Celkem 238

na

Certifikaty technickych prostfedkl v roce 2013

13 ® mechanické zabranné prostfedky

O elektricka zamkova zafizeni, systémy EKV
O zafizeni EZS, tisfiové systémy

O zafizeni fyzického nieni nosi€u informaci

Certifikace technickych prostfedkd v letech 2008 az 2013
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Kromé certifikati uvedenych v pfedchozi tabulce a grafech byly vroce 2013,
zakladé podanych Zadosti, vydany 4 certifikaty pro jednotlivé technické prostiedky

1;) § 30 odst. 1 pism. a) zakona.
13; § 30 odst. 1 pism. b) zakona.

§ 30 odst. 1 pism. c) a e) zakona.
) § 30 odst. 1 pism. h) zakona.
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— uzivatelské certifikaty. Tyto Zadosti podavaji uzZivatelé, ktefi si zajisti viastni
posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych
informaci. Vyvoj poctu vydanych uzivatelskych certifikati technickych prostfedku
v obdobi u€innosti zakona zobrazuje nasledujici graf.

Uzivatelské certifikaty technickych prostiredk( v letech 2006 az 2013

B vydané certifikaty

2006 2007 2008 2009 2010 2011 2012 2013

V souvislosti s certifikaci technickych prostfedku je prubézné aktualizovan
zvefejnény certifikaCni postup Ufadu, ktery stanovuje rozsah akreditovanych zkouSek
pro jednotlivé druhy technickych prostfedkd a slouzi jako podklad pro certifikaci.
Aktualizace se tyka novel technickych norem.

2.7.2.2. Posuzovani bezpecnostni dokumentace podnikatele z hlediska fyzické
bezpeclnosti

V ramci vedenych bezpecnostnich fizeni o vydani osvedcCeni podnikatele nebo
pfi aktualizaci bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédcCeni
podnikatele, bylo vroce 2013 pfijato celkem 123 Zadosti o stanovisko k bezpeclnostni
dokumentaci podnikatele z hlediska zajisténi ochrany utajovanych informaci fyzickou
bezpecnosti. Pfi posuzovani dokumentaci byla v 38 % pfipadu provedena konzultace
s podnikatelem vUfadu nebo pfimo vsidle podnikatele. Bylo posouzeno 113
bezpecnostnich dokumentaci podnikatele a bylo provedeno 83 tzv. dohlidek, pfi
kterych byla vsidle podnikatele ovéfena jeho schopnost zabezpecit ochranu
utajovanych informaci zhlediska fyzické bezpecénosti. K 1. lednu 2014 zbyvalo
posoudit 10 bezpec€nostnich dokumentaci podnikatele. Prehled pfijatych zadosti,
Clenény podle kategorii zabezpe€enych oblasti, je uveden v nasledujici tabulce.
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Prijaté zadosti a posouzené bezpeénostni dokumentace podnikatele v roce 2013

Kontroly Duavérné Tajné Pfisné tajné Celkem
Prijaté zadosti 99 24 123
Posouzené dokumentace 90 23 0 113

Posouzené bezpeénostni dokumentace podnikatele v letech 2008 az 2013

180
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140
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100 H posouzené

dokumentace
80

60
40

20

0 >

2008 2009 2010 2011 2012 2013

2.7.2.3. Problémové oblasti fyzické bezpeénosti

Certifikace technickych prostredku:

o nedostateCné podkladové materidly k zadosti o certifikaci technického
prostfedku a s tim spojena zvySena administrativni zatéz.

Ovérovani schopnosti podnikatele zabezpeclit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti:

o nedostatky ve zpracovani projektl fyzické bezpecnosti,

o nekompletni popis reZzimovych opatfeni fyzické bezpecnosti (oznaCovani
a evidence kli€l, neaktualizované seznamy opravnénych osob),

o vady pfi instalaci technickych prostfedk( (obracené instalace dvefi, nespravna
funkCnost systému kontroly vstupu).
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2.7.3. Ustiedni registr

Prostfednictvim uUstfedniho registru je realizovano poskytovani utajovanych
informaci vramci mezinarodniho styku. Vroce 2013 wvykonaval Ustfedni registr
evidenci a ukladani téchto utajovanych informaci. Zejména se jednalo o utajované
informace NATO. U uréenych utajovanych dokumentu Ustfedni registr provadél jejich
distribuci podfizenym registrm utajovanych informaci, zfizenym vramci Ustfednich
organt statni spravy a pravnickych osob. Prehled dokumentl a utajovanych
dokumentd NATO evidovanych v ustfednim registru za poslednich 5 let je uveden
v nasledujici tabulce a grafu.

Dokumenty NATO evidované v ustfednim registru

NATO 2009 2010 2011 2012 2013 Celkem
Neutajované 299 212 235 434 454 1.634
Vyhrazené 6.058 4.869 4.092 4.814 5.374 25.207
Davérné 1.440 1.026 1.433 1.143 1.213 6.255
Tajné 719 2.858 5.774 3.044 2.511 14.906
Prisné tajné 1 0 0 0 0 1
Celkem 8.517 8.965 11.534 9.435 9.552 48.003

Dokumenty NATO evidované v ustfednim registru

7000
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Kromé utajovanych dokumentd NATO jsou v Ustfednim registru evidovany
utajované dokumenty EU a utajované dokumenty ostatnich subjektl cizi moci.
Evidovany jsou i doruCené neutajované dokumenty cizi moci poskytnuté v ramci
mezinarodniho styku.
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V ustfednim registru jsou také evidovany a nasledné distribuovany
zahranicnim partnerm utajované informace poskytované organy statu a ostatnimi
subjekty CR.

V ramci kontrolni ¢innosti ustfedniho registru, podle § 79 odst. 7 zakona, bylo
vlonském roce provedeno 14 Kkontrol podfizenych registri utajovanych informaci.
Zaroven se pracovnici Ustfedniho registru U€astnili vykonu statniho dozoru u organu
statu a podnikatell, které maji Zzfizeny registry utajovanych informaci. Zjisténé
nedostatky se tykaly zejména autentizace a vedeni administrativnich pomucek
slouzicich k evidenci utajovanych dokument.

V ramci metodického fizeni bylo vroce 2013 provedeno Skoleni vedoucich
a jejich zastupct podfizenych ATOMAL registri, které bylo zaméfeno na bezpecnost
utajovanych informaci ATOMAL a prezentaci zkuSenosti ziskanych pfi cvieni
ATOMAL.

Ustfedni registr rovnéz ovéfoval spinéni podminek nezbytnych pro zfizeni
registru utajovanych informaci u 5 subjektl, které podaly Zadost o souhlas ke zfizeni
registru utajovanych informaci cizi moci. V roce 2013 byl zfizen u Ufadu v sekci
bezpecCnostniho fizeni 1 pomocny registr na odboru evidencniho Setfeni a podpory.
V seznamu vSech registrli zfizenych na Uzemi CR, vedeném v Ustfednim registru,
bylo ke konci roku 2013 evidovano celkem 46 registri utajovanych informaci (bez
pomocnych registri).

U utajovanych dokumentu cizi moci, u kterych uplynula skartaéni Ihdta, byla
provadéna skartacCni fizeni.

Jako kazdy rok byly provedeny inventury utajovanych dokumentl v Ustfednim
registru i v podfizenych registrech vCR a na jejich zakladé byla zaslana zprava
o provedené kontrole Bezpecénostnimu ufadu NATO. Vramci inventur nebylo
Zjisténo, ze by jakykoliv utajovany dokument NATO, EU nebo ostatnich subjektl cizi
moci nebyl zaevidovan, nebyl fyzicky dohledan nebo byl shledan nekompletnim.

Pribézné byly aktualizovany pfistupové seznamy osob, které se mohou
seznamovat s utajovanymi dokumenty NATO, EU a ostatnich subjektd cizi moci
vramci Ufadu a byl veden prehled aktualizovanych evidencnich listl podfizenych
registra.

| nadale byly dodrzovany zasady pfi manipulaci a ochrané utajovanych
informaci ATOMAL vCR podle predpisti NATO. Kazdé 3 mésice byla provadéna
kontrola utajovanych dokumenti ATOMAL uloZenych v Ustfednim registru fidicim
spravcem (ACO) nebo jeho zastupcem (DACO). O téchto kontrolach jsou vedeny
zaznamy, které jsou ukladany pro inspekci NATO.
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2.8. KYBERNETICKABEZPECNOST

Urad je gestorem problematiky kybernetické bezpeénosti a narodni autoritou
pro tuto oblast. Vramci Ufadu bylo zfizeno Narodni centrum kybernetické
bezpecnosti (dale jen ,NCKB), jehoz ciem je zabrafiovat pokusim o prinik
do infrastruktur ddleZitych pro chod statu. Soucasti NCKB je tzv. viadni CERT (dale
jen ,GovCERT.CZ), jehoz uloha spociva v monitorovani kybernetického prostoru
a odhalovani a feSeni kybernetickych utoku, jejich prevenci apod. V pribéhu roku
2013 pokraCovaly prace spojené s vybudovanim zazemi NCKB vCetné GovCERT.CZ
vBrné a se zajiténim jeho personalniho obsazeni (viz kap. 3.1.3., 3.1.4., 3.3.
a34.).

Od pocatku roku 2013 pokraovala tvorba navrhu paragrafového znéni
zakona o kybernetické bezpeénosti, ktery byl predloZen ke schvaleni viadé CR (viz
kap. 2.1.1.)). Rovnéz byly zahajeny prace na tvorbé wyhlasky o bezpecénostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich protiopatfenich
a o stanoveni naleZitosti podani voblasti kybernetické bezpeénosti a wvyhlasky
o vyznamnych informacnich systémech a jejich urCujicich kritériich, které probihaly
vpribéhu celého roku 2013. Navrhy téchto provadécich pravnich predpist byly
dokonCeny vcervnu 2013 a staly se soucCasti materidlu s navrhem zakona
o kybernetické bezpecCnosti, pfedlozeného viadé dne 28. Cervna 2013. V zafi 2013
zahajil Urad ve spolupraci s mezirezortni pracovni skupinou pfipravu kone&ného
znéni obou vyhlasek.

Vroce 2013 Urad dale spolupracoval se zastupci Generalniho Feditelstvi
Hasi¢ského zachranného sboru CR na tvorbé navrhu novely nafizeni viady
€. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury.

V oblasti kybernetické bezpeénosti Urad rovnéz spolupracuje se zahraniénimi
partnery. Pfehled mezinarodnich aktivit v této oblasti je uveden v kapitole 2.2.4.

Na narodni Urovni spolupracoval Ufad zejména se sdruzenim pravnickych
osob CZ.NIC. Tato spoluprace se plné projevila béhem DDoS utokl zacatkem roku
2013. DalSimi klicovymi partnery jsou CSIRT.MUNI (Computer Security Incident
Response Team), neboli CSIRT Masarykovy Univerzity, ktery se fadi mezi Spickova
akademicka pracovisté evropského formatu, a spolecnost Microsoft, s niz byla vroce
2013 podepsana smlouva upravujici spolupraci v problematice botnetd. Mimo
zminénych partnerd na narodni urovni Ufad aktivné spolupracuje i s Bankovni
asociaci CR, Asociaci kraji CR, Policii CR voblasti kybernetické kriminality,
Policejnim prezidiem a zpravodajskymi sluzbami CR.

Ve spolupraci s Ministerstvem obrany byla pfipravena ramcova smlouva
o0 spolupraci voblasti informaénich a komunikaénich technologii a bezpecnosti.
Pracovnici NCKB zaroveni spolupracuji i sarmadnim CSIRT za ucelem vymény
a sdileni zkuSenosti a informaci o kybernetickych udalostech a incidentech.

| vtomto roce Ufad pokradoval vnavazovani spoluprace s akademickou
sférou CR formou smluv o spolupraci. V sou¢asné dobé jsou jiz uzavieny smlouvy
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s Masarykovou univerzitou v Brné, Vysokym uCenim technickym v Brné, Univerzitou
obrany, Ceskym vysokym udenim technickym v Praze a CEVRO institutem. Zaroven
se pfipravuji smlouvy s Policejni akademii, Vysokou S$kolou banskou v Ostravé
a dalSimi subjekty.

Zastupci NCKB také organizovali a ucastnili se odbornych seminafi a diskusi
pro odbornou verejnost (napf. seminafr pro poslance, senatory i pro Sirokou vefejnost
na téma ,Kyberneticka bezpeénost v Ceské republice a navrh zakona o kybernetické
bezpelCnosti“). Dale se aktivné ucCastnili seminafi poradanych sdruzenimi CSIRT.CZ
a AFCEA (Armed Forces Communications and Electronics Association). V fijnu 2013
NCKB podpofilo zastitou a prezentacemi mezinarodni kampan ,Evropsky mésic
kybernetické bezpecnosti,“ kterou vyhlasila Evropska agentura pro bezpelnost siti
a informaci (ENISA) a kterou organizovalo neziskové sdruzeni Narodni centrum
bezpeclnéjSiho internetu. Mezi dalsi féra, kde zastupci NCKB pfednaseli, patfi napf.
(:Desky institut manazerd informacni bezpec€nosti, ICT unie a Rada Asociace kraju
CR.

V pribéhu roku 2013 navazal Ufad na prizkum zaméfeny na stav
zabezpecleni informacnich systémi statni spravy a samospravy, ktery provadél
vroce 2012. Vramci prizkumu bylo vyhodnoceno 44 vefejnopravnich subjektd,
znichz 28 spravovalo vyznamné informacni a komunikacni systémy a 14 kritické
informacni a komunikaéni systémy. V roce 2013 bylo osloveno dalSich 24 subjektd
vefejné spravy. Nedostatky zjisténé v prabé&hu tohoto prizkumu byly s dotéenymi
subjekty projednany na spole¢nych dvoustrannych jednanich v pribéhu prvniho
Ctvrtleti roku 2013. Poznatky plynouci z provedeného Setfeni budou dale vyuZity pro
vymezeni kritické informaéni infrastruktury v CR a pro fizeni rizik spojenych s jejim
provozem a spravou. PrestoZe je zakon o kybernetické bezpecénosti zatim ve fazi
schvalovani, NCKB jiz spolupracuje pfi mapovani dulezitych informacnich
a komunikacnich systémua s budoucimi povinnymi subjekty. Tato spoluprace je
nezbytna pro poskytnuti dostate¢ného prostoru povinnym subjektim na pfipravu
ke spinéni podminek uvedeného zakona po nabyti jeho Gginnosti. Ze zjisténi Uradu
mimo jiné vyplynulo, Ze tato spoluprace ma pfimy a realny pfesah do vnitfiho
fungovani jednotlivych subjektd, coz vede ke zvySeni kybernetické bezpelnosti uz
pfed zavedenim Upravy této oblasti do pravniho Fadu CR.

Dale se cCinnost NCKB vroce 2013 zaméfila na informacni a komunikacni
systémy soukromopravnich subjektll a subjektd s majetkovou uCasti statu. Jednalo
se o ty systémy, které jsou vyznamné Ci kritické pro fungovani statu, jeho bezpecnost
a ekonomické zajmy. V souCasné dobé probihd oslovovani a mapovani situace
vsubjektech  spadajicich pod  kritickou infrastrukturu  podle  prafezovych
a odvétvovych kritérii pro ureni prvku kritické infrastruktury podle pfilohy k nafizeni
viady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury.

Nyni Ufad eviduje 184 duleZitych informadnich a komunikaénich systém,
ztoho 149 vyznamnych informacnich systémud a 35 kritickych informacnich systémd.
Vzhledem k dobihajicimu mapovani a vyhodnocovani organi vefejné spravy tento
pocCet pravdépodobné neni konecny.

Za rok 2013 bylo pracovnkim NCKB (GovCERT.CZ) oznameno 100
incidentl. Znich je 71 wyfeSenych a 29 otevienych. V souhrnu Ize konstatovat, Ze
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nejCastéjSimi typy utokd jsou utoky na bazi socialniho hackingu (napf. phishing)
a DDoS utoky. Tyto utoky probihaly pribézné po cely rok, liSily se pouze intenzitou
a napadenym subjektem (vétSinou statni organizace nebo organizace s velkym
poCtem zaméstnancl, pfipadné zakaznik(). V konkrétnich Cislech bylo 63 utokud
zacileno na verejny sektor, 34 na soukromy sektor a 3 na kritickou infrastrukturu.

Na zakladé usneseni viady CR ze dne 19. Ffijna 2011 & 781, o ustaveni
Narodniho bezpelnostniho Ufadu gestorem problematiky kybernetické bezpecCnosti
a narodni autoritou pro tuto oblast, Ufad wytvafi a predklada viadé CR ,Zprawu o
stavu kybernetické bezpe&nosti Ceské republiky”. Zprava podrobné hodnoti Uroveri
dosaZenych cilii voblasti budovani kybernetické bezpeénosti Ceské republiky za
obdobi roku 2013.

Aktualni informace zvefejiiue NCKB pribézné na svych internetovych
strankach www.govcert.cz.

2.9. OPRAVNE PROSTREDKY

2.9.1. Bezpeénostnirizeni

V roce 2013 rozhodoval feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédceni Ci dokladu fyzické osoby nebo osvédcCeni
podnikatele,

a rozhodnuti o zruSeni platnosti osvédceni ¢i dokladu fyzické osoby nebo
osvédceni podnikatele,

a rozhodnuti o zastaveni bezpecnostniho fFizeni.

O podanych rozkladech rozhodoval teditel Ufadu vzdy na zakladé navrhu
rozkladové komise, ktera byla, vsouladu s § 130 zakona, ustavena ke dni 1. ledna
2011. Lhdta k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicl, nebyla v zadném z pfipadl prekrocena.

Rozhodnuti feditele Ufadu o rozkladu lze napadnout spravni zalobou, o niz

rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozno podat kasacni stiznost, o niz rozhoduje NejvySSi spravni soud.
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http://www.govcert.cz/

2.9.1.1. Statistické prehledy

2.9.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpecnostniho fizeni
(rozhoduje rfeditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2012 0 18 30 1 49
2013 4 4 21 1 30
Rizeni o rozkladu v roce 2013 Rizeni o rozkladu v letech 2006 — 2013
4
1 4 7 4 142
o ] vyho'véno i | vyholvéno
O zamitnuto t Ozamitnuto
O zastaveno N O zastaveno
Onerozhodnuto 270 O nerozhodnuto

21

2.9.1.1.2. Zaloby spravni

Zaloby proti rozhodnutim feditele Uradu o rozkladu v letech 2006 — 2013
(rozhoduje Meéstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

82 18 13 12 37 2

2.9.1.1.3. Kasacni stiznosti

Kasacéni stiznosti proti rozhodnutim Méstského soudu v Praze o zamitnuti zaloby
v letech 2006 — 2013 (rozhoduje Nejvy3$si spravni soud v Bmné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

21 1 0 5 13 2

Kasaéni stiznosti podané Uradem proti rozhodnutim Méstského soudu v Praze o vyhovéni
zalobé v letech 2006 — 2013 (rozhoduje Nejvys$i spravni soud v Bmné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

3 0 0 3 0 0
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2.9.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak wyplyva zwvySe uvedenych udajq, vsoucasné dobé je rozhodnuto v 64
pripadech o zalobach proti rozhodnuti feditele Uradu o rozkladu, pfiCemz pouze 12
Zalob bylo shledano davodnymi. ,Uspésnost‘ Ufadu tedy &ini cca 81 %.

2.9.2. Spravni rizeni o pokuté

Vroce 2013 feditel Ufadu rozhodoval ve 2 pripadech o opravnych
prostfedcich — rozkladech — uplatnénych ze strany fyzickych a pravnickych osob
ve spravnim fizeni pro poru$eni povinnosti v oblasti ochrany utajovanych informaci,
pfiCemz obé podani byla na zakladé navrhu rozkladové komise zamitnuta.

2.9.3. Rizeni podle zakona &. 106/1999 Sb., o svobodném p¥istupu k informacim

V roce 2013 feditel Ufadu nerozhodoval o Zadnych opravnych prostfedcich —
rozkladech — uplatnénych vfizeni podle zakona ¢&. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozd&jsich predpisd, proti rozhodnuti Ufadu
o odmitnuti zadosti o poskytnuti informace.

2.10. VYZKUMNA A VYVOJOVA CINNOST URADU

2.10.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem voblasti vyzkumu a vyvoje pro rok 2013 byl pokracujici
rozvoj bezpeCnostnich  technologii pro  ochranu  utajovanych  informaci
v komunikacnich a informacnich systémech. Naro¢nost vyzkumu a vyvoje v oblasti
bezpe€nosti informacnich technologii se neustdle zvySuje diky jejich rychlému
rozvoji. S ohledem na kapacitni moznosti vyuzivda Ufad pro FeSeni vyvojovych
a vyzkumnych projektd kromé& viastnich pracovist i externi odborna pracovisté
Ci jednotlivé externi odborniky.

2.10.2. Projekty realizované v roce 2013

Nékteré projekty realizované vroce 2013 navazovaly na projekty FfeSené
vminulych letech. Hlavni pfiinou této skuteCnosti je wvySe zminény rychly
technologicky pokrok, vzhledem k némuz je nutné neustalé monitorovani a inovace
jiz vyvinutych produkta.

V tomto roce byly radné dokonCeny 4 projekty zahajené v roce 2012, u dalSich
4 projektd doslo k predani dila a poCatkem roku 2014 probéhne oponentni jednani.
VSechny uvedené projekty byly realizovany ve spolupraci s externimi feSiteli. Dale
bylo zahajeno 5 novych projektd, opét feSenych ve spolupraci s externimi FeSitel,
znichz 1 byl vtémZe roce ukonen a 1 bude vroce 2014 plynule pokraCovat jako
interni projekt vyzkumu Ufadu.
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Projekty se vénovaly oblasti kryptografické ochrany, ochrany proti uniku
utajovanych informaci kompromitujicim vyzafovanim a kybernetické bezpecénosti.
Samotna koncepce vyzkumu a vyvoje se wvytvarela na zakladé zjisténych poznatkd
Uradu pfi certifikaéni a konzultadni &innosti, pfi jednanich se zastupci organ(i statni
spravy a pfi vykonu statniho dozoru.

Vysledkem realizovanych projektll jsou metodiky, analyzy, specializovany
hardware a software, technické a kryptografické prostfedky a specialni méfici
zafizeni slouzici k uspokojeni realnych potfeb bezpecCnostni praxe, vyuZitelné
na narodni urovni zejména organy statni spravy a bezpecnostnimi sloZzkami
pracujicimi s utajovanymi  informacemi. V obecngjSi roviné jsou projekty
prezentovany i na mezinarodni urovni zahraniénim bezpeclnostnim autoritam, s nimiz
Urad spolupracuije.

V souvislosti s projekty feSenymi vramci vyzkumu a vyvoje doSlo
k zefektivnéni a zdokonaleni technologického vybaveni wvyvojovych, testovacich
a méficich laboratofi v souladu s aktualnimi potfebami.

Vroce 2013 Ufad dale rozviel svou koncepci vyzkumu a vyvoje v oblasti
kryptografické ochrany a ochrany proti uniku utajovanych informaci kompromitujicim
vyzafovanim tak, aby mimo jiné reflektovala pozZadavky rezortl statni spravy, pro
které jsou tyto druhy zajisténi ochrany utajovanych informaci nezbytné.

2.11. STATNi DOZOR

Na zakladé § 137 pism. b) zakona vykonava Ufad voblasti ochrany
utajovanych informaci a bezpecnostni zpUsobilosti statni dozor, ¢imz se rozumi
dozor nad tim, jak organy statu, pravnické osoby, podnikajici fyzické osoby a fyzické
osoby dodrzuji pravni pfedpisy vdané oblasti. Podle zakona statnimu dozoru
nepodléha cinnost zpravodajskych sluzeb a ve stanovenych pfipadech cinnost
Ministerstva vnitra.

Ciem statniho dozoru je pfedevSim ZzZjistit skuteCny stav ochrany utajovanych
informaci, resp. plnéni  povinnosti  voblasti  bezpelnostni  zpUsobilosti
u kontrolovanych osob, ovéfit praktickou aplikaci pravnich norem upravuyjicich
kontrolovanou oblast a zaroven pfispét k zabezpec€eni ochrany utajovanych informaci
pfedchazenim neopravnénému nakladani s utajovanymi informacemi a k posilovani
pravniho védomi kontrolovanych osob a sjednocovani zplUsobu aplikace pravnich
predpisl v této oblasti.

2.11.1. Kontroly provedené v roce 2013

Stejné jako vpredchozich letech byly i vroce 2013 kontroly provadény
na zakladé prib&zné doplfiovanych plani kontrol schvalovanych feditelem Uradu
na jednotliva pololeti Zhlediska rozsahu byly realizovany komplexni kontroly
zaméfené na oveéfeni skuteCného stavu ve vSech druzich zajisténi ochrany
utajovanych informaci, které byly kontrolovanymi osobami realizovany, a tematické
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kontroly, pfi kterych byla kontrolovana pouze urCita diCi oblast. V loriském roce
nebyly provedeny kontroly v oblasti bezpecnostni zpUsobilosti.

Do pland kontrol byly, pro zachovani urCité Casové periodicity, zafazovany
opakované kontroly u subjektd, u kterych vznikaji nebo jim jsou poskytovany
utajované informace. Dale byly vybirany subjekty, u kterych jesté kontrola nebyla
provedena. Jednotiivé kontroly byly do pland kontrol zafazovany rovnéz z podnétu
organizaCnich celkd Ufadu, na zakladé konkrétnich poznatkll ziskanych wviastni
ginnosti Ufadu nebo z podnétu vnéjsiho subjektu.

V roce 2013 provedl Ufad celkem 88 kontrol ochrany utajovanych informaci,
ztoho 14 vorganech statu a jejich slozkach a 74 upodnikateld. Souhrnné udaje
o kontrolach a pfehled jednotlivych kontrolnich akci realizovanych vroce 2013 je
uveden v nasledujicich tabulkach.

Kontroly provedené v roce 2013

Kontroly Komplexni Tematické Nasledné Celkem
Organy statu 6 8 0 14
Podnikatelé 32 42 0 74
Celkem 38 50 0 88

Kontroly v organech statu a jejich sou¢astech v roce 2013

Kontrolovana osoba

Kontrolovana osoba

Generalni inspekce bezpecnostnich sbortd —
oddéleni Liberec

Ministerstvo zahrani¢nich v&ci — zastupitelsky
dfad CR v Ankafe

Hasiésky zachranny sbor Usteckého kraje

Ministerstvo zahrani¢nich v&ci — zastupitelsky

Kancelar prezidenta republiky

urad CR v Pristiné

Kancelar vefejného ochrance prav

Ministerstvo zahrani¢nich véci — zastupitelsky

Krajské feditelstvi Policie Karlovarského kraje

urad CR v Taskentu

Krajské feditelstvi Policie Libereckého kraje —
Uuzemni odbor Liberec

Ministerstvo zahranicnich veéci — zastupitelsky
urad CR ve Vidni a Stala mise CR pfi OSN, OBSE
a ostatnich mezinarodnich organizacich ve Vidni

Ministerstvo financi

Okresni soud v Kladné

Ministerstvo pro mistni rozvoj

Sprava statnich hmotnych rezerv

Kontroly u podnikateld v roce 2013

Kontrolovana osoba

Kontrolovana osoba

ABAS IPS Management s.r. o.

ARGUS, spol. sr. o.

ALES, s.r. 0.

ATICO s.r. 0.

Allsat s. r. o.

ATS-TELCOM PRAHA a. s.
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Kontrolovana osoba Kontrolovana osoba
BARA HK spol. s r. 0. MERCATOR, s.r. o.
BEScom Security s. r. 0. MERIT GROUP a. s.
BLOCK a. s. MONTSERVIS PRAHA, a. s.
CESA a. s. NESS Czech s.r. 0.
Colsys s.r. 0. oaza - net spol. sr. 0.
Ceska zbrojovka a. s. OKsystem s. r. o.
Ceské drahy, a. s. OM-KOMPLEX spol. sr. o.
DKNV stavebni, s.r. o. ORZO SECURITY, spol. sr. o.
E + M plus spol. sr. 0. PAMATKY TABOR, s.r. o.
EC Consulting a. s. PKE CR, s.r. 0.
ELTES, s.r. 0. PMP Com s. r. 0.
Europatron s.r. o. Pontech s.r. o.
Explosia a. s. PROBIN s.r. o.
F.S.C. BEZPECNOSTNI PORADENSTVI, a.s. Risk Analysis Consultants, s.r. o.
FATO a. s., ¢len holdingu FATO S.ICZ a. s.
FORTE a. s. Saab Czechs.r. o.
Fujitsu Technology Solutions s.r. o. SECURITY TECHNOLOGIES s.r. o.
Hana Skalova SEOS CZs.r. 0.
Heberger CZ s.r. o. SINIT, a.s.
CHEMCOMEX Praha, a. s. Skanska a. s.
| & C Energo a. s. STAEG Stawy, spol. sr. o.
ICZ a. s. STAVOS Brno, a. s.
INNA s.r. 0. TECHNISERYV, spol. s r. o.
Institut mikroelektronickych aplikaci s. r. o. TELECOM 21 CB s.r. o.
it&ts. r. o. Telefénica Czech Republic, a. s.
Jifi Vrba TELESPOJ, s.r. o.
KD Pragma, a. s. TRIMR s.r. o.
Konstruktis Novostav a. s. Triocom s.r. o.
LEC s.r. o. VKUS-BUSTAN s.r. o.
Letisté Praha, a. s. Vojenské lesy a statky CR, s. p.
Logica Czech Republic s.r. o. Vojensky technicky ustav, s. p.
LUKAM s.r. o. Vojensky wzkumny Ustav s. p.
M - SILNICE a. s. VOP CZ, s. p.
MAXPROGRES, s.r. o. VPU DECO PRAHA a. s.

V nasledujicich grafech jsou znazornény pocCty a pomér jednotlivych kontrol
zhlediska typl a duvodu provedeni (periodické kontroly, kontroly na zakladé
vnéjsiho nebo vnitfniho podnétu, nasledné kontroly zaméfené na ovéfeni odstranéni
nedostatkl zjisténych pfi pfedchazejici kontrole).
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Kontroly v letech 2006 az 2013
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V zavéru roku 2013 intenzivné probihaly organizaéni a metodické cinnosti
souvisejici s nabytim u€innosti nové procesni pravni upravy kontrolniho postupu —
zakona €. 255/2012 Sb., o kontrole (kontrolni fad), k 1. lednu 2014. Byl zpracovan
a schvalen novy vnitfni interni akt fizeni, ktery upravuje vykon statniho dozoru
vpUsobnosti Ufadu. RovndZ bylo pfipraveno metodické proskoleni zaméstnancl
Uradu, ktefi se na vykonu statniho dozoru podileji, které bude realizovano po&atkem
roku 2014 tak, aby mohl Utad kontinualné vykonavat svou pusobnost v této oblasti.

2.11.2. Vysledky kontrol

Nedostatky zjisténé pfi kontrolach, vyplyvajici z poruseni nebo nedodrzeni
jednotlivych ustanoveni zakona a dalSich pravnich pFedpisu, byly uvadény jako
kontrolni zjisténi v protokolech o jednotlivych kontrolach. Z celkového poctu 88
kontrol provedenych vroce 2013 byly nedostatky zjistény v 58 pfipadech (66 %).
Ve 13 pfipadech (15 %) byl, vzhledem k charakteru zjisténych nedostatkl, podan
podnét k zahajeni spravniho Fizeni pro podezieni ze spachani pfestupku nebo
spravniho deliktu.
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Nedostatky zjistované pfi vykonu statniho dozoru se, jako v pfedchazejicich
letech, objevovaly témér ve vSech oblastech ochrany utajovanych informaci. Jejich
priCinou bylo ve vétsiné pfipadu selhani lidského Cinitele. PFi kontrolach provedenych
v roce 2013 byly zjistény zejména nasledujici nedostatky.

Obecné nedostatky

O neoznameni jmenovani bezpecnostniho feditele do funkce nebo nedodrzeni
zakonné |hdty,

o nesplnéni nékteré z podminek pro vykon funkce bezpecnostniho Feditele,

o vyznaCeni stupné utajeni na dokument, ktery neobsahuje utajovanou
informaci,

o nesoulad postupu, stanoveného vnittnim predpisem pro manipulaci
s utajovanou informaci, s platnou pravni Upravou.

Personalni bezpednost

o pfistup kutajované informaci zjistény u fyzické osoby, ktera nespliovala
vSechny zakonem stanovené podminky pro tento pfistup,

o nesplnéni vSech podminek pro pfistup k utajované informaci u osoby
vykonavajici €innost nebo funkci, pro kterou to vyZzaduje pravni pfedpis,

o nezaslani wtisku pougeni Ufadu podle § 11 odst. 2 zakona,

o neprovedeni ovéfeni, zda fyzicka osoba po uplynuti zakonem stanovené Ihaty
i nadale spliuje podminky pro pfistup k utajované informaci stupné utajeni
Vyhrazené,

O nezaslani pisemného oznameni o skonCeni sluzebniho poméru nebo
pracovnépravniho, Clenského nebo obdobného vztahu, ve kterém byl fyzické
osobé umoznén pfistup k utajované informaci stupné utajeni Prisné tajne,
Tajné nebo Davérné, Uradu,

a neplnéni dalSich zakonem stanovenych povinnosti (nevyhotoveni pisemného
zaznamu o zaniku platnosti oznameni o spinéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené),

o formalni nedostatky vyhotovenych pisemnych dokladl (chybéjici udaje
na vytisku pouceni).

Primyslova bezpedénost

a nedoloZeni splnéni podminek pro pfistup podnikatele k utajované informaci
(nepredlozeni originalu osvédcéeni podnikatele),
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nezaslani osvédéeni podnikatele, jehoZz platnost zanikla, Ufadu podle § 68
pism. a) zakona,

nedostatky ve zpracovani a vedeni bezpe€nostni dokumentace podnikatele
(neprovadéni aktualizace, neuplnost, formalni nebo vécné chyby apod.).

Administrativni bezpeénost

nezaevidovani utajovanych informaci (dokumentu),
neevidovani seznameni se s obsahem utajovaného dokumentu (kontrolni list),

nedostatky ve zpUsobu vedeni evidence utajovanych dokumentl a ve vedeni
dalSich administrativnich pomucek (nelpiné nebo nespravné zapisy, chybné
provadéné opravy, neuzavirani zaznamul vjednacim protokolu na konci
kalendafniho roku),

pouzivani administrativnich pomucek, které nesplfiovaly poZadavky stanovené
pravnim pfedpisem na jejich obsah a Uprawu (autentizace, formalni
a obsahové nedostatky),

neevidovani administrativnich pomlcek,

nedostatky ve wvyznaCovani ndleZitosti utajovanych dokumentl (nevyznaceny
nebo chybné vyznaCeny stupefi utajeni, nespravné nebo chybéjici dalsi
povinné nalezitosti viastniho nebo doru¢eného utajovaného dokumentu),

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti
pravnimi predpisy (napf. pfi predavani utajovanych informaci, pfi zméné nebo
zruSeni stupné utajeni nebo pfi zméné osoby povéfené vedenim evidence
utajovanych informaci).

Cinnost registrti utajovanych informaci

nedostatky ve vedeni evidence utajovanych informaci (dokumentu)
poskytnutych cizi moci (nespinéni pozadavku na oddélenou evidenci
utajovanych dokumentl podle puvodce, chybné nebo neuplné evidenéni
zaznamy),

pouzivani administrativnich pomucek, které nesplfiovaly pozadavky stanovené
pravnim pfedpisem na jejich Upravu (autentizace).

Fyzicka bezpefnost

nedostatky vrealizaci opatfeni fyzické bezpecCnosti (nefunkénost pouZitych
technickych prostfedkd, nespIinéni minimalnich pozadavkl stanovenych
pravnimi predpisy),
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o nesoulad skuteCného stavu opatfeni fyzické bezpe€nosti se stavem
deklarovanym v projektu fyzické bezpecnosti (nékteré technické prostfedky
nebyly ve skute€nosti nainstalovany).

Bezpecénost informacnich a komunikacnich systému

o nesplnéni nékterych pozadavkl na ukladani zaloznich pamétovych médii,

o nesplnéni pozadavkl na instalaci informacniho systému zhlediska fyzické
bezpeCnosti (zabezpeCena oblast nespliovala minimalni poZadavky pro
danou kategorii) nebo zhlediska ochrany utajovanych informaci pfed jejich
unikem kompromitujicim vyzafovanim.

Kryptograficka ochrana

o nedostatky ve vedeni evidenci kryptografického materialu a kryptografickych
pisemnosti.

V ramci vykonu statniho dozoru Urad mj. ziskdva poznatky, které pomahaiji
vyhodnotit efektivitu pravni Upravy a konkrétnich feSeni jednotlivych oblasti ochrany
utajovanych informaci a bezpecnostni zpUsobilosti, a je konfrontovan s problémy pfi
aplikaci pravnich predpist a pfi praktické realizaci ochrany utajovanych informaci.
Vykon statniho dozoru je tak vyznamnym zdrojem potfebné zpétné vazby vyuzitelné
napriklad pfi pfipravé novelizaci pravnich predpislt. V ramci metodické €innosti viCi
organdm statu i podnikatelim majicim pfistup k utajovanym informacim se Ufad
rovnéz mize zaméfit pravé na problémové oblasti a konkrétni nedostatky zjisténé pfi
vykonu statniho dozoru.

2.12. METODICKA CINNOST URADU

Metodickou €innost vi€i organim statu a jejich organizaénim slozkam a vici
podnikateldm vykonaval Ufad vroce 2013 predevdim vramci odborné &innosti
jednotlivych organizaénich celkd Ufadu, a to prostfednictvim poskytovani osobnich
konzultaci, odpovidani na telefonické, pisemné nebo elektronickou formou polozené
dotazy a rovnéz pfi vykonu statniho dozoru a provadéni tzv. dohlidek v prubéhu
bezpecénostniho fizeni u podnikateld.

Stézejnimi  tématy metodické Cinnosti byla oblast bezpelnostniho fizeni,
podani, respektive vyplnéni samotné Zadosti o vydani osvédCeni nebo dokladu,
zpusob a forma hlaSeni zmén, proces bezpecnostniho fizeni, certifikace
informacnich systému, postupy pfi zpracovavani bezpecnostni dokumentace, véetné
projektu fyzické bezpecCnosti, a vneposledni fadé i konkrétni postupy pfi aplikaci
pravnich predpisl v oblasti administrativni a fyzické bezpecnosti.

NejCastéji kladené dotazy a odpovédi stejné jako vydavana stanoviska

a jednotné navody Ufad uvefejfiuie na svych internetovych strankach (viz kap.
213.2)).
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2.12.1. Metodicka ¢innost v oblasti bezpeénostniho rizeni

Metodicka &innost Ufadu voblasti bezpednostniho fizeni je nezbytnym,
trvalym a kontinualnim procesem, ktery probihal i vroce 2013. Clenéni této &innosti
korespondovalo s jednotlivymi fazemi bezpelnostniho fizeni a nadale bylo
umocriovano zménami pravnich pfedpist v oblasti ochrany utajovanych informaci
ucinnymi od 1. ledna 2012.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatellm, odpovédnym osobam a bezpecénostnim feditelim pro
pfipravu a realizaci zadosti o vydani osvédCeni fyzické osoby nebo osvédceni
podnikatele nebo dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pfi
podani Zadosti, pokud je to mozné, pomaha uCastnikovi Fizeni s odstranénim
nedostatkll Zadosti na misté, nebo s postupem podle § 103 zakona, podle kterého je
Ufad opravnén pozadovat upfesnéni uUdaji uvedenych v Zadosti nebo sdé&leni
doplfujicich udaji k ovéfeni spinéni podminek pro vydani osvédceni fyzické osoby
nebo podnikatele nebo dokladu.

Jako tfeti oblast metodické Ccinnosti Ize oznacit metodické vedeni drzitell
osvédCeni nebo dokladu formou konzultaci a informaci uvefejfiovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporuéeni pfi
pfipravé a zpracovani opakovanych Zadosti v souvislosti se zachovanim pfistupu
k utajovanym informacim. Metodickou &innost Ufadu vtéto roving lze oznadit
za velmi vyznamnou predevSim ve sméru k drzitelim osvédceni podnikatele, ktefi
i bezprostfedné po uplynuti doby platnosti dosavadniho osvéd€eni nadale
prfedpokladali pfistup k utajovanym informacim, protoZe pfipadné nedodrzeni
zakonem stanovené Ihaty pro podani zadosti podnikatele k vydani navazujiciho
osvédCeni by u podnikatell, u kterych se vyskytuji utajované informace, mohlo mit
za nasledek preruSeni kontinuity ochrany utajovanych informaci a fakticky zapfi€init
situace, ve kterych muize nastat poruSeni zakona spolu s realnym ohroZenim
utajovanych informaci.

Nadale bylo wvyraznou oblasti metodické CcCinnosti poskytovani konzultaci,
doporuceni a stanovisek pro podnikatele v souvislosti s novym institutem prohlaseni
podnikatele podle § 15a zakona. Institut, zavedeny novelou zakona u€innou
od 1. ledna 2012, odstranil administrativni zatéz a zednoduSil postup pro ty
podnikatelské subjekty, které ke své Ccinnosti nezbytné potfebuji mit pfistup
k utajovanym informacim pouze stupné utajeni Vyhrazené.

Stejné jako v minulych letech byla nedina ¢ast metodické Cinnosti zamérena
do oblasti poskytovani prvotnich informaci a metodickych doporu€eni pfed podanim
Zadosti, poskytovani pomoci, konzultaci a metodickych doporu€eni pfi odstranovani
nedostatkll zadosti a zejména do oblasti metodického vedeni osob, které jsou jiz
drziteli osvédCeni, a dale poskytovani informaci a metodické pomoci pro
podnikatelské subjekty, které mély v umyslu ucinit prohlaseni.
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V souvislosti s konzultaéni a metodickou ¢&innosti Ufadu nelze opomenout
UCast jeho zaméstnancu na prednaskach, seminafich a Skolenich organizovanych
riznymi statnimi, ale i soukromymi subjekty. Tato metodicka ¢&innost Ufadu byla
zaméfena na poskytnuti informaci k zakonu, otazkam bezpecnostniho fizeni
a povinnostem drziteld osvédc¢eni podnikatele. S velkym zajmem a pozitivnimi ohlasy
se Urad setkaval i v ramci otazek v&novanych prohlaseni podnikatele.

2.13. VESTNIK URADU A INTERNETOVE STRANKY URADU

2.13.1. Véstnik Ufadu

Urad wvydava, vsouladu se zakonem, Véstnk Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pripadé potfeby i vicekrat. V roce 2013 byla
vydana dvé pravidelna Cisla.

Obsahem Véstnku Ufadu je seznam certifikovanych technickych prostfedkd
a seznam podnikatell, ktefi jsou drziteli osvédceni podnikatele.

Ve Véstnku Uradu jsou dale zvefejfiovany informace zoblasti personalni,
administrativni, primyslové a fyzické bezpecnosti, bezpecnosti informacnich
a komunikaCnich systému, kryptografické ochrany utajovanych informaci
a bezpelCnostni zpUsobilosti. Dale jsou zvefejiovany metodické navody, ruzné
pokyny, navody a instrukce, Zadosti a informace ur¢ené odborné vefejnosti.

Véstnk Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (vsouCasné dobé je registrovano cca 2.500
predplatitell). Véstnk Ize rovnéz objednat pfimo v obchodnim oddéleni Tiskarny
Ministerstva vnitra.

) Obsah Véstnku Ufadu je rovnéz zvefejfiovan na internetovych strankach
Uradu.

2.13.2. Internetové stranky Ufadu

Na internetovych strankach Ufadu (www.nbu.cz) jsou zvefejfiovany veskeré
informace, které se tykaji ginnosti Ufadu a jeho hlavnich ukoll. Jsou zde uvedeny
odborné i vSeobecné informace, vCetné aktualit, tiskovych zprav a kontaktnich
spojeni. VSechny udaje jsou pribézné aktualizovany.

Internetové stranky Ufadu obsahuji pfedevsim podrobné informace pro
UCastniky bezpecCnostniho Fizeni a pro drZitele osvédCeni, a to ohledné podani
Zadosti o vydani osvédCeni nebo dokladu, oznamovani zmén apod. Dale je na nich
zvefejiiovan prehled vSech platnych pravnich pfedpist upravujicich oblast ochrany
utajovanych informaci a bezpecnostni zpUsobilosti, pribézné aktualizovany o jejich
novelizace. Internetové stranky také obsahuji seznamy platnych a neplatnych
osvédcCeni podnikatele a osvédCeni podnikatele pro cizi moc, seznamy osvédcéeni
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fyzické osoby a dokladi o bezpe&nostni zpusobilosti, jejichz platnost byla zruSena
nebo zanikla poSkozenim osvédceni €i doruCenim oznameni o jeho odcizeni nebo
ztraté, seznamy certifikovanych technickych prostfedkl apod. Zvefejfiovany jsou
rovnéz aktualni metodické navody a zpfistupnény jsou i elektronické verze dotazniku
a zadosti. Je zde umistén i odkaz na protikorup¢ni linku 199. Internetové stranky
vzdy obsahuiji posledni &islo Véstniku Uradu.

Obsahem svych internetovych stranek Urad také reaguje na nejéastéji kladené
dotazy tak, aby na nich jejich uzZivatelé nalezli vSe, co potfebuji védét o problematice
utajovanych informaci, bezpeénostni zpUsobilosti i o Ufadu samotném. V roce 2013
zGstaly nejvice vyhledavanymi informace tykajici se bezpecnostniho Fizeni.

V souvislosti s problematikou kybernetické bezpec€nosti, jejimz gestorem
a zaroveh narodni autoritou pro tuto oblast je Ufad, byly zfizeny nové stranky
www.govcert.cz, na kterych uzZivatelé naleznou aktuality ztéto oblasti, informace
o Cinnosti Rady pro kybernetickou bezpecnost, informacni servis atd.

Internetové  stranky Ufadu splfuji pravidla pfistupnosti  podle  vyhlasky
¢. 64/2008 Sb., o formé& uvefejiiovani informaci souvisejicich s vykonem vefejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim
(whldSka o pfistupnosti), a sjejich obsahem se tak mohou seznamit i osoby
se zdravotnim postizenim.

Internetové stranky Ufadu byly vybrany Narodni knihovnou CR jako kvalitni
zdroj, ktery by mél byt uchovan do budoucna, jejich zaznam je soucasti bibliografie
a katalogu Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

Vroce 2013 vykazaly internetové stranky témér 200.000 pfistupu, coz je vice
nez 16.000 navstév za mésic.

2.14. POSKYTOVANIi INFORMACI PODLE ZAKONA C. 106/1999 SB.,
O SVOBODNEM PRiISTUPU K INFORMACIM

Vroce 2013 bylo Ufadu podano 11 zadosti o informace podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jSich predpisu.

VSem zadostem bylo v plném rozsahu vyhovéno a pozadované informace byly
Zadatelim poskytnuty.

Vroce 2013 nebyla poskytnuta Zadna vyhradni licence ani nebyla podana
Zadna stiznost podle § 16a zakona €. 106/1999 Sb.
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2.15. INSPEKCE REDITELE URADU

Inspekce Feditele Ufadu v prib&hu roku 2013 provadéla, vramci pinéni
dlouhodobych ukoll, Cinnosti souvisejici s vykonem interni kontroly urenych oblasti
plUsobnosti Uradu.

Voblasti boje proti korupci plnila Ukoly vyplyvajici z pfislusSnych usneseni
viady CR a podilela se na Cinnosti Mezirezortni koordinacni skupiny pro boj s korupci
pfi Ufadu viady CR.

V roce 2013 inspekce feditele Uradu fesila 3 stiZnosti, které byly vyhodnoceny
jako nedlvodné.

3. BEZPECNOSTNi, EKONOMICKE A PERSONALNi ZABEZPECENI URADU

3.1. OCHRANA UTAJOVANYCH INFORMACI A KRIZOVE RiZENi V URADU

3.1.1. Vnitrni kontrola

Ochranu utajovanych informaci vramci Ufadu zajistuje odbor bezpeé&nostni,
ktery rovnéz provadi vnitfni kontrolu jejiho dodrzovani.

Vroce 2013 byla kontrolni Cinnost zaméfena na dodrzovani povinnosti
stanovenych zakonem a internimi akty fizeni Ufadu, zejména smérnici feditele Uradu
¢. 13/2007, o provoznim fadu Narodniho bezpec&nostniho ufadu (dale jen ,provozni
fad®).

Kontrolni Cinnost byla vykonavana v nasledujicim rozsahu: zabezpeceni
pracovis§té pfi kratkodobé a dlouhodobé nepfitomnosti zaméstnance, ulozeni Klica
od pracovisté, ukladani utajovanych informaci do uschovnych objektl, zabezpec&eni
uschovnych objektd zhlediska jejich uzam€eni a neporuSenosti hologramd,
zabezpeceni ostatnich neutajovanych dokumentll a zabezpec€eni vypocetni techniky
proti jejimu zneuZiti nepovolanou osobou.

Kontroly byly vykonavany jednorazoveé i prubézné. V roce 2013 nebylo zjisténo
zavazné porudeni ochrany utajovanych informaci zaméstnanci Ufadu. Rovnéz
ustanoveni provozniho fadu byla vroce 2013 zaméstnanci Ufadu dodrzovana a pfi
kontrolach nebyly zjistény zavazné nedostatky.

3.1.2. Personalni bezpeénost v ramci Ufadu

Odbor bezpeCnostni zajiStuje a provadi bezpec€nostni fizeni o vydani
osvédCeni fyzické osoby u zaméstnancl Ufadu a u uchaze€l o zaméstnani v Ufadu,
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vydava osveédCeni pro cizi moc a realizuje bezpecnostni fizeni o zruSeni platnosti
osvédéeni zaméstnanct Ufadu. V pfipadé potfeby vydava uvedenym osobam také
oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené. Dale zajistuje poudeni fyzickych osob — zaméstnancd Ufadu, pred
prvnim pfistupem k utajované informaci, vede evidenci poucenych osob a posuzuje,
zda splfuji podminky pro vydani osvédceni.

Vsouladu s § 67 odst. 1 pism. b) zakona bylo provedeno kazdorocni
proSkoleni zaméstnancl Ufadu zpravnich pfedpisi voblasti ochrany utajovanych
informaci.

Vroce 2013 bylo evidovano 95 Zadosti o vydani osvédceni fyzické osoby,
na jejichz zakladé bylo vydano 48 osvédcCeni fyzické osoby. V 1 pfipadé nebylo
Zadosti vyhovéno (oznameni o nevydani osvédceni). Ve zbyvajicich pfipadech
nebyla bezpecnostni fizeni k 31. prosinci 2013 ukoncena.

Vydana osvédéeni fyzické osoby v ramci Ufadu v roce 2013

Davérné 7
Tajné 41
Prisné tajné 11
Celkem 59

Davody zastaveni bezpeénostniho Fizeni v ramci Ufadu v roce 2013

Nedani souhlasu ucastnika fizeni podle § 107 odst. 5 zakona 1
Odpadnuti diivodu Fizeni 1
Oznameni odpovédné osoby podle § 67 odst. 1 pism. g) zakona 4
Celkem

Diivody zaniku platnosti osvédéeni fyzické osoby v ramci Ufadu v roce 2013

Doruéeni nového osvédceni 33
Vraceni osvédceni 4
Zména nékterého z udajli uvedenych v osvédéeni 5
Celkem 42

Vydana osvédéeni fyzické osoby pro cizi moc v ramci Ufadu v roce 2013

COSMIC TOP SECRET ATOMAL 4
COSMIC TOP SECRET 5
NATO SECRET 12
Celkem 21
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Vroce 2013 bylo dale vydano 8 oznameni o spinéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené.

Odbor bezpeénostni zajistuje rovnéz evidenéni ochranu zaméstnanci Ufadu
v pfipadé jejich ohroZeni vsouvislosti s vykonem povolani. Vroce 2013 byla,
vsouvislosti se zmé&nou organizadni struktury Ufadu, provedena aktualizace
seznamu chranénych osob.

3.1.3. Fyzicka bezpeénostv ramci Uradu

Vroce 2013 bylo voblasti fyzické bezpecCnosti realizovano vybéroveé fizeni
na rekonstrukci elektrické pozarni signalizace pro objekty arealu Ufadu v Praze v ulici
Na Popelce. S vitéznym uchazeCem byla podepsana smlouva o dilo, s pfedpokladem
pinéni zasahujicim zejména do roku 2014. S ohledem na zmény v poZadavcich
na pfislusné kategorie zabezpecCenych oblasti byly realizovany upravy dotéenych
bezpecCnostnich technologii vsouladu s vyhlaSkou ¢&. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedkl, ve znéni pozdéjSich predpisu.

Vramci budovani NCKB jsou, na zakladé vefejné zakazky ,Zabezpecleni
objektu Mucednicka €. p. 1125, Brno* vypsané vroce 2012, instalovany technologie
poplachového zabezpeCovaciho a tisfiového systému (PZTS), uzavieného
kamerového televizniho okruhu (CCTV), elektronické kontroly vstupu (EKV),
elektrické pozarni signalizace (EPS), stabilniho hasiciho zafizeni (SHZ)
a bezpecnostniho oploceni. Pfedpokladané dokonceni dila je v prvnim Ctvrtleti roku
2014. Instalaci vySe uvedenych bezpecnostnich technologii bude zajiSténa vysoka
droveri fyzické bezpednosti objektu. Zaméstnanci Ufadu se podieli na navrhu

uvedenych technologii a pUsobi jako technicky dozor pfi jejich realizaci.

Pro potfeby Ochranné sluzby Policie CR, ktera zajistuje stalou ostrahu
objektu, bylo vroce 2013 wvybaveno pracovisté (recepce) technikou pro kontrolu
zavazadel a navstév.

V prubéhu roku 2013 bylo zahajeno zpracovavani projektu fyzické bezpecnosti
pro objekt NCKB podle § 32 zakona a pfiprava dalSich internich aktd fizeni, které
budou v této oblasti pro jeho provoz nezbytné.

3.1.4. Krizové fizeni v ramci Ufadu

Odbor bezpeénostni zajistuje pfipravenost Uradu na feSeni krizovych situaci
v oboru své pusobnosti.

Vroce 2013 se zastupci Ufadu UG&astnili jednani s pfislusnymi sloZkami
Ministerstva vnitra, Ministerstva obrany a s Vyborem pro civilni a nouzové planovani.
Uvedenym subjektim byla poskytovana nezbytna soucinnost. V souvislosti
s budovanim NCKB probéhlo vroce 2013 jednani s HasiCskym zachrannym sborem
Jihomoravského kraje zaméfené zejména na analyzu rizik objektu v ulici MuCednicka
v Brné.
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3.1.5. Ostatni ¢innosti

Od roku 2013 jsou pfipravovany zmény internich aktl fizeni, tykajicich se
zajisténi bezpednosti a provozu Ufadu. Jednd se piedevSim o novy provozni fad
a dale o smérice uprawujici provoz a pouzivani motorovych vozidel Uradu, resp.
ziizeni krizového $tabu Ufadu.

3.2. ARCHIV NARODNIHO BEZPECNOSTNIHO URADU

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv) vykonava od roku
2005 Ccinnosti bezpecnostniho archivu a od roku 2010 c¢innosti specializovaného
archivu.

Archiv vramci Cinnosti bezpecnostniho archivu peCuje o archivalie oznacené
stupném utajeni a vramci CcCinnosti specializovaného archivu o neutajované
archivalie. Archiv dohlizi na vykon spisové sluzby Uradu a pravideln& provadi vybér
archivalii ve skartaCnim fizeni. Archivalie jsou vedeny v zakladni evidenci Narodniho
archivniho dédictvi. V roce 2013 bylo provedeno 10 archivnich prohlidek. Celkovy
rozsah archivalii je vbezpeCnostnim archivu 9,60 béznych metrd a ve
specializovaném archivu 7,84 béznych metrd. V roce 2013 nenavstivil bezpecnostni
archiv zadny badatel a specializovany archiv navstivil 1 interni badatel.

Vroce 2013 byla provedena generalni inventura archivalii vedenych
vevidenci Narodniho archivniho dédictvi. Jeji ukonCeni bylo stanoveno na den
31. prosince 2013. V zavéru bylo konstatovano, Ze nedoSlo ke ztraté ani
neopravnénému zni€eni zadné archivalie. Zvysledki generalni inventury byl
zpracovan protokol popisujici stav ke dni 31. prosince 2013, jenz byl dne 13. ledna
2014 zaslan odboru archivni spravy a spisové sluzby Ministerstva vnitra.

3.3. EKONOMICKE ZABEZPECENIi URADU

Urad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoétu ,308"
a jeho Cinnost byla vroce 2013 financovana ze statniho rozpoCtu a z malé Casti
i ze strukturalnich fondl EU. Projekt byl zahajen vroce 2013 a bude ukoncen vroce
2014.

Naplfiovani pfijm0 statnho rozpodtu souvisi se spravni ¢&innosti Uradu.
Danové pfimy, jejichz nejvétsi podil tvofily spravni poplatky, byly vybrany ve vysi
310 tis. K&. Nedanové pfijmy byly odvedeny za uloZzené pokuty ve wysSi 33 tis. K¢,
za nahodilé pfijmy, jako jsou pfeplatky z pfedchazejicich let a drobné pfijmy ve vysi
372,82 tis. K&. Celkem Ufad odved! do statniho rozpoétu 715,82 tis. K&.

Schvalené rozpoctové vydaje na rok 2013 ve wySi 299.897 tis. KE byly
upraveny rozpoctovymi opatfenimi Ministerstva financi na 322.257,41 tis. KC¢.
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K nejvétSimu posileni rozpoCtu, ve wysi 15.820,80 tis. K&, doSlo v souvislosti
s implementaci vefejné regulované sluzby programu Galileo (PRS) v Ceské
republice, a to na zakladé usneseni viady €. 71 ze dne 30. ledna 2013. Z celkového
rozpoctu bylo 61.464 tis. KC ur€eno na vybudovani NCKB, situovaneho v Brne, jako
soucasti Ufadu. NCKB je budovano vsouvislosti srealizaci usneseni viady CR
C. 781 ze dne 19. fijna 2011, o ustaveni Narodniho bezpecnostniho uradu gestorem
problematiky kybernetické bezpecénosti a zaroven narodni autoritou pro tuto oblast.

Rozpocet roku 2013 byl dale posien o nespotfebované vydaje roku 2012
ve wysSi 39.939,42 tis. KE. Davodem nespotifebovani téchto vydaju byl fakt, ze v roce
2012 byly zapocaty stavebni upravy objektu urCeného pro NCKB, na které byly
prevazné urCeny. Rozpocet roku 2013 byl Cerpan ve vySi 295.754,73 tis. KE. Nejvétsi
objem béznych vydaju tvofily, jako kazdym rokem, mzdové vydaje a zakonem dané
odvody, které byly vy€erpany na 97,92 %.

Vroce 2013 byl zahajen projekt spolufinancovany ze Strukturalnich fondl EU
.,Napojeni agendového informacniho systtmu CEFEUS na ISZR". Tento projekt byl
schvalen Ministerstvem vnitra jako Zprostfedkujicim subjektem Integrovaného
operacniho programu pro obdobi 2007-2013 (dale jen ,IOP*) pro oblasti intervence
1.1 Rozvoj informacni spoleCnosti ve vefejné spraveé, na zakladé usneseni viady
&. 536 ze dne 14. kvétna 2008 a Dohody o delegovani dkoli Ridicho organu IOP
na Ministerstvo vnitra jako Zprostfedkuijici subjekt vramci implementace IOP pro
obdobi 2007-2013 a dale vzhledem k rozhodnuti Komise ¢. K (207) 6835 ze dne
20. prosince 2007, kterym se pfijima IOP. Projekt byl schvalen voblasti podpory
1.1a Rozvoj informacni spoleCnosti ve vefejné spravé, pod registraCnim cCislem
CZ.1.06./1.1.00/14.08497. Celkové naklady projektu Cini 4.337,45 tis. K&. V roce
2013 bylo ¢erpano celkem 2.693,66 tis. K¢.

Bézné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb
a nakupl k zajisténi ginnosti Ufadu a NCKB, ¢ginily po rozpodtovych zménach
57.025,15 tis. KC (posileny byly o nespotfebované vydaje roku 2012) a byly Cerpany
na urovni 85,63 %.

Kapitalové vydaje konecného rozpoltu ve wysi 118.719,02 tis. K& (byly
posieny o nespotiebované vydaje roku 2012) byly ur€eny zejména na financovani
vybudovani NCKB, a to konkrétné ve wySi 36.330,17 tis. KE. V oblasti pofizeni
hmotného a nehmotného majetku byly vyCerpany ve wysSi 11.550,74 tis. KC.
Kapitalove vydaje ve wysi 17.637,35 tis. K& byly urCeny na projekty vyzkumu
a wvoje.

Vyzkum a wyvoj byl vplném rozsahu financovan zviastnich prostfedku
kapitoly, t. bez dotaci vyzkumu a wyvoje statniho rozpoctu, v celkové wysSi
21.067,56 tis. KE. VyCerpano bylo 18.528,45 tis. KC. Ztoho vramci uzavienych
smluvnich zavazkl s externimi FeSiteli bylo na vyzkumné projekty vyCerpano
17.637,35 tis. KE a vramci viastnich vyzkumnych kapacit bylo vyCerpano
891,10 tis. K&.

Celkem ¢ini naroky nespotfebovanych vydaju zrozpoctu roku 2013 cCastku
66.442,10 tis. KE&. Tyto financni prostfedky jsou uréeny zejména na nakup [T
technologii pro NCKB a PRS, na nakup specialnich pfistroju a technologii potfebnych
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pro fadné fungovani téchto instituci, dale na zafizeni budovy nabytkem. Dale jsou
vydaje ureny na pokryti smluvnich zavazkl nerealizovanych v roce 2013.

Rozpocty jednotlivych let maji do roku 2012 klesajici tendenci. Rokem 2012
(tento trend bude pokraCovat i vroce 2014 a 2015) rozpoCet a stim souvisejici
vydaje narUstaji vivem budovani a nasledné pak provozovanim NCKB a PRS v Brné.
NejvétSi skok je pak patrny vroce 2013, kdy byla dokonCena rekonstrukce objektu
v Brné, ktery je pro tato pracovisté vyClenén.

Ufad i nadale financoval vroce 2013 vybudovani NCKB na zakladé vyse
uvedeného usneseni viady, na které byly financni prostfedky uvolnény pro rok 2013
ve wysSi 61.646 tis. KC, tyto vydaje jsou vykazované a sledované zviast, vCetné
tabulkovych poctd, mezd a zakonem danych odvody, t. mimo rozpocCet na provoz
Uradu. Nemovitost, sidlo NCKB, byla vroce 2011 ziskana beziplatng& od Ministerstva
obrany a koncem roku 2013 doSlo kjeji kolaudaci, celkové naklady na stavebni
upravy v roce 2013 Cinily 34.940,15 tis. KC.

Veskeré vydaje finangnich prostfedkd uréenych na financovani &innosti Ufadu,
tj. vyplyvajicich ze zakona, prochazely, v souladu se zakonem o finanéni kontrole,
pfedbéznou a prubéznou finan¢ni kontrolou. Nasledna kontrola byla provadéna jak
prikazci operaci, tak hlavni UCetni a u wvybranych finan€nich operaci prifezové
i spravcem rozpoctu.

3.4. PERSONALNIi ZABEZPECENi URADU

Pro rok 2013 mél Ufad systemizovanych 296 pracovnich mist, z tohoto poé&tu
bylo 19 mist ureno pro NCKB, resp. problematiku kybernetické bezpecénosti, a 2
mista pro Narodni centrum Public Regulated Services. V pribéhu roku byla vSechna
pracovni mista vNCKB vPraze i vBrné, i mista v Narodnim centru PRS obsazena
novymi, prevazné mladymi odborniky. V této oblasti se rozviji spoluprace s vysokymi
Skolami a dalSimi akademickymi subjekty.

K 31. prosinci 2013 bylo aktualné obsazeno 292 pracovnich mist, ztoho bylo
149 muzd a 143 Zen. Primémy vék zaméstnancu byl 49 let, vice nez 65 %
zaméstnanci mélo vysokoskolské vzdélani. Urad vyviji maximalni usili, aby pracovni
mista byla obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi,
ktefi zaroven spliuji pozadavky pro pfistup k utajovanym informacim.

Struktura zaméstnancd Ufadu — muzi/zeny a podle vzdélani

49% 35%

B vysokoSkolské
B muzi
Oostatni

OZeny

65%
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V Ufadu je prib&zné realizovan systém vzdélavani zaméstnancd. V roce 2013
pokraCovalo jazykové vzdélavani, kterého se pravidelné ucastni vice nez 60
zaméstnancl, dale probihala odborna S$koleni predevSim v oblasti informacnich
technologii. Pozornost byla vénovana zdokonaleni komunikaCnich dovednosti
zaméstnancl, ktefi pfichazeji do kontakiu s vefejnosti a pokraCovalo rovnéz
manazerské vzdélavani vedoucich zaméstnancu zaméfené predevSim na tymovou
spolupréaci. Skoleni byla ugastnky hodnocena velmi kladné&, s velkym pfinosem pro
praxi. Zaméstnanci méli moznost se dale vzdélavat v oblastech, které bezprostfedné
souviseji s jejich pracovnimi Cinnostmi, tj. pfedevSim v oblasti pravni, ekonomicke
a technické. Moznost odborného a jazykového vzdélavani zaméstnancu je jednim
z motivaénich prvka, které Ufad vyuziva.
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PRILOHA — CERPANIEVROPSKYCH FONDU (TISKOVA ZPRAVA)

- ***** . :- -:
INTEGROVANY * B EYROPSKA UNIE - cese sses MINISTERSTVO VNITRA
OPERACNI *o* EVROPSKY FOND PRO REGIONALNI ROZV0J - $33 343334 CESKE REPUBLIKY
PROGRAM ol SANCE PRO VAS ROZV0J essssssse

V Praze, 27. ¢ervna 2013
Narodni bezpecnostni irad se zapojil do elektronizace a digitalizace verejné spravy

Elektronizace a digitalizace vefejné spravy je dnes nezadrztelny proces. Té¢Zko bychom, az na
vyjimky, hledali statni instituci, kterd neni pfistupnad prostiednictvim pocitacové sité. Narodni
bezpecénostni tfad (NBU) se do tohoto procesu zapojuje kromé jiného s projekty, které jsou
spolufinancovany ze strukturdlnich fond Evropské unie.

V leto$nim roce za¢al NBU realizovat projekt Napojeni agendového informa¢niho sytému
CEFEUS na Informacni systém zakladnich registrd. CEFEUS je informaéni systém, slouZici
Narodnimu bezpe€nostnimu  Gfadu jako podpora pro bezpecnostni fizeni u fyzickych a
pravnickych osob a podnikatelt.

Cilem je zlepSeni sluzeb statni spravy snizenim administrativni zatéZze podnikateli a statni
spravy samotné, zrychleni nékterych procedur souvisejicich s bezpeCnostnim fizenim, a
zejména vyuziti ziskdvani hodnot referencnich udaji garantovanym zpiisobem pifmo
z ptisluSnych registri namisto dokladani ze strany ekonomickych subjekti ¢i fyzickych osob.

Reseni projektu predpokldada upravy agendového informaéniho systému CEFEUS takovym
zpusobem, aby mohla byt realizovana bezpe¢nd napojeni na wvné&j$i rozhrani zikladnich
registri.

Celkkova hodnota projektu je 4,4 milionu korun ¢eskych, ukonceni jeho realizace je planovano
na prvni pololeti roku 2014.
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