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1. Uvod

Stejné jako v prfedchazejicich letech byla i vroce 2011 &innost Narodniho
bezpednostniho ufadu (dale jen ,Ufad*), vsouladu sjeho pusobnosti a Ukoly
stanovenymi zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdé&jSich pfedpisu (dale jen ,zakon®),
zaméfena zejména na tyto hlavni oblasti:

o rozhodovani o zadostech fyzickych osob, Zadostech podnikatelll a zadostech
o doklad a provadéni bezpec€nostniho fizeni,

o certifikace technickych prostfedkl, informacnich systéma, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpeCnostnimi  ufady Clenskych zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava navrhu
na sjednavani mezinarodnich smiluv) a podil odbornych pracovnikd Ufadu
na praci a jednani organt NATO a EU,

o aplikace pravni upravy ochrany utajovanych informaci a bezpecnostni
zpusobilosti pfi plnéni vySe uvedenych u0koll, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upeviiovani pravniho védomi
dotcenych subjektt a ke sjednocovani aplikaCni praxe v dané oblasti,

a pfipravneé legislativni, organizaCni a provozné-technické Cinnosti v souvislosti
S noveé prevzatou gesci za oblast kybernetické bezpecCnosti.

2. Cinnost Uradu

2.1. Legislativni a pravni éinnost Uradu

2.1.1. Vnéjsi legislativni ¢innost

Zakon byl v roce 2011 celkem ftfikrat novelizovan, a to zakonem ¢&. 255/2011
Sb., zakonem €. 420/2011 Sb. a zakonem ¢. 458/2011 Sb.

o Zakon ¢&. 255/2011 Sb., kterym se méni zakon €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec€nostni zplsobilosti, ve znéni pozdéjsich
pfedpist, a zakon ¢&. 634/2004 Sb., o spravnich poplatcich, ve znéni
pozdéjSich predpisu, je novelou (dale jen ,velka novela®), ktera s ucinnosti
od 1. ledna 2012 provadi zejména zmény na useku ochrany utajovanych
informaci, odstrarfiuje administrativni zatéz ucastnikl bezpecnostniho Fizeni




a

a

i Ufadu, zavadi zpoplatnéni Zzadosti podnikatele o vydani osvédéeni
podnikatele, zkracuje Ihaty bezpe€nostniho Fizeni, a reaguje na zmény
v oblasti elektronizace verejné spravy.

Zakon €. 420/2011 Sb., o zméné nékterych zakonl v souvislosti s pfijetim
zakona o trestni odpovédnosti pravnickych osob a fizeni proti nim, s u€innosti
od 1. ledna 2012, stanovi nové povinnosti podnikatelim pfi podani zZadosti
o vydani osvédc&eni podnikatele a stanovi také nové bezpecnostni riziko, jehoz
vyskyt u podnikatele Ufad v ramci bezpeénostniho Fizeni ovéfuje.

Zakon ¢&. 458/2011 Sb., o zméné zakonu souvisejici se zfizenim jednoho
inkasniho mista a dalSich zménach danovych a pojistnych zakonu, provadi
s uCinnosti od 1. ledna 2015 dil¢i zmény pfi posuzovani ekonomické stability
podnikatele.

V souvislosti s pfijetim velké novely zakona Ufad pfipravil aktualizaci

provadécich piedpist. Celkem Ufad vydal 3 zcela nové vyhlasky:

a

a

a

vyhlaska ¢&. 363/2011 Sb., o personalni bezpecnosti a o bezpecénostni
zpUsobilosti,

vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti,

v

vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych
informaci,

a 4 dalSi vyhlasky, kterymi byla provedena vyrazna novelizace stavajicich vyhlasek:

a

vyhladka ¢&. 433/2011 Sb., kterou se méni vyhlaska ¢&. 529/2005 Sb.,
o administrativni bezpecnosti a o registrech utajovanych informaci, ve znéni
vyhlasky €. 55/2008 Sb.,

vyhladka ¢&. 434/2011 Sb., kterou se méni vyhlaska ¢&. 525/2005 Sb.,
o provadéni certifikace pfi zabezpe€ovani kryptografické ochrany utajovanych
informaci,

vyhlaska ¢&. 453/2011 Sb., kterou se méni vyhlaska €. 523/2005 Sb.,
o bezpec€nosti informacnich a komunikaénich systémi a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor,

vyhlaska €. 454/2011 Sb., kterou se méni vyhlaska €. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedku, ve znéni vyhlasky €. 19/2008
Sb.

S uginnosti od 1. ledna 2012 je tak komplexné pravné zajisténa ginnost Uradu,

jak plyne z velké novely zakona.

Ufad déle, na zakladé usneseni vlady CR &. 781, ze dne 19. fijna 2011,

o ustaveni Narodniho bezpecnostniho ufadu gestorem problematiky kybernetické



bezpe€nosti a zaroven narodni autoritou pro tuto oblast, zpracovava vécny zamér
zakona o kybernetické bezpecnosti tak, aby byl do konce bfezna 2012 pfedlozen
vladé. Na zakladé téhoz usneseni vlady ma Ufad povinnost predlozit do konce
Cervence 2013 samotny navrh zakona o kybernetické bezpecénosti.

2.1.2. Vnitini leqgislativni ¢innost

V pribéhu roku 2011 bylo vydano celkem 24 novych internich aktl Fizeni
feditele Ufadu. V souvislosti se zefektivnénim Fidicich proces a &innosti Ufadu
po prijeti velké novely zakona a spfevzetim gesce za oblast kybernetické
bezpeCnosti v€etné zfizeni Narodniho centra kybernetické bezpecnosti doslo
k novelizaci organiza¢niho fadu. Ostatni nové vydané interni akty fizeni byly vydany
z diivodu zmén v pravnim fadu a s ohledem na snahu o zvy$eni produktivity Ufadu.

2.1.3. Pravni ¢innost

V roce 2011 bylo pro porusSeni povinnosti stanovenych zakonem ukonceno
celkem 70 spravnich Fizeni, ztoho v 60 pfipadech s fyzickymi osobami a v 10
pfipadech s pravnickymi osobami. Ve 3 pfipadech bylo spravni fizeni zastaveno
a v 67 pripadech byla uloZzena sankce (pfevazné penézitd pokuta). V5 dalSich
pfipadech spravni fizeni dosud nebylo ukoneno. Celkova vysSe ulozenych pokut
dosahla ¢astky 666.500 KC.

Spravni fizeni v roce 2011

Fyzicka osoba Pravnicka osoba Celkem
Ukonéena spravni fizeni 60 10 70
Pocet ulozenych sankci 58 9 67
Zastavena spravni fizeni 2 1 3
Dosud neukonéena spravni rizeni 2 3 5

V oblasti pravni €innosti bylo v roce 2011 dale uzavieno cca 80 smluv nebo
dodatkl kjiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
pfedevsim zajisténi Cinnosti a dodavek nezbytnych pro plnéni stanovenych ukolu
Ufadu. Sougast pravni &innosti tvofi rovnéZ vyfizovani narokt na nahradu $kody
zpusobené nezakonnym rozhodnutim nebo nespravnym urfednim postupem, podle
zakona €. 82/1998 Sb., o odpovédnosti statu za Skodu zpUsobenou pfi vykonu
vefejné moci rozhodnutim nebo nespravnym ufednim postupem, ve znéni pozdéjSich
pfedpist. V souCasnosti uplatiuje narok na nahradu této Skody 10 Zadatelu.
Pribézné je vedena evidence plnéni legislativnich zavazkl vyplyvajicich z ¢lenstvi
v EU v pusobnosti Ufadu prosttednictvim Informaé&niho systému aproximace prava
(ISAP). Pro potfeby organizaénich celkd Ufadu byla vypracovana fada pravnich
stanovisek k aplikaci pravnich predpisti z oblasti pasobnosti Ufadu i ostatnich
pravnich predpisu.



2.2. Mezinarodni spoluprdce Uradu

2.2.1. Mezinarodni smlouvy

Ufad ma jako Ustfedni spravni GFad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhd na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychazi z praktické potfeby
vymény utajovanych informaci s konkrétnimi staty a z potfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR, stejné jako se zavazky, které
pro CR vyplyvaiji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu piedanych
utajovanych informaci a spolupraci spravnich organ odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, kK jejichz ratifikaci je, v souladu
s &l. 49 Ustavy CR, potiebny souhlas obou komor Parlamentu CR. Ve smyslu
Smeérnice vlady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvélené usnesenim vlady CR &. 131 ze dne
11. Uunora 2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o0 ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi pfedpisy a v souladu s mezinarodné&-pravnimi
zavazky CR (véetn& prava EU a bezpeénostnich standardii NATO). Smiouvy dale
reflektuji obecné uznavané principy a uzance mezinarodniho prava. Jejich provadéni
nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2011

Vroce 2011 byly vyvijeny nasledujici aktivity vramci sjednavani
mezinarodnich smluv:

o Smlouva mezi viadou Ceské republiky a Radou ministrii Albanské
republiky o vyméné a vzajemné ochrané utajovanych informaci

Smlouva byla v CR ratifikovana, ¢eka se na spinéni vnitrostatnich podminek
pro vstup smlouvy v platnost na albanské strané.

o Smlouva mezi Ceskou republikou a Spanélskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva vstoupila v platnost 1. ervence 2011 a byla publikovana ve Sbirce
mezinarodnich smluv.

o Smlouva mezi vladou Ceské republiky a vladou Azerbajdzanské
republiky o vyméné a vzajemné ochrané utajovanych informaci

Parlament CR vyslovil souhlas s ratifikaci.




Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2011 pokraCovalo expertni jednani o smlouvé.

Smlouva mezi Ceskou republikou a Bosnou a Hercegovinou o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva vstoupila v platnost 1. ¢ervence 2011 a byla publikovana ve Sbirce
mezinarodnich smluv.

Smlouva mezi vladou Ceské republiky a viadou Cerné Hory o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva vstoupila v platnost 1. ¢ervna 2011 a byla publikovana ve Sbirce
mezinarodnich smluv.

Smlouva mezi vladou Ceské republiky a vladou Chorvatské republiky
o vzajemné ochrané utajovanych informaci

Smlouva vstoupila v platnost 1. ¢ervence 2011 a byla publikovana ve Sbirce
mezinarodnich smluv.

Smlouva mezi Ceskou republikou a Kyperskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Parlament CR vyslovil souhlas s ratifikaci.
Bezpeénostni smlouva mezi vladou Ceské republiky a vladou
Lucemburského velkovévodstvi o vzajemné vyméné a ochrané

utajovanych informaci

Smlouva byla v CR ratifikovana, ¢eka se na splnéni vnitrostatnich podminek
pro vstup smlouvy v platnost na lucemburské strané.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani o smlouvé bylo ukonCeno. Dosud probiha vnitrostatni
schvalovaci procedura v Nizozemsku.

Smlouva mezi vladou Ceské republiky a vladou Rumunska o vzajemné
ochrané vyménénych utajovanych informaci

Smlouva vstoupila v platnost 1. C¢ervna 2011 a byla publikovana ve Sbirce
mezinarodnich smluv.



o Bezpeénostni provadéci dohoda pro projekty v oblasti pramyslu mezi
vladou Ceské republiky a vladou Spojenych statii americkych

V roce 2011 pokracovalo expertni jednani o smlouvé.

o Smlouva mezi Ceskou republikou a Svycarskou konfederaci o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla v CR ratifikovana, &eka se na spinéni vnitrostatnich podminek
pro vstup smlouvy v platnost na Svycarské strané.

o Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2011 pokraCovalo expertni jednani o smlouvé.

o Smlouva mezi Ceskou republikou a Estonskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla podepsana v Bruselu dne 12. fijna 2011 feditelem Narodniho
bezpecnostniho ufadu Ing. DuSanem Navratiem a feditelem Narodniho
bezpednostniho ufadu Estonska Martem Kraftem.

o Smlouva mezi vladou Ceské republiky a vladou Brazilské federativni
republiky o vzajemné ochrané utajovanych informaci

V roce 2011 pokraCovalo expertni jednani o smlouvé.

o Smlouva mezi Ceskou republikou a Australskym svazem o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2011 pokraCovalo expertni jednani o smlouveé.

o Bezpeénostni smlouva mezi viadou Ceské republiky a vladou Recké
republiky o vzajemné ochrané vyménénych utajovanych informaci

Smlouva byla v CR ratifikovana, nyni se éeka na oznameni fecké strany
o splnéni podminek pro jeji vstup v platnost.

o Dohoda mezi ¢lenskymi staty Evropské unie zasedajicimi v Radé
o ochrané utajovanych informaci vyménovanych v zajmu Evropské unie

Parlament CR vyslovil souhlas s ratifikaci.

2.2.1.2. Vyhled na rok 2012

Vroce 2012 Ufad predpoklada dokondeni expertnich jednani s Belgii,
Tureckem, USA, Australii a Brazili a dale zahajeni jednani se Spojenymi
arabskymi emiraty, Alzirskem, Irakem a Egyptem.



2.2.2. Aktivity vyplyvaijici z élenstvi CR v NATO a EU

Zaméstnanci Ufadu se podileli na ¢&innosti nékolika vyznamnych vybort
a pracovnich skupin NATO a obdobnych organa v ramci organu EU:

Organy NATO

NATO

Bezpecnostni vybor (Security Committee-AC/35 — od roku 1998)

Pracovni skupina 1 pro bezpecnost informacénich systémua (Working Group 1 on Information
Assurance (WG1 IA)-AC/35(WG/1) — od roku 1998)

Information Assurance and Cyber Defence Panel (IACD CaP/4-AC/322(CP/4))

Pracovni skupina panelu CP/4 pro problematiku kybernetické bezpecnosti (Cyber Defence
Capability Team)

Pracovni skupina panelu CP/4 pro kryptografické sluzby (Crypto Capability Team)

Archivni vybor NATO (NATO Archives Committee)

Pracovni skupina AC35 pro pfipravu instrukci k uplatiiovani bezpecénostni politiky (Security
Committee in Security Policy Format)

Pracovni skupina IICWG pro vyvoj a standardizaci univerzalniho komunikaéniho protokolu pro
prenos utajovanych informaci v heterogennim komunikaénim prostredi (SCIP)

Organy EU

EU

Council Security Committee — Bezpe¢nostni vybor Rady EU

Commission Security Policy Advisory Group (CSPAG) — Poradni organ Komise pro bezpecnostni
politiku

Council Security Committee Information Assurance (CSC(IA)) — Bezpec€nostni vybor Rady EU pro
informacni bezpecénost

STESTA Accreditation Board — Akreditacni vybor informacéniho systému sTESTA

Global Navigation Satelite Systems Security Board — Bezpecnostni otazky satelitnich naviga¢nich
systému

GALILEO Security Accreditation Board — Bezpe&nostni otdzky systému GALILEO

Working Group for Public Regulated Services (WG — PRS) — Pracovni skupina pro otazky Sifrované
navigacni sluzby systému GALILEO

European Space Agency — Security Committee (ESA SB) — Bezpecnostni vybor Evropské kosmické
agentury

European Space Agency (ESA) — INFOSEC Panel — pracovni skupina pro pfipravu bezpeénostnich
smérnic ESA pro oblast informacnich a komunikac¢nich systéma

BdL Network Security Accreditation Panel — Akreditacni organ sité Bureau de Liaison

Security Accreditation Board (SAB) — Akreditacni vybor pro soucinnostni informacni systémy Rady
EU




EU

Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracovni skupiny pro oblasti problematiky TEMPEST

Organy NATO:

a

Bezpeénostni vybor (Security Committee) byl zfizen Severoatlantickou
Radou (NAC) jako jeji poradni organ. Je slozen ze zastupcu Clenskych zemi
a odpovida Severoatlantické Radé& za provéfovani otazek tykajicich se
bezpecnostni politiky NATO a za pfipravu pfislusnych doporuceni. Z titulu
funkce se jeho jednani uc€astni feditelé prisluSnych bezpeénostnich ufadu
Clenskych statu. Schazi se dvakrat rocné.

Pracovni skupina 1 pro bezpe¢nost informaénich systéma (WG/1
on Information Assurance) plsobi vramci NATO Office of Security
a poskytuje podporu Security Committee (SC) v oblasti Information Assurance
a koordinaci schvalovacich procesu pro dokumenty z oblasti Information
Assurance vytvarené SC a NC3B. Skupina je odpovédna za vyhodnocovani
hrozeb a zranitelnosti informacnich systémU(, revidovani a vytvareni
bezpecCnostnich politik a vytvafeni smérnic, nafizeni a pfiruCek v oblastech
managementu Information Assurance, ohodnocovani a fizeni bezpec€nosti
rizik, bezpecCnostniho schvalovani a akreditaci, bezpecnostnich inspekci
a dalSich aspektl oblasti Information Assurance.

Information Assurance and Cyber Defence Panel pusobi v ramci NATO
Consultation, Command and Control Board (NC3B). Je zfizen NC3B ke
stanovovani ochrany informaci NATO pfi jejich ukladani, zpracovani nebo
pfenosu v komunika¢nich, informaénich a jinych elektronickych systémech.
Panel také spolupracuje s Vojenskym vyborem NATO a SC v zaleZitostech
provoznich nebo bezpecnostnich politik informanich a komunikaénich
systému pouzivanych v NATO.

Pracovni skupina panelu CP/4 pro problematiku kybernetické
bezpe€nosti se zabyva tvorbou smérnic pro zajisténi kybernetické
bezpecnosti komunikaCnich a informacnich systému (KIS) nakladajicich
s utajovanymi informacemi — stanovenim minimalnich bezpecfnostnich
pozadavkl KIS vramci agentur NATO, clenskych zemi NATO a ostatnich
partneru (napf. Partnership for Peace (PfP), Combined Joint Task Forces
(CJTF), EU, vefejné sité).

Pracovni skupina panelu CP/4 pro kryptografické sluzby je zfizena
vramci Information Assurance and Cyber Defence Panel. Jedna se
o pracovni skupinu pfipravujici dokumenty zoblasti implementace
kryptografickych prostfedktd a kryptografické ochrany utajovanych informaci
zpracovavanych v komunikaCnich a informacnich systémech NATO
a standardy pro zadavani, hodnoceni a schvalovani kryptografickych
prostfedkd pro NATO a ¢lenské staty NATO. V této pracovni skupiné vznikaiji
navrhy direktiv a provadécich dokumentl pro projektovani a aplikaci
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kryptografickych prostfedkud, kliCovych materiald a nekryptografickych funkci
PKI. Ufad se podili na jejich tvorb& a vyuziva vysledky pfi certifikaci
kryptografickych prostifedku a kryptografickych pracovist, tvorbé provadécich
pFedpisl pro jejich provozovani a pfi jejich kontrolach.

o Archivni vybor NATO spoluvytvari koncepci odtajhovani historicky dalezitych
dokumenti NATO a jejich zpfistupfiovani vefejnosti. Vybor dale rozviji
a zdokonaluje archivni politiku, fidi archivy vytvofené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfisluSnych internich predpist
NATO.

o Pracovni skupina AC35 pro pripravu instrukci k uplatnovani
bezpecnostni politiky (Security Committee in Security Policy Format) je
odpovédna za pripravu, revidovani a vytvareni bezpecnostnich politik NATO.
Skupina doporu€uje smérnice, nafizeni a pfiruCky provadécich predpist
NATO v jednotlivych oblastech bezpecnosti.

o Pracovni skupina IICWG (International Interoperability Control Working
Group) zastreSuje aktivity, které sméfuji ke standardizaci komunikacniho
protokolu pro bezpeény prenos utajovanych informaci SCIP (Secure
Communication Interoperability Protocol) v heterogennim komunikaénim
prostfedi pro potfeby NATO, ale i narodni. V ramci ICWG pUsobi fada dilich
pracovnich skupin podle odborného zaméreni. Jejich Cinnosti a vysledky jsou
monitorovany s dlrazem na ziskavani informaci pro rozhodovani
o vlastnostech a podminkach potencialni aplikace protokolu nebo pouzivani
zarizeni s implementovanym protokolem.

Organy EU:

o Bezpeénostni vybor Rady EU (Council Security Committee EU) je organem,
jehoz hlavni ulohou je rozhodovani o otazkach spadajicich do oblasti spolecné
bezpecnostni politiky a navrhovani stanovisek Evropské radé, a to z vlastni
iniciativy €i na jeji zadost. Bezpecnostni vybor Rady EU ma i dalsi funkce —
koordinuje a sleduje diskuse ruznych pracovnich skupin o spole¢né
bezpelnostni politice a ziskava informace o vysledcich jejich Cinnosti.

o Poradni organ Komise pro bezpeénostni politiku (Commission Security
Policy Advisory Group) je organem, jehoz hlavni ulohou je poskytovat Komisi
poradni stanoviska ve vécech bezpecnostni politiky.

o Council Security Committee Information Assurance je organem Rady EU
odpovédnym za schvalovani a prosazovani bezpecnostnich politik, smérnic
a narizeni v oblasti informacnich a komunikacnich systémd nakladajicich
s utajovanymi informacemi EU. Organizuje i inspek¢ni €innost v €lenskych
statech.

o sTESTA Accreditation Board je organem Evropské komise odpovédnym
za schvalovani bezpecnostnich politik, smérnic a nafizeni pro informacni
systém sTESTA, ktery je ur€en k pfenosu utajovanych informaci Evropské
komise.
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Global Navigation Satelite Systems Security Board a GALILEO Security
Accreditation Board jsou vybory pro bezpecCnostni otazky projektu globalnich
navigaCnich satelitnich systém( a projektu GALILEO. Vybory FeSi
bezpeénostni problematiku vystavby a provozu systému GALILEO, jeho vazby
na dal$i satelitni navigacni systémy (napf. EGNOS, GPS), uvolfiovani citlivych
a utajovanych informaci, technologii a know-how c&lenskym i nec€lenskym
zemim EU, otazku akreditace pracovist pro provoz systému, kryptografickou
ochranu pro sluzbu Public Regulated Services (PRS), ktera je urCena pro
bezpelnostni slozky Clenskych statu.

Working Group for Public Regulated Services feSi bezpecnostni
problematiku vystavby a provozu sluzby Public Regulated Services (PRS)
systému GALILEO, ktera je ur€ena pro bezpecnostni slozky €lenskych statd.
Pfipravuje dokumenty pro akreditace pracovist pro provoz systému,
kryptografickou ochranu atd.

European Space Agency - Security Committee je vybor, ktery je
odpovédny za vyvoj a schvalovani bezpecnostnich politik, smérnic a pravidel
pro zajisténi bezpec&nosti informaci v systémech Evropské kosmické agentury.

European Space Agency — INFOSEC Panel — pracovni skupina pro pfipravu
bezpeCnostnich smérnic a pravidel ESA pro oblast informacnich
a komunikagnich systémO a ochranu utajovanych informaci v nich
zpracovavanych, vytvarenych, pfenasenych a ukladanych.

BdL Net Security Accreditation Panel je akreditatnim organem sité Bureau
de Liaison, ustanovenym nové v roce 2006 pro bezpecnostni akreditaci této
soucinnostni sité protiteroristickych policejnich utvarti zemi EU.

Security Accreditation Board (SAB) je organem Rady EU pro bezpe¢nostni
akreditaci soucinnostnich informaénich systémd EU s pfipojnymi body
v Clenskych zemich EU, provozovanych Generalnim sekretariatem Rady
(GSCQC).

Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) — pracovni skupiny EU, které maji za ukol
pripravit noveé technické standardy v oblasti kompromitujiciho
elektromagnetického vyzarovani. Zastoupeni Clenské zemé EU v téchto
skupinach je podminéno dostateCnou urovni odbornych znalosti a schopnosti.

Dalsim mezinarodnim férem, jehoz ¢&innosti se Ufad aktivné ugastni,

je Mezinarodni pracovni skupina pro prumyslovou bezpe¢nost MISWG (Multinational
Industrial Security Working Group). Cilem této pracovni skupiny, ktera aktivné
spolupracuje s NATO a EU, je pfiblizeni narodnich standardd v otazkach pramyslové
bezpelnosti.

2.2.3. Spoluprace s bezpec¢nostnimi urady partnerskych statu

Ufad od svého zaloZeni prabé&zné spolupracuje s narodnimi bezpeénostnimi

ufady Clenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
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zkuSenosti, provadéni ukonu v bezpe€nostnim fizeni, uznavani bezpec¢nostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim
atd.), a poskytuje konzultaéni a asistencni €innost statim, které aspiruji na ¢lenstvi
v obou uvedenych organizacich. Asistenéni a konzultacni ¢&innost ve vztahu
k neClenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu
(Albanie, Bosna a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie
a Srbsko) a jizniho Kavkazu (Azerbajdzan, Gruzie). Ufad se viemi uvedenymi staty
sjednal nebo v souCasnosti sjednava smlouvy o vyméné a vzajemné ochrané
utajovanych informaci.

Pokud jde o Srbsko, vlednu 2011 probéhl seminafi v oblasti bezpelnosti
informacnich technologii pro pracovniky srbského Narodniho bezpecnostniho ufadu.
V bfeznu 2011 probéhl expertni seminaf v oblasti personalni bezpeclnosti,
administrativni bezpec€nosti a bezpec€nosti informacnich technologii pro pracovniky
Kosovské zpravodajské sluzby. Pro kolegy zchorvatského Narodniho
bezpednostniho ufadu pak Ufad usporadal pracovni jednani, které se soustredilo
na personalni a primyslovou bezpec¢nost a dale na opravné prostiedky.

V &ervnu 2011 usporadal Urad konferenci pro zastupce narodnich
bezpecnostnich ufadu Clenskych statd Visegradské skupiny (V4), Slovinska, NATO
a EU. Hlavnim tématem jednani byla ochrana utajovanych informaci v zemich V4,
opravné prostfedky a kyberneticka bezpeénost.

2.2.4. Ostatni mezinarodni aktivity Uradu

Vzhledem ktomu, Ze Ufad ziskal nové pravomoci v oblasti kybernetické
bezpeénosti, se pracovnici Ufadu aktivné uéastnili konferenci a workshoptd na toto
téma. Ufad také zahdjil jednani s NATO Cyber Defence Management Authority
0 memorandu o porozuméni v oblasti kybernetické bezpecnosti.

] V souvislosti s presunem sidla Galileo Supervisory Authority (GSA) do CR
Urad aktivné participoval na feSeni bezpecnostnich aspektd tohoto presunu véetné
negociace koordina¢niho ujednani s GSA o bezpecnosti.

2.3. Personalni bezpec¢nost

Oblast personalni bezpecnosti zahrnuje provadéni bezpecénostniho fizeni
u fyzickych osob, provadéni ukonl za ucelem provéreni, zda fyzicka osoba, ktera je
drzitelem osvédCeni fyzické osoby, i nadale splnuje podminky pro jeho vydani,
vydavani osvédCeni fyzické osoby, vydavani rozhodnuti o nevydani osvédcCeni
fyzické osoby a rozhodnuti o zruSeni platnosti osvédcCeni fyzické osoby, vydavani
osvédCeni pro cizi moc, potvrzujicich cizi moci vydani osvédcéeni fyzické osoby,
a ukony stim spojené, zakladani, vedeni, doplfiovani, evidenci a vyfazovani
bezpecnostnich svazkll a vedeni evidence fyzickych osob, které jsou drziteli
osvédCeni fyzické osoby. Zahrnuje rovnéz soucinnost s organy statu, pravnickymi
osobami a dalSimi subjekty, které disponuji informacemi dulezitymi pro bezpecénostni
Fizeni. Uvedené &innosti zajistovaly v roce 2011 v Ufadu 4 samostatné organizaéni
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celky zaclenéné do sekce bezpecnostniho Fizeni (viz organizacni strukturu v kapitole
3.4.).

Vzhledem ke zcela zasadni modifikaci legislativniho ramce provadéni
bezpecnostniho fizeni a celé oblasti personalni bezpecCnosti, ke které doslo v ramci
pFijeti velké novely zakona a vydani nové vyhlasky €. 363/2011 Sb. s ucinnosti
od 1. ledna 2012, vénoval se Ufad ve druhé poloving roku 2011 také pfipravé zmén
systému jejich zajisténi a provadéni a tyto zmény realizoval tak, aby je mohl aplikovat
ihned od 1. ledna 2012, aniz by doSlo k ohrozeni vykonu statni spravy v oblasti
personalni bezpecénosti.

V roce 2011 byla, stejné jako v pfedchozich letech, vénovana pozornost nejen
priubéznému zlepSovani jiz zavedenych postupl, ale i vytvafeni novych efektivnich
procesu v ramci bezpecénostniho fizeni véetné metodického plsobeni. V dusledku
této &innosti Ufad realizoval pozadavky na provadéni bezpeénostnich fizeni
v naprosté vétsiné pripadu v kratSich lhGtach, nez jsou zakonem stanoveny. Pouze
v jednotlivych pfipadech bylo nezbytné, aby feditel Ufadu, na zakladé informace
od organu statu, pravnické osoby nebo podnikajici fyzické osoby, podle § 118
zakona tyto Ihuty prodlouzil.

Na zakladé zkuSenosti s uplatfiovanim postupu v bezpecnostnim fizeni,
poCinaje pfijetim Zadosti o vydani osvédceni fyzické osoby az po zavéretné
rozhodnuti ve véci, byla dale upfesfiovana Metodika bezpecnostniho fizeni z roku
2008, a to zejména s ohledem na velkou novelu zakona. Ufad pro zaméstnance
podilejici se na provadéni bezpecCnostniho fizeni zorganizoval tematicka Skoleni
ke specifickym otazkam, kterych se bezpecnostni fizeni tyka. Ke konci roku pak byl
vSichni zaméstnanci dikladné proSkoleni v souvislosti s novelizaci pravni Upravy.

Soudinnost, kterou vramci bezpe&nostniho Fizeni poskytuji Ufadu
zpravodajské sluzby, Policie CR a dal$i spolupracujici organy statu a pravnické
osoby, byla i vroce 2011 na velmi dobré urovni. V souladu s usnesenim vlady CR
€. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace dale upravovana.
V pribéhu roku byla uzaviena 1 realiza¢ni dohoda a 2 dodatky k jiz dfive uzavifenym
dohodam. Jednalo se o Dohodu o poskytovani informaci s Generalni inspekci
bezpelnostnich sbori ze dne 28. prosince 2011, Dodatek €. 3 k Realiza¢ni dohodé
ze dne 28. ledna 2008 o poskytovani informaci mezi Ufadem a Ministerstvem vnitra
a Policii ¢eské republiky ze dne 22. prosince 2011 a Dodatek €. 3 k Realizacni
dohodé ze dne 25. ledna 2008 upravujici poskytovani udaji mezi Ufadem
a spolecnosti LLCB, z. s. p. 0. ze dne 17. fijna 2011. Koncem roku byly zahajeny
¢innosti na pfipravé dodatkd k dalSim realizanim dohodam, a to v souvislosti se
zménami, které pfinasi zakon ¢. 255/2011 Sb. (jedna se predevSim o dohody, které
upravuji spolupraci se zpravodajskymi sluzbami).

Jako efektivni pro urychleni bezpecCnostniho fizeni se také projevila
komunikace pomoci datovych schranek s uc€astnikem fizeni a s ostatnimi
spolupracujicimi subjekty z vefejné i privatni sféry, se kterymi nema Ufad zavedenu
komunikaci kryptované zabezpecCenou elektronickou formou. V této souvislosti Ize
zejména zminit komunikaci s bankami.
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Dalsi oblasti &innosti byla spoluprace Ufadu s Ufady cizi moci, které maiji
v pusobnosti ochranu utajovanych informaci, pfi provadéni vlastnich bezpeénostnich
fizeni (vyzadovani informaci). Ufad u partnerskych Gfadd vyzadal informace k 141
osobé a na zakladé jejich zadosti provadél Setfeni k 26 osobam, které byly v daném
staté provérovany pro pfistup k utajovanym informacim.

Oproti roku 2010 doslo v lofiskem roce ke snizeni poCtu podanych zadosti
o vydani osvédceni fyzické osoby. Ufad pfijal celkem 2.538 Zadosti.

V roce 2011 bylo ve 46 prfipadech bylo rozhodnuto o nevydani osvedceni
a ve 308 pripadech bylo bezpeénostni fizeni zastaveno. V roce 2011 bylo rovnéz
pfijato 84 Zzadosti o ovéfeni splnéni podminek pfistupu fyzické osoby k utajované
informaci stupné utajeni Vyhrazené.

Velkou &ast objemu ¢&innosti Ufadu v oblasti personalni bezpeénosti (4.824
pfipadl) vroce 2011 Cinilo provadéni provéfovani, zda fyzicka osoba, ktera je
drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho vydani. Toto
provéfovani bylo standardné provadéno pfed vydanim osvédCeni pro cizi moc
a v pripadech, kdy Ufad obdrzel od zpravodajskych sluzeb, Ministerstva vnitra nebo
Policie CR informace, jejichz obsah nasvéd&oval tomu, Ze drzitel osvédéeni fyzické
osoby by mohl pfestat splfiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahlaSenych zmén samotnym drzitelem osvéd&eni fyzické osoby nebo je
Ufad ziskal pfimo svou vlastni &innosti (napf. z prib&zného monitoringu tzv.
otevienych zdroju). V 249 pfipadech toto provéfovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédcCeni fyzické osoby, které bylo v 96 pfipadech ukonceno
vydanim rozhodnuti o zruSeni platnosti osvédceni fyzické osoby (tyto udaje nejsou
promitnuty v kapitole 2.3.1. Statistické prehledy).

2.3.1. Statistické prehledy

Prijaté zadosti a ukonéena bezpecnostni fizeni v roce 2011

Duvérné Tajné Prisné tajné Celkem
Prijaté zadosti 1.208 1.174 156 2.538
Osvédceni vydano 1.620 2.028 263 3.911
Osvédceni nevydano 18 27 1 46
Rizeni zastaveno 93 136 79 308
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Prijaté zadosti o vydani osvédceni fyzické osoby v letech 2008 az 2011
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Vydana osvédceni fyzické osoby v letech 2008 az 2011
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Prijaté zadosti o ovéreni splnéni podminek pro pfistup fyzické osoby k utajované informaci
stupné utajeni Vyhrazené v letech 2008 az 2011, v€etné ovéreni podminek podie § 9 odst. 2
zakona
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Ukonéena bezpecnostni Fizeni

v roce 2011
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Osvédéeni pro cizi moc v roce 2011 Osvédéeni pro cizi moc v letech 2008 az 2011

51 66 264 355
ENATO ENATO
CONATO ATOMAL ONATO ATOMAL
OWEU OWEU

2.3.2. Analyza duvodtll nevydani nebo zruseni platnosti osvédcéeni fyzické
osoby

Prevladajicim divodem pro nevydani nebo zruseni platnosti osvéd&eni fyzickeé
osoby bylo, jako vroce minulém, nesplnéni podminky bezpecnostni spolehlivosti
podle § 12 odst. 1 pism. d) zakona, a to predevSim zdlvodu vyskytu
bezpecnostniho rizika podle § 14 odst. 3 pism. d) zakona, tedy chovani, které ma vliv
na ddveéryhodnost nebo ovlivnitelnost osoby a mlze ovlivnit jeji schopnost utajovat
informace.

Toto bezpec€nostni riziko zahrnuje pomérné velky rozsah faktickych duvodu,
které byly pfi jeho shledani Ufadem odvislé zejména od skutednosti vyplyvajicich
napr. z trestniho Ci prfestupkového Fizeni, a dale Sirokého spektra pfipadu poruSovani
pravnich prfedpisi a internich normativnich aktl nebo jejich obchazeni, kdy
pfevaznou motivaci zde bylo ziskani majetkového Ci jiného prospéchu. K nesplnéni
bezpecnostni spolehlivosti fyzické osoby nalezely predevSim pfipady, kdy se
uCastnici fizeni (zadatelé Ci drzitelé osvédceni) se svym pfistupem k plnéni svych
zavazkovych vztah( ocitli v neudrzitelné financni, potazmo majetkové situaci, kterou
fesili pfistupovanim k novym zavazkim jiz s védomim pfedchozi nesplacet, coz
muze mit az fatalni dopad na jejich schopnost, resp. ochotu utajovat informace, jako
mozné protisluzby nebo nabidky, ve vazbé& na pfipadné zlepSeni jejich stavajicich
majetkovych poméru. Tyto pfipady vétSinou doprovazela rovnéz neochota ucastniku
fizeni takové finanéni problémy Ufadu vibec uvést, potazmo objasnit. Za urditych
okolnosti byly tyto skute€nosti klasifikovany také jako bezpeénostni riziko podle § 14
odst. 3 pism. i) zakona — zfejmé nepfiméfené financni nebo majetkové poméry
vzhledem k fadné pfiznanym pfijmum fyzické osoby, zejména v pfipadech, kdy ma
ucastnik fizeni majetek, jehoz nabyti neni schopen prokazat, popfipadé takové
zavazky, jejichz ucel neni schopen zdlvodnit.

Ostatni rizika uvedena v § 14 odst. 2 a 3 zdkona byla konstatovana pouze
u jednotlivych pfipada.

DalSim stale vzristajicim didvodem nevydani &i zruSeni platnosti osvédceni
fyzické osoby bylo nespinéni podminky bezuhonnosti podle § 6 odst. 2 pism. c)
zakona. Také vroce 2011 vyrazné vzrostl polet pfipadl, kdy fyzicka osoba
nesplhovala podminku bezuhonnosti (nebo ji pfestala splfiovat v dobé platnosti
osvédCeni fyzické osoby) zdlvodu pravomocného odsouzeni za spachani
umysiného trestného &inu v souvislosti s jizdou motorovym vozidlem pod vlivem
navykove latky.
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2.3.3. Personalni projekt

V souladu s § 72 zakona jiz poSesté predlozila ministerstva a dalSi ustfedni
spravni ufady své personalni projekty. Obecné Ize konstatovat, Zze se tak jako
v minulém roce pfi jejich zpracovani pozitivné projevila snaha vyhovét ucelu zakona
a metodicka ginnost Ufadu zaméfena na tuto oblast.

Ugelem zpracovani personalnich projektd je ziskat celkovy prehled o situaci
v oblasti personalni bezpecnosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které Zadaji o vydani osvédceni fyzické osoby, ve vztahu ke skuteCnym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a ustfednich
spravnich ufadu. Touto cestou je dosahovano snizovani po¢tu nadbyteénych novych
Zadosti o vydani osvédc&eni fyzické osoby pro pfistup k utajovanym informacim oproti
pdvodnim predpokladim uvadénym v predchozich letech. Ufad zaroveri i nadale
metodicky pUsobi na Ustfedni spravni Ufady, aby byly zohlednény veskeré podminky
pro drZzeni osvédCeni, zejména zasada ,need to know®, tedy potfeba pfistupu
k utajované informaci, jez je nezbytna pro vykon prace, nebot jiny divod pfistupu
k utajované informaci nelze akceptovat.

V roce 2011 bylo vyjadfeni Ufadu k personalnim projektdm predlozeno
do pfipominkového fizeni dot€enym ministerstvim a organim statni spravy. Nejvétsi
pocCet zadosti na rok 2012 je planovan rezortem Ministerstva obrany, a to v celkovém
poctu 3.200 Zadosti. Vétsinu tohoto poctu by vidak mély tvofit Zadosti v pfipadé, kdy
fyzicka osoba potifebuje mit pFistup k utajované informaci i bezprostiedné po uplynuti
doby platnosti dosavadniho osvédceni fyzické osoby, tzv. opakované zadosti.

Na zakladé predlozenych personalnich projektu a vyporadani vznesenych
pfipominek zpracoval Ufad material pro jednani vlady, ktery viada CR projednala dne
14. prosince 2011 a vydala usneseni €. 926, kterym schvalila pfedloZzené personalni
projekty. Timto usnesenim zaroveni ulozila ministrtim a vedoucim ostatnich
ustfednich spravnich Ufadl postupovat pfi zpracovani a vedeni prehledu mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zduvodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby Zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
odlvodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci. Dale
uloZila trvale prfehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pFistup k utajovanym informacim. Rediteli Ufadu vlada ulozila zajistit na zadost
pfislusného ministra nebo vedouciho ustfedniho spravniho udfadu metodickou
podporu pfi plnéni uvedenych ukolu.

2.4. Bezpecnostni zptsobilost

Vroce 2011 Ufad také vedl, ve smyslu &asti &tvrté zakona, bezpe&nostni
fizeni k Zzadostem o vydani dokladu o bezpec€nostni zpusobilosti fyzickych osob (dale
jen ,doklad®). Naprostou vétSinu podanych zadosti tvofily zadosti souvisejici
s vykonem citlivé Cinnosti v oblasti zahranicniho obchodu s vojenskym materialem
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a v oblasti nakladani s jadernym materialem. V tomto roce také byla stanovena nova
citliva ¢innost, a to v oblasti zadavani vefejnych zakézek. Dnem 12. zafi 2011 totiz
nabyl uc€innosti zakon €. 258/2011 Sb., kterym se méni zakon &. 137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjSich predpis, ktery v § 157a nové stanovil
za citlivou Cinnost podle zakona cCinnost pfi zadavani vefejné zakazky verejnym
zadavatelem podle § 2 odst. 2 pism. a) a b) zdkona ¢. 137/2006 Sb., jejiz
predpokladana hodnota pfesahne 300 mil. KE.

Vyznamnou &asti naplné &innosti Uradu v oblasti bezpe&nostni zpGsobilosti je
rovnéz prubézné ovérovani splnéni podminek pro vydani dokladu u jeho drziteld.

Souginnost, kterou Ufadu v ramci bezpeénostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu, lze oznacit jako velmi
dobrou a velmi efektivni.

Postupy zaméstnancd Ufadu a Ukony vramci bezpeénostniho Fizeni
provadéného na zakladé zadosti o vydani dokladu, provérovani splnéni podminek
pro vydani dokladu u jeho drzitelt, bezpe€nostni fizeni o zruSeni platnosti dokladu
a ukony stim spojené, jsou metodicky usmérmovany Metodikou bezpecnostniho
fizeni uvedenou v kapitole 2.3.

Z davodu zabezpeceni fadného vykonu statni spravy v oblasti bezpecnostni
zpusobilosti po 31. prosinci 2011 v souvislosti se zasadni novelou zakona
a vydanim vyhlasky ¢. 363/2011 Sb. byly také v této oblasti ve druhé poloviné roku
2011 pfipravovany zmeény systému zajiSténi a provadéni cinnosti, které oblast
bezpednostni zpUsobilosti zahrnuje. Ufad pfipravil realizaci téchto zmén tak, aby je
ihned od 1. ledna 2012 bylo mozné aplikovat.

V roce 2011 pokraCovala diskuse o dalSim vyuzivani institutu bezpecnostni
zpUsobilosti. Utad je ptipraven dale pokragovat v jednani o smysluplném a efektivnim
rozSifeni portfolia pfesné vymezenych citlivych c¢innosti, jejichz vykon by byl
podminén drZzenim platného dokladu, jako je tomu napf. v souvislosti s nové vzniklou
citlivou €innosti v oblasti vefejnych zakazek.
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2.4.1. Statistické prehledy

Pirehled pfrijatych zadosti a ukonéenych bezpeénostnich Fizeni v roce 2011

Citliva ¢innost podle vP’Fijaté. DokI’a - Dokla’d Rizeni pZI:\ttlrélggii
zadosti | vydan | nevydan | zastaveno dokladu

§ 8 zakona &. 38/1994 Sb. 71 79 0 6 1

§ 2a zakona &. 18/1997 Sb.? 50 155 0 0 1

§ 5 zakona &. 310/2006 Sb.’ 11 10 0 0 0

§ 25¢ odst. 10 zakona &. 61/1988 Sb.* 2 3 0 0 0

§ 157a zakona &. 137/2006 Sb.’ 2 0 0 0 0

Ostatni 16 8 0 15 3

Celkem 152 255 0 21 5

2.5. Primyslova bezpecnost

V oblasti  primyslové bezpeénosti Ufad zabezpedoval provadéni
bezpecnostniho fizeni o zadostech podnikatelt, vydavani osvédceni podnikatele,
vydavani osvédc€eni podnikatele pro cizi moc, potvrzujici cizi moci vydani osvédceni
podnikatele, vydavani rozhodnuti o nevydani osvédCeni podnikatele, vydavani
rozhodnuti o zruSeni platnosti osvédcCeni podnikatele a ukony s témito Cinnostmi
spojené.

Mimo provadéni bezpecnostniho fizeni plnil i Ukoly stanovené zakonem
ve vztahu k podnikatelum, ktefi jsou drZiteli osvédceni podnikatele. Zde se Cinnost
Ufadu vyznadovala pfedevsim provad&nim ukonG k provéfovani, zda podnikatelé
nadale splnuji podminky stanovené zakonem pro vydani osvédceni podnikatele, a to
jak vramci zmén 0daji v zadosti podnikatele oznamenych jednotlivymi drziteli
osvédéeni podnikatele, tak i na zakladé informaci ziskanych Ufadem z vlastni
Cinnosti nebo poskytnutych organy statu, jinymi organy ¢i osobami. Oblast
provéfovani splnéni podminek se promitala i do oblasti fizeni a rozhodovani
o zru$eni platnosti osvédcCeni podnikatele.

' § 8 zakona &. 38/1994 Sb., o zahraniénim obchodu s vojenskym materiadlem a o doplnéni zakona
€. 455/1991 Sb., o zivhostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich predpisu,
a zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisu, ve znéni pozdéjSich predpisu.
2 Zakon &. 18/1997 Sb., 0 mirovém vyuzivani jaderné energie a ionizujiciho zafeni (atomovy zakon)
a o zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpisu.
% Zakon &. 310/2006 Sb., o nakladani s nékterymi vécmi vyuZitelnymi k obrannym a bezpe&nostnim
Ggeldm na uzemi Ceské republiky a o zméné& nékterych dalSich zakond (zékon o nakladani
s bezpeénostnim materialem), ve znéni pozdéjSich predpisu.
4 zakon &. 61/1988 Sb., o hornické d¢innosti, vybudnindch a o statni bariské spravé, ve znéni
Eozdéjél'ch predpisu.

Zakon €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu.
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Pfijetim velké novely zadkona a vydanim nové vyhlasky €. 405/2011 Sb. doSlo
k zasadni modifikaci legislativniho ramce provadéni bezpecnostniho Fizeni,
s téinnosti od 1. ledna 2012. Proto se zejména ve druhém pololeti 2011 Ufad také
organizacné pfipravoval na zavedeni obsahu nové pravni upravy do praktickych
¢innosti v oblasti pramyslové bezpec¢nosti tak, aby ji ihned od 1. ledna 2012 mohl
aplikovat, aniz by doslo k ohrozeni vykonu statni spravy v oblasti primyslové
bezpelnosti.

Souginnost, kterou Ufadu v ramci bezpeénostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu a pravnické osoby, lze
oznacit jako velmi dobrou a efektivni. Konkrétni upravy soucinnosti a spoluprace se
také promitly do nové uzaviranych realiza¢nich dohod a jejich dodatku (viz kapitolu
2.3.).

2.5.1. Bezpeénostni rizeni o zadosti podnikatele

V priib&hu roku 2011 bylo Uradem pfijato 136 Zadosti podnikatelti o vydani
osvédCeni podnikatele. Z tohoto poctu bylo k 31. prosinci 2011 rozhodnuto o 66
Zadostech, u zbylych 70 Zadosti k tomuto datu bezpec€nostni fizeni o Zadosti
podnikatele probihala. Vyraznym faktorem ovliviiujicim poc&ty podanych Zadosti je
dynamika podnikatelského prostfedi (vznik novych obchodnich spoleCnosti
a pfemény obchodnich spole€nosti — podnikatell, ktefi pfejimaji realizace zakazek
obsahujicich utajované informace po spole¢nostech, jez timto zplsobem ftrh
uvolnily).

Pocet podanych zadosti v€etné stupné pozadovaného osvédcCeni podnikatele
predevSim ve druhé poloviné roku 2011 ovlivnilo pfedpokladané nabyti ucinnosti
velké novely zakona k 1. lednu 2012. Velka novela zakona vyraznym zpusobem
upravuje pristup podnikatell k utajovanym informacim stupné utajeni Vyhrazené.
Podle nové pravni upravy jiz pfistup podnikatele pouze k utajované informaci stupné
utajeni Vyhrazené nebude podminén drZzenim osvédcCeni podnikatele. Tato
skuteCnost se promitla i do pfijatych Zadosti, a to zasadnim snizenim poctu
podanych novych Zzadosti podnikateld na stupen utajeni Vyhrazené a naopak
navysSenim pocCtu zadosti o vydani osvédCeni podnikatele pro pfistup k vySSim
stupfim utajeni, a to pravé o podnikatele, ktefi byli drziteli osvéd€eni podnikatele
na stupen utajeni Vyhrazené.

Stejné jako v pfedchozim obdobi se do pocltu podanych Zadosti promitaly
disledky celosvétové ekonomické recese.

Ufad vroce 2011 vydal celkem 191 osvéd&eni podnikatele. Tento podet
zahrnuje osvédCeni vydana na zakladé provedeného bezpecnostniho Fizeni
o zadosti podnikatele o vydani osvédCeni podnikatele podle § 96 zakona i osvédcCeni
vydana postupem podle § 56 odst. 4 zakona.
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2.5.2. Statistické prehledy

Prijaté zadosti o vydani osvédéeni podnikatele v roce 2011

Vyhrazené

Duvérné

Tajné

Prisné tajné

Celkem

31

76

28

1

136

Stav zpracovani zadosti o vydani osvédcéeni podnikatele prijatych v roce 2011

Osvédceni Osvédceni Rizeni Probihalo Celkem
vydano nevydano zastaveno k 31.12.2011
55 1 10 70 136
Vydana osvédéeni podnikatele v roce 2011
Vyhrazené Davérné Tajné Prisné tajné Celkem
76 89 26 0 191

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2011

Celkem zahajeno

Platnost zruSena

Rizeni zastaveno

Probihalo k 31.12.2011

52

27

13

12

Prijaté zadosti o vydani osvédceni podnikatele v letech 2008 az 2011

120+

100+

2008 2009

2010 2011

OVyhrazené
EDuavérné
ETajné

E Prisné tajné




Vydana osvédceni podnikatele v letech 2008 az 2011

140+

120+

100+

OVyhrazené
801 oo

EDuavérné
601" ETajné

E Prisné tajné

40

20

2008 2009 2010 2011

2.5.3. Analyza divodi nevydani osvédceni podnikatele

V roce 2011 rozhodl Ufad v 1 bezpeé&nostnim fizeni o Zadosti podnikatele
0 nevydani osvédCeni podnikatele. Divodem nevydani osvédceni bylo nesplnéni
podminky podle § 16 odst. 1 pism. b) zakona.

Za totéz obdobi Ufad rozhodl ve 34 pfipadech o zru$eni platnosti osvédéeni
podnikatele. Duvody a pocty zruSenych osvédcCeni podnikatele Ize charakterizovat
nasledovné:

o nesplnéni podminky podle § 16 odst. 1 pism. a) zakona — 3 pfipady,
o nesplnéni podminky podle § 16 odst. 1 pism. b) zdkona — 3 pfipady,
o nesplnéni podminky podle § 16 odst. 1 pism. ¢) zakona — 3 pfipady,
o nesplnéni podminky podle § 16 odst. 1 pism. d) zakona — 20 pfipadd,

o kombinace nesplnéni vice podminek sou¢asné — 5 pfipadu.

2.6. Bezpecnost informacnich a komunikacnich systému a kryptograficka
ochrana

Ufad odpovidda za provadéni certifikace informadnich  systému
a za schvalovani projektd bezpecnosti komunikacnich systémd nakladajicich
s utajovanymi informacemi a v roli narodni bezpeénostni akreditacni autority dale
za akreditaci lokalit informaénich systémt NATO a EU rozmisténych na uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo

zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedku, vyvoj
a schvalovani narodnich kryptografickych algoritmd, vyzkum, vyvoj, vyrobu
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a distribuci kryptografickych materialt, certifikaci kryptografickych prostfedka,
certifikaci kryptografickych pracovist a zkousky zvlastni odborné zpusobilosti
pracovnikl kryptografické ochrany.

Urad dale provadi méfeni kompromitujiciho vyzafovani elektrickych
a elektronickych zafizeni nakladajicich s utajovanymi informacemi a zjiStuje
zpusobilost zabezpelenych oblasti a objektd k ochrané pfed unikem utajovanych
informaci kompromitujicim vyzafovanim. Do této oblasti €innosti patfi také certifikace
stinicich komor.

Urad odpovida za rozvoj kryptologie a zakladni i aplikovany vyzkum v oblasti
kryptografie, kryptoanalyzy, bezpecnosti informacnich systému a kompromitujiciho
vyzarovani.

V roce 2011 Ufad zpracoval a vydal v ramci dal$iho rozvoje bezpeénostnich
standard(i novy bezpeénostni standard NBU - 1/2011, Podminky provozu
kryptografickych prostfedkd TCE 621 IP, TCE 621/B, TCE 621/C a TCE 671, verze
1.0, novou verzi 2.0. bezpeénostniho standardu NBU - 2/2007, Instalace zafizeni
z hlediska kompromitujiciho elektromagnetického vyzafovani, a novy bezpec€nostni
standard NBU -2/2011, Obranné prohlidky, Kontrola zabezpe&enych oblasti
z hlediska uniku informaci prostfednictvim kompromitujiciho vyzafovani.

Zpracovan byl rovnéz bezpecnostni standard upravujici oblast bezpecného
vymazavani informaci z pocitaCovych médii, ktery bude vydan na zacatku roku 2012,
a byly zahajeny prace na nékolika dalSich bezpeCnostnich standardech.
Bezpec€nostni standardy jsou poskytovany v souladu s jejich stupném utajeni
a s uplatnénim zasady ,need-to-know.

Pribézné byly zpracovavany metodické materidly zabyvajici se dilCimi
problémy zabezpe€eni informacnich systém(, nastavenim bezpecnostnich
charakteristik nejCastéji pouzivanych operacnich systémd a aktualnimi problémy
zastavby kryptografickych prostfedkl do mobilnich systémi pro zahrani¢ni mise
Armady CR. Metodické materidly jsou zvefejfiovany nebo poskytovany Zadatelim
o certifikaci podle skute¢né potfeby.

2.6.1. Certifikacni a akredita¢ni ¢innost

Nezbytnou zakonnou podminkou pro pouzivani informacnich systémd,
kryptografickych  prostfedkd, stinicich komor a zakonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Cetrtifikace a akreditace informacnich systémdu

K Zadostem o certifikaci informacénich systému rozpracovanym v pfedchozim
roce pfibylo vroce 2011 dalSich 118 Zadosti, vCetné Zadosti o opakovanou
certifikaci, a to jak ze statni spravy, tak ze soukromé sféry. Bylo vydano 122
certifikatd informacnich systému, ztoho 73 na zadost podanou vroce 2011.
Z celkového poctu certifikatd vydanych vroce 2011 se jednalo pouze ve 33
pripadech o prvni certifikaci informacniho systému, z toho 12 ze statni spravy. V 15
pfipadech provozovatel informacniho systému s certifikatem platnym do roku 2011
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nepozadal jiz o opakovanou certifikaci a platnost certifikatu automaticky skoncila.
Celkem v 11 pfipadech byl proces certifikace ukonCen bez vydani certifikatu, a to
vesmeés z vlle zadatele o certifikaci, pro nesplnéni podminek pro ziskani osvédceni
podnikatele nebo skon¢enim platnosti osvédceni podnikatele béhem certifikacniho
Fizeni.

Certifikace informacnich systémt v roce 2011

Ukonéeno bez vydani certifikatu = —
Piijaté zadosti nebo uplynutim doby platnosti certifikatu Vydané certifikaty
statni sprava podnikatelé statni sprava podnikatelé
118 5 21 60 62

Prijaté zadosti o certifikaci informacniho systému v letech 2006 az 2011

140+

120+

100+

80

60-

40

2006 2007 2008 2009 2010 2011

Vydané certifikaty informacénich systému v letech 2006 az 2011

Ostatni sprava

B podnikatelé

2006 2007 2008 2009 2010 2011

Vydanim certifikatu informacniho systému prace s timto systémem nekondi,
nebot zejména v rozsahlych systémech je béhem doby platnosti certifikatu
vyzadovan urCity rozvoj a planované zmény musi byt projednany a schvaleny
Utadem. Pfed uplynutim doby platnosti certifikatu pak musi byt certifikace pro dalsi
obdobi opakovana.
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Lze konstatovat, ze v roce 2011 pfibylo pouze 10 zadosti o certifikaci nové
budovaného informaéniho systému ze statni spravy (podobné jako v roce 2010) a 22
Zadosti ze soukromého sektoru. To svédcCi o trendu pozorovaném jiz v loriském roce,
kdy informacni systémy pro zpracovani utajovanych informaci jsou jiz vétSinou
provozovany po vice nez jedno obdobi platnosti certifikatu informaéniho systému.
V ramci opakovanych certifikaci jiz provozovanych informaénich systému byly v3ak
feSeny bezpe€nostni problémy spjaté ze zménami pouzitych informacnich
technologii, roz8ifovanim informacnich systému a s nasazovanim prostfedku
kryptografické ochrany. Zejména ve statni spravé technologicka uroven informacnich
systéml pro nakladani s utajovanymi informacemi rostla, a to zpUsobem
nesnizujicim uroven jejich zabezpeceni.

V roce 2011, kromé opakované certifikace menSich informacnich systéma
v nékolika ministerstvech a ufadech, ve 12 krajskych nebo méstskych uradech Ci
ve 2 pfipadech v Parlamentu CR, prob&hla opakovana certifikace fady vyznamnych
informacnich systémua statni spravy, napf. 8 informacnich systémud Ministerstva
obrany, 2 informacnich systémud Ministerstva vnitra (v€etné Vega-T), informacnich
systéml 2 policejnich utvard s celorepublikovou pusobnosti, 2 rozsahlych
informacnich systém( Ministerstva zahrani¢nich véci a nékolika kliCovych
informacnich systému vdech 3 zpravodajskych sluzeb CR.

Vroce 2011 Ufad zaijistil pro Ministerstvo obrany a zpravodajské sluzby
narodni akreditaci lokalit 3 systémO NATO, nutnou pro schvaleni jejich dalSiho
pfipojeni ke klasifikovanym sitim NATO po realizovanych zménach (ICC, BICES
a TUMBAZ3), pro Ministerstvo vnitra narodni akreditaci lokality informacniho systému
BdL po jejim pfemisténi (soucinnost zemi EU) a pro Ministerstvo zahrani¢nich véci
pokracovani narodni akreditace soucinnostniho systému EU Extranet-R. Zaroven
byla pfislusSnym organum NATO a EU pro bezpecénostni akreditaci vydana
pozadovana prohlaSeni o shodé s bezpecCnostnimi poZadavky kladenymi na tyto
systémy. Stalou pozornost vyzaduje i hodnoceni a schvalovani zmén provadénych
v uvedenych systémech.

V ramci certifikace informaénich systémil poskytovali zaméstnanci Uradu
Zadatelim o certifikaci potfebné konzultace, nastaveni bezpecnostnich charakteristik
operacnich systéml a dalsi informace potfebné pro zabezpeleni urcitého
informacniho systému. V fadé pfipadl usmérfiovali vyvoj téchto systému tak, aby
byly certifikovatelné.

2.6.1.2. Certifikace kryptografickych prostredki

V roce 2011 bylo Ufadu podano celkem 7 Zadosti o certifikaci kryptografického
prostifedku. V fizenich k certifikaci kryptografického prostfedku bylo vydano celkem 8
certifikatd, 1 fizeni bylo ukoneno bez vydani certifikatu. Pfitom vyznamny podil
pracovni kapacity pracovisté certifikace kryptografickych prostfedkd byl zaméfen
na certifikaci kryptografickych prostfedkt vyvijenych CR. Stav fizeni je shrnut
v nasledujici tabulce.
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Certifikace kryptografickych prostiedkt v roce 2011

vP"r'ijaté_ Probihajici fizeni |Ukon¢. bez vydani certifikatu | Vydané certifikaty |Pro NATO a EU
52 i?,::l statni sprava [podnikatelé| statni sprava podnikatelé |statni sprava|podnikatelé] NATO EU

7 0 10 0 1 3 6 7 7

Prijaté zadosti o certifikaci kryptografického prostiedku v letech 2006 az 2011

2006 2007 2008 2009 2010 2011

Vydané certifikaty kryptografickych prostredki v letech 2006 az 2011

16+

1441

1217

1017

O statni sprava
B podnikatelé

N B o ®

2006 2007 2008 2009 2010 2011

Ufad proved! opakovanou certifikaci kryptografickych prostfedkti TCE 621/B,
TCE 621/C, KRYDAT E1VX, SPIDER a SECTEL. Nové byly -certifikovany
kryptografické prostfedky PCS1 a RF1302S (radiostanice). Nebyla vyZadovana
opakovana certifikace kryptografického prostfedku ECHINOPS. Zastavena byla
certifikace kryptografického prostfedku RF20S.

V navaznosti na nové poznatky k provozu byly upraveny, formou doplriku,

certifikaCni  zpravy kryptografickych prostfedkd HCryptW, KRYDEC XP_04
a kryptografické prostfedky tfidy TCE 621.

28




Urad vydal schvaleni pro aplikaci vyuZivajici kryptograficky prostfedek tFidy
HCrypt a pro provedené specialni zastavby kryptografického prostfedku ELCRODAT
4-2 a kryptografické prostfedky tfidy TCE 621 do mobilnich armadnich systému.

Certifikované kryptografické prostfedky jsou nebo budou vyuZzZivany pfedevsim
v rezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedkil certifikovanych v CR v zasadé& pokryva
ochranu lokalniho ukladani a pFfenosu utajovanych informaci v informacnich
a komunikaCnich systémech, vCetné ochrany utajované informace narodni, EU
a NATO v hlasové formé. Pocletné vyznamné zastoupeni maji kryptografické
prostfedky pro ochranu utajovanych informaci v prostfedi IP siti, nadale vS$ak
zustavaji zachovany linkové kryptografické prostfedky. Pro potiebu FeSeni
specifickych pozadavku informacnich systémU jsou aktualizovany verze prostfedki
tfidy HCrypt pro predbézné Sifrovani.

Pro hodnoceni a certifikaci kryptografickych prostfedkl jsou aplikovany
standardy Ufadu, které vychazeji z narodnich zkuSenosti, mezinarodnich standard
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materidlu ,kontrolovana kryptograficka polozka“ byly
zarazeny kryptografické prostfedky RF1302S, eCustodian, TCE 621 IP, TCE 621/B,
TCE 621/C a TCE 121 KPE.

2.6.1.3. Certifikace kryptografickych pracovist

VétSina zadosti o certifikaci kryptografickych pracovist spada do kategorie
opakovanych zadosti. Z provedenych certifikaci vyplynulo, Ze umisténi vétSiny
kryptografickych pracovist a provoz na nich je vsouladu s realnymi potfebami
prislusnych organizaci. Stav fizeni je shrnut v nasledujici tabulce:

Certifikace kryptografickych pracovist’ v roce 2011

Prijaté zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 4 0 4 0
Podnikatelé 0 0 0 0
Celkem 4 0 4 0
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Prijaté zadosti o certifikaci kryptografického pracovisté v letech 2006 az 2011

20+
18+
16
14+

124
10- O statni sprava

B podnikatelé

2006 2007 2008 2009 2010 2011

Vydané certifikaty kryptografickych pracovist' v letech 2006 az 2011

16+

14-

121

10+

O statni sprava

B podnikatelé

2006 2007 2008 2009 2010 2011

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikacnich méfeni a hodnoceni utlumu stinicich komor byl
provadén pro organizaéni slozky statu v CR a pro Ministerstvo zahraniénich véci
v zahraniéi na zastupitelskych Gfadech. Diky tomu, Ze pfisludné pracovisté Ufadu
bylo vybaveno dalSi technikou, bylo mozné plnit pozadavky Ministerstva zahrani¢nich
véci v pfiméfenych l|hatach. Celkem bylo vydano 22 certifikatd stinicich komor,
pficemz bylo vyuzivano i podkladd z méfeni provedenych pracovniky Ministerstva
zahrani€nich véci na zakladé smlouvy o zajisténi Cinnosti.

2.6.2. DalSi odborna ¢innost

2.6.2.1. VVyroba kryptografického materialu

Relevantni oblasti v oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modulll, generovani
kryptografickych kligt a hesel ke kryptografickym prostfedkdm) uréeného pro Ufad
a organy statu kzajisténi ochrany utajovanych informaci v komunikacnich
a informacnich systémech.
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V této oblasti Urad spolupracoval s odborem bezpeénosti Ministerstva obrany,
ktery zabezpeluje generovani, specialni baleni a distribuci kryptografickych
klicovych materiald pro kryptografické prostfedky provozované vramci rezortu
Ministerstva obrany a vyrobu nékterych kryptografickych klicovych materiala
ve prospéch Uradu.

V roce 2011 bylo v Ufadu vygenerovano celkem 82.705 kryptografickych kli&d
a hesel uloZzenych na 7.188 nosicich raznych typu a dalSich 119 kusl jiného
kryptografického materialu (procesory, paméti, kryptograficka dokumentace,
instalaéni a Sifrovaci SW).

Ufad vzal do evidence a provedl distribuci celkem 1.442 ks nového
kryptografického a CCl materialu a dale zajistil servis a opravy na uzemi CR u 63 ks
kryptografickych prostfedkd a mimo CR u 22 ks kryptografickych prostfedka.

Pro pfehled nosicu kliCového materialu kryptografického prostfedku KRYDEC
byly vytvofeny technické podminky k evidenci téchto nosi€u pomoci ¢arového kodu.
Ve spolupraci s Ministerstvem obrany byly smluvné nastaveny postupy pro
bezpecnou likvidaci kryptografickych prostfedku pro celou statni spravu.

Na kryptografickém pracovisti Uradu probihalo pribé&zné ni¢eni utajovanych
dokumentl vyfazenych v ramci skartacniho fizeni.

Dale Ufad zaijistoval specialni baleni a distribuci kryptografického materialu,
vedeni ustfedni evidence certifikovanych kryptografickych prostfedkl dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovniku kryptografické ochrany
v pusobnosti Uradu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zarizeni

Urad provadél vroce 2011 TEMPEST méfeni podle standardd NATO fady
SDIP, EU fady IASG 04 a podle metodiky MIL-STD 461. Objektem méfeni byla
pfedevSim zafizeni organt statu. Jednalo se jak o méfeni komerCnich zafizeni,
vétsinou pro ucely vybérovych Fizeni, tak specialnich informacénich systéma.

Celkem bylo vroce 2011 hodnoceno vice nez 50 zafizeni. Ztoho bylo
provadéno TEMPEST méfeni vice nez 10 ks zafizeni STEP, EUROTEMPEST
a Siltec, a to jako samostatného zafizeni nebo v kombinaci s kryptografickym
prostfedkem KRYDEC. Tato méfeni byla provadéna dle metodiky standardu SDIP-
27/1. Vétsina zafizeni splhiovala pozadavky tohoto standardu.

Dalsi TEMPEST méfeni byla provadéna v ramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Davérné
nebo Tajné, bud pro organy statu (Ufad vlady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo primyslu a obchodu,
zpravodajské sluzby, krajské urady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla naprosta vétSina vyzadana Ministerstvem obrany.
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2.6.2.2.2. Zbnové méreni, instalani zaznamy, obranné prohlidky

Urad dale provadél ohodnocovani prostorli metodou zoénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedevsim pouzit u objektli Ufadu, Bezpe&nostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zénova méfeni
byla provadéna pro statni spravu i pro soukromé subjekty vramci certifikace
informacnich systémda.

Bylo provedeno hodnoceni instalace informacénich systému zpracovavajicich
utajované informace stupné utajeni Tajné a v ramci certifikace téchto systému byly
zpracovany instalacni zaznamy.

Vroce 2011 byly provedeny obranné prohlidky v nékolika objektech
na zakladé zadosti organu statni spravy nebo vramci certifikace informacnich
systém.

2.6.2.2.3. Pfehled provedenych méreni

Pfehled méfeni v oblasti kompromitujiciho vyzafovani, provedenych v roce
2011, je uveden v nasleduijici tabulce:

Méfena zafizeni a objekty v roce 2011

Typ méfeni® Poéet
Zénové méreni 20 objektu + vojenské kontejnery
Kryptografické prostredky 1typ
PC sestavy 3 typy — tfida O; pfes 10 typl — tfida 1 a 2
Audio technika 2 typy zafizeni
Obranné prohlidky 4 objekty
Mobilni systémy 2 systémy

2.6.2.3. Schvalovani projektil bezpecnosti komunikacnich systémdu

V roce 2011 byl opakované schvalen projekt bezpecnosti 1 komunikacniho
systému provozovaného Ministerstvem obrany. Naopak byla ukonCena cinnost 2
komunikaénich systému( (v Ministerstvu obrany a Ministerstvu vnitra) v souvislosti
s ukon€enim platnosti certifikatu pfislusného jiz zastaralého kryptografického
prostiedku. Nové zadosti o schvaleni projektu bezpecnosti komunikaéniho systému
nebyly v roce 2011 podany.

Na podporu efektivniho plnéni ukol( statni spravy Ufad v roce 2011 nadale
zajiStoval spravu komunikacniho systému MODUS vyuzivajiciho certifikovanych
kryptografickych prostfedkid SECTRA Tiger XS (pfidavny kryptograficky modul

® U zénového méfeni se jedna o objekty; v ramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedkd se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i o méfeni v ramci vybérovych fizeni napf. pro Ministerstvo vnitra.
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k mobilnimu telefonu), umozrujicich mobilni telefonii pro utajované informace
do stupné utajeni Tajné. Ufad provozuije stfedisko pro fizeni vzniklé komunikaéni sité
urCené pro vrcholové predstavitele statu a rovnéz pro fizeni rezortnich siti
konfigurovanych podle viastniho navrhu rezortu.

Komunikacni systém vladniho utajovaného spojeni zaloZeny na pouziti
kryptografickych prostfedktd Sectel 9600 Toro je v soucasné dobé nahrazen novym
systémem vladniho utajovaného spojeni, realizovaného informaénim systémem
Vega-T (pro nakladani s utajovanymi informacemi do stupné utajeni Tajné)
a informacnim systémem Vega-D (pro nakladani s utajovanymi informacemi
do stupné utajeni Duvérné). Oba informacni systémy jsou certifikovany podle
zakona, pokracuje pfipojovani dalSich lokalit uréenych nafizenim vlady. Kontrol se
udastni i pracovnici Ufadu.

2.6.2.4. Skoleni pracovnikti kryptografické ochrany a zkousky odborné zpisobilosti

Ufad vroce 2011 organizaéné zaijistii a provedl|, v souladu se zakonem,
celkem 10 Skoleni skupin pracovniku kryptografické ochrany a po zkousce odborné
zpusobilosti vydal 103 osvédCeni o zvladtni odborné zpusobilosti pracovnika
kryptografické ochrany. Kromé toho probihaji dalSi Skoleni na Ministerstvu vnitra,
Ministerstvu obrany a Ministerstvu zahrani¢nich véci na zakladé smluv uzavfenych
mezi Ufadem a uvedenymi ministerstvy. Ufad v roce 2011 schvaloval aktualizaci
osnov a obsahu nékterych kurzu.

2.6.3. Problémové oblasti bezpecnosti informacnich a komunikaénich systému
a kryptografické ochrany

Vétsi ¢ast problémi pfi zabezpedovani zakonem stanovenych &innosti Uradu
v oblasti kryptografické ochrany a certifikace informacnich systémud nakladajicich
s utajovanymi informacemi uvedenych ve zpravé o &innosti Ufadu za rok 2010 se
v roce 2011 podafilo vyresit.

o Vzhledem k tomu, ze vroce 2011 byla schvalena velka novela zakona, je jiz
pouzivani oznaCeni urCitého typu kryptografického materidlu jako
,Jkontrolovana kryptograficka polozka“ (CCl) zavedeno do pravniho fadu CR,
a je tedy mozné dopracovat prozatimni bezpecnostni standard do konecné
podoby. Podobné jiz v Ceské legislativé nechybi pojem ,takticka informace®
umoznujici vyuzivat pro ochranu urcitého typu utajovanych informaci
(zejména informaci kratkodobého vyznamu) levnéjSi kryptografické
prostiedky.

o Vroce 2011 se opétovné podafilo kvalitné obsadit vSechna pfidélena pracovni
mista pro d&innosti Ufadu ulozené mu zakonem v oblasti bezpec€nosti
informacnich systému a kryptografické ochrany.

o Ke dni ucinnosti velké novely zakona a nové vyhlasky ¢. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci, se nepodafilo
zpracovat vSechny pozadované bezpecnostni standardy (napf. pro taktickou
informaci.
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o Narodni certifikace nékterych kryptografickych prostfedkl, vyvinutych
a certifikovanych v nékteré clenské zemi NATO nebo EU i nadale vazne
v urditych pfipadech na pomalé reakci NCSA prislusné zemé na zadost Ufadu
o poskytnuti podkladd zji provedeného hodnoceni kryptografického

prostfedku, potfebnych pro provedeni certifikace Utadem.

o Zhlediska zajisténi praktické ochrany utajovanych informaci v informacnich
nebo komunikacnich systémech a zajisténi kryptografické ochrany byl v celé
statni spravé i vroce 2011 problémem nedostatek odborniki v oboru
informacnich technologii, splfiujicich podminky pro pfistup Kk utajované
informaci stupné utajeni Davérné, Tajné nebo Pfisné tajné. Diusledkem je, ze
stejné osoby zastavaji funkce ve spravé a bezpelnostni spravé nékolika
informacnich nebo komunikaCnich systému nebo vice funkci v urCitém
informaénim systému. Pozitivnim momentem je, Ze jiz byl napliovan
pozadavek NATO a EU, aby v kliCovych rolich ve spravé informacnich
systémU nakladajicich s utajovanymi informacemi NATO a EU pusobily osoby
provéfené pro pfistup k utajovanym informacim o stupen vy$Sim, nezZli je

stupen utajeni v daném systému zpracovavanych utajovanych informaci.

2.7. Administrativni a fyzicka bezpe¢nost, ustredni registr

2.7.1. Administrativni bezpeénost

Na zakladé zadosti podnikatelll o vydani osvédceni podnikatele bylo z hlediska
administrativni bezpecnosti posuzovano vytvofeni podminek pro oznaCovani, evidenci,
zapujCovani, ukladani, prepravu, dalSi manipulaci a vyfazovani utajované informace

v souladu se zakonem a pfisluSnym provadécim pravnim predpisem.

Posouzené bezpeénostni dokumentace a realizované dohlidky v roce 2011

Bezpecénostni dokumentace Realizované dohlidky

30 22

Bezpecénostni dokumentace posouzené v letech 2006 az 2011

300+

il bezpecnostni dokumentace

2006 2007 2008 2009 2010 2011

34




Realizované dohlidky v letech 2006 az 2011

180+

2006 2007 2008 2009 2010 2011

V prab&hu roku 2011 Ufad pozadaly 2 subjekty, které prechodné prestaly
splfiovat zakonné podminky pro pfistup k utajované informaci, o do¢asné ulozeni
utajovanych dokumentl. Ddavodem byl zanik platnosti osvédéeni podnikatele
a zména dislokace zabezpecCené oblasti.

2.7.1.1. Problémové oblasti administrativni bezpeénosti

o vedeni administrativnich pomulcek uréenych pro evidenci utajovanych
dokument,

o manipulace s utajovanymi dokumenty stupné utajeni Vyhrazené.

2.7.2. Fyzicka bezpecénost

V oblasti fyzické bezpeénosti Ufad vedle své hlavni &innosti (certifikace
technickych prostrfedkl, posuzovani zpUlsobu realizace zajisténi ochrany utajovanych
informaci fyzickou bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele,
ovéfovani schopnosti podnikatele zabezpedit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti a vykon statniho dozoru) dale realizoval:

o cinnosti  spojené s Clenstvim v certifikaéni radé TrezorTestu (ucast
na vyrobnich auditech u 6 firem vramci CR, Ggast na certifikanich radach
a UcCast pfi provadéni zkouSek na mechanickych zabrannych systémech dle
pFislusnych norem);

o Uucast v technické normalizacni komisi (TNK124) pro EZS a EPS pfi zavadéni
evropskych norem a aktualizaci stavajicich norem;

o provadéni metodické pomoci v ramci certifikace technickych prostfedku, dale
v souvislosti se  zastavbou  technickych prostfedkll v objektech
a zabezpecCenych oblastech a spoluprace se subjekty pfi tvorbé navrhi
opatreni fyzické bezpec€nosti v téchto prostorach.

35



2.7.2.1. Certifikace technickych prostiredki

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochrané utajovanych informaci je mj. i jejich certifikace. Ufad v roce 2011 pfijal
celkem 170 zadosti o certifikaci pro 485 technickych prostfedk(. V ramci posuzovani
a vyhodnocovani podkladu pro certifikaci bylo u 36 % Zzadosti vyzadano jejich
doplnéni a upfesnéni. V 31 pfipadech byl certifikaCni proces ukonéen bez vydani
certifikatu, a to predevSim z ddvodu podani Zadosti o certifikaci vyrobku, ktery
certifikaci nepodléha.

Urad vydal celkem 444 certifikattl technickych prostfedkil. Rozdil mezi poétem
podanych Zzadosti a pocétem vydanych certifikatd je zpusoben slu€ovanim vice
technickych prostfedkd obdobnych viastnosti na jeden certifikat. K 1. lednu 2012
zbyvalo posoudit jeSté 12 zadosti o certifikaci pro 29 technickych prostfedk, které
byly Ufadu zaslany v prosinci 2011. Poéty vydanych certifikatd technickych
prostfedkl podle jednotlivych skupin definovanych zakonem jsou uvedeny
v nasledujici tabulce.

Vydané certifikaty technickych prostredkt v roce 2011

Technické prostiedky Vydané certifikaty
Mechanické zabranné prostiedky’ 122
Elektricka zamkova zafizeni, systémy pro kontrolu vstup® 13
Zarizeni elektrické zabezpecovaci signalizace a tisfiové systémyg 204
Specialni televizni systémy10 35
Zafizeni elektrické pozarni signalizace' 5

Zafizeni slouzici k vyhledavani nebezpeénych latek nebo predméti'?

Zafizeni fyzického niéeni nosiét informaci'® 56
Zarizeni proti pasivnhimu a aktivnimu odposlechu utajované informace™ 0
Celkem 441

! § 30 odst. 1 pism. a) zédkona.
® § 30 odst. 1 pism. b) zakona.
X § 30 odst. 1 pism. c) a e) zékona.
'9°8 30 odst. 1 pism. d) zakona.
" § 30 odst. 1 pism. f) zakona.
12 § 30 odst. 1 pism. g) zadkona.
13§ 30 odst. 1 pism. h) zakona.
4§ 30 odst. 1 pism. i) zakona.
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Certifikaty technickych prostredki v roce 2011

B mechanické zabranné prostiedky

DOelektricka zamkova zafizeni, systémy EKV

Dzafizeni EZS, tisiiové systémy

DO specialni televizni systémy

B zafizeni elektrické pozarni signalizace

DO zafizeni k vyhledavani nebezpeénych latek nebo predmétu
DOzafizeni fyzického niéeni nosi¢t informaci

DO zafizeni proti odposlechu utajované informace

Certifikace technickych prostredki v letech 2006 az 2011

1200+

O prijaté zadosti
W vydané certifikaty

2006 2007 2008 2009 2010 2011

Kromé certifikatd uvedenych v tabulce a grafech byly vroce 2011 dale,
na zakladé podanych zadosti, vydany 3 certifikaty pro jednotlivé technické prostfedky
— uzivatelské certifikaty. Tyto zadosti podavaji uzivatelé, ktefi si zajisti vlastni
posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych
informaci. Vyvoj po€tu vydanych uZivatelskych certifikatd technickych prostfedku
v obdobi ucinnosti zakona zobrazuje nasledujici graf.

Uzivatelské certifikaty technickych prostiredkt v letech 2006 az 2011

B vydané certifikaty

2006 2007 2008 2009 2010 2011
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V souvislosti s certifikaci technickych prostfedkd je pribézné aktualizovan
zverejnény certifikaéni postup Utadu, ktery stanovuje rozsah akreditovanych zkousek
pro jednotlivé druhy technickych prostfedkl a slouzi jako podklad pro certifikaci.
Aktualizace se tyka novel technickych norem. V ramci certifikaéniho postupu Ufadu
byl aktualizovan zkusebni postup na odolnost cylindrickych viozek proti SG metodé.

2.7.2.2. Posuzovani bezpeénostni dokumentace podnikatele z hlediska fyzické
bezpecnosti

V ramci vedenych bezpecnostnich fizeni o vydani osvéd&eni podnikatele nebo
pfi aktualizaci bezpecCnostni dokumentace podnikatele, ktery je drzitelem osvédcCeni
podnikatele, bylo v roce 2011 pfijato celkem 71 Zzadosti o stanovisko k bezpecnostni
dokumentaci podnikatele z hlediska zajisténi ochrany utajovanych informaci fyzickou
bezpecnosti. Pfi posuzovani dokumentaci byla v 54 % pfipadd provedena konzultace
s podnikatelem v Ufadu nebo pfimo v sidle podnikatele. Bylo posouzeno 65
bezpe€nostnich dokumentaci podnikatele a bylo provedeno 35 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovéfena jeho schopnost zabezpecit ochranu
utajovanych informaci z hlediska fyzické bezpecnosti. K 1. lednu 2012 zbyva
posoudit 6 bezpecnostnich dokumentaci podnikatele. Pfehled pfijatych zadosti,
Clenény podle kategorii zabezpeéenych oblasti, je uveden v nasledujici tabulce.

Prijaté zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2011

Vyhrazené Davérné Tajné Prisné tajné Celkem
Prijaté zadosti 19 39 13 0 71
Posouzené dokumentace 19 35 11 0 65

2.7.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostfedku:

o nekompletni podkladové materialy k zadosti o certifikaci technického
prostfedku a s tim spojena zvySena administrativni zatéz.

Posuzovani projekta fyzické bezpe&nosti:
o struktura predkladanych projektt fyzické bezpecnosti nesplfiujici pozadavky
pFislusnych pravnich predpist a z toho plynouci chyby pfi skute¢né realizaci

zabezpecleni objektu a zabezpeclenych oblasti.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti:

o nedostatky ve zpracovani projekta fyzické bezpecénosti,
o nedostatky pfi instalaci mechanickych zabrannych prostfedkd (neukotveni

uschovnych objektt, zaménovani zplsobu otevirani dvefi u zabezpe&enych
oblasti, nezabezpeceni praleznych otvora),
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o nedostatky pfi instalaci poplachovych zabezpecovacich a tisfiovych systému
(chybné umisténi jednotlivych prvki, nefunkénost systému kontroly vstupu).

2.7.3. Ustredni registr

Prostfednictvim ustfedniho registru je realizovano poskytovani utajovanych
informaci v ramci mezinarodni spoluprace. V roce 2011 vykonaval ustfedni registr
evidenci a ukladani téchto utajovanych informaci. Zejména se jednalo o utajované
informace NATO. V pribéhu roku doslo, vzhledem k celkové mezinarodni situaci,
k vyraznému navySeni poctu evidovanych dokumentl stupné utajeni Tajné.
U vybranych dokumentl ustfedni registr provadél jejich distribuci podfizenym
registrim utajovanych informaci, zfizenym v ramci ustfednich organa statni spravy
a pravnickych osob.

Utajované dokumenty NATO evidované v Ustfednim registru

NATO 2007 2008 2009 2010 2011 Celkem
Neutajované 138 163 299 212 235 1.047
Vyhrazené 49 1.921 6.058 4.869 4.092 16.989
Divérné 720 1.102 1.440 1.026 1.433 5.721
Tajné 514 655 719 2.858 5.774 10.520
Prisné tajné 0 0 1 0 0 1
Celkem 1.421 3.841 8.517 8.965 11.534 34.278

Utajované dokumenty NATO evidované v ustfednim registru

6000+

5000

ONeutajované
4000+ OVyhrazené
3000- EDuvérné

B Tajné
2000 B Pfisné tajné

1000

2007 2008 2009 2010 2011

Kromé vySe uvedenych utajovanych dokumentd NATO jsou v ustfednim
registru evidovany utajované dokumenty EU (pouze pro potfebu Ufadu) a utajované
dokumenty ostatnich smluvnich stran.

V ramci kontrolni €innosti ustfedniho registru bylo, podle § 79 odst. 6 zakona,

provedeno 23 kontrol podfizenych registri utajovanych informaci véetné ATOMAL
registrd. V ramci metodického fizeni byla v roce 2011 provedena Skoleni vedoucich
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podfizenych registr0 a ATOMAL registrl, ktera byla zaméfena na bezpeclnost
utajovanych informaci cizi moci.

U utajovanych dokumentl cizi moci, u kterych uplynula skartaéni lhata byla
provadéna skartacni fizeni.

Ustfedni registr rovnéz ovéfoval spinéni podminek nezbytnych pro zfizeni
registru utajovanych informaci u subjektl, které podaly zadost o zfizeni registru
utajovanych informaci cizi moci. Ke konci roku 2011 bylo zfizeno celkem 43 registra
utajovanych informaci.

Jako kazdy rok byly provedeny inventury utajovanych dokumentl v ustfednim
registru i v jemu podfizenych registrech v CR. Na jejich zakladé byla zaslana zprava
o provedené kontrole BezpeCnostnimu ufadu NATO.

Pribézné byly aktualizovany pfistupové seznamy osob, které se mohou
seznamovat s utajovanymi dokumenty NATO, EU a ostatnich subjektu cizi moci
vramci Ufadu a byl veden prehled aktualizovanych evidenénich listd podfizenych
registry.

| nadale byly dodrzovany zasady pfi manipulaci a ochrané utajovanych
informaci ATOMAL v CR podle predpisi NATO. Kazdé 3 mésice byla provadéna
kontrola utajovanych dokumentd ATOMAL uloZenych v ustfednim registru fidicim
spravcem (ACO) nebo jeho zastupcem (DACO). O téchto kontrolach jsou vedeny
zaznamy, které jsou ukladany pro inspekci NATO.

2.8. Opravné prostredky

2.8.1. Bezpecénostni fizeni

V roce 2011 rozhodoval feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédcCeni fyzické osoby nebo osvédceni podnikatele,

o rozhodnuti o zruSeni platnosti osvédCeni fyzické osoby nebo osvédcCeni
podnikatele,

o rozhodnuti o zastaveni bezpeénostniho fizeni.
O podanych rozkladech rozhodoval feditel Ufadu vzdy na zakladé navrhu
rozkladové komise, ktera byla, v souladu s § 130 zakona, ustavena ke dni 1. ledna

2011. Lhata k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicu, nebyla v Zzadném z pfipadu prekrocena.
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Rozhodnuti feditele Ufadu o rozkladu Ize napadnout spravni Zalobou, o niz
rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale

mozno podat kasacéni stiznost, o niZ rozhoduje NejvysSi spravni soud.

2.8.1.1. Statistické prehledy

2.8.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpecnostniho fizeni
(rozhoduje feditel Uradu)

Rok Dosud nerozhodnuto | Vyhovéno Zamitnuto Zastaveno Celkem
2010 0 13 34 1 48
2011 5 6 22 3 36

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho Fizeni v letech 2006 az 2011
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2.8.1.1.2. Zaloby sprévni

Zaloby proti rozhodnutim feditele Ufadu o rozkladu (2006 — 2011)
(rozhoduje Méstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

69 22 9 9 28 1

2.8.1.1.3. Kasacni stiznosti

Kasacni stiznosti proti rozhodnutim Méstského soudu v Praze o zamitnuti zaloby (2006 — 2011)
(rozhoduje Nejvy3si spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

14 0 0 3 9 2

Kasaéni stiznosti Ufadu proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
(2006 — 2011) (rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

2 0 0 2 0 0

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva z vySe uvedenych Udaju, v souCasné dobé je rozhodnuto ve 47
pfipadech o zalobach proti rozhodnuti feditele Uradu o rozkladu, pficemz pouze
9 zalob shledal Méstsky soud v Praze davodnymi. ,Uspésnost Ufadu tedy Cini cca
81 %.

2.8.2. Spravni rizeni o pokuté

V roce 2011 rozhodoval Feditel Ufadu rovnéZ o opravnych prostfedcich —
rozkladech — uplatnénych ze strany fyzickych a pravnickych osob ve spravnim Fizeni
pro poruSeni povinnosti v oblasti ochrany utajovanych informaci.

O podanych rozkladech rozhodoval Feditel Ufadu dle pfisludnych ustanoveni
zakona €. 500/2004 Sb., spravni fad, a to vzdy na zakladé navrhu rozkladové komise
ustavené v souladu s § 152 odst. 2 spravniho fadu.

Stejné jako v bezpecnostnim fizeni, i ve spravnim Fizeni o pokuté je mozno
rozhodnuti feditele o rozkladu napadnout spravni zalobou, o niz rozhoduje Méstsky
soud v Praze. Proti rozhodnuti Méstského soudu v Praze je mozno dale podat
kasacni stiznost, o niz rozhoduje NejvysSi spravni soud.

Konkrétné se v roce 2011 jednalo o 2 rozklady. V obou pripadech byl rozklad
zamitnut, pfiéemz ucastnici fizeni proti rozhodnuti feditele Ufadu doposud nepodali
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Zalobu k Méstskému soudu v Praze. Zaloba proti rozhodnuti feditele Ufadu
o rozkladu podana k Méstskému soudu v Praze vroce 2010, dosud nebyla
rozhodnuta.

2.8.3. Rizeni dle zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim

V roce 2011 feditel Uradu nerozhodoval o zadnych opravnych prostiedcich —
rozkladech — uplatnénych v fizeni dle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisl, proti rozhodnuti Ufadu o odmitnuti
Zadosti o poskytnuti informace.

2.9. Vyzkumnd a vyvojova éinnost Uradu

2.9.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje je dalSi rozvoj bezpecnostnich
technologii pro ochranu utajovanych informaci v komunikacnich a informacénich
systémech. V dusledku rychlého rozvoje informacnich technologii se stale zvySuje
naro¢nost vyzkumu a vyvoje voblasti bezpecnosti informaénich technologii.
Z hlediska dostupnych lidskych zdroju je nezbytné vyuzivat pro feSeni vyvojovych
a vyzkumnych ukoll i externi odborna pracovisté a jednotlivé odborniky, ¢imz jsou
gasteéné uvolfiovany omezené vlastni kapacity Ufadu pro ty vyzkumné-vyvojové
prace, které nemohou byt (napf. z divodu utajeni) feSeny mimo Ufad.

Vyzkum a vyvoj byl proto provadén na odbornych pracovistich Uradu a Siroce
také na zakladé smluv o dilo financovanych z rozpoétu Ufadu. Byly dokonéeny 3
projekty zahajené vroce 2010. Vroce 2011 bylo postupné zahajeno 13 novych
projektl, z nichz ¢ast navazuje na vyvoj realizovany v minulych letech a vyzaduje
k FeSeni subjekty spliujici podminky pro pfistup k utajované informaci. Reseni
nékolika vysoce specializovanych projektli se ujala odborna pracovisté CVUT
v Praze.

Vyuzivani finan¢nich prostfedkl se soustfedilo na vyzkumné aktivity slouzici
k uspokojeni realnych potfeb bezpeénostni praxe, a to v oblasti kryptografické
ochrany, ochrany proti uniku utajovanych informaci kompromitujicim vyzafovanim
a poditadové bezpeénosti. Tyto potieby zjistuje Urad pfi své certifikaéni a konzultaéni
¢innosti, pfi jednanich se zastupci organu statni spravy, pfi vykonu statniho dozoru
i vyhodnocenim specialnich dotaznikl z oblasti  kryptografické ochrany
pFedkladanych kliC¢ovym rezortim statni spravy.

Vroce 2011 Ufad aktualizoval svou koncepci daldiho rozvoje vyzkumu
a vyvoje v oblasti kryptografické ochrany. Zamérem je jeji dalsi vyvoj v roce 2012
ve spolupraci zejména s témi rezorty statni spravy, pro které je kryptograficka
ochrana utajovanych informaci nezbytna.
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2.9.2. Prehled projektt realizovanych formou smlouvy o dilo

V roce 2011 probihalo feSeni projektld ve dvou hlavnich oblastech — oblasti
kryptografické ochrany utajovanych informaci a oblasti ochrany utajovanych
informaci pfed jejich unikem kompromitujicim vyzafovanim.

Oblast kryptografické ochrany zahrnovala

o vyvoj prototypu osobniho kryptografického prostfedku ve formé malého
externiho Sifrovaciho zafizeni, pfipojovaného k PC pfes rozhrani USB
a umoznujiciho Sifrovani datového archivu v interni Flash paméti a OFF-line
Sifrovani souborl nebo adresaru ulozenych na PC,

o vyvoj prototypu mobilniho telefonu pro sit GSM s narodnimi kryptografickymi
funkcemi, umoznujiciho Sifrovani hovord a SMS, Sifrovani archivu na interni
Flash paméti a OFF-line Sifrovani soubori nebo adresait na PC pfipojeném
pres USB rozhrani,

o vyvoj rozhrani PCl-express pro narodni kryptografické prostfedky PCS1
a LanPCS a realizace jejich portace pro OS MS Windows 7,

o daldi rozvoj graficky orientovaného SW nastroje CipherCAD pro vizualizaci,
navrh a analyzu kryptografickych algoritmu a protokoll k podpofe analyticke
a certifikacni Cinnosti Ufadu,

o studii realizovatelnosti implementace evropskych Sifrovacich algoritmi rodiny
VEGAS do stavajicich nebo wuvazovanych narodnich kryptografickych
prostfedkd pro ochranu utajovanych informaci,

o studii moznosti vyuziti technologii VolP a specialni microSD karty pro Sifrovani
citlivych hovort v komer€nich mobilnich telefonech s vybranym operacnim
systémem.

Oblast kompromitujiciho vyzafovani zahrnovala

o kompletni vyvoj automatizovaného systému pro méfeni utlumu stinénych
prostorli, umoznujicitho meéfit magnetickou i elektrickou slozku
elektromagnetického pole a vloZzeny utlum vestavénych filtrd v pozadovaném
frekvenénim rozsahu a v souladu s CSN EN 50 147-1,

o analyzu antén pro zénové méfeni dosud pouzivanych v Ufadu a posouzeni
jejich moznosti pro pouziti v rozSifeném kmitoctovém pasmu 1 GHz — 3 GHz,
posouzeni vlivu rozdilného vertikalniho umisténi pfijimacich a vysilacich antén
a specifikaci pfipadnych uprav antén,

o Vvyvoj a realizaci antén pro zénova meéfeni na zakladé provedené analyzy,
zlepSeni vlastnosti smérové pfijimaci a vSesmérové vysilaci antény
umoznujici jejich pouziti pro zénové mérfeni v kmitoctovém pasmu 10 MHz az
3 GHz,
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o vyvoj novych modull pro méfici systétm MENEA (zpracovani laboratornich
méfeni kompromitujiciho vyzafovani), zahrnujici i pfechod k operaénimu
systému Windows 7 v 64 bitové verzi,

o zlepSeni parametrd méfici komory Ufadu pro méfeni kompromitujiciho
vyzafovani z elektronickych zafizeni, v niz se provadi naprosta vétSina méfeni
pro potfeby ochrany utajovanych informaci v CR, rozsifenim v kmito&tovém
pasmu 1 GHz — 10 GHz,

o analyzu soupravy pro méfeni magnetické slozky elektromagnetického pole,
zahrnujici hodnoceni vlivu jejich jednotlivych €asti na pfesnost méfeni utlumu
stinicich komor, vc€etné sestaveni matematickych modelll pro popis
jednotlivych Casti a systému jako celku,

o rozbor souCasnych pFenosovych systému s rozprostfenym spektrem
a detekce zafizeni vysilajicich signaly timto zpisobem a moznosti eliminace
uniku informaci; vyvoj méficiho mobilniho systému pro méfeni a hodnoceni
modulacnich produktd na nosnych kmitoCtech vysilaCh a soucasné
i generatoru audio modulacnich signalt pro testovani systému pouzivajicich
vysilaCe; vyvoj mobilniho méficiho systému pro rychlé skenovani frekvencéniho
spektra.

2.9.3. Vlastni vyzkum a vyvoj v Ufadu

Vlastni vyzkum a vyvoj byl v roce 2011 provadén na 3 odbornych pracovistich
Ufadu — kryptologickém, TEMPEST a certifikaénim. Ramcem pro vyzkum a vyvoj byl
vyzkumny zamér ,Vyzkum specialnich bezpec€nostnich technologii k ochrané
utajovanych informaci na rok 2011

Kryptologicky vyzkum a vyvoj se zaméfil zejména do oblasti analyzy,
verifikace, testovani a implementace narodnich i nékterych zahrani¢nich
kryptografickych algoritm( v€etné jejich stavebnich prvku.

ResSena byla oblast narodni inicializace a finalizace novych kryptografickych
prostfedku vyvijenych v ramci externi spoluprace a vlastni vyvoj SW kryptografickych
aplikaci pouzivanych v bezpecnostni praxi.

Pribézné byla provadéna podpora Zivotniho cyklu kryptografickych
prostfedkl, zejména pak rozvoj a udrzba vyvinutych, nasazenych a certifikovanych
kryptografickych prostfedkd aktualné vyuzivanych.

Byla vytvofena fada modelovych pracovist pro implementaci, verifikaci
a testovani kryptografického SW i HW.

Déale bylo rozvijeno a zefektiviiovano technologické vybaveni vyvojovych,
prekladovych, testovacich a méficich laboratofi v souladu s aktualnimi potfebami
jednotlivych feSenych vyvojovych projekta.

Na pracovisti TEMPEST byly provedeny dil¢i vyzkumné cinnosti zaméfené
na metodiku zénového méfeni, metodiku méfeni utlumovych vilastnosti UPS a filtrq,

45



na metodiku méfeni kompromitujicich signalt u specialnich komponentu IS (scanner,
projektor) a na problematiku pfijimacu pro radiomonitoring. Pokraovalo budovani
mobilniho systému pro TEMPEST méfeni.

V souladu s vyzkumnym zamérem a na zakladé analyz mezinarodnich
standardd pro bezpe&né mazani pamétovych médii, které byly provedeny v roce
2010, byl zpracovan bezpecnostni standard pro opétovné uZziti, snizeni a zruseni
stupné utajeni nosi¢t utajovanych informaci. Dale byly zpracovany pozadavky na
hodnoceni produktl pro bezpelné odstranéni dat z pamétovych médii. Tyto
pozadavky byly pfedany potencionalnim dodavatelim produktd. V sou¢asné dobé
probiha priprava podkladl pro nasledné hodnoceni vybranych produkti. Hodnoceni
predlozenych produkt( bude provadéno v nasledujicim obdobi.

V oblasti testovani a hodnoceni nastroji k provadéni analyzy rizik bylo
provadéno testovani produktd RISKAN ver. 2,0, GSTOOL ver. 4.5 a EAR / PILAR,
Testovani uvedenych nastroji bude probihat i v nasledujicim roce. Po jeho ukon&eni
bude zpracovano doporuceni k pouzivani uvedenych nastroji pfi provadéni analyzy
rizik v informaénich systémech podiéhajicich certifikaci Ufradem a pro provadéni
analyzy rizik v oblasti kybernetické bezpecnosti.

V roce 2011 bylo v laboratofich National Security Agency (NSA) a National
Institute of Standards and Technology (NIST) ukoneno hodnoceni operacnich
systémU Microsoft Windows 7 a Microsoft Windows 2008 R2. Hodnoceni bylo
provedeno v souladu se standardem Common Kriteria for IT Security Evaluation
(Version 3.1 R3) pro uroven EAL 4+. V navaznosti na toto hodnoceni bylo
na certifikadnim pracoviéti Uradu zpracovano doporuéeni pro bezpe&né nastaveni
operacniho systému Microsoft Windows 7, které zahrnuje narodni specifika a je
v souladu s narodni pravni Upravou v oblasti ochrany utajovanych informaci.
Doporu€eni obsahuje bezpecCnostni nastaveni pro samostatné pracovni stanice
a pro pracovni stanice zapojené do lokalnich pocitaCovych siti. Doporuceni je jiz
poskytovano na vyzadani Zadatelim o certifikaci informaénich systému, ktefi své
systémy provozuji s vySe jmenovanymi operacnimi systémy.

2.10. Statni dozor

Na zakladé § 137 pism. b) zakona vykonava Ufad v oblasti ochrany
utajovanych informaci a bezpec€nostni zpusobilosti statni dozor, ¢imz se rozumi
dozor nad tim, jak organy statu, podnikatelé a fyzické osoby dodrZuji pravni pfedpisy
v dané oblasti. Podle zakona statnimu dozoru nepodléha ¢innost zpravodajskych
sluzeb a ve stanovenych pfipadech €innost Ministerstva vnitra.

Cilem statniho dozoru je pfedevsim zjistit skute€ny stav ochrany utajovanych
informaci, resp. zajisténi bezpecnostni zpUsobilosti u kontrolovanych osob, ovéfit
praktickou aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven
pFispét k zabezpeceni ochrany utajovanych informaci pfedchazenim neopravnénému
nakladani s utajovanymi informacemi a k posilovani pravniho védomi kontrolovanych
osob a sjednocovani zpusobu aplikace pravnich pfedpisu v této oblasti.
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2.10.1. Kontroly provedené v roce 2011

Na zakladé pozadavku na zvySeni celkového poctu uskute¢nénych kontrol pfi
souCasném snizeni poCtu zaméstnancu, ktefi jednotlivé kontroly provadéji, bylo
na konci roku 2010 rozhodnuto o zméné systému vykonu statniho dozoru. Bylo
omezeno provadéni velkych jednorazovych komplexnich kontrol subjektl s rozsahlou
organizaéni strukturou (Ministerstvo obrany, Armada CR, Ministerstvo vnitra, Policie
CR, Celni sprava CR aj.) a nadale jsou provadény samostatné kontroly
u jednotlivych organizacnich soucasti téchto subjektd. ZvySen byl rovnéz podil tzv.
tematickych kontrol, kdy je kontrolovana pouze urcita dili oblast, a nové byl zaveden
typ tzv. narazovych kontrol, pfi kterych jsou kontrolovany rovnéz pouze nékteré
oblasti, a navic je vétSinou kontrola provedena namatkové v kratSim ¢asovém useku
za Udasti minimalniho poétu zaméstnancd Uradu.

S cilem urychlit postup pfi kontrolni &innosti dale vedeni Ufadu rozhodlo
o sestaveni formulafl stanovujicich jednotné kontrolni postupy pro jednotlivé
kontrolované oblasti a typy kontrol. Na zakladé téchto formulafl pak byla zménéna
i forma pisemnych vystupu z kontrolnich akci — protokold o kontrole, které byly
doposud zpracovavany formou slovniho popisu kontrolovanych skuteCnosti
a jednotlivych kontrolnich zjiténi. Sjednoceni a formalizace kontrolnich postupu
a omezeni rozsahu zjiStovanych skute€nosti umoznilo ve vétSiné pfipadu vyrazné
zkratit dobu potfebnou k provedeni kontroly, nebot postup jiz prakticky nemusel byt
pfizplsobovan rdznym typum kontrolovanych subjektd a konkrétnimu stavu
kontrolované oblasti.

V roce 2011 proved! Ufad celkem 129 kontrol ochrany utajovanych informaci,
z toho 52 v organech statu a jejich slozkach a 77 u podnikatell. Oproti pfedchozimu
roku byl poCet provedenych kontrol navySen témér Ctyfikrat. Kromé komplexnich,
tematickych a tzv. narazovych kontrol byly provedeny rovnéz 2 kontroly nasledné,
zameéfené na oveéfeni odstranéni nedostatkl zjisténych pfi pfedchozich kontrolach.

Souhrnné pocty jednotlivych kontrol jsou uvedeny v nasledujici tabulce.

Kontroly provedené v roce 2011

Kontroly Komplexni Tematické Narazové Nasledné Celkem
Organy statu 9 22 19 2 52
Podnikatelé 14 30 33 0 7
Celkem 23 52 52 2 129

Kontroly byly provadény na zakladé prubézné dopliovanych planld kontrol
na jednotliva pololeti roku 2011. VétSina kontrol byla do planu zafazena z vlastniho
podnétu Ufadu, predevdim u subjektl, u kterych dosud kontrola provedena nebyla
nebo na zakladé periodicity. V pribéhu roku byly na zakladé ziskanych poznatku
nebo na zakladé vnéjSich podnétd do planu kontrol pribézné zafazovany mimoradné
tematické kontroly zamérené na ovéreni dodrzovani konkrétnich povinnosti organt
statu, podnikateld a jejich zaméstnancu. Pfehled jednotlivych kontrolnich akci
uskute€nénych v roce 2011 je uveden v nasledujicich tabulkach.
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Kontroly v organech statu a jejich souéastech v roce 2011

Kontrolovana osoba

Kontrolovana osoba

Cesky barisky ufad

Ministerstvo primyslu a obchodu

Cesky statisticky ufad

Ministerstvo Skolstvi, mladeze a télovychovy

Cesky Ufad zeméméficky a katastralni

Ministerstvo zahrani¢nich véci

Energeticky regulacni ufad

HZS Olomouckého kraje

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Ammanu

HZS Plzenského kraje

HZS Stfedoceského kraje

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Berliné

Kancelar prezidenta republiky

Krajské statni zastupitelstvi v Praze

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Damasku

Krajsky soud v Hradci Kralové (2x)

Krajsky soud v Ostravé

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Kyjevé

Krajsky soud v Praze

Méstskeé statni zastupitelstvi v Praze

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Moskvé

Méstsky soud v Brné

Ministerstvo financi

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Rize

Ministerstvo kultury

Ministerstvo obrany — 153. Zenijni prapor Olomouc

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR v Tallinnu

Ministerstvo obrany — 21. zakladna taktického
letectva Caslav

Ministerstvo zahranicnich véci — zastupitelsky
ufad CR ve VarSavé

Ministerstvo obrany — 22. zakladna letectva
Namést nad Oslavou

Ministerstvo zahraniCnich véci — zastupitelsky
ufad CR ve Vilniusu

Ministerstvo obrany — 24. zakladna dopravniho
letectva Praha — Kbely

Ministerstvo zdravotnictvi

Obvodni soud pro Prahu 2

Ministerstvo obrany — 43. vysadkovy
mechanizovany prapor Chrudim

Obvodni soud pro Prahu 5

Okresni soud Brno-venkov

Ministerstvo obrany — centralni registr

Okresni soud v Breclavi

Ministerstvo obrany — Generalni $tab Armady CR
(Kancelar nacelnika GS + GS)

Okresni soud v Ostravé

Stala delegace CR pfi NATO v Bruselu

Ministerstvo obrany — Krajské vojenské velitelstvi
hlavni mésto Praha

Utad pro ochranu hospodarské soutéze

Ufad vlady CR — registr

Ministerstvo obrany — Krajské vojenské velitelstvi
Plzer

Vézenska sluzba CR — GR VS, Vazebni véznice
Praha — Ruzyné a Praha — Pankrac

Ministerstvo obrany — Posadkové velitelstvi Praha

Vojenska kancelar prezidenta republiky

Ministerstvo pro mistni rozvoj

Vrchni soud v Praze
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Kontroly u podnikatelt v roce 2011

Kontrolovana osoba

Kontrolovana osoba

AERO TRADE, a. s.

Letisté Praha, a. s.

AERO Vodochody a. s.

Luwex, akciova spole¢nost

AG COM, a. s. MARHOLD a. s.
AGA — Letisté, s. r. 0. MEDTEC-VOP s. r. o.
ANECT a. s. METROPROJEKT Praha a. s.

Arch.Design, s. r. o.

Metrostav a. s.

Atos IT Solutions and Services, s. r. o.

MICROSOFT s.r. o.

CAMBRIDGE COMPANY, s.r. 0.

MobilKom, a. s.

CESA, a. s., Pardubice

Netprosys, s. r. 0.

COFELY FM s. r. 0. (2x)

NSN CS, s. r. o.

CD Cargo, a. s.

OMNIPOL a. s.

Ceské aerolinie a. s.

PositronLabs s. r. o.

CEZ, a. s.

Pozemni stavby Zlin, a. s.

CEZ ICT Services, a. s.

Prazska vodohospodarska spoleénost a. s.

DELINFO, spol. s r. 0. (2x)

Princip a. s.

DELTA ARMY, s.r. 0.

Rapos, s. r. o.

Domecek — odpady s. r. 0.

Sellier & Bellot, a. s.

ELSO PHILIPS SERVICE, spol. sr. 0.

SENSE Progress, a. s.

FASS, s.r. 0. Simac Technik CR, a. s.

FORTE a. s. SKILL s. r. o.

H Q H SYSTEM spol. s . o. Sprava zelezni¢ni dopravni cesty, stat. organizace
HELIKA, a. s. S-projekt plus, a. s.

HEWLETT-PACKARD s. r. o.

STAEG, spol. s. r. 0.

HICON, spol. s . o.

STATNI TISKARNA CENIN, statni podnik (2x)

HOCHTIEF CZ a. s.

STAVITELSTVi REHOR, s.r. 0.

IBM Ceska republika, spol. s r. o.

STEP, spol. sr. 0.

IMOS Brno a. s. Svoboda a syn, s. r. o.
INDRA Czech Republic s. r. o. T-Mobile Czech Republic a. s.
INTAR a. s. Trade FIDES, a. s.

INTV, spol. sr. o.

T-SOFT a. s.

JOHNSON CONTROLS INTERNATIONAL, s. r. 0.

TTC TELEKOMUNIKACE, s.r. 0.

KOMIX s. r. o.

Ustav jaderného vyzkumu Rez, a. s.

Konek Tel, a. s.

VAE CONTROLS, s.r. 0.

KONSTRUKTIVA KONSIT a. s.

VCES a. s.

LEC s. r. 0.

Vegacom a. s.
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Kontrolovana osoba Kontrolovana osoba

VOKD, a. s. ZLD.s.r.o.

XEOS spol. sr. o. ZVla.s.

V nasledujicich grafech jsou znazornény poc€ty a pomér jednotlivych kontrol
z hlediska typl a dlvodu provedeni (periodické kontroly, kontroly na zakladé
vnéjSiho nebo vnitfniho podnétu, nasledné kontroly zamérené na ovéreni odstranéni
nedostatkl zjiSténych pfi pfedchazejici kontrole).

Kontroly v letech 2006 az 2011

80+

70-

60

50+

40 Oorgany statu
B podnikatelé

304
20
10

2006 2007 2008 2009 2010 2011
Kontroly 2011 — dle diivodu Kontroly 2011 — dle typu
2 23
B periodické @ komplexni
. Otematické
Bna podnét Onarazové
Onasledné Onasledné

2.10.2. Vysledky kontrol

Nedostatky zjisténé pfi kontrolach vyplyvaly z poruSeni nebo nedodrzeni
jednotlivych ustanoveni zakona a dalSich pravnich predpist a byly uvadény jako
kontrolni zjisténi v protokolech o jednotlivych kontrolach. Z celkového poctu 129
kontrol provedenych vroce 2011 nebyly nedostatky zjiStény v 62 pfFipadech
(48 %) (v roce 2010 nebyly nedostatky zjistény pouze v 6 pfipadech ze 33, coz Cinilo
18 %). Ve 33 pfipadech (25 %) byly podany podnéty k zahajeni spravniho Fizeni pro
podezfeni ze spachani prestupku nebo spravniho deliktu (v roce 2010 14 pfipadl —
42 %).
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Nedostatky zjistované pfi vykonu statniho dozoru se, jako v pfedchazejicich
letech, objevovaly témérf ve v8ech oblastech ochrany utajovanych informaci. Jejich
pFiCinou bylo ve vétSiné pfipadd selhani lidského Cinitele. PFi kontrolach provedenych
v roce 2011 byly zjistény zejména nasledujici typy nedostatku:

Obecné nedostatky

o nezfizeni nebo neobsazeni funkce bezpecnostniho feditele nebo neoznameni
jmenovani bezpeénostniho feditele do funkce;

o nesplnéni nékteré z podminek pro vykon funkce bezpec&nostniho feditele;

o nezruSeni stupné utajeni utajované informace po pominuti divodu jejiho
utajeni;

o neplnéni povinnosti kontrolovat dodrzovani povinnosti stanovenych zakonem;
o chybégjici dokumenty obsahujici utajované informace;

o vnitfnim pfedpisem stanoveny postup pro zajisténi ochrany utajovanych
informaci, ktery byl v rozporu s pravni upravou ochrany utajovanych informaci.

Personalni bezpeénost

o pristup k utajované informaci zjistény u fyzické osoby, ktera nesplfiovala
v8echny zakonem stanovené podminky pro tento pfistup;

o nezaslani vytisku pougeni Uradu podle § 11 odst. 2 zakona;

o neprovedeni ovéfeni, zda fyzicka osoba po uplynuti zakonem stanovené Ihuty
i nadale spliuje podminky pro pfistup k utajované informaci stupné utajeni
Vyhrazené;

o neproSkoleni fyzické osoby, ktera méla pfistup k utajované informaci;

o neplnéni dalSich zakonem stanovenych povinnosti (nevyhotoveni pisemného
zaznamu o zaniku platnosti oznameni o splnéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené, nevyhotoveni pisemného
vyrozumeéni fyzické osoby o zaniku platnosti tohoto oznameni);

o formalni nedostatky vyhotovenych pisemnych dokladd (nespravné nebo
chybéjici datum).

Administrativni bezpedénost

o nezaevidovani utajovanych informaci (dokumentu);
o nezaznamenani pohybu utajovaného dokumentu ve stanovenych

administrativnich pomuckach nebo nespravné udaje, neevidovani seznameni
se s obsahem utajovaného dokumentu (kontrolni list);
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nedostatky ve zplUsobu vedeni evidence utajovanych dokumentd a ve vedeni
dalSich administrativnich pomucek (neuplné nebo nespravné zapisy, chybné
provadéné opravy);

pouzivani administrativnich pomucek, které nesplfiovaly pozadavky stanovené
pravnim predpisem na jejich obsah a upravu (autentizace, evidence
v neodpovidajicich pomuckach, nesplnéni podminek stanovenych pro pouziti
elektronické evidence);

nedostatky ve vyznaCovani nalezitosti utajovanych dokumentt (nevyznaceny
nebo chybné vyznaCeny stupen utajeni, nespravné nebo chybéjici dalsi
povinné nalezitosti vlastniho nebo doru¢eného utajovaného dokumentu);

nevedeni evidence administrativnich pomucek a nedostatky v jejim vedeni
(chybné udaje, duplicitni evidenéni oznaceni, neupiné zaznamy);

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti
pravnimi pfedpisy (napf. pfi pfedavani nebo prepravé utajovanych dokumentu,
pfi odesilani utajovanych dokumentt v nelistinné podobé).

Fyzicka bezpeénost

nezpracovani projektu fyzické bezpecénosti pro objekt a zabezpecené oblasti,
ve kterych se ukladaji utajované informace;

nezajisténi fyzické ostrahy u zabezpecfené oblasti;

nedostatky v realizaci opatfeni fyzické bezpec€nosti (nefunkénost pouzitych
technickych prostfedk(, nestanoveni rezimovych opatieni);

absence pozadovanych technickych prostfedkll pro zajiSténi objekt
a zabezpecenych oblasti (EZS);

nedostate€na uroven opatfeni fyzické bezpelnosti (nesplnéni stanovenych
minimalnich pozadavku pro pfisluSsnou kategorii zabezpecené oblasti);

nesplnéni dalSich povinnosti stanovenych v oblasti fyzické bezpecnosti
pravnimi pfredpisy (neprovadéni pribézného hodnoceni rizik, neovéfrovani,
zda pouzita opatfeni odpovidaji projektu fyzické bezpecnosti a pravnim
predpisim, neprovadéni funkénich zkousek technickych prostfedkid a zapisu
o jejich provedent).

Bezpednost informacnich a komunikacnich systému

nakladani s utajovanymi informacemi v informacnim systému, ktery nebyl
certifikovan Uradem;

neprovadéni aktualizace dokumentace informacniho systému; neplnéni
povinnosti pfi provozu informacniho systému (audit, antivirova ochrana,
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kontroly, zapisy do provozni dokumentace informacniho systému, evidence
médii, nesoulad dokumentace se skute€nym stavem).

Kryptograficka ochrana

o nedostateCné zabezpeCeni kryptografického prostfedku proti neopravnéné
manipulaci;

o absence osvédCeni odborné zpusobilosti pracovnika kryptografické ochrany;

o manipulace s kryptografickym materidlem osobou neopravnénou Kk této
manipulaci;

o nedostatky ve vedeni evidence kryptografickych pisemnosti.

Vramci vykonu statniho dozoru Ufad rovnéz ziskava poznatky, které
pomahaji vyhodnotit efektivitu pravni Upravy a konkrétnich feSeni jednotlivych oblasti
ochrany utajovanych informaci, a je konfrontovan s problémy pfi aplikaci pravnich
pFedpist a pfi praktické realizaci ochrany utajovanych informaci. Vykon statniho
dozoru je tak vyznamnym zdrojem potiebné zpétné vazby vyuzZitelné napfiklad pfi
pFipravé novelizace pravni upravy ochrany utajovanych informaci. V ramci metodické
¢innosti vU¢i organum statu i podnikatelim majicim pfistup k utajovanym informacim
se Ufad rovnéz maze zaméfit pravé na problémové oblasti a konkrétni nedostatky
zjiStované pfi vykonu statniho dozoru.

2.11. Metodicka éinnost Ufadu

Metodickou €innost vi&i organim statu a jejich organizanim slozkam a vuci
podnikatellim vykonaval Ufad vroce 2011 predevsim vramci odborné &innosti
jednotlivych  organiza¢nich celkl  poskytovanim  konzultaci, zodpovidanim
telefonickych, pisemnych nebo elektronickou formou polozenych dotazl a rovnéz pfi
vykonu statniho dozoru a provadéni tzv. dohlidek v prib&hu bezpe&nostniho Fizeni
u podnikatelu.

Tato Cinnost vyrazné zintenzivnila ve druhé poloviné roku v souvislosti
s blizicim se terminem nabyti U€innosti velké novely zakona a provadécich predpist
k zakonu (zcela nové vyhlasky nebo zasadni novely stavajicich vyhlasek)
a vyvrcholila provedenim seminaru pro oblasti personalni bezpecnosti, bezpe€nostni
zpusobilosti a primyslové bezpec€nosti.

Pfedmétem metodické cinnosti je zejména oblast bezpecnostniho fizeni,
hlaSeni zmén, procesu certifikace, zpracovavani bezpecCnostni dokumentace,
projektu fyzické bezpec€nosti, a konkrétnich postupl pfi praktické aplikaci pravnich
pfedpist v oblasti administrativni a fyzické bezpecnosti.

NejCastéji kladené dotazy a odpovédi stejné jako vydavane metodicke pokyny
a navody Urad uvefejfiuje na svych internetovych strankach (viz kapitolu 2.12.2.).
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2.11.1. Metodicka ¢innost v oblasti bezpeénostniho rizeni

Metodicka &innost Ufadu v oblasti bezpeénostniho Fizeni je nezbytnym,
trvalym a kontinualnim procesem, ktery probihal i v prubéhu celého roku 2011.
Clenéni této Cinnosti korespondovalo s jednotlivymi fazemi bezpecnostniho Fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpelnostnim feditelim pro
pfipravu a realizaci zadosti o vydani osvédCeni fyzické osoby nebo osvédcCeni
podnikatele nebo dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pfi
podani Zadosti, pokud je to mozné, pomaha ucastniku fizeni s odstranénim
nedostatkl Zadosti na misté, resp. postupem podle § 103 zakona, podle kterého je
Urad opravnén pozadovat uptesnéni idaji uvedenych v zadosti.

Jako treti oblast metodické cinnosti Ize oznacit metodické vedeni drzitelu
osvédCeni nebo dokladu formou konzultaci a informaci uvefejiiovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporugeni
pfi pfipravé a zpracovani opakovanych zadosti v souvislosti se zachovanim pfistupu
k utajovanym informacim. Metodickou &innost Ufadu vtéto roving lze oznadit
za velmi vyznamnou predevSim ve sméru k podnikatelim — drzitelm osvédceni
podnikatele, ktefi i bezprostfedné po uplynuti doby platnosti dosavadniho osvédcéeni
nadale pfedpokladali pfistup k utajovanym informacim, protoze pfipadné nedodrzeni
zakonem stanovené lhaty pro podani zadosti podnikatele k vydani navazujiciho
osvédc&eni by u podnikatell, u kterych se vyskytuji utajované informace, mohlo mit
situace, ve kterych muze nastat poruSeni zakona spolu s realnym ohrozenim
utajovanych informaci.

Tézisté metodické cinnosti v hodnoceném roce bylo orientovano zejména
do prvnich tfi oblasti.

V souvislosti s konzultaéni a metodickou &innosti Ufadu v této oblasti nelze
opomenout usporadani bezplatnych seminaru pro bezpecnostni feditele statni spravy
a samospravy a pro podnikatele v zavéru roku 2011. Seminafe byly zaméfeny
na poskytnuti informaci ke zménam, které v oblasti personalni a primyslové
bezpecnosti a v oblasti bezpecnostni zplsobilosti pfinesla velka novela zakona
a nové vyhlaSsky o personalni bezpeCnosti a bezpeénostni zpusobilosti
a o prumyslové bezpecnosti. Seminafe se uskutecnily ve dnech 1., 6., 7.,
a 8. prosince 2011 a zucastnili se jich zastupci 97 podnikatell a 64 organl statni
spravy a samospravy.

2.11.2. Metodicka ¢innost v oblasti administrativni bezpecénosti

V oblasti administrativni bezpe&nosti poskytuje Ufad metodickou pomoc pfi FeSeni
systému opatfeni pfi tvorbé, pfijmu, evidenci, zpracovani, odesilani, preprave, prenaseni,
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ukladani, a jiném nakladani s utajovanymi dokumenty v konkrétnich podminkach
podnikatele nebo organu statu. V roce 2011 byla metodicka pomoc poskytnuta celkem
26 subjektim.

2.11.3. Metodicka ¢innost v oblasti fyzické bezpecénosti

V oblasti fyzické bezpeénosti provadi Ufad metodickou pomoc v ramci
certifikace technickych prostfedkl (napf. posuzovani vhodnosti certifikace
u stavajicich nebo zabudovanych mechanickych zabrannych prostfedkd, navrh
kombinace dvefi s uzamykacim systémem s ohledem na pozadované bodové
hodnoceni atd.).

Dale je prubézné na vyzadani provadéna metodicka pomoc tykajici se
instalace technickych prostfedkd a navrhu opatieni fyzické bezpecnosti u podnikatell
nebo organu statu (napf. Skanska CZ a. s., RETIA, a. s., LOM PRAHA s. p,,
Poslanecka snémovna Parlamentu CR, Senat Parlamentu CR, Generalni finanéni
feditelstvi Ministerstva financi CR, Kancelar prezidenta republiky, Generalni inspekce
bezpecnostnich sboru aj.). Rozsahla metodicka podpora byla realizovana pro budovu
GSA HQ Prague (Galileo). Ve spolupraci s Ministerstvem financi byl proveden navrh
opatfeni fyzické bezpecCnosti, stanoven rozsah predpokladanych instalovanych
technickych prostfedkl a poskytnuta konzultace na zadavaci dokumentaci pro
vybérové fizeni pro dodavatele stavebnich uprav a technologie do budovy GSA HQ
Prague.

2.12. Véstnik Uradu a internetové stranky Uradu

2.12.1. Véstnik Ufadu

Urad vydava, vsouladu se zakonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat rocné, v pfipadé potfeby i vicekrat. V roce 2011 byla
vydana 2 pravidelna Cisla.

Obsahem Véstniku Ufadu je predevsim seznam certifikovanych technickych
prostfedkl a seznam podnikatelu, ktefi jsou drziteli osvéd¢eni podnikatele.

Ve Véstniku Ufadu jsou dale zvefejfiovany informace z oblasti personalni,
administrativni, pramyslové a fyzické bezpecnosti, bezpecnosti informacnich
a komunikacnich systému, kryptografické ochrany utajovanych informaci
a bezpecnostni zpUsobilosti. Dale jsou zvefejiiovany metodické pokyny vydavané
Ufadem, rdzné pokyny, navody a instrukce, Zadosti a dal$i informace uréené
odborné verejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v souCasné dobé je registrovano cca 2.500
predplatiteltl). V&stnik Ize rovnéz objednat pfimo na adrese Ufadu nebo v obchodnim
oddéleni Tiskarny Ministerstva vnitra.
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Obsah Véstniku Ufadu je rovnéz zvefejfiovan na internetovych strankach
Ufadu.

2.12.2. Internetové stranky Ufadu

Internetové stranky Utadu (www.nbu.cz) jsou v provozu od roku 1999. Jsou
na nich pravideln& zvefejfiovany veskeré informace, které se tykaji ¢innosti Uradu
a jeho hlavnich ukold. Clenény jsou na odborné a vdeobecné informace, véetné
aktualit, tiskovych zprav a elektronické podatelny. VSechny udaje jsou pribézné
aktualizovany.

Obsahem svych internetovych stranek se Ufad snaZi predev$im reagovat
na nejCastéji kladené dotazy tak, aby jejich uzivatelé nalezli vSe, co potrebuji védét
o problematice utajovanych informaci, bezpeénostni zptsobilosti i o Ufadu
samotném. V roce 2011 byly podle oCekavani nejvice vyhledavanymi informace
tykajici se bezpeénostniho fizeni.

Na internetovych strankach Ufadu je zvefejfiovan piehled vSech platnych
pravnich predpist upravujicich oblast ochrany utajovanych informaci a bezpe&nostni
zpusobilosti, pribézné aktualizovany o jejich novelizace. Internetové stranky také
obsahuji informace o ztrat¢ nebo ukon€eni platnosti certifikatd, o faleSnych
certifikdtech apod. Zvefejiovany jsou rovnéz aktualni metodické pokyny
a zpfistupnény jsou i elektronické verze dotaznik(li a zadosti. Internetové stranky
vzdy obsahuji posledni &islo Véstniku Ufadu. Nové na né byl umistén také odkaz
na protikorup¢ni linku 199.

Internetové stranky spliuji pravidla pfistupnosti podle vyhlasky ¢. 64/2008 Sb.,
o formé& uvefejhiovani informaci souvisejicich s vykonem vefejné spravy
prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska
o pfistupnosti), a s jejich obsahem se tak mohou seznamit i osoby se zdravotnim
postizenim.

Internetové stranky Ufadu byly vybrany Narodni knihovnou CR jako kvalitni
zdroj, ktery by mél byt uchovan do budoucna, jejich zaznam je soucasti bibliografie
a katalogu Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

V roce 2011 vykazaly internetové stranky vice nez 150.000 pfistupu, coz je
vice nez 12.500 navstév za meésic.

2.13. Poskytovani informaci podle zakona ¢. 106/1999 Sh., o svobodném
pristupu k informacim

Vroce 2011 byly Ufadu podany 2 Zadosti o informace podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.
Témto zadostem bylo vyhovéno a pozadované informace byly Zadatelim poskytnuty.
Nebylo tedy vydano zadné rozhodnuti o odmitnuti Zadosti.
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V roce 2011 nebyla poskytnuta zadna vyhradni licence ani nebyla podana
zadna stiznost podle § 16a zakona €. 106/1999 Sb.

2.14. Inspekce reditele Uradu

Inspekce feditele Ufadu v prib&hu roku 2011 provadéla, vramci plnéni
dlouhodobych ukolu, Cinnosti souvisejici s vykonem interni kontroly urenych oblasti
pusobnosti Ufadu.

V oblasti boje proti korupci plnila Ukoly vyplyvajici z pfislusnych usneseni
vlady CR a podilela se na Cinnosti Mezirezortni koordinacni skupiny pro boj s korupci
pfi Ufadu vliady CR.

Vroce 2011 inspekce Ffeditele Ufadu fesila jedinou stiznost, ktera byla
vyhodnocena jako nedlvodna.

3. Bezpeénostni, ekonomické a personalni zabezpeéeni Ufadu

3.1. Ochrana utajovanych informaci v Uradu

Ochranu utajovanych informaci v Ufadu zajistoval odbor bezpeénostni,
vjehoZ cCele stoji bezpecnostni feditel Uradu, ktery je také predsedou krizového
Stabu Uradu.

3.1.1. Ochrana objektu Uradu

V roce 2011 byl nainstalovan novy systém kontroly vstupu do budovy B Ufadu.
V souvislosti s budovanim pracovisté Narodniho centra kybernetické bezpecnosti
v Brné byly provadény pfipravné prace v oblasti zajisténi fyzické bezpecnosti.

3.1.2. Vnitini kontrola

Vnitfni kontrola byla, v souladu s Planem kontrol na rok 2011, zaméfena
na dodrzovani zasad pfi ochrané utajovanych informaci ze strany zaméstnancu
Ufadu. Kontrolni &innost byla provadéna v provozni i mimoprovozni dob& a byla
prabézné vykonavana na vsech pracovistich Ufadu.

Kontrolni €innost byla zaméfena zejména na:

o zabezpeCeni pracovist pfi kratkodobé i dlouhodobé nepfitomnosti
zameéstnance,
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a klicové hospodarstvi,

o zabezpeceni vypocetni techniky,

o zabezpeceni uschovnych objektl a uzamykatelnych schranek,

o dodrzovani pravidel administrativni bezpecnosti,

o manipulaci a ulozeni evidovanych razitek Uradu,

o neopravnéné vnaseni nebezpecnych predmétu ¢&i alkoholickych napoju.

Odbor bezpec€nostni provedl 1 planovanou a 5 namatkovych kontrol, béhem
nichz nebyly zjistény Zadné zavazné nedostatky.

3.1.3. Bezpeénostni Fizeni provadéna k zaméstnancum Ufadu

Na zakladé bezpelnostniho fizeni realizovaného odborem bezpeénostnim
bylo v roce 2011 vydano 41 osvédcCeni fyzické osoby, 10 osvédceni fyzické osoby
pro cizi moc a 1 oznameni o splnéni podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené.

3.2. Archiv Narodniho bezpecnostniho uradu

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv®) vykonava od roku
2005 Cinnosti bezpecnostniho archivu a od roku 2010 cCinnosti specializovaného
archivu.

Archiv v ramci €innosti bezpe€nostniho archivu pec€uje o utajované archivalie
a v ramci Cinnosti specializovaného archivu o neutajované archivalie. Archiv dohlizi
na vykon spisové sluzby a pravidelné provadi vybér archivalii ve skartanim Fizeni.
Archivalie jsou vedeny v zakladni evidenci Narodniho archivniho dédictvi. V roce
2011 bylo provedeno 9 archivnich prohlidek. Celkovy rozsah archivalii v roce 2011 je
v bezpeénostnim archivu 9,45 béznych metrll, ve specializovaném archivu 6,84
béZznych metrd. V roce 2011 Archiv navstivil bezpe€nostni archiv 1 interni badatel
a specializovany archiv 2 interni badatelé.

3.3. Ekonomické zabezpedéeni Uradu

Ufad byl zfizen zakonem ¢&. 148/1998 Sb., o ochrané utajovanych skuteénosti
a o zméné nékterych zakon(, dne 1. listopadu 1998, kdy se po ekonomické strance
vyClenil ze struktur Ministerstva vnitra. Jako ustfedni spravni ufad pro oblast ochrany
utajovanych informaci a bezpecénostni zpusobilosti plni Ukoly stanovené zakonem
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a je financovan v plné vysi ze statniho rozpoctu v ramci samostatné kapitoly statniho
rozpoctu ,.308“.

PFjmy pfimo souvisejici se spravni &innosti Ufadu byly pro rok 2011
rozpoCtovany ve vysSi 300 tis. KC. Jejich pInéni bylo navySeno nahodilymi pfijmy,
se kterymi rozpocCet nepocita, a celkem Cinily 1.124 tis. K¢, z ¢ehoz nejvétsi podil
tvofily pokuty ulozené Ufadem v celkové vysi 667 tis. K& Samostatnym pFijmem
Uradu ve vysi 1.989 tis. K& jsou finanéni prosttedky ze Strukturalnich fond(i EU,
Integrovany operaCni program zamér €. 204 ze Seznamu zaméru strategickych
projektd pro cCerpani prostfedkl ze Strukturalnich fondd EU vramci Smart
Administration. Jedna se o projekt ,Zavedeni elektronického systému spisoveé sluzby
a Document Management Systemu v Narodnim bezpeénostnim ufadé v navaznosti
na zavedeni datovych schranek®, ktery je pfipravovan v souladu se zakonem
€. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
ve znéni pozdéjSich predpist. Tento projekt byl dvoulety, jeho prvni etapa byla
ukonc€ena v roce 2010 a v roce 2011 byla realizovana etapa druha (viz pfilohu).

Schvalené rozpoctové vydaje na rok 2011 byly upraveny &tyfmi rozpoctovymi
opatfenimi Ministerstva financi z 244.671 tis. K& na 245.000 tis. KE&. K posileni
rozpo&tu doslo v souvislosti s realizaci usneseni viady CR &. 781 ze dne 19. fijna
2011, o ustaveni Narodniho bezpecCnostniho ufadu gestorem problematiky
kybernetické bezpecnosti a zaroveri narodni autoritou pro tuto oblast. Na zakladé
tohoto usneseni vlady vzniklo Narodni centrum kybernetické bezpecnosti, situované
v Brné, jako sougast Uradu.

Rozpocet roku 2011 byl dale posilen o nespotfebované vydaje roku 2010
ve vy$i 739,67 tis. K& Znamena to, Ze rozpodet Ufadu byl o tyto prostfedky
preCerpan na 100,02 %. Rozpocet za rok 2011 byl Cerpan ve vySi 245.047 tis. KE.
Nejvétsi objem béznych vydaju tvofily, jako kazdym rokem, mzdové vydaje
a zakonem dané odvody, ty byly vyCerpany na 99,80 %. Bézné vydaje, zejména
platby v oblasti energii, nezbytnych sluzeb a nakupu k zajisténi ginnosti Uradu &inily
po rozpoc¢tovych zménach 54.835 tis. KE (posileny byly o nespotfebované vydaje
roku 2010) a byly Cerpany na urovni 100,57 %, Kapitalové vydaje upraveného
rozpoCtu ve vysi 26.502 tis. K& v oblasti pofizeni hmotného a nehmotného majetku
byly vy€erpany na 99,99 %.

Vroce 2011 byl Ufad organizatorem tfidenniho setkani vrcholnych
pfedstaviteld bezpecCnostnich ufadu statu tzv. Visegradské Ctyrky, jejichz hostitelem
v pfedchozich letech byla Slovenska republika a Polska republika. Jednalo se
o 3. ro¢nik setkani, kterého se zucastnili predstavitelé NOS NATO a dalSi zahrani¢ni
hosté. Vzhledem k omezenym zdrojim byla koncepce vysoce Usporna, celé jednani
bylo ryze pracovni a nezbytné spoleCenské aktivity byly omezeny na minimum.
Celkové naklady na toto setkani Cinily 239 tis. K¢.

Vyzkum a vyvoj byl v pIném rozsahu financovan z prostfedku kapitoly ,308%,
tj. bez dotaci vyzkumu a vyvoje statniho rozpoctu, ve vySi 14.783 tis. K. VyCerpano
bylo 99,98 %, tj. 14.780 tis. K&. V ramci uzavienych smluvnich zavazkl s externimi
feSiteli bylo na ucelové vyzkumné projekty vyCerpano 12.107 tis. KE a vramci
institucionalnich prostfedki, které vyuziva Ufad pro potieby vlastniho vyzkumu, bylo
vyCerpano 2.673 tis. KC.
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] Naroky nespotfebovanych vydaji z rozpoc¢tu roku 2011 ve vysi 750 tis. K&
Ufad uplatni na pokryti neplanovanych vydaji v roce 2012.

Veskeré vydaje finanénich prostfedk( uréenych na financovani &innosti Ufadu,
tj. vyplyvajicich ze zakona, prochazely, v souladu se zdkonem o finanéni kontrole,
pfedbéznou a pribéznou finan¢ni kontrolou. Nasledna kontrola byla provadéna
u vSech ucetnich operaci hlavni u€etni a u vybranych finanénich operaci prirezové
i spravcem rozpoctu.

Kazdym rokem je rozpocCet kapitoly ,308" snizovan pfi stejném rozsahu
Cinnosti. Usporna opatfeni se proto zamérfuji pfedevSim na snizeni kapitalovych
nakladu.

Celkové vydaje Uradu v letech 2009 az 2011

2009 2010 2011

Celkové vydaje (v tis. KE) 289.158 259.792 245.047

3.4. Personalni zabezpeéeni Uradu

V zadatku roku 2011 mé&l Ufad systemizovanych 275 pracovnich mist.

Dne 19. fijna 2011 bylo pfijato usneseni viady CR ¢&. 781, kterym byl Utad
ustaven gestorem problematiky kybernetické bezpecCnosti a zaroven narodni
autoritou pro tuto oblast. Od listopadu 2011 bylo pfevedeno jednoho pracovni misto
z Ministerstva vnitra na Ufad a od roku 2012 dojde na zakladé uvedeného usneseni
vlady k navySeni o dalSich 8 funk&nich mist.

K 31. prosinci 2011 bylo aktualné obsazeno 263 pracovnich mist, z toho bylo
130 muzd a 133 Zen. Primérny vék zaméstnancu byl 45 let a témér 62 %
zaméstnancl mélo vysokoskolské vzdélani. Urad vyviji maximalni Gsili, aby pracovni
mista byla obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi,
ktefi zaroven splnuji poZzadavky pro pfistup k utajovanym informacim.

Struktura zaméstnanct Ufadu — muzi/zeny a podle vzdélani

51% 49% 38% 62%

B muzi B vysokoskolské

Ozeny O ostatni
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V Ufadu je prabézné realizovan systém vzdélavani zaméstnancd. V roce 2011
pokraCovalo jazykové vzdélavani, kterého se pravidelné ucastni vice nez 60
zameéstnancUl, dale probihala i odborna Skoleni v oblasti informaénich technologii.
Pozornost byla vénovana zdokonaleni komunikaénich dovednosti zaméstnancu, ktefi
pfichazeji do kontaktu s vefejnosti, a pokraCovalo rovnéz manazerské vzdélavani
vedoucich zaméstnancd zaméfené pfedevsim na tymovou spolupraci. Skoleni byla
ucastniky hodnocena velmi kladné, s velkym pfinosem pro praxi. Zaméstnanci méli
moznost se dale vzdélavat vtéch oblastech, které bezprostfedné souviseji
s vykonem jejich odbornych Cinnosti — tj. pfedevSim v oblasti pravni, ekonomické
a technické. Moznost odborného a jazykového vzdélavani zaméstnanci je jednim
z motivaénich prvkd, které Urad vyuziva.
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Priloha — Projekt System elektronicke spisové sluzby
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IDENTIFIKACE PROJEKTU

Nazev

Systém elektronické spisové sluzby

Vyse dotace
Na realizaci projektu byla uréena celkova finanéni Castka ve vysi: 4.680.000 K¢,

z toho

podil ze statniho rozpoctu Cini vysi 702.000 K¢ a podil z fondu Evropské unie

¢ini vysi 3.978.000 K¢.

Harmonogram a zahajeni rutinniho provozu

Realizace projektu byla planovana od 1. 6. 2010 do 31. 12. 2011 a zahajeni rutinniho
provozu bylo realizovano od 2. 1. 2012.

SPECIFICKE CILE PROJEKTU A JEJICH NAPLNENI

Systém elektronické spisové sluzby musi respektovat veskeré pravni predpisy
a standardy:

a
]

]

moznost pracovat s dokumenty v elektronické i analogoveé podobé,

sprava dokumentl — evidence a sprava elektronickych a analogovych
dokumentd,

digitalizace dokumentl — pFevedeni dokumentu v analogové podobé na
dokument v elektronické podobé,

workflow — Fizené zpracovani dokument,

elektronicka archivace — velkokapacitni ulozisté pro ukladani a zpfistupnéni
elektronickych objektd,

modularita — poptavany produkt musi byt modularni, aby bylo mozné postupné
doplnhovat jednotlivé funkéni moduly,

off-line prace se systémem — prace se spisy, evidence do sbérnych archi —
moznost synchronizace dat vybraného sbérného archu s databazi systému
ESS,

fulltextové vyhledavani jako mozné dodate¢né rozsSifeni, indexace dokumentu
(uzivatelska, automatickd) — moznost nastaveni indexace nad vybranymi
kategoriemi dokumentd, moznost zadani pozadavku na indexaci dle
aktualniho pozadavku nad vybranymi dokumenty.

Uspésnou realizaci projektu byly naplnény cile projektu a tim i definované
indikatory:

a

]
a
]

zvy$eni vykonnosti Ufadu,

zjednodu$eni éinnosti vefejnosti vaci Uradu,

vétsi otevienost Uradu ve vztahu k jinym uZivateloim,

pomoci zavedenych informacnich technologii se optimalizovaly interni
procesy.
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