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1. Uvod

Stejné jako v pfedchazejicich letech byla i vroce 2010 cinnost Narodniho
bezpeénostniho ufadu (dale jen ,Ufad“), v souladu sjeho plsobnosti a ukoly
stanovenymi zakonem €. 412/2005 Sb., o ochrané utajovanych informaci
a o0 bezpec€nostni zpusobilosti, ve znéni pozdéjSich predpist (dale jen ,zakon®),
zaméfena zejmeéna na tyto hlavni oblasti:

o rozhodovani o zadostech fyzickych osob, Zadostech podnikatell a Zadostech
o doklad a provadéni bezpecnostniho fizeni,

o certifikace technickych prostfedku, informacnich systémda, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpeCnostnimi  ufady Clenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava navrhu
na sjednavani mezinarodnich smluv) a podil odbornych pracovnikd Ufadu
na praci a jednani organt NATO a EU,

o aplikace pravni upravy ochrany utajovanych informaci a bezpecénostni
zpusobilosti pfi plnéni vySe uvedenych ukoll, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upeviovani pravniho védomi
dotCenych subjektl a ke sjednocovani aplikacni praxe v dané oblasti.

2. Cinnost Uradu

2.1. Legislativni a pravni éinnost Uradu

2.1.1. Vnéjsi legislativni ¢innost

V pribéhu roku 2010 byl do vnéjsiho pfipominkového fizeni pfedlozen navrh
zakona, kterym se méni zakon €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpec€nostni zpusobilosti, ve znéni pozdéjSich predpist. Navrh zakona byl
zpracovan na zakladé navrhu Planu legislativnich praci vlady na zbyvajici ¢ast roku
2010 a na rok 2011 a naplfiuje usneseni vlady CR ze dne 12. prosince 2007
¢. 1381, vnémz vlada schvdélila ,Legislativni a technicko — organizaéni opatfeni
ke zjednoduSeni a zefektivnéni systému ochrany utajovanych informaci
a bezpeénostni zplisobilosti v Ceské republice”.

Navrh zmény zakona navazuje na vladni navrh pfedlozeny v roce 2008
Poslanecké snémovné Parlamentu CR, ktery byl jako snémovni tisk 683 projednan
v prvnim ¢&teni, avSak z dvodu skonceni V. volebniho obdobi Poslanecké snémovny




Parlamentu CR jiz navrh nebyl dale projednavan a legislativni proces tak nebyl
dokoncen.

Nové pfedlozeny navrh je CasteCné pfepracovany, navazuje na navrh z roku
2008 a je doplnény o dalsi legislativni body, které v praxi povedou ke zefektivnéni,
zpfehlednéni a zjednodus$eni pravni upravy ochrany utajovanych informaci a vykonu
citlivych €innosti, zejména z pohledu uc€astnika bezpeénostniho fizeni (fyzicka osoba
i podnikatel); sou€asné se navrhem napravuji nékteré nedostatky zjisténé v pribéhu
témeér pétileté aplikace tohoto zakona.

Soucasti navrhu je rovnéZz novela zakona ¢&. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjSich pfedpist, v némz je navrhovano zpoplatnéni
bezpecnostniho Fizeni u podnikateld.

Navrh zakona proSel vnéjSim pripominkovym fizenim, které bylo ukonceno
v pribé&hu listopadu 2010, a v prosinci 2010 byl predlozen vliadé CR k dal$imu
projednavani bez rozporu. Navrh zakona byl projednan pracovnimi komisemi
Legislativni rady vlady pro spravni pravo a pro finanéni pravo.

Soubézné s legislativnim procesem pfipravy novelizace zakona pfipravuje
Ufad novelizace provadécich predpisu.

Ufad se dale aktivné Ggastnil legislativniho procesu jako pfipominkové misto,
které se vyjadfuje k navrhim pravnich pfedpisl. V ramci posuzovani pravnich
predpisu, které byly do vnéjSiho pfipominkového fizeni predlozeny ministerstvy nebo
Ustfednimi organy statni spravy, uplatnil Ufad fadu pfipominek, které s predkladateli
nasledné vyporadaval.

2.1.2. Vnitrni legislativni ¢innost

V prubéhu roku 2010 bylo vydano celkem 28 novych internich aktl fizeni
feditele Ufadu. V souvislosti se zefektivnénim Fidicich procesti a &innosti Ufadu byl
vydan novy organizaéni Fad a v souvislosti s plnénim povinnosti Ufadu podle zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,
ve znéni pozdé&jsich predpist, byl vydan Badatelsky fad Archivu Ufadu. Ostatni nové
vydané interni akty fizeni byly vydany zdOvodu zmén v pravnim fadu CR
a s ohledem na snahu o zvy3eni produktivity Ufadu.

2.1.3. Pravni ¢innost

Vroce 2010 bylo feSeno 183 poruSeni zdkona, ztoho 158 v oblasti
utajovanych informaci a 25 v oblasti bezpe€nostni zpusobilosti. V 64 pfipadech bylo
pro poruSeni povinnosti stanovenych zakonem zahajeno spravni fizeni s fyzickymi
nebo pravnickymi osobami, ztoho ve 48 pfipadech s fyzickymi osobami a v 16
pfipadech s pravnickymi osobami. Ve 2 pfipadech bylo spravni fizeni zastaveno,
ve 4 pfipadech bylo uloZzeno napomenuti a v 58 pfipadech byla ulozena pokuta.
Celkova vyse uloZenych pokut dosahla ¢astky 257.500 K¢, z toho fyzickym osobam
162.500 K¢ a pravnickym osobam 95.000 K¢.



Spravni fizeni v roce 2010

Fyzicka osoba Pravnicka osoba Celkem
Zahajena spravni fizeni 48 16 64
Pocet ulozenych sankci 46 16 62
Zastavena spravni fizeni 2 0 2
Dosud neukonéena spravni fizeni 14 14

V oblasti pravni €innosti bylo v roce 2010 dale uzavieno téméf 90 smluv nebo
dodatkd k jiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
predevSim zajisténi Cinnosti a dodavek nezbytnych pro pInéni stanovenych ukolu
Ufadu. Soudast pravni &innosti tvofi rovnéz vyfizovani narokd na nahradu $kody
zpusobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona &. 82/1998 Sb., o odpovédnosti statu za Skodu zplsobenou pfi vykonu
vefejné moci rozhodnutim nebo nespravnym ufednim postupem, ve znéni pozdéjSich
predpisl. V souc€asnosti uplatriuje narok na nahradu této skody 8 Zadatell. Pribézné
je vedena evidence plnéni legislativnich zavazk( vyplyvajicich z Clenstvi v EU
v plisobnosti Ufadu prostfednictvim Informaéniho systému aproximace prava (ISAP).
Jako odpov&d na dotazy Zadatell nebo pro potfeby organizaénich celk(t Uradu byla
vypracovana fada pravnich stanovisek k aplikaci pravnich predpist spadajicich
do puisobnosti Uradu.

2.2. Mezindrodni spoluprdce Uradu

2.2.1. Mezinarodni smlouvy

Ufad ma jako Ustfedni spravni Ufad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhi na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychazi z praktické potteby
vymeény utajovanych informaci s konkrétnimi staty a z potfeby zajistit té€mto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR, stejné jako se zavazky, které
pro CR vyplyvaji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu predanych
utajovanych informaci a spolupraci spravnich organt odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichZ Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je, v souladu
s &l. 49 Ustavy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smérnice vlady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvalené usnesenim vlady €. 131 ze dne 11. unora
2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi pfedpisy a v souladu s mezinarodné-pravnimi




zavazky CR (v&etné prava EU a bezpeénostnich standardd NATO). Smlouvy dale
reflektuji obecné uznavané principy a uzance mezinarodniho prava. Jejich provadéni
nema dopad na statni rozpocCet.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2010

Vroce 2010 byly vyvijeny nasledujici aktivity vramci sjednavani
mezinarodnich smluv:

o Smlouva mezi vladou Ceské republiky a Radou ministrd Albanské
republiky o vyméné a vzajemné ochrané utajovanych informaci

Smlouva byla predana Parlamentu CR k vysloveni souhlasu s ratifikaci.

o Smlouva mezi Ceskou republikou a Spanélskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla pfedana Parlamentu CR k vysloveni souhlasu s ratifikaci.

o Smlouva mezi vladou Ceské republiky a vladou Azerbajdzanské
republiky o vyméné a vzajemné ochrané utajovanych informaci

V roce 2010 probéhlo druhé kolo expertniho jednani.

o Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2010 pokraCovalo expertni jednani o smlouveé.

o Smlouva mezi Ceskou republikou a Bosnou a Hercegovinou o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla podepsana dne 28. dubna 2010 v Sarajevu feditelem Ufadu
Ing. DuSanem Navratilem a Mate MiletiCem, naméstkem ministra bezpec¢nosti
Bosny a Hercegoviny. Nyni se ¢eka na souhlas s ratifikaci.

o Smlouva mezi viadou Ceské republiky a viadou Cerné Hory o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla podepsana dne 29. dubna 2010 v Podgorici feditelem Uradu
Ing. DuSanem Navratilem a Savo Vucinicem, feditelem Reditelstvi pro
ochranu utajovanych skutecnosti. Nyni se ¢eka na souhlas s ratifikaci.

o Smlouva mezi vladou Ceské republiky a vladou Chorvatské republiky
o vzajemné ochrané utajovanych informaci

Smlouva byla podepsana dne 1. Unora 2010 v Praze feditelem Ufadu
Ing. DuSanem Navratilem a Petarem MiCevicem, feditelem chorvatského
Narodniho bezpeénostniho ufadu. Nyni se ¢eka na souhlas s ratifikaci.



Smlouva mezi Ceskou republikou a Kyperskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2010 probéhlo expertni jednani. Podpis smlouvy je naplanovan na rok
2011.

Bezpeénostni smlouva mezi vladou Ceské republiky a vladou
Lucemburského velkovévodstvi o vzajemné vyméné a ochrané
utajovanych informaci

Expertni jednani o smlouvé bylo ukon&eno v roce 2009. Ceka se na reakci
lucemburské strany.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani o smlouvé bylo ukonfeno. Dosud probiha vnitrostatni
schvalovaci procedura v Nizozemsku.

Smlouva mezi vladou Ceské republiky a vladou Rumunska o vzajemné
ochrané vyménénych utajovanych informaci

Smlouva byla podepsana dne 31. bfezna 2010 v Bukuresti Feditelem Ufadu
Ing. DuSanem Navratilem a Prof. Dr. Mariem Petrescu, feditelem ORNISS
(rumunsky Narodni bezpecnostni ufad). Nyni se ¢eka na souhlas s ratifikaci.

Bezpeénostni provadéci dohoda pro projekty v oblasti pramyslu mezi
vladou Ceské republiky a vladou Spojenych stati americkych

V roce 2010 pokraCovalo expertni jednani o smlouveé.

Smlouva mezi Ceskou republikou a Svycarskou konfederaci o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani o smlouvé bylo ukonceno, v roce 2011 se oCekava podpis
smlouvy.

Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2010 pokraCovalo expertni jednani o smlouvé.

Smlouva mezi Ceskou republikou a Estonskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani o smlouvé bylo ukonceno, v roce 2011 se ofekava podpis
smlouvy.



o Smlouva mezi vladou Ceské republiky a vladou Brazilské federativni
republiky o vzajemné ochrané utajovanych informaci

V roce 2010 bylo zahajeno expertni jednani o smlouvé.

o Smlouva mezi Ceskou republikou a Australskym svazem o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2010 bylo zahajeno expertni jednani o smlouvé.

o Bezpeénostni smlouva mezi vliadou Ceské republiky a vladou Recké
republiky o vzajemné ochrané vyménénych utajovanych informaci

Smlouva byla v



NATO

Pracovni skupina IICWG pro vyvoj a standardizaci univerzalniho komunika&niho protokolu pro
pfenos utajovanych informaci v heterogennim komunika&nim prostfedi (SCIP)

Organy EU

EU

Council Security Committee — Bezpecnostni vybor Rady EU

Council Security Committee (INFOSEC Office) — Bezpecnostni vybor Rady EU, INFOSEC

STESTA Accreditation Board — Akreditaéni vybor informacéniho systému sTESTA

GALILEO Security Board / System Safety and Security Committee (GSB/3SC) — Bezpec€nostni
otazky systému GALILEO

BdL Network Security Accreditation Panel — Akreditacni organ sité Bureau de Liaison

SESAME Accreditation Board — Akreditac¢ni vybor systému ESDP-Net a SESAME

Combined — Security Accreditation Panel (C-SAP) — Kombinovany bezpe&nostni akreditacni panel
pro soucinnostni informacéni systémy Rady EU

Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracovni skupiny pro oblasti problematiky TEMPEST

Organy NATO:

o Bezpecénostni vybor NATO (NATO Security Committee) byl zfizen
Severoatlantickou Radou (NAC) jako jeji poradni organ. Je slozen
ze zastupcl Clenskych zemi a odpovida Severoatlantické Radé
za provérovani otazek tykajicich se bezpecnostni politiky NATO a za pfipravu
prislusnych doporuceni. Ztitulu funkce se jeho jednani ucastni feditelé
pFislusnych bezpecnostnich ufadl ¢lenskych statl. Schazi se dvakrat rocné.

o Pracovni skupina 1 pro bezpecnost informacénich systéma (WG/1
on Information Assurance) pusobi vramci NATO Office of Security
a poskytuje podporu NATO Security Committee (NSC) v oblasti Information
Assurance a koordinaci schvalovacich procesu pro dokumenty z oblasti
Information Assurance vytvafené NSC a NC3B. Skupina je odpovédna
za vyhodnocovani hrozeb a zranitelnosti informacnich systéma, revidovani
a vytvareni bezpecnostnich politik a vytvareni smérnic, nafizeni a pfirucek
v oblastech managementu Information Assurance, ohodnocovani a fizeni
bezpelnosti rizik, bezpecnostniho schvalovani a akreditaci, bezpecénostnich
inspekci a dalSich aspektu oblasti Information Assurance.

o Podvybor Information Assurance pusobi vramci NATO Consultation,
Command and Control Board (NC3B). Je zfizen NC3B ke stanovovani
ochrany informaci NATO pfi jejich ukladani, zpracovani nebo pfenosu
v komunikaénich, informacnich a jinych elektronickych systémech. Podvybor



také spolupracuje s Vojenskym vyborem NATO a NSC v zalezitostech
provoznich nebo bezpecnostnich politik informacnich a komunikaénich
systému pouzivanych v NATO.

Pracovni skupina Cross Domain Issue — AHWG/1 se zabyva tvorbou
smérnic pro propojovani komunika¢nich a informacnich systémd (KIS)
nakladajicich s utajovanymi informacemi — stanovenim minimalnich
bezpecnostnich pozadavkl propojovani KIS vramci NATO, NATO
a Clenskych zemi NATO a souCasné NATO a ostatnich partnert (napf.
Partnership for Peace (PfP), Combined Joint Task Forces (CJTF), EU, vefejné
sité).

Pracovni skupina Cryptographic Services AHWG/4 je soucasti podvyboru
NATO SC/4. Jedna se o pracovni skupinu pfipravujici dokumenty z oblasti
implementace kryptografickych prostfedkl a kryptografické ochrany
utajovanych informaci zpracovavanych v komunikacnich a informacénich
systtmech NATO a standardy pro zadavani, hodnoceni a schvalovani
kryptografickych prostfedkd pro NATO a Clenské staty NATO. V této pracovni
skupiné vznikaji navrhy direktiv a provadécich dokumentl pro projektovani
a aplikaci kryptografickych prostiedkd, kliCovych materiall
a nekryptografickych funkci PKI. Ufad se podili na jejich tvorb& a vyuziva
vysledky pfi certifikaci kryptografickych prostfedki a kryptografickych
pracovist, tvorbé provadécich pfredpist pro jejich provozovani a pfi jejich
kontrolach.

Archivni vybor NATO spoluvytvari koncepci odtajiiovani historicky dulezitych
dokumentl NATO a jejich zpfistupfovani verejnosti. Vybor dale rozviji
a zdokonaluje archivni politiku, fidi archivy vytvofené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfislusnych internich predpisu
NATO.

Pracovni skupina AC35 pro pripravu instrukci k uplatiovani
bezpecénostni politiky (AHWG-SPG, Ad Hoc Working Group — Security
Policy Guidance) je odpovédna za pfipravu, revidovani a vytvareni
bezpecnostnich politik NATO. Skupina doporuCuje smérnice, nafizeni
a priru¢ky provadécich predpisi NATO v jednotlivych oblastech bezpecnosti.

Pracovni skupina IICWG (International Interoperability Control Working
Group) zastfeSuje aktivity, které sméfuji ke standardizaci komunikacniho
protokolu pro bezpeény pfenos utajovanych informaci SCIP (Secure
Communication Interoperability Protocol) v heterogennim komunikaénim
prostiedi pro potfeby NATO, ale i narodni. V ramci ICWG pusobi fada dil€ich
pracovnich skupin podle odborného zaméfeni. Ve skupiné KMWG (Key
Management Working Group), na jejiz praci se také podili Ufad, je FeSena
problematika vlastniho protokolu, spravy a distribuce kryptografickych klicu.
SouCasné je monitorovan stav feSeni v dalSich skupinach s ohledem
na ziskavani informaci pro rozhodovani o vlastnostech a podminkach
potencialni aplikace protokolu nebo pouzivani zafizeni s implementovanym
protokolem.
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Organy EU:

o Bezpecénostni vybor Rady EU (Council Security Committee EU) je organem,
jehoz hlavni ulohou je rozhodovani o otazkach spadajicich do oblasti spole¢né
bezpecCnostni politiky a navrhovani stanovisek Evropské radé, a to z vlastni
iniciativy €i na jeji zadost. Bezpecnostni vybor Rady EU ma i dalSi funkce —
koordinuje a sleduje diskuse ruznych pracovnich skupin o spole¢né
bezpecnostni politice a informuje se o vysledcich jejich Cinnosti.

a Council Security Committee (INFOSEC) je organem Rady EU odpovédnym
za schvalovani a prosazovani bezpecnostnich politik, smérnic a nafizeni
v oblasti infformacnich a komunikacnich systému( nakladajicich s utajovanymi
informacemi EU. Organizuje i inspekéni €innost v Elenskych statech.

o STESTA Accreditation Board je organem Evropské komise odpovédnym
za schvalovani bezpecCnostnich politik, smérnic a nafizeni pro informacni
systém sTESTA, ktery je urCen k pfenosu utajovanych informaci Evropské
komise.

o GALILEO Security Board a System Safety Security Committee jsou vybory
pro bezpecénostni otazky projektu GALILEO — satelitniho naviga¢niho systému
EU. Vybory feSi bezpecnostni problematiku vystavby a provozu systému
GALILEO, jeho vazby na dalSi satelitni navigacni systémy (napf. GPS),
uvoliovani citlivych a utajovanych informaci, technologii a know-how
Clenskym i neClenskym zemim EU, otazku akreditace pracovist pro provoz
systému, kryptografickou ochranu pro sluzbu Public Regulated Services
(PRS), ktera je ur€ena pro bezpecnostni slozky ¢lenskych statd.

o BdL Net Security Accreditation Panel je akreditacnim organem sité Bureau
de Liaison, ustanovenym nové v roce 2006 pro bezpeénostni akreditaci této
soucinnostni sité protiteroristickych policejnich utvard zemi EU.

o SESAME Accreditation Board je organem Rady pro schvalovani
bezpe€nostnich politik, smérnic a nafizeni pro informaéni systém ESDP-Net
a planovany systém SESAME.

o Combined — Security Accreditation Panel (C-SAP) je organem Rady EU
pro bezpecnostni akreditaci soucinnostnich informacnich systému EU
s pripojnymi  body v Clenskych zemich EU, provozovanych Generalnim
sekretariatem Rady (GSC). C-SAP v souCasné dobé zastfeSuje jednani
SESAME SAP (systémy ESDP-Net a SESAME) a koordinacni jednani
lokalnich (narodnich) bezpelnostnich akreditaCnich organi pro systémy
FADO a Extranet-R a odpovida rovnéz za akreditaci systému CORTESY.

o Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) — pracovni skupiny EU, které maji za ukol
pripravit nové  technické standardy v oblasti kompromitujiciho
elektromagnetického vyzarovani. Zastoupeni Clenské zemé EU v téchto
skupinach je podminéno dostate¢nou urovni odbornych znalosti a schopnosti.
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Dal$im mezinarodnim férem, jehoz ¢&innosti se Ufad aktivné uagastni,
je Mezinarodni pracovni skupina pro primyslovou bezpe&nost MISWG (Multinational
Industrial Security Working Group). Cilem této pracovni skupiny, ktera aktivné
spolupracuje s NATO a EU, je pfiblizeni narodnich standardd v otazkach pramyslové
bezpec€nosti. Skupina sestava z 29 ¢lenl (jde prfedevSim o Clenské staty NATO,
doplnéné o dalSi staty EU a o staty, které jsou v pozici kandidatl na vstup do NATO).

2.2.3. Spoluprace s bezpec¢nostnimi Urady partnerskych statu

Ufad od svého zaloZeni prib&zné spolupracuje s narodnimi bezpe&nostnimi
urady Clenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni ukonu v bezpeénostnim fizeni, uznavani bezpecénostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim
atd.) a poskytuje konzultacni a asistenéni Cinnost statim, které aspiruji na ¢lenstvi
v obou uvedenych organizacich. Asistencni a konzultacni cinnost ve vztahu
k neClenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu
(Albanie, Bosna a Hercegovina, Cerna Hora, Chorvatsko, Makedonie a Srbsko)
a jizniho Kavkazu (Azerbajdzan, Gruzie). Urad se v8emi uvedenymi staty sjednal
nebo v souc€asnosti sjednava smlouvy o vyméné a vzajemné ochrané utajovanych
informaci.

Pro Bosnu a Hercegovinu byl vlednu 2010 v Praze uspofadan workshop
o proceduralnich a institucionalnich aspektech ochrany utajovanych informaci,
za Ucasti bosenského feditele odboru provérek a smérnic a pracovnikl sub-registru.

S Cernou Horou byla nastavena spoluprace na expertni Grovni. V bfeznu 2010
probéhl v Praze workshop pro odborniky z oblasti NDA (National Distribution
Authority), TEMPEST, SAA (Security Accreditation Authority) a NCSA (National
Communication Security Authority). Na jeho organizaci se podileli kromé
zaméstnancd Ufadu i odbornici z Ministerstva obrany.

V ramci vztahu s Chorvatskem probéhl v ¢ervnu 2010 v Praze workshop pro
zastupce NSA HR tykajici se personalni a primyslové bezpeénosti a systému
registrd, pfedevsim ve vztahu k EU.

Co se ty&e Srbska, poskytli v kvétnu 2010 zastupci Ufadu srbskym ufadiim
v Bélehradé asistenci pfi zfizovani ustfedniho registru a subregistra.

V Cervenci 2010 se v Krakové seSli zastupci narodnich bezpecénostnich uradu
Clenskych statd Visegradské skupiny (V4), NATO a EU. Staty V4 prosazuji
i na urovni svych narodnich bezpecnostnich Gfadl spolupraci a stabilitu v Sir§im
regionu Stfedni Evropy. V ramci tzv. Regionalniho partnerstvi probiha spoluprace
i s Rakouskem a Slovinskem. Hlavnim tématem jednani v Krakové byla soucinnost
narodnich bezpeénostnich uradd pfi poskytovani asistence statim usilujicim o vstup
do EU a NATO, zejména v oblasti Balkanu. Na zavér jednani se Ceskéa republika
prihlasila k pofadani setkani fediteld narodnich bezpecnostnich ufadiu V4 v Cervnu
roku 2011 v Praze. Pfizvano bude, vramci programu Regionalniho partnerstvi,
Slovinsko a dale se setkani zucastni i predstavitelé NATO a EU.
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2.2.4. Ostatni mezinarodni aktivity Uradu

Zastupci Ufadu aktivné participovali na &innosti Security Working Group
v ramci projektu GRIPEN CZ ve véci zabezpeceni a schvaleni informacénich systému
pro nakladani s utajovanymi informacemi, které jsou nutné pro podporu provozu
letound JAS-39 Gripen. V této véci se rovnéz zuclastnili nékolika jednani mezi
zastupci Ministerstva obrany CR, NSA Svédského kralovstvi a daldich $védskych
bezpecnostnich organt (Swedish Defence Materiel Adminstration — FMV) k feSeni
nékterych specifickych problému.

Nova aparatura pro provadéni zonoveého méfeni kompromitujiciho
elektromagnetického vyzafovani, ktera je vysledkem projektu vyzkumu a vyvoje
Utadu, byla prezentovana v NATO a vramci pracovniho setkani tymd TEMPEST
vNBU SR. Na zakladé prezentace v NATO objednal SHAPE 3 kusy uvedené
aparatury.

2.3. Personalni bezpecnost

Oblast personalni bezpelnosti zahrnuje provadéni bezpecnostniho Ffizeni
u fyzickych osob, provadéni ukonl za ucelem provéreni, zda fyzicka osoba, ktera je
drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho vydani,
vydavani osvédCeni fyzické osoby, vydavani rozhodnuti o nevydani osvédceni
fyzické osoby a rozhodnuti o zruSeni platnosti osvédcéeni fyzické osoby, vydavani
osvédCeni pro cizi moc, potvrzujicich cizi moci vydani osvédceni fyzické osoby,
a ukony stim spojené, zakladani, vedeni, doplfiovani, evidenci a vyfazovani
bezpeCnostnich svazkll a vedeni evidence fyzickych osob, které jsou drziteli
osvédcCeni fyzické osoby. Zahrnuje rovnéz soucinnost s organy statu, pravnickymi
osobami a dalSimi subjekty, které disponuji informacemi dulezitymi pro bezpecnostni
fizeni. Uvedené ¢&innosti zajistovalo v Ufadu 5 samostatnych organizaénich celk(
zaClenénych do sekce bezpeclnostniho fizeni, k 1. fijnu 2010 byl jejich pocCet,
v dusledku reorganizace Ufadu, snizen na 4 (viz organizaéni strukturu v kapitole
3.4)).

V roce 2010 byla, stejné jako v pfedchozich letech, vénovana pozornost nejen
prubéznému zlepSovani jiz zavedenych, ale i vytvafeni novych postuptu v ramci
bezpeénostniho fizeni véetné metodického plisobeni. V disledku této &innosti Ufad
realizoval pozadavky na provadéni bezpecnostnich fizeni v naprosté vétsiné pripadd
v kratSich Ihdtach, nez jsou zakonem stanoveny. Pouze v jednotlivych pfipadech bylo
nezbytné, aby feditel Ufadu, na zakladé informace od organu statu, pravnické osoby
nebo podnikajici fyzické osoby, podle § 118 zakona tyto Ihlty prodlouzil.

Na zakladé zkuSenosti s uplatfiovanim postupl v bezpeénostnim Fizeni,
poCinaje prijetim zadosti o vydani osvédéeni fyzické osoby az po zavérecné
rozhodnuti ve véci, je dale upfesfiovana Metodika bezpecnostniho Fizeni z roku
2008. Utad pro zaméstnance podilejici se na provadéni bezpeénostniho Fizeni
zorganizoval tématicka Skoleni ke specifickym otazkam, kterych se bezpelnostni
fizeni tyka.
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Soudinnost, kterou vramci bezpeénostniho fizeni poskytuji Ufadu
zpravodajské sluzby, Policie CR a dal$i spolupracujici organy statu a pravnické
osoby, byla i v roce 2010 na velmi dobré Grovni. V souladu s usnesenim vlady CR
€. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace upravena dalSimi
realizaCnimi dohodami a dodatky k nim. V prabéhu roku 2010 byly uzavieny 2
dohody a 2 dodatky. Jednalo se o Dohodu s Bezpec€nostni informacni sluzbou
0 poskytovani informaci ze dne 9. unora 2010, dale o Smlouvu o ziskavani informaci
z centralniho depozitafe cennych papirt prostfednictvim Information Service Broker
ze dne 8. fijna 2010, Dodatek €. 1 k Realiza¢ni dohodé ze dne 11. bfezna 2008
se SOLUS, zajmovym sdruzenim pravnickych osob ze dne 5. Fijna 2010, a Dodatek
€. 2 k Realiza¢ni dohodé ze dne 22. listopadu 2006 se spole¢nosti CBCB-CZECH
BANKING CREDIT BUREAU, a. s. ze dne 26. ledna 2010.

Se v8emi spolupracujicimi subjekty Ufad nadale aktualizoval zpasob
vzajemné komunikace a poskytovani udaji (prioritné kryptované zabezpecenou
elektronickou formou) s cilem zasadnim zpusobem zkratit dobu bezpe&nostniho
fizeni.

Jako efektivni pro urychleni bezpecCnostniho fizeni se také projevila
komunikace pomoci datovych schranek s uCastnikem fizeni a s ostatnimi
spolupracujicimi subjekty z vefejné i privatni sféry, se kterymi nema Ufad zavedenu
komunikaci kryptované zabezpeclenou elektronickou formou. V této souvislosti Ize
zejmeéna zminit komunikaci s bankami.

Dal$i oblasti ginnosti byla spoluprace Ufadu s Gfady cizi moci, které maiji
v pusobnosti ochranu utajovanych informaci, pfi provadéni vlastnich bezpecnostnich
Fizeni (vyzadovani informaci). Ufad u partnerskych Gfad(l vyZadal informace k 348
osobam a na zakladé jejich Zadosti provadél Setfeni k 61 osobam, které byly
v daném staté provéfovany pro pristup k utajovanym informacim.

Oproti roku 2009 doslo v loriském roce k mirnému narlstu podanych zadosti
o vydani osv&déeni fyzické osoby. Ufad pfijal celkem 6.680 zadosti, coz je o 342
vice nez vroce 2009. Ve 33 pfipadech bylo rozhodnuto o nevydani osvédceni
a ve 221 pripadech bylo bezpe&nostni Fizeni zastaveno. V roce 2010 bylo rovnéz
prijato 116 zadosti o ovéreni splnéni podminek pfistupu fyzické osoby k utajované
informaci stupné utajeni Vyhrazené.

Skoro polovinu objemu &innosti Ufadu v oblasti personalni bezpeé&nosti (4.621
pfipadl) vroce 2010 cCinilo provadéni provéfovani, zda fyzicka osoba, ktera je
drzitelem osvédcCeni fyzické osoby, i nadale spliuje podminky pro jeho vydani. Toto
provéfovani bylo standardné provadéno pred vydanim osvédcCeni pro cizi moc
a v pripadech, kdy Ufad obdrzel od zpravodajskych sluzeb, Ministerstva vnitra nebo
Policie CR informace, jejichz obsah nasvéd&oval tomu, Ze drzitel osvéd&eni fyzické
osoby by mohl pfestat spliovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahlaSenych zmén samotnym drzitelem osvéd&eni fyzické osoby nebo je
Ufad ziskal pfimo svou vlastni &innosti (napf. z prib&Zného monitoringu tzv.
otevienych zdroju). V 226 pfipadech toto provéfovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédceni fyzické osoby a z téch bylo v 97 pfipadech ukon&eno
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vydanim rozhodnuti o zruSeni platnosti osvédCeni fyzické osoby (tyto udaje nejsou
promitnuty v kapitole 2.3.1. Statistické prehledy).

2.3.1. Statistické prehledy

Prijaté zadosti a ukonéena bezpeénostni fizeni v roce 2010

Davérné Tajné Prisné tajné Celkem
Prijaté zadosti 3.364 2.943 373 6.680
Osvédceni vydano 3.221 2.461 215 5.897
Osvédcéeni nevydano 19 13 1 33
Rizeni zastaveno 127 79 15 221

Prijaté zadosti o vydani osvédceni fyzické osoby v letech 2007 az 2010
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Prijaté zadosti o ovéreni spInéni podminek pro pristup fyzické osoby k utajované informaci
stupné utajeni Vyhrazené v letech 2007 az 2010, véetné ovéreni podminek podle § 9 odst. 2
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Vydana osvédceni fyzické osoby pro cizi moc v roce 2010
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COSMIC TOP SECRET 315
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Vydana osvédc¢eni fyzické osoby pro cizi moc v letech 2007 az 2010

BEvydana
osvédceni
2007 2008 2009 2010
Osvédceni pro cizi moc v roce 2010 Osvédceni pro cizi moc v letech 2007 az 2010
58 104 281 470
BNATO ENATO
BNATO ATOMAL ONATO ATOMAL
OWEU OWEU

12476

2.3.2. Analyza diivodu nevydani nebo zruseni platnosti osvédceni fyzické
osoby

Pfevladajicim ddvodem pro nevydani nebo zruseni platnosti osvédcéeni fyzické
osoby bylo nesplnéni podminky bezpecnostni spolehlivosti podle § 12 odst. 1 pism.
d) zakona, a to pfedevsim z duvodu vyskytu bezpe&nostniho rizika podle § 14 odst. 3
pism. d) zakona, tedy chovani, které ma vliv na davéryhodnost nebo ovlivnitelnost
osoby a muze ovlivnit jeji schopnost utajovat informace.

Toto bezpecnostni riziko zahrnuje pomérné velky rozsah faktickych divodd,
které byly pfi jeho shledani Ufadem odvislé zejména od skuteénosti vyplyvajicich
napf. z trestniho &i prestupkového Fizeni, a dale Sirokého spektra pfipadu poruSovani
pravnich prfedpisi a internich normativnich aktd nebo jejich obchazeni, kdy
prevaznou motivaci zde bylo ziskani majetkového ¢i jiného prospéchu. Obecné byl
zaznamenan az dramaticky narust pfipadl, kdy ucastnici Fizeni (zadatelé Ci drzitelé
osvédCeni) se svym pfistupem kplnéni svych zavazkovych vztahu ocitli
v neudrzitelné financni, potazmo majetkové situaci, kterou FeSili pfistupovanim
k novym zavazkim jiz s védomim pfedchozi nesplacet, coz mize mit az fatalni
dopad na jejich schopnost, resp. ochotu utajovat informace, jako mozné protisluzby
nebo nabidky, ve vazbé na pfipadné zlepseni jejich stavajicich majetkovych poméru.

17



Tyto pfipady vétSinou doprovazi rovnéz neochota uc€astnikl fizeni takové financni
problémy Ufadu vibec uvést, potazmo objasnit. Ufad se setkal i s pfipady
neschopnosti se k ttmto problémim vubec vyjadfit. Za urcitych okolnosti jsou tyto
skuteCnosti klasifikovany také jako bezpecnostni riziko podle § 14 odst. 3 pism. i)
zadkona — zfejmé nepfiméfené financni nebo majetkové poméry vzhledem k fadné
pfiznanym pfijmum fyzické osoby, zejména v pfipadech, kdy ma ucastnik fizeni
majetek, jehoz nabyti neni schopen prokazat, popfipadé takoveé zavazky, jejichz ucel
neni schopen zdavodnit.

Ostatni rizika uvedena v § 14 odst. 2 a 3 zakona byla konstatovana pouze
u jednotlivych pfipadu.

DalSim stale vzrustajicim duvodem nevydani &i zruSeni platnosti osvédceni
fyzické osoby bylo nespinéni podminky bezuhonnosti podle § 6 odst. 2 pism. c)
zakona. V roce 2010 vyrazné vzrostl poCet pfipadu, kdy fyzicka osoba nesplfiovala
podminku bezuhonnosti (nebo ji pfestala splfiovat v dobé platnosti osvédcéeni fyzické
osoby) z dlvodu pravomocného odsouzeni za spachani umysiného trestného ¢inu
v souvislosti s jizdou motorovym vozidlem pod vlivem navykové latky.

2.3.3. Personalni projekt

V souladu s § 72 zakona jiz popaté predlozila ministerstva a dalSi ustfedni
spravni ufady své personalni projekty. Obecné lze konstatovat, ze se tak jako
v minulém roce pfi jejich zpracovani pozitivné projevila snaha vyhovét ucelu zakona
a metodicka &innost Ufadu zaméfena na tuto oblast.

Ugelem zpracovani personalnich projektil je ziskat celkovy prehled o situaci
v oblasti personalni bezpecnosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které zadaji o vydani osvédceni fyzické osoby, ve vztahu ke skute€nym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a ustfednich
spravnich ufadd. Ufad ma za to, Ze touto cestou je dosahovano snizovani poétu
nadbyteCnych novych Zadosti o vydani osvédCeni fyzické osoby pro pfistup
k utajovanym informacim oproti plivodnim pfedpokladiim uvadénym v letech 2006 az
2008. Ufad zarover i nadale metodicky ptsobi na Ustfedni spravni ufady, aby byly
zohlednény vesSkeré podminky pro drZzeni osvédCeni, zejména zasada ,need to
know".

Ke zpracovani personalnich projektl je nadale pouzivan prepracovany
formulaf z roku 2007. Poprvé od roku 2007 bylo vyjadfeni Ufadu k personalnim
projektum predlozeno do pfipominkového fizeni dot€enym ministerstvim a organim
statni spravy.

Na zakladé predlozenych personalnich projektd a vyporadani vznesenych
pfipominek zpracoval Ufad material pro jednani vlady, ktery viada projednala dne
22. prosince 2010 a vydala usneseni €. 932, kterym schvalila pfedlozené personalini
projekty. Timto usnesenim zaroven uloZila ministrim a vedoucim ostatnich
ustfednich spravnich ufadd postupovat pfi zpracovani a vedeni prehledu mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zduvodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
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oduvodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci. Dale
ulozila trvale prehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pristup k utajovanych informacim. Rediteli Ufadu vlada uloZila zaijistit, na zadost
prislusného ministra nebo vedouciho ustfedniho spravniho ufadu, metodickou
podporu pfi plnéni uvedenych ukolu. Také schvalila smérna &isla maximalniho poctu
podani novych zadosti o vydani osvédceni fyzické osoby v roce 2011 u Ministerstva
obrany a Ministerstva vnitra, ktera na zakladé vyhodnoceni personalnich projekt
navrhl Ufad.

2.4. Bezpecnostni zpusobilost

V roce 2010 Ufad také vedl, ve smyslu &asti &tvrté zakona, bezpe&nostni
fizeni k zadostem o vydani dokladu o bezpec€nostni zpUsobilosti fyzickych osob (dale
jen ,doklad®). Naprostou vétSinu podanych Zzadosti tvofily zadosti souvisejici
s vykonem citlivé Cinnosti v oblasti zahrani¢niho obchodu s vojenskym materialem
a v oblasti nakladani s jadernym materialem.

Vyznamnou &asti napIné &innosti Ufadu v oblasti bezpe&nostni zpusobilosti je
rovnéz prubézné ovérovani splnéni podminek pro vydani dokladu u jeho drzitelu.
Na zakladé zkuSenosti a porovnanim statistik z minulych let I1ze konstatovat, ze se
setrvale projevuje vySSi procento zruSeni platnosti dokladd v diasledku trestné
¢innosti a také ztraty bezuhonnosti drzitele dokladu.

Souginnost, kterou Uradu v ramci bezpeénostniho fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu, lze oznacit jako velmi
dobrou a velmi efektivni.

Postupy zaméstnancG Ufadu a ukony vramci bezpeé&nostniho fizeni
provadéného na zakladé zadosti o vydani dokladu, provérovani splnéni podminek
pro vydani dokladu u jeho drzitell, bezpe€nostni fizeni o zruSeni platnosti dokladu
a ukony stim spojené, jsou metodicky usmérnovany Metodikou bezpecnostniho
fizeni uvedenou v kapitole 2.3.

V roce 2010 pokraCovala diskuse o dalSim vyuzivani institutu bezpecnostni
zpUsobilosti. Urad je pfipraven dale pokracovat v jednani o smysluplném a efektivnim
rozSifeni portfolia pfesné vymezenych citlivych cinnosti, jejichz vykon by byl
podminén drzenim platného dokladu, jako je tomu napf. v souvislosti s nové vzniklou
citlivou €innosti v oblasti vefejnych zakazek.
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2.4.1. Statistické prehledy

Prehled pfrijatych zadosti a ukonéenych bezpec¢nostnich fizeni v roce 2010

L Pfijaté | Doklad | Doklad | Rizeni | Zruseni
Citliva ¢innost podle “x ; , . platnosti
zadosti vydan | nevydan | zastaveno R
§ 8 zakona &. 38/1994 Sb." 130 118 2 7 0
§ 2a atomového zakona® 157 54 0 0 3
§ 5 zakona &. 310/2006 Sb.’ 0 0 0 0 0
§ 25c odst. 10 zakona ¢. 61/1988 Sb.! 6 6 0 1 0
Ostatni 19 8 0 31 39
Celkem 312 186 2 39 42
2.5. Primyslova bezpecnost
V oblasti  pramyslové  bezpeénosti Ufad zabezpedoval provadéni

bezpecnostniho fizeni o zadostech podnikatelt, vydavani osvédceni podnikatele,
vydavani osvédcCeni podnikatele pro cizi moc, potvrzujici cizi moci vydani osvédceni
podnikatele, vydavani rozhodnuti o nevydani osvéd€eni podnikatele, provadéni
bezpecCnostniho fizeni o zruSeni platnosti osveédCeni podnikatele, vydavani
rozhodnuti o zruSeni platnosti osvéd€eni podnikatele a ukony s témito Cinnostmi
spojeneé.

Mimo provadéni bezpecnostniho Fizeni plnil i Ukoly stanovené zakonem
ve vztahu k podnikatelim, ktefi jsou drziteli osvédceni podnikatele. Zde se Cinnost
Ufadu vyznadovala predevdim provad&nim ukon( k ovéfovani splnéni zakonem
stanovenych podminek pro vydani osvéd&eni podnikatele, a to jak v ramci zmén
udaju v zadosti podnikatele oznamenych jednotlivymi drziteli osvédceni podnikatele,
tak i na zakladé informaci ziskanych Ufadem z vlastni &innosti nebo poskytnutych
organy statu, predevsim zpravodajskymi sluzbami a Policii CR a jinymi organy &i
osobami. Oblast provérovani splnéni podminek velmi Uzce souvisi s bezpecnostnim
fizenim a naslednym rozhodovanim o zruseni platnosti osvédceni podnikatele.

Ufad nadale pokracoval ve zdokonalovani systému provadéni jednotlivych
ukonu bezpec€nostniho Fizeni s cilem jeho urychleni a zefektivnéni. PfedevSim

' § 8 zakona ¢&. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zakona
€. 455/1991 Sb., o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjsSich predpisu,
a zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich pfedpisu, ve znéni pozdéjsich predpisu.

2 Zakon &. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zafeni (atomovy zékon)
a o zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpisa.

% Zakon &. 310/2006 Sb., o nakladani s nékterymi vécmi vyuzZitelnymi k obrannym a bezpeénostnim
ageldm na Uzemi Ceské republiky a o zméné& nékterych dalSich zakoni (zakon o nakladani
s bezpeénostnim materialem), ve znéni pozdéjSich predpisu.

* Zakon &. 61/1988 Sb., o hornické ¢&innosti, vybusSninach a o statni banské spravé, ve znéni
pozdéjSich predpisu.
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v oblasti provadéni evidencniho Setfeni rozSifoval a zdokonaloval elektronickou
komunikaci mezi Ufadem a organy statu a nékterymi dalSimi institucemi.

Na zakladé zkusenosti s uplathiovanim postupu v bezpecnostnim Fizeni byl
v roce 2010 dale aktualizovan zavazny metodicky material upravujici tyto postupy.

Souginnost, kterou Ufadu v ramci bezpeé&nostniho fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu a pravnické osoby, lze
oznacit jako velmi dobrou a efektivni. Konkrétni upravy soucinnosti a spoluprace se
také promitly do nové uzaviranych realizaCnich dohod a jejich dodatku (viz kapitolu
2.3)).

2.5.1. Bezpecnostni fizeni o Zadosti podnikatele

V pribé&hu roku 2010 bylo Uradem pfijato 193 Zadosti podnikateld o vydani
osvédcCeni podnikatele. Z tohoto poctu bylo k 31. prosinci 2010 rozhodnuto o 144
zadostech, u zbylych 49 Zadosti k tomuto datu bezpec€nostni Fizeni o zadosti
podnikatele probihala. Faktorem vyrazné ovlivhujicim poc€ty podanych zadosti je
dynamika podnikatelského prostfedi (vznik novych obchodnich spolenosti
a pfemény obchodnich spolecnosti — podnikatell, ktefi prejimaji realizace zakazek
obsahujicich utajované informace po spole¢nostech, jez timto zplsobem trh
uvolnily). DalSim takovym faktorem bylo také vroce 2010 provadéni vice
bezpec€nostnich Fizeni k jednomu podnikateli z ddvodu podani zadosti o vydani
osvédceni podnikatele pro vice stuprnid utajeni.

Urad vroce 2010 vydal celkem 304 osv&déeni podnikatele. Tento podet
zahrnuje osvédCeni vydana na zakladé provedeného bezpecCnostniho fizeni
0 Zadosti podnikatele o vydani osvédceni podnikatele podle § 96 zakona i osvédceni
vydana postupem podle § 56 odst. 4 zakona, tedy v pfipadé odcizeni, ztraty nebo
poskozeni osvédCeni podnikatele nebo pfi zméné udaji v ném obsazenych.

2.5.2. Statistické prehledy

Prijaté zadosti o vydani osvédéeni podnikatele v roce 2010

Vyhrazené

Duvérné

Tajné

Prisné tajné

Celkem

94

82

17

0

193

Stav zpracovani zadosti o vydani osvédéeni podnikatele pfijatych v roce 2010

Osvédceni Osvédcéeni o o Probihalo
vydano nevydano Rizeni zastaveno | | 4, 15 5919 Cell e
128 1 15 49 193
Vydana osvédéeni podnikatele v roce 2010
Vyhrazené Davérné Tajné Prisné tajné Celkem
132 127 45 0 304
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Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2010

Celkem zahajeno Platnost zruSena Rizeni zastaveno Probihalo k 31.12.2010

100 61 30 9

Prijaté zadosti o vydani osvédé&eni podnikatele v letech 2007 az 2010

120

100

80 -
OVyhrazené
6017 EDuavérné
B Tajné
40411 B Prisné tajné

201

2007 2008 2009 2010

Vydana osvédéeni podnikatele v letech 2007 az 2010

OVyhrazené
EDuavérné

B Tajné

B Prisné tajné

2007 2008 2009 2010

2.5.3. Analyza divodu nevydani osvédcéeni podnikatele

V roce 2010 rozhodl Ufad v 8 bezpe&nostnich Fizenich o Zadosti podnikatele
0 nevydani osvédCeni podnikatele. Z hlediska struktury spocivaly duvody nevydani
osvédcCeni v nesplnéni podminky ekonomické stability /§ 16 odst. 1 pism. a) zédkona/,
nesplnéni podminky bezpecnostni spolehlivosti /§ 16 odst. 1 pism. b) zakona/
a soubéhu nesplnéni podminky schopnosti zabezpecit ochranu utajovanych
informaci a podminky drzeni platného osvéd&eni fyzické osoby odpovédnou osobou
a prokuristy nejméné pro takovy stupen utajeni, ktery odpovida osvédc&eni
podnikatele /§ 16 odst. 1 pism. c) a d) zakonal/.

V tomto obdobi také Ufad rozhodl v 72 pfipadech o zru$eni platnosti

osvédceni podnikatele (61 Fizeni zahajenych v roce 2010 a 11 v roce 2009). Davody
a pocty zruSenych osvédcCeni podnikatele Ize shrnout nasledovné:
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o nesplnéni podminky ekonomické stability — 1 pfipad,
o nesplnéni podminky bezpeénostni spolehlivosti — 7 pfipadd,

o nesplnéni podminky schopnosti zabezpecit ochranu utajovanych informaci —
9 pfipadd,

o nesplnéni podminky drZzeni platného osvédcCeni fyzické osoby odpovédnou
osobou a prokuristou nejméné pro takovy stupen, ktery odpovida osvédceni
podnikatele — 39 pfipadu,

o kombinace nesplnéni vice podminek sou€asné — 16 pfipadu.

2.6. Bezpecnost informacnich a komunikacnich systému a kryptograficka
ochrana

Ufad odpovidda za provadéni certifikace informaénich  systému
a za schvalovani projektd bezpecnosti komunikanich systému nakladajicich
s utajovanymi informacemi a v roli narodni bezpecnostni akreditacni autority dale
za akreditaci informagnich systéma NATO a EU rozmisténych na uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkd, vyvoj
a schvalovani narodnich Sifrovych algoritmd, vyzkum, vyvoj, vyrobu a distribuci
kryptografickych materiala, certifikaci kryptografickych prostfedkud, certifikaci
kryptografickych pracovist a zkousky zvlastni odborné zplsobilosti pracovniki
kryptografické ochrany.

Ufad dale provadi méfeni kompromitujiciho elektromagnetického vyzafovani
elektrickych a elektronickych zafizeni nakladajicich s utajovanymi informacemi
a zjiStuje zpUsobilost zabezpefenych oblasti a objektll k ochrané prfed unikem
utajovanych informaci kompromitujicim elektromagnetickym vyzafovanim. Do této
oblasti ¢innosti patfi také certifikace stinicich komor.

Ufad odpovida za rozvoj kryptologie a zakladni i aplikovany vyzkum v oblasti
kryptografie, kryptoanalyzy, bezpec&nosti informacnich systému a kompromitujiciho
vyzafovani.

Vroce 2010 Ufad pracoval na dal$im rozvoji bezpeé&nostnich standard
k provadéni certifikace kryptografickych prostfedkll a zahajil zpracovani nového
bezpecnostniho standardu pro provoz kryptografickych prostfedkd tfidy TCE 621.
Pribézné byly zpracovavany metodické materialy zabyvajici se dil¢imi problémy
zabezpecCeni informacnich systému, nastavenim bezpecnostnich charakteristik
nejCastéji pouzivanych operacnich systémda a aktualnimi problémy zastavby
kryptografickych prostfedkd do mobilnich systém( pro zahraniéni mise Armady CR.
Metodické materialy jsou zvefejiiovany nebo poskytovany Zadatellm o certifikaci
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podle skute€né potieby. Bezpelnostni standardy jsou poskytovany v souladu s jejich
stupném utajeni a s uplatnénim zasady ,need-to-know".

Urad se v oblasti ochrany utajovanych informaci dale podili na vytvareni
bezpec€nostni legislativy systému Galileo v ramci GSA (GNSS Supervisory Authority)
a GSB (Galileo Security Board). Na zakladé usneseni vlady se podilel na uspésnych
snahach CR o umisténi sidla GSA do Prahy a na implementaci evropského
navigacniho systému a jeji vefejné regulované sluzby (Public Regulated Services)
do narodniho prostfedi.

2.6.1. Certifikacéni a akreditaéni ¢innost

Nezbytnou zakonnou podminkou pro pouzivani informacnich systému,
kryptografickych ~ prostfedkl, stinicich komor a zakonem stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systému

K zadostem o certifikaci informacnich systémuU rozpracovanym v pfedchozim
roce pfibylo vroce 2010 dalSich 116 Zadosti, vCetné Zadosti o opakovanou
certifikaci, a to jak ze statni spravy, tak ze soukromé sféry. Bylo vydano 102
certifikatl informacnich systému, ve 20 pfipadech byl certifikaCni proces, zahajeny
v minulych letech, ukoncen, a to bud’ skon&enim doby platnosti certifikatu nebo zcela
bez vydani certifikatu (v 10 pfipadech), zpravidla z vlle Zzadatele o certifikaci nebo
pro nesplnéni podminek pro ziskani osvédceni podnikatele.

Certifikace informacénich systému v roce 2010

Ukonceno bez vydani certifikatu 2 e
SRR S22 q nebo uplynutim doby platnosti certifikatu Vydané certifikaty
Prijaté zadosti
statni sprava podnikatelé statni sprava podnikatelé
116 5 15 49 53

Prijaté zadosti o certifikaci informa€niho systému v letech 2006 az 2010

2006 2007 2008 2009 2010
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Vydané certifikaty informacnich systéma v letech 2006 az 2010

O statni sprava
B podnikatelé

2006 2007 2008 2009 2010

Vydanim certifikatu informaéniho systému prace s timto systémem nekondi,
nebot zejména vrozsahlych systémech je béhem doby platnosti certifikatu
vyZadovan urcity rozvoj a planované zmény musi byt projednany a schvaleny
Utadem. Pfed uplynutim doby platnosti certifikatu pak musi byt certifikace pro dalsi
obdobi opakovana.

Lze konstatovat, Zze vroce 2010 pfibylo pouze 9 Zadosti o certifikaci nové
budovaného informacniho systému ze statni spravy a 19 ze soukromého sektoru.
V ramci opakovanych certifikaci jiz provozovanych informacnich systému byly vSak
feSeny bezpec€nostni problémy spjaté ze zménami pouzitych informacnich
technologii, rozsSifovanim informacnich systémi a s nasazovanim prostfedku
kryptografické ochrany. To svédc&i o urcité stabilizaci, kdy informacéni systémy pro
zpracovani utajovanych informaci jsou jiz vétSinou provozovany po vice nez jedno
obdobi platnosti certifikatu informaéniho systému.

Nové pozadavky se objevuji zejména v souvislosti s Ukoly Armady CR
v zahrani¢nich misich, potfebou zpracovavat ve stavajicich informacnich systémech
i utajované informace NATO a EU a potifebou vyuzivat mobilni prostfedky umoznujici
zpracovani utajovanych informaci (zastavby prostfedkd kryptografické ochrany
do letadel, vrtulnika &i transportéru).

Kromé& opakované certifikace menSich informacnich systému v nékolika
ministerstvech a ufadech probéhla opakovana certifikace fady vyznamnych
informacnich systému statni spravy.

V roce 2010 také byla dokon&ena certifikace informacniho systému vladniho
utajeného spojeni VEGA-D, vybudovaného Ministerstvem vnitra, ktery umoziuje
nakladani s utajovanymi informacemi do stupné utajeni Divérné a dopliuje tak jiz
dfive provozovany informacéni systému vladniho utajeného spojeni VEGA-T, a dale
rezortniho informacniho systému Ministerstva vnitra, nazvaného Beta.

V roce 2010 Ufad zajistil pro Ministerstvo obrany narodni akreditaci lokalit 2

systémU NATO, nutnou pro schvaleni jejich dalSiho pfipojeni ke klasifikovanym sitim
NATO a podobné pro Ministerstvo vnitra narodni akreditaci lokality informacniho
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systému Europolu. Zaroven byla pfisluSnym organim NATO a EU pro bezpecénostni
akreditaci vydana pozZadovana prohlaseni o shodé s bezpecnostnimi poZadavky
kladenymi na tyto systémy. Stalou pozornost vyzaduje i hodnoceni a schvalovani
zmén provadénych v uvedenych systémech.

V ramci certifikace informacénich systém(i poskytovali zaméstnanci Ufadu
zadatelim o certifikaci potfebné konzultace, nastaveni bezpeénostnich charakteristik
operacnich systémd a dalsi informace potfebné pro zabezpeceni urcitého
informacniho systému. V fadé pfipadl usmérnovali vyvoj téchto systému tak, aby
byly certifikovatelné.

2.6.1.2. Certifikace kryptografickych prostredkt

V roce 2010 bylo Ufadu podano celkem 7 Zzadosti o certifikaci kryptografického
prostfedku. V fizenich k certifikaci kryptografického prostfedku bylo vydano celkem 5
certifikatti, 2 fizeni byla ukon&ena bez vydani certifikatu. Ufad nadale prioritné
provadél certifikaci kryptografickych prostfedkt umozfiujicich v narodnich sitich CR
soucasnou ochranu utajovanych informaci nejen narodnich, ale i EU anebo NATO.
Stav fizeni je shrnut v nasleduijici tabulce.

Certifikace kryptografickych prostiedkt v roce 2010

Prijate | Probihajici fizeni | Ukon¢. bez vydani certifikatu | Vydane certifikaty |Pro NATO a EU
zadosti statni sprava [podnikatelé| statni sprava podnikatelé statni sprava podnikatelé] NATO EU

7 1 13 0 2 5 0 3 1

Prijaté zadosti o certifikaci kryptografického prostiredku v letech 2006 az 2010

|Iiédosti I

2006 2007 2008 2009 2010
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Vydané certifikaty kryptografickych prostredku v letech 2006 az 2010

Ostatni sprava

B podnikatelé

2006 2007 2008 2009 2010

Urad provedl opakovanou certifikaci kryptografickych prostfedkd tridy SINA
(BOX H, Klient P a Klient H), kryptografickych prostfedkd tfidy SC-70-CS
a kryptografického prostfedku SECTEL 9600 TORO v rezimu zakaznického klice.

Pro kryptografické prostfedky Datacryptor AP, DCrypt a SINA — BOX S
Business, kterym vroce 2010 skon ila platnost certifikace, nebyla jiz opakovana
certifikace vyzadana. Certifikace kryptografickych prostfedki SafeGuard Easy
a SINA - Virtual Workstation S byla zastavena.

Platnost certifikatu kryptografického prostfedku KF-1 skondila dnem
31. prosince 2010, platnost certifikatu kryptografického prostfedku SECTEL 9600
TORO vrezimu vefejného klice skonCila dnem 11. fijna 2010. V obou téchto
pfipadech opakovana certifikace nebyla jiz z bezpecnostnich duvodd mozna,
a nebyla tudiz zahajena.

V navaznosti na poznatky z provozu byly formou doplfikl upraveny certifikacni
zpravy kryptografického prostiedku KRYDEC XP a tfidy kryptografickych prostfedku
SINA a na zbyvaijici dobu platnosti pfislusného certifikatu také certifikaéni zprava
kryptografického prostfedku SECTEL 9600 TORO v rezimu vefejného klice.

Pro potfeby FeSeni ochrany utajovanych informaci v mobilnich sitich
pokracoval proces certifikace dalSich kryptografickych prostfedku.

Certifikované kryptografické prostfedky jsou nebo budou vyuzivany pfedevsim
v rezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostredku certifikovanych v CR v zakladé pokryva
ochranu lokalniho ukladani i pfenosu utajovanych informaci (narodnich, NATO, EU)
vinformacénich systémech a ochranu hlasové komunikace v komunikacnich
systémech. PocCetné vyznamné zastoupeni maji kryptografické prostfedky pro
ochranu utajovanych informaci v prostfedi IP siti, nadale vSak zlstavaji zachovany
linkové kryptografické prostfedky. Pro potfebu feSeni specifickych pozadavku
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informacnich systému byly zahajeny aktualizace verzi softwarovych kryptografickych
prostfedku tfidy HCrypt, vyvinutych Ufadem, pro pfedbézné Sifrovani.

Pro hodnoceni a certifikaci kryptografickych prostifedkd jsou aplikovany

standardy Ufadu, které vychazeji z narodnich zku$enosti, mezinarodnich standard(i
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

2.6.1.3. Certifikace kryptoqgrafickych pracovist

VétSinu podanych zadosti o certifikaci kryptografickych pracovist tvofily
zadosti o opakovanou certifikaci. Prvotni certifikace téchto kryptografickych pracovist
byla provedena zejména v roce 2006. Z opakovanych certifikaci mj. vyplynulo, Ze
umisténi pfevazné vétsiny kryptografickych pracovist a provoz na nich jsou v souladu
s realnymi potfebami pfislusnych subjektl, bez potfeby jejich zmén. Stav Fizeni je
shrnut v nasleduijici tabulce:

Certifikace kryptografickych pracovist’ v roce 2010

Prijaté zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 3 0 9 0
Podnikatelé 1 0 3 0
Celkem 4 0 12 0

Prijaté zadosti o certifikaci kryptografického pracovisté v letech 2006 az 2010

Ostatni sprava

B podnikatelé

2006 2007 2008 2009 2010
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Vydané certifikaty kryptografickych pracovist’ v letech 2006 az 2010

Ostatni sprava

B podnikatelé

2006 2007 2008 2009 2010

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikacnich méfeni a hodnoceni utlumu stinicich komor byl
provadén pro organizaéni slozky statu v CR a pro Ministerstvo zahraniénich véci
v zahraniéi (na zastupitelskych afadech). Diky tomu, Ze pFislusné pracovisté Uradu
bylo vybaveno dalSi technikou, bylo mozné plnit poZzadavky Ministerstva zahranicnich
véci v pfiméfenych |hatach. Celkem bylo vydano 26 certifikatl stinicich komor,
pricemz bylo vyuzivano i podkladl z méfeni provedenych pracovniky Ministerstva
zahrani¢nich véci na zakladé smlouvy o zajisténi ¢innosti.

2.6.2. DalSi odborna ¢innost

2.6.2.1. VVyroba kryptografického materialu

Relevantni oblasti v oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modull, generovani
kryptografickych klict a hesel ke kryptografickym prosttedkdm) uréeného pro Urad
a organy statu kzajisténi ochrany utajovanych informaci v komunikaénich
a informacnich systémech.

V této oblasti Ufad spolupracoval s odborem bezpeé&nosti Ministerstva obrany,
ktery zabezpeCuje generovani, specialni baleni a distribuci kryptografickych
klicovych materiald pro kryptografické prostfedky provozované v ramci rezortu
Ministerstva obrany a vyrobu nékterych kryptografickych klicovych materiall
ve prospéch Ufadu.

V roce 2010 bylo v Ufadu vygenerovano téméF sto tisic kryptografickych kligd
a hesel ulozenych na nosicich riznych typu.

Ufad vzal do evidence a provedl distribuci celkem 891 ks nového

kryptografického a CCl materidlu a dale zajistil servis a opravy téméf 100 kusl
kryptografickych prostfedkd na uzemi CR i v zahranici.
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Dale Ufad zajistoval specialni baleni a distribuci kryptografického materialu,
vedeni ustfedni evidence certifikovanych kryptografickych prostfedku dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovnikl kryptografické ochrany
v pusobnosti Uradu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zafizeni

Ufad provadél v roce 2010 TEMPEST méfeni podle standardd NATO Fady
SDIP, EU fady Tech-P-04 a podle metodiky MIL-STD 461. Objektem méfeni byla
pfedevSim zafizeni organt statu. Jednalo se jak o méfeni komercnich zafizeni,
vétSinou pro ucely vybérovych Fizeni, tak specialnich informacnich systému.

Celkem bylo vroce 2010 hodnoceno vice nez 100 zafizeni. Z toho bylo
provadéno TEMPEST méfeni vice nez 30 ks zafizeni STEP, EUROTEMPEST
a Siltec, a to jako samostatného zafizeni nebo v kombinaci s kryptografickym
prostfedkem KRYDEC. Tato méfeni byla provadéna dle metodiky standardu SDIP-
27/A. Vétsina zafizeni splhovala poZadavky tohoto standardu.

Dalsi TEMPEST méfeni byla provadéna v ramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Davérné
nebo Tajné, bud pro organy statu (Ufad vlady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo primyslu a obchodu,
zpravodajské sluzby, krajské ufady aj.), nebo pro podnikatele.

2.6.2.2.2. Zbnové méreni, obranné technické prohlidky

Ufad dale provadél ohodnocovani prostorti, ve kterych se nachazeji zafizeni
zpracovavajici utajované informace, metodou zénového méreni. Zénova méreni byla
provadéna pro statni spravu i pro soukromé subjekty v ramci certifikace informacnich
systéma.

V roce 2010 byly provedeny obranné technické prohlidky v nékolika objektech
na zakladé zadosti organu statni spravy.

2.6.2.2.3. Prehled provedenych méreni

Pfehled mérfeni v oblasti kompromitujiciho vyzafovani, provedenych v roce
2010, je uveden v nasledujici tabulce:
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Mérena zafrizeni a objekty v roce 2010

Typ méfeni® Poéet
Zonové méreni 20 objektd + vojenské kontejnery
Kryptografické prostredky 1typ
PC sestavy 3 typy — tfida 0; pres 20 typu — tfida 1 a 2
Audio technika 2 typy zafizeni
Obranné technické prohlidky 4 objekty
Mobilni systémy 2 systémy

2.6.2.3. Schvalovani projektll bezpecnosti komunikaénich systému

V roce 2010 byly opakované schvaleny projekty bezpecnosti 3 komunikaénich
systém( provozovanych Ministerstvem vnitra a Ministerstvem obrany. Cinnost 2
komunikacnich systém( byla zastavena z ddvodu definitivniho skon€eni platnosti
certifikatu v nich pouzivaného kryptografického prostfedku KF-1. Nové zadosti
o schvaleni projektu bezpecCnosti komunikaéniho systému nebyly vroce 2010
podany.

Na podporu efektivniho pInéni ukolG statni spravy Ufad v roce 2010 zpracoval
dokumentaci k variantdm  provozovani komunikaéniho systému MODUS,
vyuzivajiciho certifikované kryptografické prostfedky SECTRA TIGER XS (pfidavny
kryptograficky modul k mobilnimu telefonu), umoznujici mobilni telefonii pro
utajované informace do stupné utajeni Tajné. Ufad provozuje stfedisko pro Fizeni
vzniklé komunika¢ni sité a fizeni rezortnich siti konfigurovanych podle vlastniho
navrhu rezortu.

2.6.2.4. Skoleni pracovnikil kryptografické ochrany a zkousky odborné zptisobilosti

Ufad vroce 2010 organizaéné zaijisti a proved|, v souladu se zakonem,
celkem 10 Skoleni skupin pracovnikl kryptografické ochrany a po zkouSce odborné
zpusobilosti vydal 104 osvédCeni o zvlastni odborné zpuUsobilosti pracovnika
kryptografické ochrany. Kromé toho probihaji dalSi Skoleni na Ministerstvu vnitra,
Ministerstvu obrany a Ministerstvu zahrani¢nich véci na zakladé smluv uzavienych
mezi Ufadem a uvedenymi ministerstvy. Ufad v roce 2010 schvaloval aktualizaci
osnov a obsahu nékterych kurzu.

2.6.3. Problémové oblasti bezpecénosti informac¢nich a komunika¢nich systémul
a kryptografické ochrany

Problémy pfi zabezpe&ovani zakonem stanovenych &innosti Ufadu v oblasti
kryptografické ochrany a certifikace informacnich systémd nakladajicich

® U zénového méfeni se jedna o objekty; v ramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedkl se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i 0 méfeni v ramci vybérovych fizeni napf. pro Ministerstvo vnitra.
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s utajovanymi informacemi uvedené ve zpravé o &innosti Ufadu za rok 2009 se
v roce 2010 podafilo vyfesit jen Castecné.

a Vzhledem k tomu, Ze ani vroce 2010 nedoslo ke schvaleni novely zakona,
opira se pouzivani oznaceni urcitého typu kryptografického materialu jako
,kontrolovana kryptograficka polozka“ (CCl) a zachazeni s timto materialem
i nadale pouze o doCasny bezpecnostni standard. Ze stejnych duvodu stale
v Ceské legislativé chybi pojem ,takticka informace® umoznujici vyuzivat pro
ochranu urcitého typu utajovanych informaci (zejména informaci kratkodobého
vyznamu) levnéjsi kryptografické prostfedky.

o Narodni certifikace nékterych kryptografickych prostfedkd, vyvinutych
a certifikovanych v nékteré Cclenské zemi NATO nebo EU (zejména
v Némecku), vazne v urcitych pfipadech na pomalé reakci NCSA pfislusné
zemé& na zadost Ufadu o poskytnuti podkladd z jim provedeného hodnoceni
kryptografického prostfedku pro provedeni certifikace Ufadem. Podobné
dosud nebylo dosaZeno pokroku v Upravé obsahu smlouvy mezi Ufadem
a BSI, ktery neumoznuje provést upravu kryptografického prostfedku z rodiny
SINA vrozsahu potiebném pro jeho nacionalizaci. Zarovef jsou v oblasti
nacionalizace kryptografickych prostfedkd zkoumany dal$i moznosti.

o Vroce 2010 byla jiz v Ufadu kvalitn& obsazena vSechna pfidélena pracovni
mista pro &innosti Ufadu ulozené mu zakonem v oblasti bezpe&nosti
informacnich systému a kryptografické ochrany. Koncem roku se opét projevil
problém opakujicich se odchodd mladych pracovnikl z oblasti kryptologie
po dosaZeni jejich pro Ufad pfinosného vykonu, zdGvodu finanéniho
ohodnoceni nebo z osobnich davodu. Jako problém se na druhé strané jevi
i nedostatek tabulkovych mist pro zajistovani nékterych rozSifujicich se
¢innosti, zejména v oblasti Sifrové sluzby.

o Zhlediska zajisténi praktické ochrany utajovanych informaci v informacnich
nebo komunikacnich systémech a zajisténi kryptografické ochrany byl i v roce
2010 problémem nedostatek odborniki v oboru informacnich technologii,
splfiujicich podminky pro pfistup k utajované informaci stupnua utajeni
Duavérné, Tajné a Prisné tajné v celé statni spravé. Disledkem je, Ze stejné
osoby zastavaji funkce ve spravé a bezpeCnostni spravé nékolika
informacnich nebo komunikaénich systémi nebo vice funkci v urcitém
informacnim systému. Pozitivnim momentem je, Ze je jiz naplhovan
pozadavek NATO a EU, aby vkliCovych rolich ve spravé informacnich
systému nakladajicich s utajovanymi informacemi NATO a EU puUsobily osoby
provéfené pro pfistup k utajovanym informacim o stupen vysSim, neZli je
stupen utajeni v daném systému zpracovavanych utajovanych informaci.

2.7. Administrativni a fyzicka bezpec¢nost, ustredni registr

2.7.1. Administrativni bezpeénost
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Na zakladé zZadosti podnikatelll o vydani osvédcCeni podnikatele byly z hlediska
administrativni  bezpeénosti pfedevSim posuzovany bezpecnostni dokumentace
podnikatell a aktualizované bezpecnostni dokumentace podnikatell, ktefi jsou drziteli
osvédceni podnikatele.

V ramci probihajicich bezpecnostnich Fizeni bylo u podnikateld provadéno
ovéfovani, zda je podnikatel pfipraven k pfijmu, tvorbé, evidenci a jinému nakladani
s utajovanymi dokumenty.

Posouzené bezpeénostni dokumentace a realizované dohlidky v roce 2010

Bezpeénostni dokumentace Realizované dohlidky

65 57

2.7.2. Fyzicka bezpecénost

V oblasti fyzické bezpeénosti Ufad, vedle své hlavni &innosti, kterou je
certifikace technickych prostfedkl, posuzovani projektd fyzické bezpecnosti
podnikatell, ovéfovani pfipravenosti podnikatell zabezpedit ochranu utajovanych
informaci z hlediska fyzické bezpecCnosti a vykon statniho dozoru, dale realizoval:

a cinnosti  spojené s Clenstvim v certifikacni radé TrezorTestu (ucast
na vyrobnich auditech cca 8 firem v ramci CR, G&ast na certifikadnich radach
a ucast pfi provadéni zkouSek na mechanickych zabrannych systémech dle
prislusnych norem);

o ucast v technické normaliza¢ni komisi (TNK124) pro EZS a EPS pfi zavadéni
evropskych norem a aktualizaci stavajicich norem;

o provadéni metodické pomoci v instalaci technickych prostredkua.

2.7.2.1. Certifikace technickych prostredki

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochrané utajovanych informaci je mj. i jejich certifikace. Ufad v roce 2010 pfijal
celkem 156 zadosti o certifikaci pro 454 technickych prostfedkd. V ramci posuzovani
a vyhodnocovani podkladl pro certifikaci bylo u 40 % Zzadosti vyzadano jejich
dopInéni a upfesnéni. V 15 pfipadech byl certifikaéni proces ukon&en bez vydani
certifikatu, a to pfedevSim v pfipadé podani Zadosti o certifikaci vyrobku, ktery
certifikaci nepodléha.

Urad vydal celkem 399 certifikatti technickych prostfedkii. Rozdil mezi podtem
vyrobku, na které je zadana certifikace, a poctem vydanych certifikati je zplsoben
slu¢ovanim vice technickych prostfedkl obdobnych vlastnosti na jeden certifikat.
K 1. lednu 2011 zbyvalo posoudit jesté 7 Zadosti o certifikaci pro 16 technickych
prostiedkd, které byly Ufadu dorugeny v prosinci 2010. Poéty vydanych certifikatd
technickych prostfedktd podle jednotlivych skupin definovanych zakonem jsou
uvedeny v nasledujici tabulce.
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Vydané certifikaty technickych prostredkd v roce 2010

Technické prostiedky Vydané certifikaty

Mechanické zabranné prostredky® 122
Elektricka zamkova zafizeni, systémy pro kontrolu vstupﬂ7 10
Zarizeni elektrické zabezpec€ovaci signalizace a tisfiové systémy8 157
Specialni televizni systémy’ 27
Zafizeni elektrické pozarni signalizace™ 5

Zarizeni slouzici k vyhledavani nebezpeénych latek nebo predméta™ 6

Zafizeni fyzického niéeni nosiéu informaci' 60
Zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace™ 2

Celkem 389

Certifikaty technickych prostiedkd v roce 2010

B mechanické zabranné prostiedky

Delektricka zamkova zafizeni, systémy EKV

Dzafizeni EZS, tisiiové systémy

DO specialni televizni systémy

B zafizeni elektrické pozarni signalizace

DOzafizeni k vyhledavani nebezpecnych latek nebo predméta

DO zafizeni fyzického ni¢eni nosi¢u informaci

DOzafizeni proti odposlechu utajované informace

®§ 30 odst. 1 pism. a)
’'§ 30 odst. 1 pism. b) zakona.
8 § 30 odst. 1 pism. c) a e) zakona.
° § 30 odst. 1 pism. d) zakona.
10°8 30 odst. 1 pism. f) zakona.
'8 30 odst. 1 pism. g) zakona.
12.§ 30 odst. 1 pism. h) zakona.
13§ 30 odst. 1 pism. i) zakona.

zakona.
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Certifikace technickych prostiedki v letech 2006 az 2010

DO pfrijaté zadosti

B vydané certifikaty

2006 2007 2008 2009 2010

Kromé certifikatll uvedenych v tabulce a grafech bylo vroce 2010 dale,
na zakladé podanych Zzadosti, vydano 10 certifikatd pro jednotlivé technické
prostfedky — uzivatelské certifikaty. Tyto Zzadosti jsou podavany uzivateli, ktefi si
zajisti vlastni posudek na konkrétni technicky prostfedek nasazeny pro ochranu
utajovanych informaci. Vyvoj poctu vydanych uzivatelskych certifikati technickych
prostfedkd v obdobi uc€innosti zakona zobrazuje nasledujici graf.

Uzivatelské certifikaty technickych prostiedku v letech 2006 az 2010

B vydané certifikaty

2006 2007 2008 2009 2010

2.7.2.2. Posuzovani projektt fyzické bezpecénosti

V ramci bezpecnostniho Fizeni o vydani osvédCeni podnikatele nebo
po aktualizaci bezpec€nostni dokumentace podnikatele bylo vroce 2010 Ppfijato
celkem 129 zadosti o stanovisko k projektim fyzické bezpecnosti. Pfi posuzovani
projektd musela byt v 65 % pfipadii provedena konzultace s podnikatelem v Ufadu
nebo pfimo v sidle podnikatele. Bylo posouzeno 120 projekta fyzické bezpecnosti
a bylo provedeno 79 tzv. dohlidek, pfi kterych byla v sidle podnikatele ovéfovana
pripravenost Zadatele zabezpecit ochranu utajovanych informaci z hlediska fyzické
bezpecnosti. K 1. lednu 2011 zbyva posoudit 9 projektl fyzické bezpecénosti. Pfehled
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prijatych Zadosti, ¢lenény podle kategorii zabezpelenych oblasti, je uveden
v nasledujici tabulce.

Prijaté zadosti a posouzené projekty fyzické bezpeénosti v roce 2010

Vyhrazené Diivérné Tajné Prisné tajné Celkem
Prijaté zadosti 47 65 17 0 129
Posouzené projekty 46 58 16 0 120

2.7.2.3. Problémové oblasti fyzické bezpeclnosti

o Nekompletni podklady k zadosti o certifikaci technického prostfedku.

o Nedostatky ve zpracovani projektu fyzické bezpelnosti — uplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpecnosti.

2.7.3. Ustiedni registr

Vroce 2010 vykonaval ustfedni registr evidenci a ukladani utajovanych
informaci poskytnutych cizi moci. Zejména se jednalo o utajované informace NATO.
U vybranych dokumentld pak provadél jejich distribuci podfizenym registrim
utajovanych informaci, zfizenym vramci Ustfednich organu statni spravy nebo
podnikatelu.

V ramci kontrolni Cinnosti ustfedniho registru bylo provedeno 26 kontrol
podfizenych registrd utajovanych informaci. V ramci metodického Fizeni byla v roce
2010 provedena 2 metodicka Skoleni vedoucich registri, ktera byla zaméfena
na bezpeCnost utajovanych informaci cizi moci uloZzenych v registrech.
U utajovanych dokumentd cizi moci, u kterych uplynula skartaéni Ihuta, bylo
provedeno skartacni fizeni.

Ustfedni registr rovnéz ovéfoval splnéni podminek nezbytnych pro zfizeni
registru utajovanych informaci u subjektl, které podaly Zadost o zfizeni registru
utajovanych informaci cizi moci.

2.8. Opravné prostredky

2.8.1. Bezpecnostni rizeni

V roce 2010 rozhodoval feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédceni fyzické osoby nebo osvédceni podnikatele,
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o rozhodnuti o zruSeni platnosti osvédCeni fyzické osoby nebo osvédcCeni
podnikatele,

o rozhodnuti o zastaveni bezpe€nostniho fizeni.

O podanych rozkladech rozhodoval feditel Ufadu vzdy na zakladé navrhu
rozkladové komise, ktera byla, v souladu s § 130 zakona, ustavena ke dni 1. ledna
2006. Lhata k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicu, nebyla v zadném z pfipadu prekro¢ena.

Rozhodnuti feditele Ufadu o rozkladu Ize napadnout spravni Zalobou, o niz
rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozno podat kasacni stiznost, o niz rozhoduje Nejvyssi spravni soud.

2.8.1.1. Statistické prehledy

2.8.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho Fizeni
(rozhoduje reditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2009 0 14 17 0 31
2010 2 13 32 1 48

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho fizeni v letech 2006 az 2010

160
140
120

100

8047 Opocet podani
1 Bz toho vyhovéno*
6017
40171
20171
0
2006 2007 2008 2009 2010

* u rozkladd podanych v roce 2010 dosud nebylo rozhodnuto ve 2 pfipadech

Rizeni o rozkladu v roce 2010 Rizeni o rozkladu v letech 2006 — 2010

12 13 21 113

BEvyhovéno BEvyhovéno

Ozamitnuto Ozamitnuto

Ozastaveno Ozastaveno

Onerozhodnuto Onerozhodnuto
191

32
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2.8.1.1.2. Zaloby sprévni

Zaloby proti rozhodnutim feditele Ufadu o rozkladu (2006 — 2010)
(rozhoduje Méstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

62 16 9 10 26 1

2.8.1.1.3. Kasacni stiznosti

Kasacni stiznosti proti rozhodnutim Méstského soudu v Praze o zamitnuti zaloby (2006 — 2010)
(rozhoduje Nejvy$si spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

14 4 0 1 7 2

Kasaéni stiznosti Uradu proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
(2006 — 2010) (rozhoduje Nejvy$si spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

1 0 0 1 0 0

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva z vySe uvedenych udaju, Méstsky soud v Praze rozhodoval zatim
ve 46 pripadech o Zalobach proti rozhodnuti feditele Ufadu o rozkladu, pficemz 10
z nich shledal ddvodnymi. ,Uspésnost“ Ufadu tedy €ini cca 78 %.

2.8.2. Spravni rizeni o pokuté

V roce 2010 rozhodoval Feditel Ufadu rovnéZ o opravnych prostfedcich —
rozkladech — uplatnénych ze strany fyzickych a pravnickych osob ve spravnim fizeni
pro poruseni povinnosti v oblasti ochrany utajovanych informaci.

O podanych rozkladech rozhodoval feditel Ufadu dle pfislusnych ustanoveni
zakona €. 500/2004 Sb., spravni fad, a to vzdy na zakladé navrhu rozkladové komise
ustavené v souladu s § 152 odst. 2 spravniho fadu.

Stejné jako v bezpec€nostnim fizeni, i ve spravnim fizeni o pokuté je mozno
rozhodnuti feditele o rozkladu napadnout spravni zalobou, o niz rozhoduje Méstsky
soud v Praze. Proti rozhodnuti Méstského soudu v Praze je mozno dale podat
kasacni stiznost, o niZ rozhoduje NejvysSi spravni soud.
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Konkrétné se vroce 2010 jednalo o 2 rozklady. V 1 pfipadé byl rozklad
zamitnut, pfi¢emz ugastnik fizeni podal proti rozhodnuti feditele Ufadu Zalobu
k Méstskému soudu v Praze, o niz dosud nebylo rozhodnuto. Ve druhém pfipadé
bylo rozkladu ¢aste¢né vyhovéno (vySe pokuty byla sniZzena), Zaloba podana nebyla.

2.8.3. Rizeni dle zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim

V roce 2010 rozhodoval feditel Ufadu téz o opravnych prostiedcich —
rozkladech — uplatnénych v fizeni dle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozd&jSich piedpist, proti rozhodnuti Ufadu o odmitnuti
zadosti o poskytnuti informace.

O podanych rozkladech rozhoduje feditel Ufadu dle pFisludnych ustanoveni
zakona €. 106/1999 Sb. a zakona €. 500/2004 Sb., spravni fad, a to vzdy na zakladé
navrhu rozkladové komise ustavené v souladu s § 152 odst. 2 spravniho fadu.

Konkrétné se vroce 2010 jednalo o 1 rozklad proti rozhodnuti Ufadu
o odmitnuti Zzadosti o podani informace, jemuz feditel Ufadu vyhovél.

2.9. Vyzkumnd a vyvojova éinnost Uradu

2.9.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje je dalSi rozvoj bezpecnostnich
technologii pro ochranu utajovanych informaci v komunikacnich a informacénich
systémech. V dusledku rychlého rozvoje informacnich technologii se stale zvySuje
naro¢nost vyzkumu a vyvoje v oblasti bezpecnosti informaénich technologii.
Z hlediska dostupnych lidskych zdroji je nezbytné vyuzivat pro feSeni vyvojovych
a vyzkumnych ukoll i externi odborna pracovisté a jednotlivé odborniky, ¢imz jsou
gasteéné uvolfiovany omezené vlastni kapacity Ufadu pro ty vyzkumné-vyvojové
prace, které nemohou byt (napf. z divodu utajeni) feSeny mimo Ufad.

Vyzkum a vyvoj byl proto provadén nejen na odbornych pracovistich Ufadu,
ale Siroce také na zakladé smiuv o dilo financovanych z rozpo&tu Ufadu. Vzhledem
ke snaze dosahnout co nejrychleji prakticky vyuzitelnych vysledkd byly v roce 2010
zahajeny vétSinou projekty navazujici na vyvojové stadium dosazené v pfedesSiém
roce a vyzadujici k feSeni podnikatele, ktefi jsou drziteli osvéd€eni podnikatele pro
pfistup k utajovanym informacim. Ztoho ddvodu nebyla vroce 2010 zapojena
do vyzkumné ginnosti zajistované Uradem vysoko$kolska pracovisté.

Vyuzivani finan€nich prostfedku se soustfedilo na vyzkumné aktivity, které
vychazeji vstfic realnym potiebam bezpecnostni praxe, a to v oblasti kryptografické
ochrany, ochrany proti uniku utajovanych informaci kompromitujicim vyzafovanim
a pocditacové bezpeénosti. Tyto potieby zjistuje Urad pfi své certifikaéni a konzultaéni
¢innosti, pfi jednanich se zastupci organl statni spravy, pfi vykonu statniho dozoru
i vyhodnocenim specialnich dotaznikli z oblasti  kryptografické  ochrany
pfedkladanych kli€¢ovym rezortim statni spravy.
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Vroce 2010 Ufad aktualizoval svou koncepci daldiho rozvoje vyzkumu

a vyvoje v oblasti kryptografické ochrany utajovanych informaci. Zamérem je jeji
dalSi vyvoj v roce 2011 ve spolupraci zejména s témi rezorty statni spravy, pro které
je kryptograficka ochrana utajovanych informaci nezbytna.

2.9.2. Prehled projektu realizovanych formou smlouvy o dilo

2.9.2.1. Projekty zapocéaté a ukonéené v roce 2010

]

Komplexni  kryptograficka ochrana osobniho poéitace s HW
implementaci NA do LANPCS

Provedeni zejména implementace narodniho algoritmu (NA) do hradlového
pole LANPCS se zvySenou ochranou proti utokim ze strany LAN, unifikace
implementaci NA v PCS1 a LANPCS, vyvoj stfediska verze 2 pro klicovou
spravu.

Vyvoj rozsSifenych funkci prototyptl kryptografickych prostiedkii PCS
a LANPCS s narodnimi kryptografickymi funkcemi

Cilem projektu byl vyvoj nékterych dalSich funkci kryptografickych prostrfedku
PCS a LANPCS s narodnimi kryptografickymi funkcemi (napf.on-line vzdaleny
dohled), provedeni analyzy rizik nasazeni kryptografického prostfedku
LANPCS v realném prostiedi, ovéfeni kompatibility obou prostiedkd s PC
rdznych vyrobctl, realizace modelového pracovisté v Ufadu.

Aktivhi a pasivhi metody eliminace ziskavani informaci
z kompromitujiciho elektromagnetického vyzarovani

Provedeni analyzy souCasnych metod ziskavani informaci z kompromitujiciho
vyzafovani, rozbor aktivnich i pasivnich protiopatfreni.

Datova dioda

Navrh vyuZiti datové diody pro automaticky jednosmérny prenos dat
z vnéjSiho prostfedi do zabezpeleného informaéniho systému a jeho
konkrétni realizace s vyuzitim datové diody hodnocené NATO v podminkach
Ufadu. Re$eni je obecné vyuzitelné.

2.9.2.2. Projekty zapocéaté v roce 2010 s ukonéenim v roce 2011

]

Vyvoj prototypu osobniho kryptografického prostiredku
Cilem projektu je vyvoj malého externiho Sifrovaciho zafizeni, které se pfipoji

k PC pres rozhrani USB, a to v kancelafské verzi a zodolnéné verzi
do prostfedi vojenskych misi.
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o Vyvoj prototypu mobilniho telefonu

Cilem projektu je vyvoj kompletniho mobilniho telefonu pro sit GSM
s narodnimi kryptografickymi funkcemi.

o Vyvoj systému pro méreni stinicich komor v rozSireném kmitoc¢tovém
pasmu

Provedeni kompletniho vyvoje automatizovaného systému pro méfeni utlumu
stinénych prostorl, umoznujiciho méfit magnetickou i elektrickou slozku
elektromagnetického pole a vloZzeny utlum vestavénych filtri v poZadovaném
frekvenénim rozsahu a v souladu s CSN EN 50 147-1.

2.9.3. Vlastni vyzkum a vyvoj v Uradu

Vlastni vyzkum a vyvoj byl v roce 2010 provadén na 3 odbornych pracovistich
Uradu — kryptologickém, TEMPEST a certifikadnim. Ra&mcem pro vyzkum a vyvoj byl
vyzkumny zamér ,Vyzkum specialnich bezpecCnostnich technologii k ochrané
utajovanych informaci na rok 2010

Kryptologicky vyzkum a vyvoj se zaméfil zejména do oblasti implementace,
verifikace, testovani a hodnoceni narodnich kryptografickych algoritmd a jejich
komponent, dale byla v Sirokém méfitku feSena oblast finalizaci narodnich
kryptografickych prostfedkl a SW kryptografickych aplikaci narodnich i zahraniénich.

Byla vytvofena fada programi a modelovych pracovist pro implementaci,
verifikaci a testovani kryptografického SW a HW.

V souladu s potfebami jednotlivych FeSeni vyvojovych projektd bylo dale
posilovano a zefektivihiovano technologické vybaveni vyvojovych, pFekladovych,
testovacich a méficich laboratofi.

Na pracovisti TEMPEST byly provedeny dil¢i vyzkumné Cinnosti zaméfené
na metodiku zénového méreni, metodiku méfeni utlumovych vlastnosti UPS a filtrq,
metodiku méfeni kompromitujicich signall u specialnich komponentl IS (scanner,
projektor) a na problematiku detekce nelinearnich polovodiCovych prechodu.
PokraCovalo budovani mobilniho systému pro TEMPEST méfeni. Provedeny byly
dal$i upravy méficiho vozidla Multivan umoznujici vytvofeni mobilniho pracovisté pro
rizné typy TEMPEST méreni v€etné nového mechanického feseni.

V souladu s vyzkumnym zamérem byla na certifikaCnim pracovisti provedena
analyza mezinarodnich standardd pro bezpecné mazani pamétovych médii
s moznosti jejich nasledné deklasifikace. Analyze byly podrobeny nasledujici
standardy:

o AC/322(SC/4)AHWG/2)WP(2009)0001-REV5, INFOSEC Technical and
Implementation Directive on the Downgrading, Declassification and
Destruction of System Equipment and Storage Media,
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o AC/322(SC/4-AHWG/2)WP(2010)0001-REV3, INFOSEC Technical and
Implementation Guidance on Downgrading, Declassification and Destruction
of System Equipment and Storage Media,

o HMG IA Standard No. 5, Secure Sanitisation of Protectively Marked or
Sensitive Information, Issue No: 2.1, October 2008, CESG, UK National
Technical Authority for Information Assurance,

o NIST Special Publication 800-88, Guidelines for Media Sanitization.

Na zakladé provedené analyzy byl zpracovan pracovni navrh implementace
téchto standardd v narodnich podminkach. Tento navrh bude nejprve podroben
vnitfnimu pfipominkovému fizeni a nasledné pfipominkovému fizeni u vybranych
externich organizaci (pfedevSim Ministerstvo obrany, Ministerstvo vnitra,
zpravodajské sluzby aj.).

V oblasti testovani a hodnoceni nastroju k provadéni analyzy rizik byl
proveden nakup a instalace nasledujicich produktu:

o RISKAN ver. 2,0, T-SOFT a. s.,
o GSTOOL ver. 4.5, Bundesamt fur Sicherheit in der Informationstechnik (BSlI),
o EAR/PILAR, National Cryptologic Centre, Spanish National Security Agency.
Testovani uvedenych nastrojd bude probihat i v nasledujicim roce.
Po ukonceni testovani bude zpracovano doporuceni k pouzivani uvedenych nastroju

pfi provadéni analyzy rizik vinformacnich systémech podiéhajicich certifikaci
Ufadem.

2.10. Statni dozor

Na zakladé § 137 pism. b) zakona vykonava Ufad v oblasti ochrany
utajovanych informaci a bezpec€nostni zpusobilosti statni dozor, ¢imz se rozumi
dozor nad tim, jak organy statu, podnikatelé a fyzické osoby dodrzuji pravni pfedpisy
v dané oblasti. Podle zakona statnimu dozoru nepodléha cinnost zpravodajskych
sluzeb a ve stanovenych pripadech €innost Ministerstva vnitra.

Cilem statniho dozoru je predevSim zjistit skuteCny stav ochrany utajovanych
informaci, resp. zajisténi bezpecnostni zplsobilosti u kontrolovanych osob, ovéfit
praktickou aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven
prispét k zabezpec€eni ochrany utajovanych informaci pfedchazenim neopravnénému
nakladani s utajovanymi informacemi a k posilovani pravniho védomi kontrolovanych
osob a sjednocovani zpusobu aplikace pravnich pfedpisu v této oblasti.
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2.10.1. Kontroly provedené v roce 2010

V roce 2010 proved| Ufad celkem 33 kontrol ochrany utajovanych informaci,
z toho 11 v organech statu a jejich slozkach a 22 u podnikateld.

Kontroly byly provadény na zakladé planu kontrol schvalovanych feditelem
Ufadu na jednotliva pololeti roku 2010. Na z&akladé ziskanych poznatkil nebo
na zakladé vnéjSich podnétl byly do planu kontrol pribézné zafazovany mimoradné
tématické kontroly zaméfené na oveéfeni dodrzovani konkrétnich povinnosti organ
statu, podnikatell a jejich zaméstnancu.

S vyjimkou mimofadné zafazenych kontrol byly vSechny kontroly zaméreny
na oveéfreni skuteCného stavu ve vSech druzich zajisténi ochrany utajovanych
informaci, které byly jednotlivymi kontrolovanymi osobami realizovany. Prehled
kontrolnich akci uskuteénénych v roce 2010 je uveden v nasledujicich tabulkach.

Kontroly v organech statu a jejich souéastech v roce 2010

Kontrolovana osoba Kontrolovana osoba
Hasi¢sky zachranny sbor hlavniho mésta Prahy MZV — zastupitelsky Gfad CR v Kyjevé
Nejvys$si kontrolni Gfad Celni sprava CR
Okresni soud v Pribrami Ministerstvo obrany (Kancelar nacelnika
Okresni statni zastupitelstvi v Pfibrami Generalniho Stabu Armady CR)
Krajské feditelstvi policie StfedoCeského kraje MZV — zastupitelsky tfad CR v Moskvé
Ministerstvo vnitra (Utvar zvlastnich &innosti) Ministerstvo financi

Kontroly u podnikatelli v roce 2010

Kontrolovana osoba Kontrolovana osoba
ICZa.s. MOTA-ENGIL CENTRAL EUROPE Ceska
SITEL, spol. sr. o. republika, a. s.
Colsys s. r. 0. DMS s.r. 0.
PKE CRs.r. 0. EBIS, spol. sr. 0.
VOP-026 Sternberk, s. p. — divize VTUO Brno Ceska posta, s. p.

VOP-026 Sternberk, s. p. — divize VTUPV Vyskov |ASTOR — KOMPLEX, s. . 0.

VOP-026 Sternberk, s. p. — divize VTUVM Slaviéin | RETIA, a. s.

ALES, s.r. 0. ELTES, s. r. 0.

S.ICZ a. s. LOM PRAHA s. p.

Rizeni letového provozu Ceské republiky, TECHNISERV, spol. s 1. 0.
statni podnik SEOS CZs.T. 0.

CEPS a.s. ATS-TELCOM PRAHA a. s.

V nasledujicich grafech jsou znazornény pocty a pomér jednotlivych typu
kontrol (periodické kontroly, kontroly na zakladé vnéjSiho nebo vnitfniho podnétu,
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nasledné kontroly zaméfené na ovéreni odstranéni nedostatkll zjiSténych pfi
predchazejici kontrole) v obdobi od zac¢atku ucinnosti zakona do konce roku 2010.

Kontroly v letech 2006 az 2010

Oorgany statu

B podnikatelé

2006 2007 2008 2009 2010
Duavod provedeni kontrol — organy statu Duvod provedeni kontrol — podnikatelé
12 1
B periodické B periodické
Ona podnét Ona podnét
Onasledné Onasledné

2.10.2. Vysledky kontrol

Nedostatky zjisténé pfi kontrolach vyplyvaly z poruSeni nebo nedodrzeni
jednotlivych ustanoveni zakona a dalSich pravnich predpist a byly uvadény jako
kontrolni zjiSténi v protokolech o jednotlivych kontrolach. Z celkového poctu 33
kontrol provedenych v roce 2010 nebyly nedostatky zjiStény pouze v 6 pripadech
(18 %). Ve 14 pfipadech (42 %) byly podany podnéty k zahajeni spravniho fizeni pro
podezieni ze spachani prestupku nebo spravniho deliktu.

Nedostatky zjiStované pfi vykonu statniho dozoru se, jako v pfedchazejicich
letech, objevovaly téméF ve v8ech oblastech ochrany utajovanych informaci. Jejich
pFiinou bylo ve vétSiné pfipadu selhani lidského Cinitele. PFi kontrolach provedenych
vroce 2010 byly zjistény zejména nasledujici typy nedostatkll (fada z nich vsak
vznikla jiz v obdobi pfed rokem 2010):

Obecné nedostatky

o nestanoveni stupné utajeni utajované informace;

o vyznaCeni stupné utajeni na dokument, ktery utajované informace
neobsahoval;
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poskytnuti utajované informace podnikateli, ktery nesplfoval v8echny
zakonem stanovené podminky pro pfistup k utajovanym informacim,

vnitfnim prfedpisem stanoveny postup pro zajisténi ochrany utajovanych
informaci, ktery byl v rozporu s pravni upravou ochrany utajovanych informaci.

Personalni bezpeénost

pristup fyzické osoby k utajované informaci, prestoZe nespliovala v8echny
zakonem stanovené podminky pro tento pfistup;

nezaslani vytisku pougeni Ufadu podle § 11 odst. 2 zakona;

neprovedeni ovéfeni, zda fyzicka osoba i nadale splfiuje podminky pro pfistup
k utajované informaci stupné utajeni Vyhrazené po uplynuti 3 let od vydani
oznameni podle § 6 zakona;

neproskoleni fyzické osoby, ktera méla pfistup k utajované informaci.

Primyslova bezpecénost

neoznameni zmeény udaju zapisovanych do obchodniho rejstfiku.

Administrativni bezpeénost

nezaevidovani utajovanych informaci (dokumentu);

neopravnéné zruseni stupné utajeni utajované informace bez souhlasu jejiho
plavodce;

neoznameni zruSeni stupné utajeni adresatum utajované informace;

nedostatky ve zplsobu vedeni evidence utajovanych dokumentu a ve vedeni
dalSich administrativnich pomulcek (neupiné nebo nespravné zapisy, chybné
provadéné opravy);

pouzivani administrativnich pomucek, které nesplfiovaly poZzadavky stanovené
pravnim pfedpisem na jejich obsah a upravu (autentizace);

nedostatky ve vyznaCovani nalezitosti utajovanych dokumentlt (nevyznaceny
nebo chybné vyznacCeny stupen utajeni, nespravné nebo chybéjici dalSi
povinné nalezitosti vlastniho nebo doru¢eného utajovaného dokumentu,
chybné sestavené Cislo jednaci);

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti

pravnimi predpisy (napf. pfi pfedavani nebo prepravé utajovanych dokumentu,
pfi zméné osoby povérfené vedenim evidence utajovanych informaci).
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Cinnost registrli utajovanych informaci

nezaevidovani utajovanych informaci (dokumentl) poskytnutych cizi moci
v pfisluSném registru utajovanych informaci;

Fyzicka bezpeénost

nezpracovani projektu fyzické bezpecnosti pro objekt a zabezpefené oblasti,
ve kterych se ukladaji utajované informace;

nedostatky ve zpracovani projektu fyzické bezpec€nosti (neuplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpecnosti, neprovadéni aktualizace,
vnitini rozpornost);

nesoulad skute¢ného stavu s projektem fyzické bezpecénosti;
nedostatky v realizaci opatfeni fyzické bezpec&nosti (nefunkénost pouzitych
technickych prostfedkll, nespravna instalace technickych prostfedkd,

nedostatky ve vedeni evidence navstév v objektu);

absence pozadovanych technickych prostfedkl pro zajiSténi objektd
a zabezpecenych oblasti;

nedostatecCna uroven opatfeni fyzické bezpecnosti (nesplnéni stanovenych
minimalnich pozadavku);

nesplnéni dalSich povinnosti stanovenych v oblasti fyzické bezpecnosti
pravnimi predpisy (napf. funkéni zkousky technickych prostfedkd, pribézné
hodnoceni rizik).

Bezpedénost informadnich a komunikacénich systému

provoz informacniho systému v rozporu s certifikacni zpravou (provoz
neakreditovaného nebo neschvaleného informacniho systému, neoznameni
akreditace nebo schvaleni systému do provozu Uradu).

Kryptograficka ochrana

nepfedloZeni provozni dokumentace kryptografického prostfedku;

nedodrzeni certifikaCni zpravy kryptografického prostfedku (vedeni provozniho
deniku);

nedostateéné zabezpec&eni kryptografického prostfedku proti neopravnéné
manipulaci;

absence povéreni k vykonu obsluhy kryptografického prostfedku;

absence osvédceni odborné zpUsobilosti k vykonu obsluhy kryptografického
prostiedku;
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o manipulace s kryptografickym materidlem osobou neopravnénou Kk této
manipulaci.

Vramci vykonu statniho dozoru Ufad rovnéz ziskava poznatky, které
pomahaji vyhodnotit efektivitu pravni upravy a konkrétnich feSeni jednotlivych oblasti
ochrany utajovanych informaci, je konfrontovan s pfipadnymi problémy pfi aplikaci
pravnich pfedpisu a pfi praktické realizaci ochrany utajovanych informaci. Vykon
statnino dozoru je tak vyznamnym zdrojem potiebné zpétné vazby vyuzitelné
napfiklad pfi pfipravé novelizace pravni upravy ochrany utajovanych informaci.
V ramci metodické cinnosti va&i organim statu i podnikatelim majicim pfistup
k utajovanym informacim se Ufad rovnéz muze zaméfit pravé na problémové oblasti
a konkrétni nedostatky zjiStované pfi vykonu statniho dozoru.

2.11. Metodicka éinnost UFadu

Metodickou Cinnost va¢&i organim statu a jejich organizaénim slozkam a vaci
podnikateldm vykonaval Ufad vroce 2010 piedevdim vramci odborné &innosti
jednotlivych  organiza¢nich celki  poskytovanim konzultaci, zodpovidanim
telefonickych, pisemnych nebo elektronickou formou polozenych dotazu a rovnéz pfi
vykonu statniho dozoru a provadéni tzv. dohlidek v pribé&hu bezpeénostniho fizeni
u podnikatelu.

Pfedmétem metodické dcinnosti je zejména oblast bezpelnostniho Fizeni,
hlaSeni zmén, procesu certifikace, zpracovavani bezpeénostni dokumentace,
projektu fyzické bezpecnosti, a konkrétnich postupu pfi praktické aplikaci pravnich
predpisl v oblasti administrativni a fyzické bezpecnosti.

NejCasteji kladené dotazy a odpovedi stejné jako vydavaneé metodicke pokyny
a navody Urad uverejiiuje na svych internetovych strankach (viz kapitolu 2.12.2.).

2.11.1. Metodicka ¢innost v oblasti bezpecénostniho Fizeni

Metodicka &innost Ufadu v oblasti bezpeénostniho fizeni je nezbytnym,
trvalym a kontinualnim procesem, ktery probihal i v prabéhu celého roku 2010.
Clenéni této Cinnosti korespondovalo s jednotlivymi fazemi bezpecnostniho Fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpelnostnim feditelim pro
pfipravu a realizaci zadosti o vydani osvédceni fyzické osoby nebo osvéd&eni
podnikatele nebo dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pfi
podani Zadosti, pokud je to mozZné, pomdaha ucastniku fizeni s odstranénim
nedostatkd zadosti na misté, resp. postupem podle § 103 zakona, podle kterého je
Ufad opravnén pozadovat upfesnéni udajd uvedenych v zadosti.
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Jako treti oblast metodické cCinnosti |ze oznacit metodické vedeni drziteltu
osvédceni nebo dokladu formou konzultaci a informaci uvefejnovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodické vedeni pfi pfipravé
opakovanych zadosti v souvislosti se zachovanim pfistupu k utajovanym informacim.
Metodickou &innost Ufadu v této roviné Ize oznadit za velmi vyznamnou predevsim
ve sméru k podnikatelim — drziteldm osvédceni podnikatele, ktefi i bezprostfedné
po uplynuti doby platnosti dosavadniho osvédCeni nadale predpokladali pristup
k utajovanym informacim. Pravé u podnikatel(, u kterych se vyskytuji utajované
informace, by pfipadné nedodrzeni zakonem stanovené Ihuty pro podani zadosti
podnikatele k vydani navazujiciho osvédcCeni podnikatele mohlo znamenat preruseni
kontinuity ochrany utajovanych informaci a fakticky tak zapficinit situace, ve kterych
muUzZe nastat poruSeni zakona spolu s realnym ohrozenim utajovanych informaci,
potazmo znemoznéni Casti jejich podnikatelskych aktivit.

Na zakladé dosavadnich zkuSenosti z kontrol provadénych v ramci vykonu
statniho dozoru u podnikatell a vyhodnocovanim materialt poskytnutych podnikateli,
ktefi byli drziteli osvédCeni podnikatele, je mozné konstatovat pfretrvavajici
nedostatky ve znalosti zakona, zejména pak v aplikaci jednotlivych druhu zajisténi
ochrany utajovanych informaci v praxi, tj. personalni, administrativni a fyzické
bezpec€nosti, a pfi plnéni povinnosti odpovédné osoby.

Urad dale periodicky provadél metodickou &innost ve vztahu k organtim statu,
které spolupracuji pfi provadéni bezpecnostniho fizeni. Nejintenzivnéjsi byly
konzultace a metodicka jednani se zpravodajskymi sluzbami.

2.12. Véstnik Uradu a internetové stranky Uradu

2.12.1. Véstnik Uradu

Ufad vydava, vsouladu se zakonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potreby i vicekrat. V roce 2010 byla
vydana 2 pravidelna Cisla.

Obsahem Véstniku Ufadu je pfedevdim seznam certifikovanych technickych
prostfedku a seznam podnikatelu, ktefi jsou drziteli osvéd€eni podnikatele.

Ve Véstniku Ufadu jsou dale zvefejfiovany informace z oblasti personalni,
administrativni, pramyslové a fyzické bezpec€nosti, bezpeénosti informacnich
a komunikaénich systému, kryptografické ochrany utajovanych informaci
a bezpecnostni zpUsobilosti. Dale jsou zvefejiiovany metodické pokyny vydavané
Utadem, rdzné pokyny, navody a instrukce, zadosti a dal$i informace uréené
odborné verejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v souCasné dobé je registrovano cca 2.500
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predplatitel(1). V&stnik Ize rovnéz objednat ptimo na adrese Ufadu nebo v obchodnim
oddéleni Tiskarny Ministerstva vnitra.

Obsah Véstniku Ufadu je rovnéz zvefejfiovan na internetovych strankach
Ufadu.

2.12.2. Internetové stranky Uradu

Internetové stranky Ufadu (www.nbu.cz) jsou v provozu od roku 1999. Jsou
na nich pravidelné zvefejiovany veskeré informace, které se tykaji ¢innosti Uradu
a jeho hlavnich ukold. Clenény jsou na odborné a vdeobecné informace, véetné
aktualit, tiskovych zprav a elektronické podatelny. VSechny udaje jsou prubézné
aktualizovany.

Obsahem svych internetovych stranek se Ufad snazi predevsim reagovat
na nejCastéji kladené dotazy tak, aby na nich jejich navstévnici nalezli vSe, co
potfebuji védét o problematice utajovanych informaci, bezpeclnostni zpusobilosti
i o Uradu samotném. V roce 2010 byly podle odekavani nejvice vyhledavanymi
informace tykajici se bezpecnostniho fizeni.

Na internetovych strankach Ufadu je zvefejfiovan prehled vSech platnych
pravnich pfedpisu upravujicich oblast ochrany utajovanych informaci a bezpe&nostni
zpusobilosti, prubézné aktualizovany o jejich novelizace. Internetové stranky také
obsahuji informace o ztraté nebo ukonCeni platnosti certifikatl, o faleSnych
certifikatech apod. Zvefejiiovany jsou rovnéz aktualni metodické pokyny
a zpristupnény jsou i elektronické verze dotazniki a zadosti. Internetové stranky
vzdy obsahuji posledni &islo Vé&stniku Ufadu.

Internetové stranky splfiuji pravidla pfistupnosti dle vyhlasky €. 64/2008 Sb.,
o formé uvefejnovani informaci souvisejicich s vykonem vefejné spravy
prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska
0 pfistupnosti), a s jejich obsahem se mohou seznamit i osoby se zdravotnim
postiZzenim.

Internetové stranky Ufadu byly vybrany Narodni knihovnou CR jako kvalitni
zdroj, ktery by mél byt uchovan do budoucna, jejich zaznam je soucasti bibliografie
a katalogu Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

V roce 2010 vykazaly internetové stranky vice nez 135.000 pfistupu, coz je
vice nez 11.000 navstév za mésic.

2.13. Poskytovani informaci podle zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim

Vroce 2010 byly Ufadu podany 4 Zadosti o informace podle zakona
¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjSich predpisu.
Ve 3 pfipadech bylo Zadostem vyhovéno a pozadované informace byly Zadatelum
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poskytnuty. V 1 pfipadé bylo vydano rozhodnuti o odmitnuti zadosti. Proti tomuto
rozhodnuti byl podan rozklad, jemuz feditel Ufadu vyhovél.

V roce 2010 nebyla poskytnuta Zzadna vyhradni licence ani nebyla podana
zadna stiznost podle § 16a zakona ¢. 106/1999 Sb.

2.14. Inspekce reditele Uradu

Inspekce Feditele Utadu v prabé&hu kalendafniho roku provadéla, v ramci
plnéni dlouhodobych ukolu, €innosti souvisejici s vykonem interni kontroly uréenych
oblasti pusobnosti Uradu.

V oblasti boje proti korupci plnila ukoly vyplyvajici z pfislusnych usneseni
viady.

V roce 2010 inspekce feditele Ufadu Fesila 5 stiznosti. Jedna ze stiznosti byla
vyhodnocena jako ¢aste¢né divodna.

3. Bezpeénostni, ekonomické a personélni zabezpeéeni Ufadu

3.1. Ochrana utajovanych informaci v Ufadu a krizové Fizeni

Ochranu utajovanych informaci v Ufadu zajistoval vroce 2010 odbor
bezpecnostni, v jehoZz Cele stoji bezpecnostni feditel Ufadu, ktery odpovida take
za krizovou pfipravenost Ufadu.

V pribéhu roku 2010 byly doplfiovany nékteré soucasti prostfedkl fyzické
bezpecnosti a doslo k drobnym upravam rezimovych opatreni. Aktualizovan byl
rovnéz krizovy plan Ufadu.

3.1.1. Ochrana objektu Ufadu

Vroce 2010 byla komplexni odpovédnost za vnitini i vnéjSi ostrahu Ufadu
prevedena na ochrannou sluzbu Policie CR.

3.1.2. Vnitini kontrola

Vnitfni kontrola byla, v souladu s Planem kontrol na rok 2010, zaméfena
na dodrzovani zasad pfi ochrané utajovanych informaci ze strany zaméstnancu
Ufadu. Kontrolni &innost byla provadéna v provozni i mimoprovozni dobé& a byla
prib&zné vykonavana na vdech pracovistich Ufadu.
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Kontrolni ¢innost byla zaméfena zejména na:
o zabezpeceni pracovist pfi kratkodobé i dlouhodobé nepfitomnosti zaméstnance,
a klicové hospodarstvi,
a zabezpeceni vypocetni techniky,
o zabezpeceni uschovnych objektd a uzamykatelnych schranek,
a dodrzovani pravidel administrativni bezpecnosti,
o manipulaci a uloZeni evidovanych razitek Uradu,
O neopravnéné vnaseni nebezpelnych pfedmétu &i alkoholickych napoju.

Vroce 2010 odbor bezpeénostni provedl celkem 2 planované a 6
namatkovych kontrol, béhem nichz nebyly zjiStény Zadné podstatné nedostatky.

3.1.3. Bezpeénostni Fizeni provadéna k zaméstnanctum Ufadu

V roce 2010 bylo, na zakladé bezpecnostniho fizeni realizovaného odborem
bezpe€nostnim, vydano 72 osvédceni fyzické osoby a 12 osvédceni fyzické osoby
pro cizi moc.

2 zaméstnancdm Ufadu byla, v souladu s ustanovenim § 101 odst. 2 zakona,
zruSena platnost osvédcCeni fyzické osoby, nebot prestali splfovat podminku podle
§ 12 odst. 1 pism. d) zakona.

3.2. Archiv Narodniho bezpecnostniho uradu

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv®) vykonava od roku
2005 cinnosti v oblasti bezpeénostniho archivu. Vroce 2010 byla Archivu
Ministerstvem vnitra udélena akreditace pro vykon pulsobnosti verejného
specializovaného archivu.

Archiv v ramci Cinnosti bezpecnostniho archivu pecuje o utajované archivalie
a v ramci ¢innosti specializovaného archivu o neutajované archivalie. Archivalie jsou
vedeny v zakladni evidenci Narodniho archivniho dédictvi. Celkovy rozsah archivalii
v roce 2010 Cinil v bezpe€nostnim archivu 9,1 béznych metrl, ve specializovaném
archivu 6,84 béznych metrl. Archiv zpfistupfiuje uloZené archivalie opravnénym
badatellim ke studiu. V roce 2010 Archiv vykonal 8 archivnich prohlidek a navstivil jej
1 interni badatel.
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3.3. Ekonomické zabezpedéeni Uradu

Ufad, ktery byl zfizen zakonem &. 148/1998 Sb., o ochrané& utajovanych
skuteCnosti a o0 zméné nékterych zakonu, dne 1. listopadu 1998, se po ekonomické
strance vyclenil ze struktur Ministerstva vnitra. Jako ustfedni spravni ufad pro oblast
ochrany utajovanych informaci a bezpecCnostni zplsobilosti je pfi plnéni ukoll
stanovenych zakonem financovan vplné vysi ze statniho rozpoctu v ramci
samostatné kapitoly statniho rozpoctu ,308".

PFjmy pfimo souvisejici se spravni &innosti Ufadu byly pro rok 2010
rozpocCtovany ve vysi 300 tis. KE. Jejich plnéni bylo navySeno nahodilymi pfijmy,
se kterymi rozpocet nepocita, a celkem Cinily 948 tis. KE Samostatnym pfijmem
Utadu ve vysi 1.989 tis. K& jsou finanéni prostfedky ze Strukturalnich fond(i EU,
Integrovany operacCni program zamér €. 204 ze Seznamu zaméru strategickych
projekti pro Cerpani prostifedkll ze Strukturalnich fondd EU vramci Smart
Administration. Jedna se o projekt ,Zavedeni elektronického systému spisové sluzby
a Document Management Systemu v Narodnim bezpecnostnim urfadé v navaznosti
na zavedeni datovych schranek®, ktery je pfipravovan v souladu se zakonem
€. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjSich predpisl. Tento projekt je dvoulety a ukonéen bude v roce 2011.

Schvalené rozpoctové vydaje na rok 2010 byly snizeny o 253 tis. K¢ tfemi
rozpoctovymi opatifenimi Ministerstva financi z 272.082 tis. K& na 271.829 tis. K¢.
Na druhé strané byly vydaje pro rok 2010 posileny o nespotfebované vydaje roku
2009 ve vysi 1.598 tis. K& Znamena to, Zze rozpodet Ufadu byl o tyto prostfedky
preCerpan na 100,33 %. Rozpocet za rok 2010 byl Cerpan ve vysi 259.792 tis. KC.
Dale bylo v rozpoctu roku 2010 vazano 12.894 tis. KE ve prospéch statniho rozpoctu,
Utfad tedy nesmél tyto prostfedky Serpat. Nejvétsi objem b&znych vydajh tvorily, jako
kazdym rokem, mzdové vydaje a zakonem dané odvody, které byly vyCerpany
na 99,94 %. Bézné vydaje, zejména platby v oblasti energii, nezbytnych sluzeb
a nakupl k zajisténi ginnosti Ufadu &inily po rozpoétovych zménach 62.353 tis. K&
a byly €erpany na urovni 99,32 %. Kapitalové vydaje upraveného rozpoctu ve vysSi
11.225 tis. K& voblasti pofizeni hmotného a nehmotného majetku pak byly
vyCerpany na 99,99 %.

Vyzkum a vyvoj byl v plném rozsahu financovan z prostiedku kapitoly ,308
tj. bez dotaci vyzkumu a vyvoje statniho rozpoctu, ve vysi 20.004 tis. KE. VyCerpano
bylo 99,97 %, tj. 18.268 tis. K& (1.36 tis. K& bylo vazano). V ramci uzavienych
smluvnich zavazkl s externimi feSiteli bylo na ucelové vyzkumné projekty vy€erpano
16.722 tis. K& a v ramci institucionalnich prostfedki, které vyuziva Utad pro potfeby
vlastniho vyzkumu, bylo vy€erpano 1.546 tis. K¢.

Naroky nespotfebovanych vydaju zrozpoétu roku 2010 se skladaji
z finan€nich prostfedkd vazanych viadou ve vysSi 12.894 tis. K¢, ty byly odvedeny
do statniho rozpodtu, a ze 742 tis. K&, které Ufad uplatni na pokryti neplanovanych
vydaju v roce 2011.
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Veskeré vydaje finanénich prostfedk( uréenych na financovani &innosti Ufadu,
tj. vyplyvajicich ze zakona, prochazely, v souladu se zakonem o finanéni kontrole,
pfedbéznou a prubéznou finanéni kontrolou. Nasledna kontrola byla provadéna
u v8ech ucetnich operaci hlavni u€etni a u vybranych finan¢nich operaci prufezové
i spravcem rozpoctu.

Kazdym rokem je rozpocet kapitoly ,308" snizovan pfi stejnem rozsahu
¢innosti. Usporna opatfeni se proto zaméfuji pfedevSim na sniZeni kapitalovych
nakladu.

Celkové vydaje Ufadu v letech 2008 az 2010

2008 2009 2010

Celkové vydaje (v tis. K¢) 285.174 289.158 259.792

3.4. Personélini zabezpeéeni Uradu

Vroce 2010 mél Urad systemizovanych 283 pracovnich mist. Tim bylo
dokon&eno plnéni pozadavku vyplyvajiciho z usneseni vliady €. 436 ze dne 25. dubna
2007, k navrhu na snizovani poctu funkénich mist ve statni spravé do roku 2010, a to
nejméné o 3 % rocné. V pribéhu roku v8ak byla pfijata opatfeni vlady, ze kterych
vyplynulo sniZeni finanénich prostiedk(i pro Ufad i ve mzdové oblasti o 10 % pro rok
2011. Na tuto novou situaci Ufad reagoval pfijetim organizaénich opatfeni na konci
roku 2010 a dal$im snizenim celkového poétu o 8 mist. K 1. lednu 2011 je v Ufadu
systemizovano pouze 275 pracovnich mist.

K 31. prosinci 2010 bylo aktualné obsazeno 266 pracovnich mist, z toho bylo
131 muzd a 135 Zen. Priamérny vék zameéstnanci byl 43 let a téméF 62 %
zaméstnanc(i mélo vysokoskolské vzdélani. Urad vyviji maximalni usili, aby pracovni
mista byla obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi,
ktefi zaroven splnuji pozadavky pro pfistup k utajovanym informacim.

Struktura zaméstnanct Ufadu — muzi/zeny a podle vzdélani

51% 49% 38% 62%

B muzi B vysokoskolské

Ozeny Dostatni

V Ufadu je pribé&zné realizovan systém vzdélavani zaméstnancii. V roce 2010
pokraCovalo jazykové vzdélavani, kterého se pravidelné ucastni vice nez 60
zameéstnancul, dale probihala i odborna Skoleni v oblasti informaénich technologii.
Pozornost byla vénovana zdokonaleni komunikaénich dovednosti zaméstnancu, ktefi
prichazeji do kontaktu s vefejnosti, a pokraCovalo rovnéz manazerské vzdélavani
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vedoucich zaméstnancti zaméfené piedevsim na tymovou spolupraci. Skoleni byla
ucastniky hodnocena velmi kladné, s velkym pfinosem pro praxi. Zaméstnanci méli
moznost se dale vzdélavat vtéch oblastech, které bezprostfedné souviseji
s vykonem jejich odbornych Cinnosti — tj. pfedevSim v oblasti pravni, ekonomické
a technické. Moznost vzdélavani zaméstnancu je jednim z motivacnich prvkd, které
Ufad vyuziva.
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