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1. Uvod

Cinnost Narodniho bezpeénostniho ufadu (dale jen ,Ufad“) byla, v souladu
s jeho pusobnosti a ukoly stanovenymi zakonem ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu
(dale jen ,zakon®), vroce 2012, obdobné jako v pfedchazejicich letech, zaméfena
zejména na tyto hlavni oblasti:

o rozhodovani o zadostech fyzickych osob, Zadostech podnikatell a Zadostech
o doklad a provadéni bezpecnostniho fizeni,

o certifikace technickych prostfedku, informacnich systémda, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpeCnostnimi  ufady Clenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava navrhu
na sjednavani mezinarodnich smluv) a podil odbornych pracovnikii Ufadu
na praci a jednani organt NATO a EU,

o aplikace pravni upravy ochrany utajovanych informaci a bezpecénostni
zpusobilosti pfi plnéni vySe uvedenych ukoll, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upevihovani pravniho védomi
dotCenych subjektu a ke sjednocovani aplikacni praxe v dané oblasti,

a legislativni, organizacni a provozné-technické cinnosti v souvislosti s novou
gesci za oblast kybernetické bezpecnosti.

Dne 1. ledna 2012 nabyl ucinnosti zakon €. 255/2011 Sb., kterym se méni
zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpelnostni
zpusobilosti, ve znéni pozdéjSich pfedpisu, a zakon &. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjsich predpist. Uvedena novela pfinesla podstatné zmény
v oblasti ochrany utajovanych informaci, dosSlo ke sniZzeni administrativni zatéze
ugastnikG bezpeénostniho fizeni i Ufadu a byly zkraceny lhaty pro provedeni

bezpelnostniho fizeni.

Ke stejnému datu nabyly ucinnosti i dalSi pravni pfedpisy vydané v souvislosti
s novelou zakona, a to vyhlaska & 363/2011 Sb., o personalni bezpelnosti
a o bezpecnostni zpusobilosti, vyhlaska ¢. 405/2011 Sb., o primyslové bezpecénosti,
vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci,
vyhlaska €. 433/2011 Sb., kterou se méni vyhlaska €. 529/2005 Sb., o administrativni
bezpec€nosti a o registrech utajovanych informaci, ve znéni vyhlasky ¢. 55/2008 Sb.,
vyhlaska ¢. 434/2011 Sb., kterou se méni vyhlaska &. 525/2005 Sb., o provadéni
certifikace pfi zabezpecovani kryptografické ochrany utajovanych informaci, vyhlaska
€. 453/2011 Sb., kterou se méni vyhlaska ¢&. 523/2005 Sb., o bezpec€nosti
informacnich a komunikac¢nich systému a dalSich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, a vyhlaska




C. 454/2011 Sb., kterou se méni vyhlaska €. 528/2005 Sb., o fyzické bezpelnosti
a certifikaci technickych prostfedku, ve znéni vyhlasky &. 19/2008 Sb.

2. Cinnost Uradu

2.1. Legislativni a pravni éinnost Uradu

2.1.1. Vnéjsi legislativni ¢innost

Zakon byl v roce 2012 jednou novelizovan, a to zakonem ¢. 167/2012 Sb.,
kterym se méni zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé& a o zméné
nékterych zakonl, ve znéni pozdéjSich predpisu, zakon ¢&. 227/2000 Sb.,
o elektronickém podpisu a o zmeéné nékterych dalSich zakonl (zakon
o elektronickém podpisu), ve znéni pozdéjSich predpisl, a dalSi souvisejici zakony.
Uvedenou novelou (Cast XXVI. zakona ¢. 167/2012 Sb.) bylo s ucinnosti
od 1. Cervence 2012 do zakona zavedeno slovni spojeni ,uznavany elektronicky
podpis‘, a to v souvislosti se zménou pojeti elektronického podpisu v zakoné

¢. 499/2004 Sb.

Ufad na zakladé usneseni vlady CR ze dne 19. fijna 2011 &. 781, o ustaveni
Narodniho bezpecnostniho ufadu gestorem problematiky kybernetické bezpeénosti
a zaroven narodni autoritou pro tuto oblast, zpracoval vécny zamér zakona
o0 kybernetické bezpecCnosti a tento vécny zamér predlozil do mezirezortniho
pfipominkového fizeni, které probéhlo v terminu od 3. Unora do 2. bfezna 2012.
Po vypofadani pfipominek byl vécny zamér zdkona o kybernetické bezpeclnosti
predloZzen k projednani vliadé CR, ktera jej schvalila svym usnesenim ze dne
30. kvétna 2012 &. 382 a soudasné ulozila fediteli Utadu na zakladé schvaleného
vécného zameéru zakona zpracovat a predlozit viadé do 31. Cervence 2013 navrh
zakona o kybernetické bezpecnosti. Po schvaleni vécného zaméru byl na pudé
Utadu vypracovan navrh paragrafového znéni zakona o kybernetické bezpeé&nosti.
Na vytvofeni navrhu spolupracovala odborna mezirezortni pracovni skupina sloZzena
ze zastupcl Ministerstva vnitra, Ministerstva obrany, Ceského telekomunikaéniho
Uradu a zpravodajskych sluzeb. Pfi tvorbé navrhu zakona o kybernetické bezpecnosti
jsou rovnéz vyuzivany aktualni poznatky z praxe (v€etné vyuziti poznatkd odborné
vefejnosti) a soucasné teoretické analyzy u¢inéné akademickou sférou.

Ufad se déale aktivné podilel na tvorb& navrh(i zakond, maijicich vazby
na ochranu utajovanych informaci, které byly pfipravovany jednotlivymi ministerstvy
nebo jinymi Ustfednimi organy statni spravy v souvislosti s pfijetim novych zakonu
nebo se zménami stavajicich zakonu.

V ramci mezirezortniho pfipominkového fizeni Ufad zpracoval Fadu
pfipominek k navrhim pravnich predpisu predkladanych ministerstvy a jinymi
ustfednimi organy statni spravy.




2.1.2. Vnitrni legislativni ¢innost

V prubéhu roku 2012 bylo vydano celkem 30 novych internich akti fizeni
feditele Ufadu. Konkrétné se jednalo o 12 smérnic a 18 pokyn( feditele Ufadu, které
byly vydany z divodu zmén v pravnim fadu a s ohledem na snahu o zefektivnéni
ginnosti Uradu.

2.1.3. Vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona

Od 1. ledna 2012 Ufad prostfednictvim odboru pravniho a legislativniho
zabezpecCuje novu agendu podle § 138 odst. 1 pism. |) zakona, a to vydavani
vyjadieni k oznameni podle § 69 odst. 1 pism. r) zakona. Tato Cinnost spocCiva
v posuzovani oznameni, z hlediska ochrany utajovanych informaci, uc€inénych
zadavateli, ve kterych Ufadu oznamuji skutednost, e v ramci zadavaciho Fizeni
budou postupovat mimo rezim zakona &. 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjSich pfedpisl, z ddvodu ochrany utajovanych informaci, nebo Ze pro
uCast vzadavacim resp. koncesnim fizeni stanovili kvalifikaéni predpoklad
osvédéeni podnikatele. V roce 2012 Ufad posoudil celkem 96 oznameni, z toho 66
ve druhém pololeti roku 2012. Podle § 138 odst. 1 pism. |) poskytuje Ufad piehled
té&chto oznameni a vyjadieni k nim Ufadu pro ochranu hospodariské soutéze, a to
dvakrat rocné.

2.1.4. Pravni éinnost

V roce 2012 bylo pro poruSeni povinnosti stanovenych zakonem ukonceno 66
spravnich Fizeni, ztoho ve 34 pfipadech s fyzickymi osobami a ve 32 pfipadech
s pravnickymi osobami. Ve 4 pfipadech bylo spravni fizeni zastaveno a v 62
pfipadech byla uloZzena sankce (pfevazné penézita pokuta). Ve 4 dalSich pfipadech
dosud nebylo spravni fizeni ukonfeno. Celkova vySe ulozenych pokut dosahla
Castky 544.000 K¢.

V 75 dalSich pfipadech byla véc odloZzena nebo spravni fizeni nebylo
zahajeno (ve 49 pripadech u fyzickych osob, ve 26 pfipadech u pravnickych osob).
V 38 pfipadech byla véc zdlvodu nepfislusnosti postoupena k projednani
prislusnému sluzebnimu funkcionafi.

Spravni fizeni v roce 2012

Fyzicka osoba | Pravnicka osoba Celkem
Ukon¢ena spravni rizeni 34 32 66
Pocet ulozenych sankci 32 30 62
Zastavena spravni fizeni 2 2
Dosud neukonéena spravni fizeni 2 2

V oblasti pravni €innosti bylo v roce 2012 dale uzavieno cca 90 smluv nebo
dodatkd k jiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
predev§im zajisténi Cinnosti a dodavek nezbytnych pro pInéni stanovenych ukolu




Ufadu. Soudast pravni &innosti tvofi rovnéz vyfizovani narokd na nahradu $kody
zpusobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona ¢&. 82/1998 Sb., o odpovédnosti statu za Skodu zpusobenou pfi vykonu
vefejné moci rozhodnutim nebo nespravnym ufednim postupem, ve znéni pozdéjSich
predpisu. V soucasnosti uplatiuje narok na nahradu této skody 7 Zadatell. Pribézné
je vedena evidence plnéni legislativnich zavazkd vyplyvajicich z ¢lenstvi v EU
v pusobnosti Ufadu prostiednictvim Informaéniho systému aproximace prava (ISAP).
Pro potfeby organizaénich celkii Ufadu byla vypracovana fada pravnich stanovisek
k aplikaci pravnich predpist z oblasti pdsobnosti Ufadu i ostatnich pravnich predpisi.

2.2. Mezindrodni spoluprdce Uradu

2.2.1. Mezinarodni smlouvy

Ufad ma jako Ustfedni spravni Ufad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhi na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychazi z praktické potteby
vymeény utajovanych informaci s konkrétnimi staty a z potfeby zajistit té€mto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR, stejné jako se zavazky, které
pro CR vyplyvaji z élenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu predanych
utajovanych informaci a spolupraci spravnich organt odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichZ uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, kK jejichz ratifikaci je, v souladu
s &l. 49 Ustavy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smeérnice vlady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvalené usnesenim vlady CR &. 131 ze dne
11. unora 2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o0 ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi predpisy a v souladu s mezinarodné&-pravnimi
zavazky CR (v&etné prava EU a bezpe&nostnich standardd NATO). Smlouvy dale
reflektuji obecné uznavané principy a uzance mezinarodniho prava. Jejich provadéni
nema dopad na statni rozpocCet.

2.2.1.1. Hodnoceni sjednavani smiluv o ochrané utajovanych informaci za rok 2012

Vroce 2012 byly vyvijeny nasledujici aktivity vramci sjednavani
mezinarodnich smluv:

o Smlouva mezi vladou Ceské republiky a vladou Azerbajdzanské
republiky o vyméné a vzajemné ochrané utajovanych informaci

Parlament CR vyslovil souhlas s ratifikaci.




Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2012 pokracCovalo expertni jednani o smlouve.
Bezpeénostni smlouva mezi vladou Ceské republiky a vladou
Lucemburského velkovévodstvi o vzajemné vyméné a ochrané

utajovanych informaci

Smlouva byla v CR ratifikovana, ¢eka se na spinéni vnitrostatnich podminek
pro vstup smlouvy v platnost na lucemburské strané.

Smlouva mezi Ceskou republikou a Mad'arskem o vyméné a vzajemné
ochrané utajovanych informaci

Smlouva byla schvélena ob&ma komorami Parlamentu CR, bylo zaZadano
o vystaveni ratifikacni listiny.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné
a vzajemné ochrané utajovanych informaci

Expertni jednani o smlouvé bylo ukonCeno vroce 2011. Dosud probiha
vnitrostatni schvalovaci procedura v Nizozemsku.

Bezpeénostni provadéci dohoda pro projekty v oblasti pramyslu mezi
vladou Ceské republiky a vladou Spojenych stati americkych

V roce 2012 pokraCovalo expertni jednani o smlouveé.

Smlouva mezi Ceskou republikou a Srbskou republikou o vyméné
a vzajemné ochrané utajovanych informaci

Vroce 2012 byla zahajena expertni jednani o smlouve. Text smlouvy byl
schvalen vladou CR, probihaji pfipravy k jejimu podpisu.

Smlouva mezi Ceskou republikou a Svycarskou konfederaci o vyméné
a vzajemné ochrané utajovanych informaci

Smlouva byla v CR ratifikovana, ¢eka se na splnéni vnitrostatnich podminek
pro vstup smlouvy v platnost na Svycarské strané.

Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2012 pokraCovalo expertni jednani o smlouveé.

Smlouva mezi vladou Ceské republiky a vladou Brazilské federativni
republiky o vzajemné ochrané utajovanych informaci

V roce 2012 pokracovalo expertni jednani o smlouve.



o Smlouva mezi Ceskou republikou a Australskym svazem o vyméné
a vzajemné ochrané utajovanych informaci

V roce 2012 pokracCovalo expertni jednani o smlouve.

o Dohoda mezi ¢lenskymi staty Evropské unie zasedajicimi v Radé
o ochrané utajovanych informaci vyménovanych v zajmu Evropské unie

Parlament CR vyslovil souhlas s ratifikaci. Ceka se na ratifikaci v ostatnich
statech.

2.2.1.2. Vyhled na rok 2013

Vroce 2013 Urad predpoklada dokon&eni expertnich jednani s Belgii,
Tureckem, USA, Austrdlii a Brazili a dale zahajeni jednani se Spojenymi
arabskymi emiraty, Alzirskem, Maltou, Moldavskem, Irakem a Egyptem.

2.2.2. Aktivity vyplyvaijici z élenstvi CR v NATO a EU

Zaméstnanci Ufadu se podileli na &innosti né&kolika vyznamnych vybort
a pracovnich skupin NATO a obdobnych organud v ramci organu EU:

Organy NATO

NATO

Bezpecnostni vybor (Security Committee-AC/35 — od roku 1998)

Pracovni skupina 1 pro bezpec¢nost informacnich systémua (Working Group 1 on Information
Assurance (WG1 IA)-AC/35(WG/1) — od roku 1998)

Information Assurance and Cyber Defence Panel (IACD CaP/4-AC/322(CP/4))

Pracovni skupina panelu CP/4 pro problematiku kybernetické bezpeénosti (Cyber Defence
Capability Team)

Pracovni skupina panelu CP/4 pro kryptografické sluzby (Crypto Capability Team)

Archivni vybor NATO (NATO Archives Committee)

Pracovni skupina AC35 pro pfipravu instrukci k uplatiovani bezpec€nostni politiky (Security
Committee in Security Policy Format)

Pracovni skupina IICWG pro vyvoj a standardizaci univerzalniho komunikaéniho protokolu pro
pfenos utajovanych informaci v heterogennim komunikaénim prostfedi (SCIP)

Organy EU

EU

Council Security Committee — Bezpe¢nostni vybor Rady EU

Commission Security Policy Advisory Group (CSPAG) — Poradni organ Komise pro bezpe&nostni
politiku




EU

Council Security Committee Information Assurance (CSC(IA)) — Bezpecénostni vybor Rady EU pro
informaéni bezpecnost

sTESTA Accreditation Board — Akreditac¢ni vybor informacniho systému sTESTA

Global Navigation Satelite Systems Security Board — Bezpecnostni otazky satelitnich naviga¢nich
systému

GALILEO Security Accreditation Board — Bezpe&nostni otazky systému GALILEO

Working Group for Public Regulated Services (WG — PRS) — Pracovni skupina pro otazky Sifrované
navigacni sluzby systému GALILEO

European Space Agency — Security Committee (ESA SB) — Bezpecnostni vybor Evropské kosmické
agentury

European Space Agency (ESA) — INFOSEC Panel — pracovni skupina pro pfipravu bezpeénostnich
smérnic ESA pro oblast informacnich a komunikaénich systému

BdL Network Security Accreditation Panel — Akreditaéni organ sité Bureau de Liaison

Security Accreditation Board (SAB) — Akreditacni vybor pro soucinnostni informacni systémy Rady
EU

Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracovni skupiny pro oblasti problematiky TEMPEST

Organy NATO:

o Bezpeénostni vybor (Security Committee) byl zfizen Severoatlantickou
Radou (NAC) jako jeji poradni organ. Je sloZzen ze zastupcu Clenskych zemi
a odpovida Severoatlantické Radé za provéfovani otazek tykajicich se
bezpecnostni politiky NATO a za pfipravu prislusnych doporuceni. Z titulu
funkce se jeho jednani ucastni feditelé pfisluSnych bezpecénostnich uradu
Clenskych statu. Schazi se dvakrat rocné.

o Pracovni skupina 1 pro bezpecnost informacnich systémua (WG/1
on Information Assurance) pusobi vramci NATO Office of Security
a poskytuje podporu Security Committee (SC) v oblasti Information Assurance
a koordinaci schvalovacich procesu pro dokumenty z oblasti Information
Assurance vytvarené SC a NC3B. Skupina je odpovédna za vyhodnocovani
hrozeb a zranitelnosti informacnich systému(, revidovani a vytvareni
bezpecCnostnich politik a vytvafeni smérnic, nafizeni a pfiruCek v oblastech
managementu Information Assurance, ohodnocovani a fizeni bezpecénosti
rizik, bezpecCnostniho schvalovani a akreditaci, bezpe€nostnich inspekci
a dalSich aspektl oblasti Information Assurance.

o Information Assurance and Cyber Defence Panel pulsobi vramci NATO
Consultation, Command and Control Board (NC3B). Je zfizen NC3B ke
stanovovani ochrany informaci NATO pfi jejich ukladani, zpracovani nebo
pfenosu v komunika¢nich, informacénich a jinych elektronickych systémech.
Panel také spolupracuje s Vojenskym vyborem NATO a SC v zaleZitostech
provoznich nebo bezpecnostnich politik informacnich a komunikacnich
systému pouzivanych v NATO.



o Pracovni skupina panelu CP/4 pro problematiku kybernetické
bezpecnosti se zabyva tvorbou smérnic pro zajisténi kybernetické
bezpecnosti komunikacnich a informaénich systém( (KIS) nakladajicich
s utajovanymi informacemi — stanovenim minimalnich bezpecnostnich
poZzadavku KIS vramci agentur NATO, clenskych zemi NATO a ostatnich
partnerl (napf. Partnership for Peace (PfP), Combined Joint Task Forces
(CJTF), EU, verejné sité).

o Pracovni skupina panelu CP/4 pro kryptografické sluzby je zfizena
vramci Information Assurance and Cyber Defence Panel. Jedna se
o pracovni skupinu pfipravujici dokumenty zoblasti implementace
kryptografickych prostfedkd a kryptografické ochrany utajovanych informaci
zpracovavanych v komunikacnich a informacnich systémech NATO
a standardy pro zadavani, hodnoceni a schvalovani kryptografickych
prostfedkt pro NATO a Clenské staty NATO. V této pracovni skupiné vznikaji
navrhy direktiv a provadécich dokumentld pro projektovani a aplikaci
kryptografickych prostfedku, kliCovych materiald a nekryptografickych funkci
PKI. Utad se podili na jejich tvorb& a vyuziva vysledky pfi certifikaci
kryptografickych prostfedkl a kryptografickych pracovist, tvorbé provadécich
predpisu pro jejich provozovani a pfi jejich kontrolach.

o Archivni vybor NATO spoluvytvafi koncepci odtajiiovani historicky dulezitych
dokumenti NATO a jejich zpfistupfiovani vefejnosti. Vybor dale rozviji
a zdokonaluje archivni politiku, fidi archivy vytvofené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfislusnych internich predpisul
NATO.

o Pracovni skupina AC35 pro pripravu instrukci k uplatfnovani
bezpecnostni politiky (Security Committee in Security Policy Format) je
odpovédna za pripravu, revidovani a vytvareni bezpecnostnich politik NATO.
Skupina doporuCuje smérnice, nafizeni a pfiruCky provadécich predpisu
NATO v jednotlivych oblastech bezpecnosti.

o Pracovni skupina IICWG (International Interoperability Control Working
Group) zastfeSuje aktivity, které sméfuji ke standardizaci komunikacniho
protokolu pro bezpeény pfenos utajovanych informaci SCIP (Secure
Communication Interoperability Protocol) v heterogennim komunika&nim
prostfedi pro potfeby NATO, ale i narodni. V ramci ICWG pUsobi fada dil€ich
pracovnich skupin podle odborného zaméreni. Jejich Cinnosti a vysledky jsou
monitorovany s dlrazem na ziskavani informaci pro rozhodovani
o vlastnostech a podminkach potencialni aplikace protokolu nebo pouzivani
zafizeni s implementovanym protokolem.

Organy EU:
o Bezpeénostni vybor Rady EU (Council Security Committee EU) je organem,
jehoz hlavni ulohou je rozhodovani o otazkach spadajicich do oblasti spole¢né

bezpecnostni politiky a navrhovani stanovisek Evropské radé, a to z vilastni
iniciativy €i na jeji zadost. Bezpecnostni vybor Rady EU ma i dalSi funkce —
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koordinuje a sleduje diskuse ruznych pracovnich skupin o spole¢né
bezpecnostni politice a ziskava informace o vysledcich jejich €innosti.

Poradni organ Komise pro bezpeénostni politiku (Commission Security
Policy Advisory Group) je organem, jehoz hlavni ulohou je poskytovat Komisi
poradni stanoviska ve vécech bezpecnostni politiky.

Council Security Committee Information Assurance je organem Rady EU
odpovédnym za schvalovani a prosazovani bezpecnostnich politik, smérnic
a narizeni v oblasti informacnich a komunikacnich systémua nakladajicich
s utajovanymi informacemi EU. Organizuje i inspekéni Cinnost v ¢lenskych
statech.

sTESTA Accreditation Board je organem Evropské komise odpovédnym
za schvalovani bezpecnostnich politik, smérnic a nafizeni pro informacni
systém sTESTA, ktery je urCen k pfenosu utajovanych informaci Evropské
komise.

Global Navigation Satelite Systems Security Board a GALILEO Security
Accreditation Board jsou vybory pro bezpecnostni otazky projektu globalnich
navigacnich satelitnich systémi a projektu GALILEO. Vybory feSi
bezpecnostni problematiku vystavby a provozu systému GALILEO, jeho vazby
na dalSi satelitni navigacni systémy (napf. EGNOS, GPS), uvolfiovani citlivych
a utajovanych informaci, technologii a know-how c¢lenskym i nec€lenskym
zemim EU, otazku akreditace pracovist pro provoz systému, kryptografickou
ochranu pro sluzbu Public Regulated Services (PRS), ktera je urCena pro
bezpecnostni slozky Clenskych statu.

Working Group for Public Regulated Services fieSi bezpecnostni
problematiku vystavby a provozu sluzby Public Regulated Services (PRS)
systému GALILEO, ktera je urCena pro bezpecnostni slozky ¢lenskych statu.
Pfipravuje dokumenty pro akreditace pracovist pro provoz systému,
kryptografickou ochranu atd.

European Space Agency - Security Committee je vybor, ktery je
odpovédny za vyvoj a schvalovani bezpecnostnich politik, smérnic a pravidel
pro zajisténi bezpecnosti informaci v systémech Evropské kosmické agentury.

European Space Agency — INFOSEC Panel — pracovni skupina pro pfipravu
bezpe€nostnich smérnic a pravidel ESA pro oblast informacnich
a komunikacnich systémU a ochranu utajovanych informaci v nich
zpracovavanych, vytvarenych, pfenasenych a ukladanych.

BdL Net Security Accreditation Panel je akreditanim organem sité Bureau
de Liaison, ustanovenym nové v roce 2006 pro bezpeénostni akreditaci této
soucinnostni sité protiteroristickych policejnich utvart zemi EU.

Security Accreditation Board (SAB) je organem Rady EU pro bezpecnostni
akreditaci soucinnostnich informaénich systémG EU s pfipojnymi body
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v ¢lenskych zemich EU, provozovanych Generalnim sekretariatem Rady
(GSC).

a Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) — pracovni skupiny EU, které maji za ukol
pripravit nove technické standardy v oblasti kompromitujiciho
elektromagnetického vyzafovani. Zastoupeni clenské zemé EU v téchto
skupinach je podminéno dostateCnou urovni odbornych znalosti a schopnosti.

DalS§im mezinarodnim férem, jehoz CcCinnosti se Urad aktivné udcastni,
je Mezinarodni pracovni skupina pro prumyslovou bezpe&nost MISWG (Multinational
Industrial Security Working Group). Cilem této pracovni skupiny, ktera aktivné
spolupracuje s NATO a EU, je pfiblizeni narodnich standardu v otazkach primyslové
bezpecnosti.

2.2.3. Spoluprace s bezpec¢nostnimi Urady partnerskych statu

Ufad od svého zaloZeni prib&zné spolupracuje s narodnimi bezpe&nostnimi
urady Clenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni ukonu v bezpec€nostnim fizeni, uznavani bezpecénostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim
atd.), a poskytuje konzultacni a asisten¢ni ¢innost statim, které aspiruji na Clenstvi
v obou uvedenych organizacich. Asistencni a konzultaéni c¢innost ve vztahu
k neClenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu
(Albanie, Bosna a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie
a Srbsko) a jizniho Kavkazu (Azerbajdzan, Gruzie). Ufad se véemi uvedenymi staty
sjednal nebo v soucasnosti sjednava smlouvy o vyméné a vzajemné ochrané
utajovanych informaci.

V Cervnu 2012 probehlo pracovni jednani s experty srbského NSA zamerene
na vSechny aspekty €innosti Uradu.

V z&fi 2012 Urad poradal pro expertni skupinu Svédského kralovstvi seminar
tykajici se pravniho ramce fungovani Ufadu a veSkerych aktivit z ného vyplyvajicich,
zorganizovany v souvislosti s chystanymi zménami Svédské pravni upravy.

2.2.4. Ostatni mezinarodni aktivity Uradu

Ufad dale, vzhledem k pGsobnosti nové ziskané v roce 2011, spolupracuje se
zahrani¢nimi partnery v oblasti kybernetické bezpec¢nosti, a to jak formou vymény
informaci v ramci jednotlivych narodnich stfedisek CERT, tak formou komunikace
s odborniky na tuto problematiku, u€asti na konferencich a workshopech tykajicich
se tématu kybernetické bezpelnosti.

Pracovnici Ufadu se v listopadu 2012 zGgastnili cviéeni Cyber Coalition 2012.

Ufad rovnéz navazal spolupraci s narodnimi stfedisky CERT v Némecku,
Lucembursku, Polsku, Norsku, Spanélsku, Estonsku a Nizozemsku.
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2.3. Personalni bezpecnost

V oblasti personalni bezpeénosti Ufad provadél bezpeénostni fizeni
o zadostech fyzickych osob, provéroval, zda fyzické osoby, které jiz jsou drziteli
osvédCeni fyzické osoby, i nadale splfuji podminky pro jeho vydani, vydaval
osvédceni fyzické osoby, osvédcCeni fyzické osoby pro cizi moc, potvrzujici cizi moci
vydani osvédcCeni fyzické osoby, dale vydaval rozhodnuti o nevydani osvédc&eni
fyzické osoby a rozhodnuti o zruSeni platnosti osvédceni fyzické osoby a realizoval,
fadu dalSich ukonu s tim spojenych, napf. zakladani, vedeni, dopliovani, evidenci
a vyfrazovani bezpec€nostnich svazkl, vedeni evidence fyzickych osob, které jsou
drziteli osvédceni fyzické osoby atd.

Vzhledem k tomu, Ze dnem 1. ledna 2012 nabyl ucinnosti zakon &. 255/2011
Sb., kterym byl zasadné novelizovan zakon, a téhoz dne i souvisejici provadéci
pravni predpis, kterym je vyhlaska ¢. 363/2011 Sb., o personalni bezpecCnosti
a o bezpecnostni zpulsobilosti, vyznaCoval se rok 2012 pfedevSim implementaci
a aplikaci obou pravnich predpist do stavajici praxe Ufadu. Mezi zasadni zmény
vtéto oblasti |ze zafadit zejména modifikaci podminek pfistupu fyzické osoby
k utajované informaci stupné utajeni Vyhrazené, podminek pro vydani osvédceni
fyzické osoby, rozsahu a formy podkladovych materialQ, které jsou soucasti zadosti
o0 vydani osvédceni, didvodu zastaveni bezpecnostniho fizeni a zaniku platnosti
osvédc&eni a pouceni, rozsahu oznamovani zmén a dale zkraceni Ihut pro provadéni
bezpecnostniho fizeni a zavedeni moznosti doru€ovani verejnou vyhlaskou.

V souvislosti s novelizaci zakona byly v prabéhu roku 2012 upravovany
i interni predpisy. Velka pozornost byla rovnéz vénovana pribéznému zlepSovani jiz
zavedenych postupu a vytvareni novych efektivnich procesu v ramci bezpeénostniho
fizeni, véetné& metodického puasobeni. V diisledku této &innosti Ufad realizoval
pozadavky na provadéni bezpecnostnich fizeni v kratSich lhatach, nez jsou zakonem
stanoveny. Pouze v jednotlivych pfipadech bylo nezbytné, aby feditel Ufadu,
na zakladé informace od organu statu, pravnické osoby nebo podnikajici fyzické
osoby, podle § 118 zakona tyto lhaty prodlouzil.

V oblasti personalni  bezpecnosti Ufad spolupracoval s organy statu,
predevSim s Policii CR a se zpravodajskymi sluzbami, pravnickymi osobami
a dalSimi subjekty, které disponovaly informacemi dulezitymi pro bezpec€nostni fizeni.

Souginnost, kterou vramci bezpeénostniho Fizeni poskytuji Ufadu
zpravodajské sluzby, Policie CR a dal$i spolupracujici organy statu a pravnické
osoby, byla i vroce 2012 na velmi dobré urovni. V souladu s usnesenim viady CR
€. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace dale upravovana.
V pribéhu roku byly v souvislosti se zménami, které pfinesla novelizace zakona,
uzavieny 2 realizaCni dohody a 1 dodatek k jiz dfive uzaviené dohodé. Jednalo se
o Dohodu o poskytovani informaci s Bezpecnostni informacni sluzbou ze dne
28. unora 2012, Dohodu o poskytovani informaci s Vojenskym zpravodajstvim
ze dne 29. kvétna 2012 a Dodatek €. 2 k Realiza¢ni dohodé ze dne 20. listopadu
2008 o poskytovani informaci mezi Ufadem a Ufadem pro zahraniéni styky
a informace ze dne 1. ledna 2012.
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Jako efektivni nastroj pro urychleni bezpecnostniho fizeni se také osvédcila
komunikace pomoci datovych schranek s uCastnikem fizeni a s ostatnimi
spolupracujicimi subjekty z vefejné i privatni sféry, se kterymi nema Ufad zavedenu
komunikaci kryptované zabezpeCenou elektronickou formou. V této souvislosti Ize
zejména zminit komunikaci s bankovnimi ustavy.

Dal$i oblasti ginnosti byla spoluprace Ufadu s Gfady cizi moci, které maiji
v pusobnosti ochranu utajovanych informaci, pfi provadéni vlastnich bezpeénostnich
Fizeni (vyzadovani informaci). Ufad u partnerskych ufad( vyzadal informace ke 247
osobam a na zakladé jejich zadosti provadél Setfeni k 8 osobam, které byly v daném
staté provérovany pro pfistup k utajovanym informacim.

2.3.1. Bezpeénostni rizeni o zadostech fyzickych osob

Ze statistickych udaju ohledné bezpec&nostniho Fizeni o Zadostech fyzickych
osob, které jsou prehledné shrnuty v kapitole 2.3.5., vyplyva, Ze v pribéhu roku 2012
bylo Ufadem pfijato 3.378 Zadosti o vydani osvédéeni fyzické osoby. Oproti
pfedchozimu roku tak doslo ke zvySeni tohoto pocCtu o 840 Zadosti. Nejvétsi podil
tvorily Zzadosti o vydani osvédceni fyzické osoby pro stupen utajeni Tajné (67 %),
nejméné pak bylo Zadosti pro nejvyssi stupen utajeni Pfisné tajné (3 %). Nejvétsi
poCet Zzadosti byl pfijat v poslednim ¢tvrtleti roku 2012, a to 1.305 zadosti, coz Cini
necelych 40 % z celkového poctu pfijatych Zadosti, o vétdiné téchto Zadosti tak bude
rozhodnuto az v roce 2013.

Celkem bylo vlofiském roce rozhodnuto ve 2.732 pfipadech o vydani
osvédceni fyzické osoby a ve 30 pfipadech o nevydani osvédceni. Ve 184 pfipadech
pak bylo bezpeCnostni fizeni zastaveno. NejCastéjSim dlvodem zastaveni
bezpecCnostniho fizeni bylo zpétvzeti zadosti uCastnikem fizeni. Vyznamny podil
na zastaveni bezpecnostniho fizeni méla také novelou zakona stanovena povinnost
odpovédné osoby neprodlen& oznamit Ufadu pominuti skutednosti odtvodriujicich
nutnost pfistupu fyzické osoby k utajovanym informacim. Ufad tak mohl probihajici
bezpec€nostni fizeni zastavit, nebot duavod Fizeni zanikl. Tim doslo k vyraznému
snizeni nakladd Ufadu a s nim spolupracujicich spravnich organ(, nebot nebylo
nutné v téchto pfipadech bezpecnostni fizeni dokon&ovat. Sou€asné tim byl vyrazné
posilen princip ,need to know“, jehoz hlavnim smyslem je, aby k utajovanym
informacim mohly mit pfistup pouze osoby, které tyto informace k vykonu své
pracovni nebo jiné obdobné €innosti nezbytné potrebuji znat.

Nejvétsi vliv méla novelizace zakona na pocet Zadosti o ovéfeni spinéni
podminek pro pfistup fyzické osoby k utajované informaci stupné utajeni Vyhrazené
Uradem, ktery klesl téméF o 90 %. Novela zakona totiz nové stanovila, Ze uvedené
ovéreni je opravnéna ucinit nejen odpovédna osoba subjektu, ke kterému ma fyzicka
osoba pracovnépravni Ci jiny obdobny vztah, ale i odpovédna osoba poskytovatele
utajované informace. Celkovy pocet 9 Zadosti tak lze hodnotit ve srovnani
s predchozimi roky jako zanedbatelny.
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2.3.2. Provérovani spliovani podminek po vydani osvédcéeni

Také vroce 2012 zahrnovalo vyznamny objem ¢&innosti Ufadu v oblasti
personalni bezpecCnosti provadéni provéfovani, zda fyzicka osoba, ktera je drzitelem
osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho vydani. Provéfeno takto
bylo celkem 3.335 drzitell osvédCeni. Tato Cinnost byla standardné provadéna pred
vydanim osvéddeni pro cizi moc a v pfipadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejichz obsah nasvédgoval
tomu, Ze drzitel osvédCeni fyzické osoby by mohl pfestat splfiovat podminky pro jeho
vydani, nebo tyto informace vyplynuly z nahlaSenych zmén samotnym drzitelem
osvéddeni fyzické osoby, pfipadné je Ufad ziskal pfimo svou vlastni éinnosti (napf.
z pribézného monitoringu tzv. otevienych zdroji). Nezanedbatelnou &ast takto
provéfenych pfFipadu tvofilo rovnéz periodické ovéfovani realizované po dobu
platnosti pfislusSného osvédCeni. V 263 pfipadech toto provéfovani vyustilo
v zahdjeni fizeni o zruSeni platnosti osvédCeni fyzické osoby, které bylo v 95
pripadech ukonceno vydanim rozhodnuti o zruSeni platnosti osvédceni fyzické osoby
(viz kap. 2.3.5. Statistické prehledy).

2.3.3. Analyza duvodll nevydani nebo zruseni platnosti osvédceni fyzické
osoby

Jak jiz bylo uvedeno v kapitolach 2.3.1. a 2.3.2., v minulém roce ve 30
pfipadech nebylo Zadateli osvédcCeni vydano a v 95 pfipadech bylo rozhodnuto
o zruSeni platnosti osvédceni.

Prevladajicim divodem pro nevydani nebo zruseni platnosti osvéd&eni fyzické
osoby bylo, jako v roce 2011, nesplnéni podminky bezpecnostni spolehlivosti podle
§ 12 odst. 1 pism. d) zakona, a to pfedevSim z dlvodu vyskytu bezpe€nostniho rizika
podle § 14 odst. 3 pism. d) zakona, tedy chovani, které ma vliv na duvéryhodnost
nebo ovlivnitelnost osoby a muze ovlivnit jeji schopnost utajovat informace.

Toto bezpec€nostni riziko zahrnuje velky rozsah faktickych divodu, které mély
pri¢innou souvislost se skutecnostmi vyplyvajicimi napf. z trestniho Ci prestupkoveho
fizeni, a dale z pfipadl poruSovani pravnich predpist a internich normativnich aktl
nebo jejich obchazeni, kdy pfevaznou motivaci zde bylo ziskani majetkového Ci
jiného prospéchu. K nespinéni bezpecnostni spolehlivosti fyzické osoby nalezely
predevsim pfipady, kdy se Ucastnici fizeni (zadatelé &i drzitelé osvédceni) z duvodu
svého laxniho pfistupu k plnéni svych zavazkovych vztah( ocitli v neudrzitelné
finanéni, potazmo majetkové situaci, kterou feSili pfistupovanim k novym zavazkim
jiz s védomim predchozi nesplacet, coz mohlo mit az fatalni dopad na jejich
schopnost, resp. ochotu utajovat informace, jako mozné protisluzby nebo nabidky,
ve vazbé na pfipadné zlepSeni jejich stavajicich majetkovych poméru. Tyto pfipady
vétSinou doprovazela rovnéz neochota uc€astniku Fizeni takové finanéni problémy
Ufadu viibec uvést, respektive je objasnit. Za urgitych okolnosti byly tyto skuteénosti
klasifikovany také jako bezpec€nostni riziko podle § 14 odst. 2 pism. c) zakona —
skute€nost, ze jsou majetkové poméry zifejmé nepfimérené fadné pfiznanym prijmim
fyzické osoby, zejména v pfipadech, kdy mél u€astnik Fizeni majetek, jehoz nabyti
nebyl schopen prokazat, popfipadé takové zavazky, jejichz ucCel neni schopen
zduvodnit. V nékterych pfipadech souviselo bezpeénostni riziko podle § 14 odst. 3
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pism. d) zakona s nadmérnou konzumaci alkoholu &i se zavislosti fyzické osoby
na navykovych latkach.

Ostatni rizika uvedena v § 14 odst. 2 a 3 zakona byla konstatovana pouze
u jednotlivych pfipadl. Neopomenutelnym rizikem nadale zUstava Ccinnost,
spocivajici v potlaCovani zakladnich lidskych prav a svobod, anebo podpora takove
¢innosti, a to v pfipadech, kdy fyzicka osoba byla prokazatelné spjata s minulym
reZimem a védomé stimto reZimem spolupracovala a pfipadné svym konanim
zpusobila ujmu néjaké osobé.

DalSim stale cetnéjSim duvodem nevydani ¢&i zruSeni platnosti osvédceni
fyzické osoby bylo nesplnéni podminky bezuhonnosti podle § 6 odst. 2 pism. c)
zakona. Také v roce 2012 byly zaznamenany pfipady, kdy fyzicka osoba nesplfiovala
podminku bezuhonnosti (nebo ji pfestala splfiovat v dobé platnosti osvédcéeni fyzické
osoby) z divodu pravomocného odsouzeni za spachani umysiného trestného cinu
v souvislosti s jizdou motorovym vozidlem pod vlivem navykové latky.

2.3.4. Pirehled ostatnich duvodu zaniku platnosti osvédceni fyzické osoby

Novela zakona taktéz stanovila nové dlvody zaniku platnosti osvédceni
fyzické osoby.

Nové byl do zakona vlozen institut zaniku platnosti osvéd&eni projevem vile
drzitele osvédcCeni jeho vracenim, napf. pokud uz nadale nehodla mit pfistup
k utajované informaci. Absence tohoto ustanoveni v pfedchazejici pravni Upravé
neimérné zatéZovala fyzické osoby a Ufad, zejména v souvislosti s povinnosti
hlaseni zmén.

Novou skute€nosti, se kterou zakon spojuje zanik platnosti osvédceni fyzické
osoby, je dorudeni nového osvéddeni fyzické osoby. Ugelem nové stanoveného
principu pfistupu k utajované informaci na zakladé pouze jednoho osvédcéeni je
zabranit moznosti prokazovani se nékolika osvédCenimi fyzické osoby. Aplikaci
tohoto ustanoveni se sniZil poCet vydanych osvédCeni a ve vztahu k povinnosti
oznamovani zmén fyzickou osobou doslo ke sniZeni administrativni a ekonomické
zatéze jak Uradu, tak samotnych fyzickych osob.

Soucasné novela zakona umoznila zanik platnosti osvédceni dnem doruceni
rozhodnuti o nevydani osvédc&eni fyzické osoby pro stejny stupen utajeni, ¢imz doslo
ke snizeni poctu bezpecnostnich fizeni o zruseni platnosti osvéd&eni fyzické osoby
a zejména finanénich nakladd Ufadu s tim spojenych.

V souvislosti s Upravou zaniku platnosti osvédceni fyzické osoby novela
zakona napravila stav, kdy drziteli osvédCeni nebyla stanovena Ihita k ohlaseni
odcizeni nebo ztraty osvédCeni, nevratného poskozeni osvédCeni nebo zmén
nékterého z udaju v ném obsazenych, avSak fyzické osobé byla i nadale zachovana
moznost pristupu k utajované informaci, aniz by tento pfistup vibec mohl ze zakona
zaniknout, pokud by fyzicka osoba o vydani nového osvédéeni nepozadala. Urad mél
pouze povinnost vydat do péti dnl od doru€eni zadosti osvédceni nové. Proto zakon
nové stanovi, Zze pokud v téchto pfipadech zaniku platnosti osvéd¢eni nebude
ve Ihuté 15 dnll pozadano o vydani nového osvédc&eni, pfistup k utajované informaci
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zanikne. Zalezi tedy na rozhodnuti fyzické osoby, zda o vydani nového osvédceni

v uvedené |hté pozada Ci nikoliv.

Pocet pfipadd zanikl platnosti osvédceni fyzické osoby v roce 2012 podle

jednotlivych divodu je uveden v kapitole 2.3.5.

2.3.5. Statistické prehledy

Prijaté zadosti a ukonéena bezpeénostni fizeni v roce 2012

Duvérné Tajné Prisné tajné Celkem
Prijaté zadosti 1.026 2.257 95 3.378
Osvédc¢eni vydano 971 1.591 170 2.732
Osvédcéeni nevydano 5 25 0 30
Rizeni zastaveno 88 80 16 184

Prijaté zadosti o vydani osvédceni fyzické osoby v letech 2008 az 2012
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Ukoncéena bezpeénostni fizeni Ukoncena bezpecnostni fFizeni

v roce 2012 v letech 2008 az 2012
30 184 231 1092
— W osvédcéeni

M osvédceni da
vydano vydano

Dosvédéeni DOosvédceni
nevydano nevydano

Ofizeni Oftizeni
zastaveno zastaveno

Vydana osvédéeni fyzické osoby pro cizi moc v roce 2012

COSMIC TOP SECRET 191
COSMIC TOP SECRET ATOMAL 40
NATO SECRET 969
NATO SECRET ATOMAL 13
NATO CONFIDENTIAL 126
Celkem 1.339

Vydana osvédceni fyzické osoby pro cizi moc v letech 2008 az 2012

BEvydana
osvédceni
2008 2009 2010 2011 2012
Osvédc€eni pro cizi moc v roce 2012 Osvédc€eni pro cizi moc v letech 2008 az 2012
53 317 355
ENATO

ENATO O NATO ATOMAL
CINATO ATOMAL BWEU
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V pribé&hu roku 2012 jiz Ufad nepfijimal Zzadosti o vydani osvédéeni fyzické
osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoevropské unie
(Western European Union), nebot tato organizace ukoncila svou ¢&innost ke dni
30. ¢ervna 2011.

Zanik platnosti osvédceni fyzické osoby podle diivodu v roce 2012

Uplynuti doby platnosti osvédceni 89
ZruSeni platnosti osvédceni 95
Umrti drzitele osvédéeni 28
Ohlaseni odcizeni nebo ztraty osvédceni 77
Poskozeni osvédceni 27
Zména nékterého z udajt uvedenych v osvédcéeni 196
Vraceni osvédceni 1139
Doruceni nového osvédceni 1432
Doruceni rozhodnuti o nevydani osvédceni pro stejny stupen utajeni 2
Celkem 3.085

2.3.6. Personalni projekt

V souladu s § 72 zakona jiz posedmé predloZila ministerstva a dalSi ustfedni
spravni ufady své personalni projekty. V loriském roce byl tento proces upraven
usnesenim vlady CR &. 439 ze dne 19. 8ervna 2012, kterym byl schvélen Postup pfi
zpracovavani personalnich projektl a jejich ovéfovani Narodnim bezpelnostnim
ufadem. Uvedenym usnesenim bylo ¢lenim vlady a vedoucim ostatnich ustfednich
spravnich ufadl ulozeno postupovat podle tohoto materialu a poskytovat feditel
Ufadu soudinnost pfi zpracovavani vyjadfeni k personalnim projektdm a jejich
ovéfovani. Predmétny material stanovuje jednotny obsah, formu a strukturu
personalnich projekt a upravuje i zpasob jejich hodnoceni Uradem.

Ugelem zpracovani personalnich projektd je ziskat celkovy prehled o situaci
v oblasti personalni bezpec€nosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které Zadaji o vydani osvédCeni fyzické osoby, ve vztahu ke skuteCnym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a ustfednich
spravnich ufadu. Touto cestou je dosahovano snizovani poctu nadbyteénych novych
zadosti o vydani osvédceni fyzické osoby pro pfistup k utajovanym informacim oproti
pavodnim predpokladdim uvadénym v predchozich letech. Ufad zaroveri i nadale
metodicky pUsobi na Ustfedni spravni Ufady, aby byly zohlednény veSkeré podminky
pro drZzeni osvédCeni, zejména zasada ,need to know®, tedy potfeba pfistupu
k utajované informaci, jez je nezbytna pro vykon pracovni ¢innosti, nebot jiny davod
pFistupu k utajované informaci nelze akceptovat.

Vroce 2012 bylo vyjadfeni Ufadu k personalnim projektdm predloZzeno

do pfipominkového fizeni dot€enym ministerstvim a organim statni spravy. Nejvétsi
pocCet zadosti na rok 2013 je planovan rezortem Ministerstva obrany, a to v celkovém
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poCtu 3.300 zadosti. VétsSinu tohoto poctu by vSak mély tvofit zadosti v pfipadé, kdy
fyzicka osoba potfebuje mit pfistup k utajované informaci i bezprostfedné po uplynuti
doby platnosti dosavadniho osvédceni fyzické osoby, tzv. opakované zadosti.

Na zakladé predloZzenych personalnich projektd a vyporadani vznesenych
pfipominek zpracoval Ufad material pro jednani vlady, ktery viada CR projednala dne
12. prosince 2012 a vydala usneseni €. 918, kterym schvalila predlozené personalni
projekty. Timto usnesenim zaroven ulozila ministrim a vedoucim ostatnich
ustfednich spravnich ufadl postupovat pfi zpracovani a vedeni prehledu mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zdavodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
oduvodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci. Dale
uloZila trvale pfehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pristup k utajovanym informacim. Rediteli Ufadu vlada uloZila zajistit na zadost
prislusného ministra nebo vedouciho ustfedniho spravniho uUfadu metodickou
podporu pfi plnéni uvedenych ukolu.

2.4. Bezpecnostni zpusobilost

V roce 2012 Ufad také vedl, ve smyslu &asti &tvrté zakona, bezpeé&nostni
fizeni k zadostem o vydani dokladu o bezpe&nostni zpusobilosti fyzickych osob (dale
jen ,doklad®). Naprostou vétSinu podanych Zadosti tvofily Zadosti souvisejici
s vykonem citlivé Cinnosti v oblasti zahrani¢niho obchodu s vojenskym materialem
a v oblasti nakladani s jadernym materialem. V tomto roce také byla stanovena nova
citiva €¢innost, a to v oblasti zahrani¢niho obchodu s vojenskym materialem. Dnem
30. Cervna 2012 totiz nabyl ucinnosti zakon €. 248/2011 Sb., kterym se méni zakon
€. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materialem a o doplnéni zakona
C. 455/1991 Sb., o Zzivnostenském podnikani (zivnostensky zakon), ve znéni
pozdéjSich predpisl, a zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich
predpisl, ve znéni pozdéjSich predpisu, ktery v § 8 pism. d) nové stanovil za citlivou
cinnost podle zakona Cinnost provadéni obchodu s vojenskym materialem podnikajici
fyzickou osobou, ktera je drzitelem povoleni.

V disledku novelizace zakona byly dotéeny rovnéz postupy Ufadu pfi
bezpecnostnim Fizeni o vydani dokladu, pficemz pfislusné zmény se do zna¢né miry
prekryvaji se zménami popsanymi v kapitole 2.3.

Vyznamnou &asti naplné &innosti Ufadu v oblasti bezpeénostni zplisobilosti je
rovnéz priibézné ovérovani splnéni podminek pro vydani dokladu u jeho drziteld.

Souginnost, kterou Ufadu v ramci bezpeénostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu, Ize oznacit jako velmi
dobrou a velmi efektivni.

V roce 2012 pokraCovala diskuse o dalSim vyuzivani institutu bezpecnostni
zpusobilosti. Urad je pfipraven dale pokraCovat v jednani o smysluplném a efektivnim
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rozSifeni portfolia pfesné vymezenych citlivych c¢&innosti, jejichz vykon by byl
podminén drzenim platného dokladu.

2.4.1. Statistické prehledy

Prehled pfijatych zadosti a ukonéenych bezpeénostnich Fizeni v roce 2012

Citliva &innost podle ZUIEO - RCLELH - B Rizeni ;:::gg;u
zadosti | vydan | nevydan | zastaveno dokladu

§ 8 zakona ¢. 38/1994 Sb.’ 41 41 0 4 2

§ 2a zakona ¢. 18/1997 Sb.? 46 34 1 0 0

§ 5 zakona &. 310/2006 Sb.’ 1 0 0 0

§ 25c odst. 10 zakona &. 61/1988 Sb.* 2 0 0 0

§ 157a zakona €. 137/2006 Sb.° 14 12 0 1 0

Ostatni 8 4 0 5 0

Celkem 112 93 1 10 2

2.5. Primyslova bezpecnost

V oblasti primyslové bezpeénosti Ufad provadél bezpeénostni fizeni
o zadostech podnikatell, vydaval osvédCeni podnikatele, vydaval osvédceni
podnikatele pro cizi moc, potvrzujici cizi moci vydani osvédCeni podnikatele,
rozhodoval o nevydani osvédCeni podnikatele, rozhodoval o zruseni platnosti
osvédcCeni podnikatele a realizoval ukony s témito Cinnostmi spojené.

Mimo provadéni bezpecnostniho fizeni o zadostech o vydani osvédceni plnil
Ufad i ukoly stanovené zakonem ve vztahu k podnikateldm, ktefi jsou drziteli
osvédéeni podnikatele. Zde se &innost Ufadu soustfedila pfedevs§im na provadéni
ukonu k provéfovani, zda podnikatelé nadale splfiuji podminky stanovené zakonem
pro vydani osvédceni, a to jak vramci zmén Uudaji v zadosti podnikatele
oznamenych jednotlivymi drziteli osvéd€eni podnikatele, tak i na zakladé informaci
ziskanych Ufadem z vlastni &innosti nebo informaci poskytnutych organy statu,
jinymi organy C&i osobami. Oblast provéfovani spinéni podminek se promitala
i do oblasti fizeni a rozhodovani o zruseni platnosti osvédcCeni podnikatele.

' Zakon &. 38/1994 Sb., o zahrani&nim obchodu s vojenskym materialem a o doplnéni zakona

€. 455/1991 Sb., o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjsSich predpisd,
a zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich pfedpisu, ve znéni pozdé&jSich predpisu.
2 Zakon &. 18/1997 Sb., 0 mirovém vyuzivani jaderné energie a ionizujiciho zafeni (atomovy zakon)
a o zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpisu.
% Zakon &. 310/2006 Sb., o nakladani s nékterymi vécmi vyuZitelnymi k obrannym a bezpeénostnim
ageldm na uzemi Ceské republiky a o zméné& nékterych dalSich zakond (zékon o nakladani
s bezpe€nostnim materialem), ve znéni pozdéjSich predpisu.
* Zakon &. 61/1988 Sb., o hornické &innosti, vybudninach a o statni barnské spravé, ve znéni
Eozdéjéich predpisu.

Zakon ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu.
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Z hlediska legislativniho ramce provadéni bezpecnostniho fizeni byl rok 2012
charakterizovan pfedevS§im implementaci a aplikaci novely zakona (zakon
¢. 255/2011 Sb.) a provadéciho pravniho predpisu pro oblast primyslové
bezpec€nosti, a to vyhlasky ¢. 405/2011 Sb., o primyslové bezpecnosti. Oba pravni

predpisy nabyly u€innosti dne 1. ledna 2012.

Z hlediska organizacniho se rok 2012 vyznaCoval Upravami postupu pro
zavedeni obsahu uvedenych pravnich pFedpisi do praktickych cinnosti v oblasti
primyslové bezpecnosti.

Souginnost, kterou Ufadu v ramci bezpe&nostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu a pravnické osoby, lze
oznacit jako velmi dobrou a efektivni. Konkrétni upravy soucinnosti a spoluprace se
také promitly do nové uzaviranych realiza¢nich dohod a jejich dodatkul (viz kap. 2.3.).

2.5.1. Bezpecénostni fFizeni o Zadostech podnikatelt

V prab&hu roku 2012 bylo Ufadem pfijato 44 Zadosti podnikateld o vydani
osvédcCeni podnikatele. Z tohoto poctu bylo k 31. prosinci 2012 rozhodnuto o 11
Zzadostech, u zbylych 33 zadosti ktomuto datu bezpecnostni fizeni o zadosti
podnikatele probihala.

Vyraznym faktorem, ktery ovlivnil poCet podanych Zadosti, bylo zruSeni
osvédCeni podnikatele pro stupen utajeni Vyhrazené novelou zakona (zakon
¢. 255/2011 Sb.), v dusledku ¢ehoz jiz nejsou podnikatelé, ktefi pro svoji €innost
potfebuji pfistup k utajované informaci pouze stupné utajeni Vyhrazené, podrobovani
bezpednostnimu Fizeni provadénému Ufadem, ale spinéni zakonem stanovenych
podminek od 1. ledna 2012 dokladaji prohlaSsenim ucCinénym podle
§ 15a zakona. PocCet podnikateld podavajicich zadosti o vydani osvédCeni
podnikatele byl ovlivnén i dalSimi faktory, z nichz nejdllezitéjSi je zavedeni
podrobného zdlvodnéni nutnosti pfistupu k utajované informaci podnikatelem v této
zadosti tak, jak je stanovi vyhlaska o priamyslové bezpecCnosti. Za dalSi faktory Ize
oznacit zejména dynamiku podnikatelského prostfedi (v navaznosti na celosvétovou
ekonomickou situaci se jedna zejména o fuze obchodnich spole¢nosti jako formy
pfemén obchodnich spole€nosti, jejichZz nastupci pak pfejimaji realizace zakazek
obsahujicich utajované informace po spole¢nostech, jez timto zpusobem trh
uvolnily), dale pak dopady celosvétové ekonomické recese a v neposledni fadé
i snizeni poCtu vefejnych zakazek nebo zadavacich fizeni, pfi jejichz realizaci je
nezbytny pfistup k utajovanym informacim.

Ufad vroce 2012 vydal celkem 108 osvédéeni podnikatele. Tento podet
zahrnuje osvédCeni vydana na zakladé provedeného bezpelnostniho Ffizeni
o zadosti podnikatele o vydani osvédc€eni podnikatele podle § 96 zakona i osvédceni
vydana postupem podle § 56 odst. 4 zakona.
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2.5.2. Provérovani spliovani podminek po vydani osvédcéeni

Rok 2012 byl v oblasti pramyslové bezpeénosti pro Ufad charakterizovan
zejména narustem Cetnosti a rozsahu ukonU pfi provéfovani splfovani podminek
u drziteld osvédCeni podnikatele.

Zmeény dané novelizaci zakona a novelizaci a vydanim novych provadécich
pravnich predpisl bylo nezbytné zavést do praxe pfimo u podnikatell, ktefi jsou
drziteli osvédc€eni podnikatele. | pfes sniZzeni poctu drziteld osvédCeni podnikatele,
nebot platnost osvéd€eni podnikatele pro stupen utajeni Vyhrazené zanikla, s sebou
zmény pravni upravy pfinesly vyrazny narust ukonl a C&innosti zabezpelovanych
Ufradem. Prvotné se zmény pravnich predpisi odrazily v podstatném zvyseni
konzultacni a metodické Cinnosti. DalSim dopadem pak byl zvySeny pocet a rozsah
Ukonu pfi posuzovani a hodnoceni oznamenych zmén. Ufad se v této oblasti musel
vyporadat také s rozSifenim a zménou skutkovych podstat bezpecnostnich rizik.
Zmeény pravnich predpisu byly podnétem pro zahajeni Fizeni o zruSeni platnosti
osvédéeni podnikatele, ve kterych Ufad prezkoumaval, zda drzitelé osvédéeni
podnikatele dotéeni zménami skutkovych podstat bezpeénostnich rizik i nadale
spliuji podminky pro vydani osveédceni.

VySe uvedené skutecnosti pak znamenaly i zvySenou zatéz pro spolupracujici
organizacni celky Ufadu a organy statni spravy.

2.5.3. Analyza duvodil nevydani nebo zruseni platnosti osvédcéeni podnikatele

V roce 2012 rozhodl Ufad v 5 bezpe&nostnich Fizenich o zadosti podnikatele
o nevydani osvédceni podnikatele. Duvod nevydani osvéd&eni spocival v nespinéni
podminky bezpe&nostni spolehlivosti podle § 16 odst. 1 pism. b) zakona.

Za totéZ obdobi rozhodl Ufad ve 12 pfipadech o zrudeni platnosti osvéd&eni
podnikatele. Dlvody a pocty zruSenych osvédceni podnikatele Ize charakterizovat
nasledovné:

o nesplnéni podminky podle § 16 odst. 1 pism. a) zakona — 3 pfipady,
o nesplnéni podminky podle § 16 odst. 1 pism. b) zakona — 5 pfipadd,
o nesplnéni podminky podle § 16 odst. 1 pism. ¢) zakona — 1 pfipad,

o nesplnéni podminky podle § 16 odst. 1 pism. d) zakona — 1 pfipad,

o kombinace nesplnéni vice podminek podle § 16 odst. 1 zakona — 2 pfipady.

2.5.4. Prehled ostatnich diivodu zaniku platnosti osvédceni podnikatele

Novelizovany byly mj. i zakonem stanovené duUvody zaniku platnosti
osveédceni podnikatele.
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Nové byl, s ohledem na zkuSenosti z praxe, do zakona vlozen institut zaniku
plathosti vracenim osvédCeni podnikatele. Absence tohoto ustanoveni
v pfedchazejici pravni Upravé neumérné zatéZovala podnikatele a Ufad, zejména
v souvislosti s povinnosti hlaseni zmén.

DalSimi nové zavedenymi instituty zaniku platnosti osvédceni podnikatele je
zanik platnosti osvédcCeni doruCenim nového osvédCeni podnikatele pro stejnou
formu pfistupu k utajované informaci a zanik platnosti osvédCeni doruCenim
rozhodnuti o nevydani osvéd&eni podnikatele pro stejnou formu pfistupu k utajované
informaci. Cilem obou zmén bylo sniZzeni administrativni naroCnosti pro podnikatele,
snizeni pocCtu vydavanych osvédceni jednomu subjektu, a tim i snizeni ekonomické
naroénosti jak pro podnikatelské subjekty, tak i pro Ufad a spolupracujici organy.
Efekt téchto zmén se v3ak projevi az v delSim ¢asovém horizontu.

V souvislosti s upravou zaniku platnosti osvédcCeni novela zakona napravila
stav, kdy drziteli osvédCeni nebyla stanovena Ihita k ohlaseni odcizeni nebo ztraty
osvédCeni, nevratného poskozeni osvédceni nebo zmén nékterého z udaju v ném
obsazenych, av8ak podnikateli byla i nadale zachovana moznost pfistupu
k utajované informaci, aniz by tento pfistup vibec mohl ze zakona zaniknout, pokud
by podnikatel o vydani nového osvédéeni nepozadal. Ufad mé&l pouze povinnost
vydat do péti dn od doru€eni zadosti podnikatele osvédceni nové. Proto zakon nové
stanovi, Ze pokud v téchto pfipadech zaniku platnosti osvédceni podnikatele nebude
ve |huté 15 dnd pozadano o vydani nového osvédcCeni, pfistup podnikatele
k utajované informaci zanikne. Zalezi tedy na rozhodnuti podnikatele, zda o vydani
nového osvédc&eni v uvedené |hité pozada Ci nikoliv.

Pocet pfipadu zanikl platnosti osvédceni podnikatele vroce 2012 podle
jednotlivych davodu je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

Prijaté zadosti o vydani osvédceni podnikatele v roce 2012

Duvérné

Tajné

Prisné tajné

Celkem

24

19

1

44

Stav zpracovani zadosti o vydani osvédceni podnikatele pfijatych v roce 2012

Osvédéeni Osvédéeni Rizeni Probihalo Celkem
vydano nevydano zastaveno k 31.12.2012
9 0 2 33 44
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Vydana osvéd¢eni podnikatele v roce 2012

Duavérné Tajné Prisné tajné Celkem

78 29 1 108

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2012

Celkem zahajeno Platnost zruSena Rizeni zastaveno Probihalo k 31.12.2012

35 4 19 12

Prijaté zadosti o vydani osvédceni podnikatele v letech 2008 az 2012
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Zanik platnosti osvédcéeni podnikatele podle diivodu v roce 2012

Uplynuti doby platnosti osvédceni 1

ZrusSeni platnosti osvédceni 12
ZrusSeni podnikatele 1

Ohlaseni odcizeni nebo ztraty osvédceni 1°
Poskozeni osvédéeni 18
Zména nékterého z Gidaji uvedenych v osvédcéeni 9°
Vraceni osvédceni 46
Doruceni nového osvédceni pro stejnou formu pristupu k Ul 4
Doruceni rozhodnuti o nevydani osvédceni pro stejnou formu pristupu k Ul 1

Celkem 76

2.6. Bezpecnost informacnich a komunikacnich systému a kryptograficka
ochrana

Ufad odpovida za provadéni certifikace informaénich  systéma
a za schvalovani projektl bezpecnosti komunika¢nich systémd nakladajicich
s utajovanymi informacemi a v roli narodni bezpecnostni akreditacni autority dale
za akreditaci lokalit informaénich systémd NATO a EU rozmisténych na tzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkd, vyvoj
a schvalovani narodnich kryptografickych algoritmd, vyzkum, vyvoj, vyrobu
a distribuci kryptografickych materialQ, certifikaci kryptografickych prostredkd,
certifikaci kryptografickych pracovist a zkouSky zvlastni odborné zpUsobilosti
pracovnikl kryptografické ochrany.

Ufad dale provadi méfeni kompromitujicitho vyzafovani elektrickych
a elektronickych zafizeni nakladajicich s utajovanymi informacemi a hodnoti je
z hlediska zpuUsobilosti k ochrané utajovanych informaci a podobné specielnim
méfenim zjiStuje zpUsobilost zabezpeCenych oblasti a objektd k ochrané pred
unikem utajovanych informaci kompromitujicim vyzafovanim. Do této oblasti innosti
patfi také certifikace stinicich komor a zajiStovani obranné technickych prohlidek.

V roce 2012 Urfad zpracoval a vydal v ramci dal$iho rozvoje bezpeénostnich
standardii bezpecnostni standard NBU - 1/2012, Bezpe&né vymazani informaci
z nosiCe utajovanych informaci, které umoziiuje opétovné uZiti, snizeni a zruseni
stupné utajeni nosiCe, verze 1.0. Probihaly rovnéz prace na dalSich bezpe&nostnich
standardech, se soustfedénim zejména na vykon kryptografické ochrany utajovanych

6 Uvedeny pocet vyjadfuje pocCet pfipadu zaniku platnosti osvédcéeni podnikatele, pfi kterych nebyl
uplatnén postup vymény osvédéeni podle § 56 odst. 4 zdkona, a doSlo tak i k zaniku moznosti
pfistupu podnikatele k utajované informaci; nezahrnuje tedy pfipady, kdy doSlo k vydani nového
osvédceni podnikatele na zakladé zadosti podané v zakonné 15denni lhaté.
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informaci. Pro evidenci kryptografického materialu byly, v souladu s novou vyhlaskou
C. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci, vytvofeny
nové vzory administrativnich pomuacek kryptografické ochrany, které byly zaroven
zapracovany do prezentace pro provadéni odborné pfipravy pracovnikul
kryptografické ochrany. Bezpecnostni standardy jsou poskytovany v souladu s jejich
stupném utajeni a s uplatnénim zasady ,need to know".

Jako metodické doporuceni byl vydan metodicky material Hodnoceni rizik
bezpec€nosti informaci v informacnich systémech, verze 1.0. Déale byly aktualizovany
podminky zastavby kryptografickych prostiedkli do mobilnich a rozmistitelnych
systému (zejména pro potfeby Ministerstva obrany). Pribézné byly zpracovavany
nebo aktualizovany dalSi metodické materialy a vyjadfeni, zabyvajici se dilCimi
problémy zabezpedeni informacnich systému, zejména nastavenim bezpecfnostnich
charakteristik nejCastéji pouzivanych operaCnich systému, aplikaci kryptografické
ochrany a aplikaci ochrany proti uniku utajované informace kompromitujicim
vyzafovanim. Metodické materialy jsou zvefejhiovany nebo poskytovany zadatellm
o certifikaci a provozovatelum informacnich systému nakladajicich s utajovanymi
informacemi podle skutecné potfeby.

V roce 2012 byla uspésné naplhovana smlouva uzaviena mezi Ministerstvem
obrany a Ufadem k zajistovani bezpeé&né likvidace vyfazenych kryptografickych
prostiedkid pro celou statni spravu, pficemz Ufad vzdy stanovuje pro konkrétni typ
zarizeni metodiku pro postup likvidace. Tento postup v sobé spojuje vysokou uroven
bezpecnosti s u€elnym a efektivnim vyuzitim statnich prostfedkau.

2.6.1. Certifikacni a akredita¢ni ¢innost

Nezbytnou zakonnou podminkou pro pouzivani informacnich systéma,
kryptografickych  prostfedkli, stinicich komor a zakonem stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systému

K zadostem o certifikaci informacnich systém( rozpracovanym v pfedchozim
roce pribylo vroce 2012 dalSich 118 Zzadosti, vCetné Zzadosti o opakovanou
certifikaci, a to jak ze statni spravy, tak ze soukromé sféry. Bylo vydano 110
certifikatd informacénich systéml, ztoho 61 na zadost podanou vroce 2012.
Z celkového poctu certifikatll vydanych vroce 2012 se jednalo pouze ve 30
pfipadech o prvni certifikaci informacéniho systému, z toho bylo 10 certifikatd vydano
pro informacni systémy statni spravy. V 18 pripadech provozovatel informacéniho
systému s certifikatem plathym do data spadajiciho do roku 2012 nepozadal
o opakovanou certifikaci a platnost certifikatu automaticky skoncila. Celkem v 11
pfipadech byl vroce 2012 proces certifikace ukonen bez vydani certifikatu, a to
vesmés na zadost Zadatele o certifikaci, pro nesplnéni podminek pro ziskani
osvédceni podnikatele nebo skoncenim platnosti osvédCeni podnikatele béhem
certifikacniho fizeni.
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Certifikace informacnich systému v roce 2012

Ukonceno bez vydani certifikatu

nebo uplynutim doby platnosti certifikatu Vydané certifikaty

Prijaté zadosti
statni sprava podnikatelé statni sprava podnikatelé
118 12 17 46 64

Prijaté zadosti o certifikaci informac¢niho systému v letech 2006 az 2012

2006 2007 2008 2009 2010 2011 2012

Vydané certifikaty informacénich systému v letech 2006 az 2012

O statni sprava
B podnikatelé

2006 2007 2008 2009 2010 2011 2012

Vydanim certifikatu informaéniho systému prace s timto systémem nekondi,
nebot zejména v rozsahlych systémech je bé&hem doby platnosti certifikatu
vyzadovan urCity rozvoj a planované zmény musi byt projednany a schvaleny
Utadem. Pfed uplynutim doby platnosti certifikatu pak musi byt certifikace pro dalsi
obdobi opakovana.

Lze konstatovat, ze v roce 2012 pfibylo pouze 12 zadosti o certifikaci nové
budovaného informacniho systému ze statni spravy (podobné jako v letech 2010
a 2011) a 14 zadosti ze soukromého sektoru. To svédCi o trendu pozorovaném jiz
od roku 2010, kdy informacni systémy pro zpracovani utajovanych informaci jsou jiz
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vétSinou provozovany po vice nez jedno obdobi platnosti certifikatu informaéniho
systému. V rdmci opakovanych certifikaci jiz provozovanych informacnich systému
jsou vSak feSeny bezpelnostni problémy spjaté ze zménami pouzitych informacnich
technologii, rozSifovanim informacnich systémO a s nasazovanim prostredki
kryptografické ochrany. Zejména ve statni spraveé technologicka urover informacnich
systéml pro nakladani s utajovanymi informacemi trvale roste, a to zplsobem
nesnizujicim uroven jejich zabezpecCeni. Vykyvy v poCtu provedenych certifikaci
souviseji také s cykly, v nichz se provadi opakovana certifikace (zpravidla 5 let pro
nakladani s utajovanymi informacemi stupné utajeni Vyhrazené, 3 roky pro nakladani
s utajovanymi informacemi stupné utajeni DUvérné a 2 roky pro nakladani
s utajovanymi informacemi stupné utajeni Tajné nebo PFisné tajné). Ke snizeni poctu
informacnich systémd nové budovanych pro zpracovani utajovanych informaci
ve statni spravé pfispiva rovnéz omezeni financnich prostredkul, které Ize pro tento
ucel vyclenit.

Vroce 2012, kromé& opakované certifikace menSich informacnich systému
v nékolika ministerstvech a urfadech (Ministerstvo primyslu a obchodu, Ministerstvo
zemédélstvi, Ministerstvo prace a socialnich véci, Ministerstvo dopravy, Ministerstvo
pro mistni rozvoj, Ministerstvo zahraniénich véci, Ufad vlady, Nejvy$si kontrolni Gfad,
Kancelar prezidenta republiky, Generalni feditelstvi cel), v 8 krajskych nebo
méstskych Gfadech, v Ceské narodni bance nebo v Ustavnim soudu, probé&hla
opakovana certifikace fady vyznamnych a rozsahlych informacnich systému statni
spravy, napf. 10 informacCnich systému rezortu Ministerstva obrany, nového
informacniho systému Ministerstva vnitra a informacnich systémi Bezpec€nostni
informacni sluzby a Vojenského zpravodajstvi.

V ramci certifikace informaénich systém( poskytovali zaméstnanci Ufadu
Zzadatelim o certifikaci potfebné konzultace, nastaveni bezpeénostnich charakteristik
operaCnich systémd a dalSi informace potfebné pro zabezpec&eni urcitého
informacniho systému. V fadé pfipadd usmérnovali vyvoj téchto systému tak, aby
byly certifikovatelné.

V roce 2012 Ufad zaijistil pro rezort Ministerstva obrany, Ministerstvo vnitra
a Ministerstvo zahrani¢nich véci narodni akreditaci lokalit 3 systémd NATO a 2
systémua EU, nutnou pro schvaleni jejich nového pfipojeni ke klasifikovanym sitim
NATO nebo EU nebo po prodlouzeni jejich stavajiciho pfipojeni po realizovanych
zmeénach. Zaroven byla pfislusnym organim NATO nebo EU pro bezpecnostni
akreditaci vydana pozadovana prohlaseni o shodé s bezpecnostnimi pozZadavky
kladenymi na tyto systémy. Stalou pozornost vyZzaduje i hodnoceni a schvalovani
zmén provadénych v uvedenych systémech a jejich rozsifovani.

2.6.1.2. Certifikace kryptoqgrafickych prostfedkt

Vroce 2012 bylo Ufadu podano celkem 15 Zadosti o certifikaci
kryptografického prostfedku, z toho 7 na novy kryptograficky prostfedek. V fizenich
k certifikaci kryptografického prostfedku bylo vydano celkem 10 certifikatt, 2 fizeni
byla ukonfena bez vydani certifikatu. Pfitom vyznamny podil pracovni kapacity
pracovisté certifikace kryptografickych prostiedkll byl zaméfen na certifikaci
kryptografickych prostfedk vyvijenych v CR. Stav Fizeni je shrnut v nasledujici
tabulce.
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Certifikace kryptografickych prostifedkl v roce 2012

Prijaté | Probihajici fizeni |Ukoné. bez vydani certifikatu | Vydané certifikaty |Pro NATO a EU

zadosti
vé. opak. statni sprava podnikatelé| statni sprava podnikatelé |statni sprava|podnikatelé] NATO EU
15 8 7 0 2 7 3 8 9

Prijaté zadosti o certifikaci kryptografického prostredku v letech 2006 az 2012

2006 2007 2008 2009 2010 2011 2012

Vydané certifikaty kryptografickych prostredku v letech 2006 az 2012

O statni sprava

B podnikatelé

2006 2007 2008 2009 2010 2011 2012

Ufad proved!| opakovanou certifikaci kryptografickych prostfedkd TCE 621 IP,
KRYDEC XP, SINA BOX P a prostiedku tfidy KTA. Nové byly certifikovany
kryptografické prostfedky LANPCS a SECTRA Panthon 2. Nebyla vyzadovana
opakovana certifikace nékterych klonG kryptografickych prostfedkd tfidy KRYDAT
a kryptografickych prostiedkiit SPIDER_ACR a SINA Virtual Workstation S/byp.
Zastavena byla certifikace kryptografického prostfedku tfidy SILENTEL.

V navaznosti na nové poznatky k provozu byly upraveny, formou doplriku,

certifikadni zpravy kryptografickych prostfedkd tfidy HCrypt a LANPCS. Ufad vydal
schvaleni pro aplikaci vyuzivajici kryptograficky prostfedek tfidy HCrypt.
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Certifikované kryptografické prostfedky jsou nebo budou vyuzivany predevsim
v rezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedk(i certifikovanych v CR v zasadé& pokryva
ochranu lokalniho ukladani a prenosu utajovanych informaci v informacnich
a komunikacnich systémech, v€etné ochrany utajované informace narodni, EU
a NATO v hlasové formé. Pocletné vyznamné zastoupeni maji kryptografické
prostfedky pro ochranu utajovanych informaci v prostfedi IP siti, nadale vSak
zustavaji zachovany linkové kryptografické prostfedky. Pro potiebu feSeni
specifickych pozadavku informaénich systémua jsou aktualizovany verze prostiedku
tfidy HCrypt pro pfedbézné Sifrovani.

Pro hodnoceni a certifikaci kryptografickych prostfedkl jsou aplikovany
standardy Uradu, které vychazeji z narodnich zkuSenosti, mezinarodnich standard
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materialu ,kontrolovana kryptografickad polozka“ byl
zafazen kryptograficky prostfedek LANPCS.

2.6.1.3. Certifikace kryptoqrafickych pracovist

VétSina zadosti o certifikaci kryptografickych pracovist spada do kategorie
opakovanych zadosti. Z provedenych certifikaci vyplynulo, Ze umisténi vétSiny
kryptografickych pracovist a provoz na nich je vsouladu s realnymi potfebami
prislusnych organizaci. Stav fizeni je shrnut v nasleduijici tabulce:

Certifikace kryptografickych pracovist’ v roce 2012

Prijaté zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 15 4 11
Podnikatelé 7 3 4
Celkem 22 7 15

Prijaté zadosti o certifikaci kryptografického pracovisté v letech 2006 az 2012

20
18
16

14
124
10+

o N A~ O
P T A

2006 2007 2008

2009 2010 2011
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Ostatni sprava
B podnikatelé




Vydané certifikaty kryptografickych pracovist’ v letech 2006 az 2012

16

14

12

10

Ostatni sprava

B podnikatelé

2006 2007 2008 2009 2010 2011 2012

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikaCnich méfeni a hodnoceni Utlumu stinicich komor byl
provadén pro organizaéni slozky statu v CR a pro Ministerstvo zahraniénich véci
v zahraniéi na zastupitelskych Gfadech. Diky tomu, Ze pfisludné pracovisté Ufadu
bylo vybaveno dalsi technikou, bylo mozné plnit pozadavky Ministerstva zahrani¢nich
véci v pfiméfenych lhatach. Celkem bylo vydano 40 certifikatd stinicich komor,
pficemz bylo vyuzivano i podkladl z méfeni provedenych pracovniky Ministerstva
zahraniCnich véci na zakladé smlouvy o zajisténi Cinnosti.

2.6.2. DalSi odborna ¢innost

2.6.2.1. V\yroba kryptografického materialu

Relevantni oblasti v oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modulli, generovani
kryptografickych kligd a hesel ke kryptografickym prostfedkdm) uréeného pro Ufad
a organy statu Kk zajisténi ochrany utajovanych informaci v komunikaénich
a informacnich systémech.

V této oblasti Urad spolupracoval s odborem bezpeé&nosti Ministerstva obrany,
ktery zabezpeCuje generovani, specialni baleni a distribuci kryptografickych
kliCovych materiald pro kryptografické prostfedky provozované vramci rezortu
Ministerstva obrany a vyrobu nékterych kryptografickych kliCovych materiall
ve prospéch Utadu.

V roce 2012 bylo v Ufadu vygenerovano celkem 72.553 kryptografickych kli¢d
a hesel uloZzenych na 9.247 nosicich riznych typG a dalSich 144 kusu jiného
kryptografického materialu (procesory, pameéti, kryptografickda dokumentace,
instala¢ni a Sifrovaci SW).

Utad vzal do evidence a provedl distribuci celkem 375 ks nového

kryptografického a CCI materialu a dale zajistil servis a opravy na uzemi CRu 45 ks
kryptografickych prostfedkd a mimo CR u 16 ks kryptografickych prostfedkd.
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Na kryptografickém pracovisti Uradu probihalo prib&zné ni¢eni utajovanych
dokumentl vyfazenych v ramci skartacniho fizeni.

Dale Urad zajistoval specialni baleni a distribuci kryptografického materialu,
vedeni ustfedni evidence certifikovanych kryptografickych prostiedku dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovnikl kryptografické ochrany
v pusobnosti Uradu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zafizeni

Ufad provadél v roce 2012 TEMPEST méfeni podle standardd NATO Fady
SDIP, EU fady IASG 04 a podle metodiky MIL-STD 461. Objektem méfeni byla
prfedevSim zafizeni organu statu. Jednalo se jak o méfeni komercnich zafizeni,
vétSinou pro ucely vybérovych Fizeni, tak specialnich informacnich systému.

Celkem bylo vroce 2012 hodnoceno vice nez 50 zafizeni. Ztoho bylo
provadéno TEMPEST méreni vice nez 10 ks zafizeni EUROTEMPEST a Siltec, a to
jako samostatného =zafizeni nebo v kombinaci s kryptografickym prostfedkem
KRYDEC. Tato méfeni byla provadéna dle metodiky standardu SDIP-27/1. VétSina
zafizeni splfovala poZadavky tohoto standardu.

Dalsi TEMPEST méfeni byla provadéna v ramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Duvérné
nebo Tajné, bud pro organy statu (Ufad vlady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo pramyslu a obchodu,
zpravodajské sluzby, krajské ufady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla naprosta vétSina vyzadana Ministerstvem obrany.

2.6.2.2.2. Zbnové méreni, instalaéni zaznamy, obranné prohlidky

Ufad dale provadé&l ohodnocovani prostori metodou zénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedev§im pouzit u objektll Ufadu, Bezpe&nostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zénova méreni
byla provadéna pro statni spravu i pro soukromé subjekty v ramci certifikace
informacnich systéma.

Bylo provedeno hodnoceni instalace informacnich systému zpracovavajicich
utajované informace stupné utajeni Tajné a v ramci certifikace téchto systému byly
zpracovany instalaéni zaznamy.

Vroce 2012 byly provedeny obranné prohlidky v nékolika objektech

na zakladé zadosti organi statni spravy nebo vramci certifikace informacnich
systéma.
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2.6.2.2.3. Pfehled provedenych méreni

Prehled méfeni v oblasti kompromitujiciho vyzafovani, provedenych v roce
2012, je uveden v nasledujici tabulce:

Mérena zafizeni a objekty v roce 2012

Typ méieni’ Pocet
Zénové méreni 30 objektl + vojenské kontejnery
Kryptografické prostiedky 1typ
PC sestavy 2 typy — tfida O; pres 10 typl — tfida 1 a 2
Audio technika 2 typy zafizeni
Obranné prohlidky i v ramci certifikace IS 3 objekty
Mobilni systémy 4 systémy

2.6.2.3. Schvalovani projektil bezpecnosti komunikacnich systémdu

V roce 2012 nebyla podana zZadna zadost o schvaleni projektu bezpecnosti
komunikaéniho systému, ani nebyla Ccinnost nékterého z provozovanych
komunikac¢nich systému( ukoncena.

Na zakladé schvaleného projektu bezpecnosti byly v roce 2012 provozovany 2
rezortni komunikacni systémy (BezpecCnostni informacni sluzba, Ministerstvo vnitra)
a komunikacni systém MODUS.

Spravu komunikaéniho systému MODUS vyuzivajiciho certifikovanych
kryptografickych prostfedkd SECTRA Tiger XS (pfidavny kryptograficky modul
k mobilnimu telefonu), umoznujicich mobilni telefonii pro utajované informace
do stupné& utajeni Tajné, vroce 2012 nadale zajistoval Urad. Ufad provozuje
stfedisko pro fizeni komunikacni sité urCené pro vrcholové predstavitele statu
a rovnéz pro fizeni rezortnich siti konfigurovanych podle vlastniho navrhu daného
rezortu.

Zastaraly komunikacCni systém vladniho utajovaného spojeni zalozeny
na pouziti kryptografickych prostfedkid Sectel 9600 Toro byl nahrazen novym
systémem vladniho utajovaného spojeni, realizovaného informacnim systémem
Vega-T (pro nakladani s utajovanymi informacemi do stupné utajeni Tajné)
a informaénim systémem Vega-D (pro nakladani s utajovanymi informacemi do
stupné utajeni Duvérné). Oba informaéni systémy jsou certifikovany podle zakona,
v roce 2012 pokraCovalo pfipojovani dalSich lokalit IS Vega-D. Kontrol lokalit pred
jejich pfipojenim se ugastni i pracovnici Uradu.

" U zénového méfeni se jedna o objekty; v ramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedku se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i 0 méfeni v ramci vybé&rovych fizeni napf. pro Ministerstvo obrany.
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2.6.2.4. Skoleni pracovnikt kryptografické ochrany a zkousky odborné zptisobilosti

Ufad vroce 2012 organizaéné& zaijisti a proved|, v souladu se zakonem,
celkem 16 Skoleni skupin pracovnikl kryptografické ochrany a po nasledujici
zkouSce odborné zpusobilosti vydal 61 osvéd&eni o zvlastni odborné zpusobilosti
pracovnika kryptografické ochrany. Kromé toho probihaji dalSi Skoleni a zkousky
odborné zpuUsobilosti na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu
zahraniénich véci na zakladé smluv uzavienych mezi Ufadem a uvedenymi
ministerstvy. Ufad vroce 2012 schvaloval aktualizaci osnov a obsahu nékterych
kurza.

K provadéni Casti zkousky zvlastni odborné zpUsobilosti pracovnika
kryptografické ochrany a vydavani potvrzeni o jejim absolvovani pfipravil Ufad
smlouvy o zajisténi Cinnosti se spoleCnostmi S.ICZ a. s., a ATS-TELCOM PRAHA
a. s., pfiemz se jedna o technickou c&ast specialni obsluhy kryptografického
prostfedku. Obsah pfipravy, zplsob provadéni a organizovani této Casti odborné
zkousky bude schvalovat Ufad.

2.6.3. Problémové oblasti bezpec¢nosti informacénich a komunikaénich systému
a kryptoqgrafické ochrany

Cast problémii pii zabezpedovani zakonem stanovenych &innosti Ufadu
v oblasti kryptografické ochrany a certifikace informacnich systému nakladajicich
s utajovanymi informacemi, uvadénych v pfedchozich zpravach o &innosti Uradu, se
v roce 2012 podafilo vyreSit. Zejména bylo stabilizovano obsazeni vSech pfidélenych
pracovnich mist pro &innosti ulozené Uradu zakonem v oblasti bezpeé&nosti
informacnich systému a kryptografické ochrany.

o V navaznosti na novelizaci zakona a novou vyhlasku ¢&. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci, se dosud nepodafilo
dopracovat vSechny pozadované bezpecCnostni standardy. Jde o obtiznou
problematiku, kdy se Ufad v urditych oblastech snazi dosahnout Feseni,
na kterém by se shodly rezorty, které nejvic vyuzivaji kryptografickou ochranu.

o Narodni certifikace nékterych kryptografickych prostfedkl, vyvinutych
a certifikovanych v ¢lenské zemi NATO nebo EU i nadale vazne v urcitych
pfipadech na pomalé reakci NCSA prfislusné zemé& na zadost Ufadu
o poskytnuti podkladd zji provedeného hodnoceni kryptografického
prostfedku, potfebnych pro provedeni certifikace Ufadem.

o Zhlediska zajisténi praktické ochrany utajovanych informaci v informacnich
nebo komunikacnich systémech a =zajisténi kryptografické ochrany byl
ve statni spravé i vroce 2012 problémem nedostatek odbornikd v oboru
informacnich technologii a kryptografické ochrany, ktefi by zaroven splfhovali
podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni
Duavérné, Tajné nebo Prisné tajné, fluktuace jiz vySkolenych odborniku
z divodu niz8iho finan€niho ohodnoceni ve statni spravé a rovnéz projevy
negativniho vlivu Castych organizaCnich zmén v nékterych rezortech.
Stabilizované obsazeni pracovnich mist by bylo tfeba zejména v pfipadé
pracovnikl ve vykonu kryptografické ochrany. Rovnéz je tfeba usilovat
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o zajisténi zastupitelnosti v kliCovych rolich v bezpeCnostni spravé a spravé
informacnich systéma.

2.7. Administrativni a fyzicka bezpecnost, ustredni registr

2.7.1. Administrativni bezpeénost

Na zakladé zadosti podnikatelll o vydani osvédéeni podnikatele a hlaSeni zmén
v dokumentaci podnikatele k datu vydani osvédCeni bylo zhlediska administrativni
bezpec€nosti posuzovano vytvoreni podminek pro oznacovani, evidenci, zapujcovani,
ukladani, pfepravu, dalSi manipulaci a vyfazovani utajované informace v souladu
se zakonem a provadécim pravnim predpisem.

Posouzené bezpecnostni dokumentace a realizované dohlidky v roce 2012

Bezpecnostni dokumentace Realizované dohlidky

216 164

Bezpecnostni dokumentace posouzené v letech 2006 az 2012

peénostni dokumentace

2006 2007 2008 2009 2010 2011 2012

Realizované dohlidky v letech 2006 az 2012

2006 2007 2008 2009 2010 2011 2012
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DalSi oblasti Cinnosti byla metodicka pomoc feSici systém opatfeni pfi tvorbé,
pFijmu, evidenci, zpracovani, odesilani, pfepravé, pfenaseni, ukladani a jiném nakladani
s utajovanymi dokumenty v konkrétnich podminkach podnikatele nebo organu statu.
V roce 2012 bylo realizovano 64 metodickych pomoci u 17 podnikatell a 47 organu
statu.

V prib&hu roku 2012 pozadaly Ufad o dodasné uloZeni utajovanych
dokumentl 3 subjekty, které pfechodné prestaly splfiovat podminky zakona pro dany
stupen utajeni. Divodem bylo ukonceni platnosti osvéd€eni podnikatele nebo zména
dislokace zabezpecené oblasti.

2.7.1.1. Problémové oblasti administrativni bezpeénosti

o vedeni kontrolnich listd u utajovanych dokumenta,

o zpracovani a oznaCovani utajovanych dokumentu se slozitou strukturou, napf.
stavebni dokumentace, materialy pro jednani vlady apod.,

o vedeni administrativnich pomucek pro evidenci utajovanych dokument,

a zapracovani konkrétnich podminek podnikatele a organu statu do svého
normativniho aktu.

2.7.2. Fyzicka bezpecénost

V oblasti fyzické bezpeé&nosti Ufad vedle své hlavni &innosti (certifikace
technickych prostredku, posuzovani zplsobu realizace zajisténi ochrany utajovanych
informaci fyzickou bezpeénosti uvedeného v bezpecnostni dokumentaci podnikatele,
ovéfovani schopnosti podnikatele zabezpedit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti a vykon statniho dozoru) dale provadél:

a cinnosti spojené s Clenstvim v certifikacni radé spole€nosti TrezorTest s. r. 0.
(Gast na vyrobnich auditech u 5 firem v ramci CR, G&ast na certifikaénich
radach a ucast pfi provadéni zkouSek na mechanickych zabrannych
systémech podle pfislusnych norem),

o ucast v technické normaliza¢ni komisi (TNK124) pro EZS a EPS pfi zavadéni
evropskych norem a aktualizaci stavajicich norem,

o provadéni metodické pomoci v ramci certifikace technickych prostfedku, dale
v souvislosti s instalaci technickych prostfedkd v objektech a zabezpecenych
oblastech a spoluprace se subjekty pfi tvorb& navrha opatieni fyzické
bezpelnosti v téchto prostorach.

2.7.2.1. Certifikace technickych prostredki

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochrané& utajovanych informaci je mj. i jejich certifikace. Utad v roce 2012 pfijal
celkem 107 zadosti o certifikaci pro 324 technickych prostfedk(. V ramci posuzovani
a vyhodnocovani podkladu pro certifikaci bylo u 16 % Zadosti vyzadano jejich
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doplnéni a upfesnéni. V 38 pfipadech byl certifikacni proces ukoncen bez vydani
certifikatu, a to predevS§im z dlvodu podani zadosti o certifikaci vyrobku, ktery
certifikaci nepodléha.

Ufad vydal celkem 289 certifikatd technickych prostfedk(. Rozdil mezi po&tem
podanych Zzadosti a poctem vydanych certifikatd je zpusoben slu€ovanim vice
technickych prostfedki obdobnych vilastnosti na jeden certifikat. Pocty vydanych
certifikatl technickych prostfedkd podle jednotlivych skupin definovanych zakonem
jsou uvedeny v nasledujici tabulce.

Vydané certifikaty technickych prostredkt v roce 2012

Technické prostredky Vydané certifikaty
Mechanické zabranné prostredky® 76
Elektricka zamkova zafizeni, systémy pro kontrolu vstupt® 15
Zafizeni elektrické zabezpeéovaci signalizace a tisfiové systémy'® 146
Zafizeni fyzického niéeni nosiéti informaci'’ 52
Celkem 289

Certifikaty technickych prostiedkt v roce 2012

52

B mechanické zabranné prostiedky
DOelektricka zamkova zafizeni, systémy EKV

Dzafizeni EZS, tisiiové systémy

DO zafrizeni fyzického ni¢eni nosi¢t informaci

146 15

Certifikace technickych prostredku v letech 2006 az 2012

1200
1000
800
600 O pfijaté zadosti
B vydané certifikaty

400+

200

2006 2007 2008 2009 2010 2011 2012

8 § 30 odst. 1 pism. a) zakona.
° § 30 odst. 1 pism. b) zakona.
19°8 30 odst. 1 pism. c) a e) zakona.
'§ 30 odst. 1 pism. h) zakona.
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Kromé certifikatl uvedenych v tabulce a grafech bylo v roce 2012, na zakladé
podanych Zzadosti, vydano 5 certifikatd pro jednotlivé technické prostiedky —
uzivatelské certifikaty. Tyto zadosti podavaji uzivatelé, ktefi si zajisti vlastni posudek
na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych informaci.
Vyvoj poctu vydanych uzivatelskych certifikatl technickych prostfedkd v obdobi
ucinnosti zakona zobrazuje nasledujici graf.

Uzivatelské certifikaty technickych prostiedki v letech 2006 az 2012

35

30

25

20+

B vydané certifikaty

15+

10+

2006 2007 2008 2009 2010 2011 2012

V souvislosti s certifikaci technickych prostfedkd je pribézné aktualizovan
zvetejnény certifikaéni postup Ufadu, ktery stanovuje rozsah akreditovanych zkou$ek
pro jednotlivé druhy technickych prostfedkl a slouzi jako podklad pro certifikaci.
Aktualizace se tyka novel technickych norem.

2.7.2.2. Posuzovani bezpeénostni dokumentace podnikatele z hlediska fyzické
bezpecnosti

V ramci vedenych bezpec€nostnich fizeni o vydani osvédceni podnikatele nebo
pfi aktualizaci bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédcéeni
podnikatele, bylo v roce 2012 pfijato celkem 208 Zadosti o stanovisko k bezpecnostni
dokumentaci podnikatele z hlediska zajiSténi ochrany utajovanych informaci fyzickou
bezpeclnosti. Pfi posuzovani dokumentaci byla v 31 % pfipadd provedena konzultace
s podnikatelem v Ufadu nebo pfimo v sidle podnikatele. Bylo posouzeno 166
bezpecnostnich dokumentaci podnikatele a bylo provedeno 103 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovéfena jeho schopnost zabezpecit ochranu
utajovanych informaci z hlediska fyzické bezpecCnosti. K 1. lednu 2013 zbyvalo
posoudit 48 bezpecnostnich dokumentaci podnikatele. Prehled pfijatych Zadosti,
Clenény podle kategorii zabezpe€enych oblasti, je uveden v nasledujici tabulce.

Prijaté zadosti a posouzené bezpeénostni dokumentace podnikatele v roce 2012

Davérné Tajné Prisné tajné Celkem
Prijaté zadosti 164 44 0 208
Posouzené dokumentace 126 40 0 166
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Posouzené bezpeénostni dokumentace podnikatele v letech 2007 az 2012

H posouzené
dokumentace

2007 2008 2009 2010 2011 2012

2.7.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostiedku:

o nekompletni podkladové materialy k zadosti o certifikaci technického
prostfedku (pfedevSim nepFedkladani certifikatu shody u poplachovych
systému) a s tim spojena zvySena administrativni zatéz.

Posuzovani projekta fyzické bezpeénosti:

o struktura zasilanych projektl fyzické bezpecnosti nespliujici pozadavky
prislusnych pravnich predpisu a z toho plynouci chyby pfi skute¢né realizaci
zabezpeceni objektu a zabezpecenych oblasti.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpec€nosti:

o nedostatky ve zpracovani projekta fyzické bezpec€nosti,
o nedostatky vrezimovych opatfenich fyzické bezpecénosti (ulozeni Kklich
nekoresponduje s dokumentaci, neaktualizované seznamy opravnénych

osob),

o nedostatky pfi instalaci poplachovych zabezpecovacich a tisfiovych systému
(chybné umisténi jednotlivych prvkl, nefunkénost systéma kontroly vstupu).

2.7.3. Ustiedni registr

Prostfednictvim ustfedniho registru utajovanych informaci je realizovano
poskytovani utajovanych informaci v ramci mezinarodni spoluprace. V roce 2012
vykonaval ustfedni registr evidenci a ukladani téchto utajovanych informaci. Zejména
se jednalo o utajované informace NATO. U urenych utajovanych dokument(
ustfedni registr provadél jejich distribuci podfizenym registrim utajovanych
informaci, zfizenym v ramci Ustfednich organl statni spravy a pravnickych osob.
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Pfehled dokumentl a utajovanych dokumentd NATO evidovanych v ustfednim
registru za poslednich 5 let je uveden v nasledujici tabulce a grafu.

Utajované dokumenty NATO evidované v Ustfednim registru

NATO 2008 2009 2010 2011 2012 Celkem
Neutajované 163 299 212 235 434 1.343
Vyhrazené 1.921 6.058 4.869 4.092 4.814 21.754
Divérné 1.102 1.440 1.026 1.433 1.143 6.144
Tajné 655 719 2.858 5.774 3.044 13.050
Prisné tajné 0 1 0 0 0 1
Celkem 3.841 8.517 8.965 11.534 9.435 42.292

Utajované dokumenty NATO evidované v ustifednim registru

6000

5000

ONeutajované

4000 OVyhrazené

3000- EDavérné
B Tajné
B Prisné tajné

A}

2000+

A}

1000+

2008 2009 2010 2011 2012

Kromé utajovanych dokumenti NATO jsou v Ustfednim registru evidovany
utajované dokumenty EU (pouze pro potfebu Ufadu) a ostatni utajované dokumenty
poskytované cizi moci.

V ramci kontrolni €innosti ustfedniho registru, podle § 79 odst. 7 zakona, bylo
v loriském roce provedeno 22 kontrol podfizenych registrad utajovanych informaci
v€etné ATOMAL registrd. Zaroven se pracovnici ustfedniho registru ucastnili vykonu
statniho dozoru u organu statu a podnikatell, které maiji zfizeny registry utajovanych
informaci. V ramci metodického fizeni byla v roce 2012 provedena Skoleni vedoucich
podfizenych registrd a ATOMAL registri, ktera byla zaméfena na bezpeclnost
utajovanych informaci cizi moci.

U utajovanych dokumentl cizi moci, u kterych uplynula skartaéni lhata byla
provadéna skartacni fizeni.

Ustfedni registr rovnéz ovéfoval spinéni podminek nezbytnych pro zfizeni

registru utajovanych informaci u subjektl, které podaly zadost o souhlas ke zfizeni
registru utajovanych informaci cizi moci. V seznamu vSech registrd zfizenych
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na Uzemi CR, vedeném v Ustfednim registru, bylo ke konci roku 2012 evidovano
celkem 41 registri utajovanych informaci.

Jako kazdy rok byly provedeny inventury utajovanych dokumentd v ustfednim
registru i v podfizenych registrech v CR a na jejich zakladé byla zaslana zprava
o provedené kontrole Bezpecnostnimu ufadu NATO.

Prubézné byly aktualizovany pfistupové seznamy osob, které se mohou
seznamovat s utajovanymi dokumenty NATO, EU a ostatnich subjektu cizi moci
vramci Ufadu a byl veden prfehled aktualizovanych eviden&nich listd podfizenych
registra.

| nadale byly dodrzovany zasady pfi manipulaci a ochrané utajovanych
informaci ATOMAL v CR podle predpisi NATO. Kazdé 3 mésice byla provadéna
kontrola utajovanych dokumentli ATOMAL ulozenych v ustfednim registru Fidicim
spravcem (ACO) nebo jeho zastupcem (DACO). O téchto kontrolach jsou vedeny
zaznamy, které jsou ukladany pro inspekci NATO.

2.8. Opravné prostredky

2.8.1. Bezpecénostni rizeni

V roce 2012 rozhodoval feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusSnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédcCeni Ci dokladu fyzické osoby nebo osvédcCeni
podnikatele,

o rozhodnuti o zruSeni platnosti osvédCeni Ci dokladu fyzické osoby nebo
osvédceni podnikatele,

a rozhodnuti o zastaveni bezpeénostniho fizeni.

O podanych rozkladech rozhodoval feditel Ufadu vzdy na zakladé navrhu
rozkladové komise, ktera byla, v souladu s § 130 zakona, ustavena ke dni 1. ledna
2011. Lhdta k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicu, nebyla v zadném z pripadl prekrocena.

Rozhodnuti feditele Ufadu o rozkladu Ize napadnout spravni Zalobou, o niz

rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozno podat kasacni stiznost, o niz rozhoduje NejvysSi spravni soud.
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2.8.1.1. Statistické prehledy

2.8.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpecnostniho Fizeni
(rozhoduje reditel Uradu)

Rok Dosud nerozhodnuto | Vyhovéno Zamitnuto Zastaveno Celkem
2011 0 7 26 3 36
2012 6 14 28 1 49

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho fizeni v letech 2006 az 2012
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140
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O pocet podani
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B vyhovéno*

60 4

40
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* 6 podani z roku 2012 je dosud nerozhodnutych

Rizeni o rozkladu v roce 2012 Rizeni o rozkladu v letech 2006 — 2012

6 6 ©

1 14 134

BEvyhovéno BEvyhovéno
Ozamitnuto Ozamitnuto
DOzastaveno Ozastaveno
o8 Onerozhodnuto 247 Onerozhodnuto
2.8.1.1.2. Zaloby sprévni
Zaloby proti rozhodnutim feditele Ufadu o rozkladu (2006 — 2012)
(rozhoduje Méstsky soud v Praze)
Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto
75 17 12 12 33 1
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2.8.1.1.3. Kasacni stiznosti

Kasacni stiznosti proti rozhodnutim Méstského soudu v Praze o zamitnuti zaloby (2006 — 2012)
(rozhoduje Nejvy$$i spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

19 4 0 3 10 2

Kasaéni stiznosti Ufadu proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
(2006 — 2012) (rozhoduje NejvysS$i spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto

2 0 0 2 0 0

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva z vySe uvedenych udaju, v souCasne dobé je rozhodnuto v 58
pripadech o zalobach proti rozhodnuti feditele Uradu o rozkladu, pficemz pouze
12 Zalob shledal Méstsky soud v Praze duvodnymi. ,UspéSnost“ Ufadu tedy Cini cca
79 %.

2.8.2. Spravni rizeni o pokuté

V roce 2012 feditel Uradu o opravnych prostfedcich — rozkladech, uplatnénych
ze strany fyzickych a pravnickych osob ve spravnim fizeni pro poruseni povinnosti
v oblasti ochrany utajovanych informaci nerozhodoval.

2.8.3. Rizeni dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim

V roce 2012 feditel Uradu nerozhodoval o zadnych opravnych prostfedcich —
rozkladech, uplatnénych v fizeni podle zakona & 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdé&jsich predpist, proti rozhodnuti Ufadu
o odmitnuti Zadosti o poskytnuti informace.

2.9. Vyzkumnd a vyvojova éinnost Uradu

2.9.1. Cile a organizace vyzkumu a vyvoje

Také v roce 2012 byl zakladnim cilem v oblasti vyzkumu a vyvoje dalSi rozvoj
bezpecnostnich technologii pro ochranu utajovanych informaci v komunikaénich
a informacnich systémech. V dasledku rychlého rozvoje informacnich technologii se
stale zvySuje naroCnost vyzkumu a vyvoje v oblasti bezpeénosti informacnich
technologii. S ohledem na kapacitni moznosti Ufad pro feSeni vyvojovych

44




a vyzkumnych projektd vyuziva kromé vlastnich pracovist i externi odborna
pracovisté, popf. jednotlivé externi odborniky.

2.9.2. Projekty realizované v roce 2012

Cast realizovanych projekt(l navazovala na projekty feSené v piedchazejicich
obdobich. Hlavnim dudvodem této skuteCnosti je jiz vySe zminény rychly
technologicky vyvoj, vzhledem k némuz je nutné neustalé sledovani a inovace jiz
vyvinutych produktu.

Za uplynuly rok tak bylo dokoneno 6 projektu zahajenych vroce 2011,
vesmés realizovanych ve spolupraci s externimi fesSiteli. Zahajeno bylo 8 novych
projektu, rovnéz ve spolupraci s externimi fesiteli, a 1 projekt vnitiniho vyzkumu
Ufadu.

Projekty byly zaméfeny do oblasti kryptografické ochrany, ochrany proti uniku
utajovanych informaci kompromitujicim vyzafovanim a pocitaové bezpecnosti.
Konkrétni zaméreni projektu vychazelo z koncepce vyzkumu a vyvoje vytvarené
na zakladé zjisténi Ufadu pfi certifikaéni a konzultaéni &innosti, pfi jednanich
se zastupci organu statni spravy, pfi vykonu statniho dozoru a vyhodnocenim
specialnich dotaznikll z oblasti kryptografické ochrany predkladanych kli¢ovym
rezortim statni spravy.

Vysledkem realizovanych projektl jsou metodiky, analyzy, specializovany
hardware a software, technické a kryptografické prostfedky a specialni méfici
zafizeni slouzici k uspokojeni realnych potfeb bezpeénostni praxe, vyuzitelné
na narodni urovni zejména organy statni spravy a bezpecnostnimi slozkami
pracujicimi s utajovanymi informacemi. V obecné&jSi roviné jsou projekty
prezentovany i na mezinarodni urovni zahrani¢nim bezpecnostnim autoritam, s nimiz
Narodni bezpec€nostni ufad spolupracuje.

V ramci vyzkumu a vyvoje, pfedevsSim v souvislosti s fFeSenymi projekty, bylo
rovnéz rozvijeno a zefektivhovano technologické vybaveni vyvojovych, testovacich
a méficich laboratofi v souladu s aktualnimi potfebami.

Vroce 2012 Ufad aktualizoval svou koncepci daldiho rozvoje vyzkumu
a vyvoje v oblasti kryptografické ochrany a ochrany proti uniku utajovanych informaci
kompromitujicim vyzafovanim. Zameérem je jeji dalSi vyvoj v roce 2013 ve spolupraci
zejména s témi rezorty statni spravy, pro které jsou tyto druhy zajisténi ochrany
utajovanych informaci nezbytné.

2.10. Statni dozor

Na zakladé § 137 pism. b) zakona vykonava Ufad v oblasti ochrany
utajovanych informaci a bezpec¢nostni zpUsobilosti statni dozor, ¢imz se rozumi
dozor nad tim, jak organy statu, podnikatelé a fyzické osoby dodrzuji pravni predpisy
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v dané oblasti. Podle zakona statnimu dozoru nepodléha Cinnost zpravodajskych
sluZzeb a ve stanovenych pripadech ¢innost Ministerstva vnitra.

Cilem statniho dozoru je pfedevsim zjistit skuteCny stav ochrany utajovanych
informaci, resp. pInéni povinnosti v oblasti bezpeénostni  zpusobilosti
u kontrolovanych osob, ovéfit praktickou aplikaci pravnich norem upravujicich
kontrolovanou oblast a zaroven prispét k zabezpec€eni ochrany utajovanych informaci
predchazenim neopravnénému nakladani s utajovanymi informacemi a k posilovani
pravniho védomi kontrolovanych osob a sjednocovani zpusobu aplikace pravnich
predpisu v této oblasti.

2.10.1. Kontroly provedené v roce 2012

Obdobné jako v pfedchozich letech byly i vroce 2012 kontroly provadény
na zakladé prib&zné& dopliiovanych pland kontrol schvalovanych feditelem Utadu
na jednotlivd pololeti. Provedeny byly jak komplexni kontroly, zamé&fené
na overeni skuteCného stavu ve vSech druzich zajiSténi ochrany utajovanych
informaci, které byly kontrolovanymi osobami realizovany, tak i tzv. tematické
kontroly, kdy byla kontrolovana pouze urcita dilCi oblast, a tzv. narazové kontroly, pfi
nichz byly kontrolovany rovnéz pouze nékteré oblasti, a to vétSinou namatkové
s uzSim vymezenim Kkontrolovaného obdobi. Provedeny byly rovnéz 4 kontroly
zamérfené na oblast bezpecnostni zpUsobilosti.

Do planu byly zafazovany jednak opakované kontroly u jednotlivych subjekt(
pro udrzeni urcité Casové periodicity a dale byly vybirany subjekty, u kterych jesté
kontrola nebyla provedena. Kontroly u jednotlivych subjektd byly do planu kontrol
zafazovany rovnéz z podnétu organizaénich celk(i Ufadu, na zakladé konkrétnich
poznatk(l ziskanych vlastni &innosti Uradu nebo z podnétu vnéjsiho subjektu.

V roce 2012 proved| Ufad celkem 122 kontrol ochrany utajovanych informaci,
z toho 25 v organech statu a jejich slozkach a 97 u podnikatell. Kromé komplexnich,
tematickych a tzv. narazovych kontrol byla provedena rovnéz 1 kontrola nasledna,
zaméfena na oveéreni odstranéni nedostatkl zjisténych pfi predchozi kontrole.
Souhrnné udaje o kontrolach a prehled jednotlivych kontrolnich akci realizovanych
v roce 2012 je uveden v nasledujicich tabulkach.

Kontroly provedené v roce 2012

Kontroly Komplexni Tematické Narazové Nasledné Celkem
Organy statu 5 20 0 0 25
Podnikatelé 38 41 17 1 97
Celkem 43 61 17 1 122

Kontroly v organech statu a jejich soucastech v roce 2012

Kontrolovana osoba Kontrolovana osoba

Hasi¢sky zachranny sbor Karlovarského kraje Hasi¢sky z&chranny sbor kraje Vysocina
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Kontrolovana osoba

Kontrolovana osoba

Krajské statni zastupitelstvi v Brné

Krajské statni zastupitelstvi v Ceskych

Krajské statni zastupitelstvi v Hradci Kralové

Budéjovicich

Krajské statni zastupitelstvi v Ostravé

Krajské statni zastupitelstvi v Plzni

Krajské statni zastupitelstvi v Usti nad Labem

Ministerstvo obrany — Krajské vojenské velitelstvi

Ministerstvo obrany — Velitelstvi Vojenské policie
Olomouc

Zlin

Ministerstvo obrany — Velitelstvi vycviku —

Ministerstvo obrany — Vojenska ubytovaci
a stavebni sprava Brno

Vojenska akademie VySkov

Ministerstvo obrany — Vojenska ubytovaci

Ministerstvo obrany — Vojenska ubytovaci
a stavebni sprava Praha

a stavebni sprava Pardubice

Ministerstvo zahrani¢nich véci — Stalé zastoupeni

Ministerstvo zahraniCnich véci — zastupitelsky
urad CR v Bratislavé

CR pii EU v Bruselu

Ministerstvo zahrani¢nich véci — zastupitelsky

Ministerstvo zahraniCnich véci — zastupitelsky
urad CR v Minsku

afad CR v Budapesti

Ministerstvo zahrani¢nich véci — zastupitelsky

NejvysSi statni zastupitelstvi

urad CR v Moskvé

Okresni soud v Olomouci

Vézeriska sluzba CR — Generalni feditelstvi

Vrchni soud v Olomouci

Vézeriské sluzby CR

Vrchni statni zastupitelstvi v Olomouci

Vrchni statni zastupitelstvi v Praze

Kontroly u podnikatel( v roce 2012

Kontrolovana osoba

Kontrolovana osoba

ADASTRA, s. r. 0.

AED project, a. s.

ALARM CZ s. r. o.

ALIMEX s. r. 0.

ALKOM Security, a. s.

ALTA 32, s.r. 0.

Asseco Central Europe, a. s.

ATELIER PENTA V. o. s.

AVERS, spol. sr. o.

AZD Prahas.r. o.

BERGER BOHEMIA a. s.

BMT Medical Technology s. r. o.

CATEGORY a. s.

Centrum vyzkumu ReZ s. r. o.

COLAS CZ, a. s.

ComArr, spol. sr. o.

COMIMPEX spol. s . o.

CubeNet, s. r. 0.

CD - Telematika a. s.

CEPRO, a. s.

CEZ, a. s. (2x)

Dalni¢ni stavby Praha, a. s.

DEFCON s.r. 0.

Deloitte Security s. r. 0.

DIAMO, statni podnik

Dimension Data Czech Republic a. s.

DYNATECH s. r. o.

EDIKT a. s.

EKOSA s.r. o.

EL - SIGNAL spol. s r. 0.

ELDIS Pardubice, s. r. o.

ELTODO EG, a. s.
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Kontrolovana osoba

Kontrolovana osoba

EMV s. r. 0.

ERA a. s.

ERICSSON spol. sr. o.

Ernst & Young Audit, s. r. o.

G4S Secure Solutions (C2), a. s.

GiTy, a. s.

GORDION,; s.r. 0.

Griffin, a. s.

GROUP BBS, s. . 0.

Honeywell International s. r. o.

I.B.S.A. - czech, s. r. o.

INGBAU CZ s. r. o.

INGOS s. r. 0.

Iron Mountain Ceska republika s. r. o.

JIMI CZ, a. s.

KELCOM International Liberec, s. r. 0.

KAPPENBERGER + BRAUN, Elektro-Technik
spol. s r.o.

Konstruktiva Branko, a. s.

KOMFORT, a. s.

LETISTE BRNO a. s.

Lesni stavby, s. r. o.

MONETH+, a. s.

LUMEN a. s.

OPTOKON, a. s.

NET4GAS, s.r. 0.

Primstay, a.s.

Oracle Czech s. r. o.

PlIS s.r. o.

PERFECTED s. . o.

PPKs.r. o.

Porr a. s.

Prvni brnénska strojirna Velka Bite§, a. s.

PROMINECON CZ a. s.

RCD Radiokomunikace spol. s r. o.

PSG-International a. s.

S group FACILITY MANGEMENT, a. s.

RotaGroup s. r. o.

Siemens, s. r. 0.

SATRA, spol. s r. 0. (2x)

SKS s.r. 0.

SIEZA, s. r. 0.

SOFIM, spol. sr. o.

SMS CZ, s.r. 0.

STAFI FINALIZACE STAVEB s. r. o.

SPOJMONT Brno, spol. sr. o.

SYSCOM SOFTWARE spol. sr. o.

SUDOP PRAHA a. s.

Technicky a zkuSebni Ustav stavebni Praha, s. p.

Tebodin Czech Republic, s. r. o.

TECHNISERV IT, spol. s r. o.

TECHNICOM; s. r. o.

Tractebel Engineering, a. s.

TESLA, akciova spole¢nost

UJP Praha a. s.

TRIGON PLUS spol. s . o.

UNIS, a. s. UJV Rez, a. s.
URC Systems, spol. s . 0. UNIVERS projekt v. o. s.
VITKOVICE IT SOLUTIONS a. s. VARIEL, a. s.

VYDIS, a. s.

Vodafone Czech Republic a. s.

V nasledujicich grafech jsou znazornény pocty a pomér jednotlivych kontrol
z hlediska typld a dlvodu provedeni (periodické kontroly, kontroly na zakladé
vnéjSiho nebo vnitfniho podnétu, nasledné kontroly zaméfené na ovéreni odstranéni
nedostatkl zjisSténych pfi pfedchazejici kontrole).
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Kontroly v letech 2006 az 2012
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2.10.2. Vysledky kontrol

Nedostatky zjisténé pfi kontrolach vyplyvaly z poruSeni nebo nedodrzeni
jednotlivych ustanoveni zakona a dalSich pravnich pfedpisi a byly uvadény jako
kontrolni zjisténi v protokolech o jednotlivych kontrolach. Z celkového poctu 122
kontrol provedenych v roce 2012 byly nedostatky zjistény v 65 pfipadech (53 %).
V 16 pfipadech (13 %) vedl charakter zjisténych nedostatki k podani podnétu
k zahajeni spravniho fizeni pro podezieni ze spachani pfestupku nebo spravniho
deliktu.

Nedostatky zjiStované pfi vykonu statniho dozoru se, jako v pfedchazejicich
letech, objevovaly téméF ve vSech oblastech ochrany utajovanych informaci. Jejich
pFiinou bylo ve vétSiné pfipadu selhani lidského Cinitele. PFi kontrolach provedenych
v roce 2012 byly zjiStény zejména nasledujici typy nedostatku:

Obecné nedostatky

O neoznameni jmenovani bezpecnostniho feditele do funkce nebo nedodrzeni
zakonné |haty,

o nesplnéni nékteré z podminek pro vykon funkce bezpecnostniho feditele,
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neplnéni povinnosti kontrolovat dodrzovani povinnosti stanovenych zakonem.

Personalni bezpecnost

pfistup k utajované informaci zjistény u fyzické osoby, ktera nesplfiovala
vSechny zakonem stanovené podminky pro tento pfistup,

nesplnéni vSech podminek pro pfistup k utajované informaci u osoby
vykonavajici funkci, na které to vyzaduje pravni predpis,

nezaslani vytisku pougeni Ufadu podle § 11 odst. 2 zakona,

neprovedeni ovérfeni, zda fyzicka osoba po uplynuti zakonem stanovené Ihuty
i nadale spliuje podminky pro pfistup k utajované informaci stupné utajeni
Vyhrazené,

nezaijisténi proskoleni fyzické osoby, ktera méla pfistup k utajované informaci,
neplnéni dalSich zakonem stanovenych povinnosti (nevyhotoveni pisemného
zaznamu o zaniku platnosti oznameni o splnéni podminek pro pfistup

k utajované informaci stupné utajeni Vyhrazené),

formalni nedostatky vyhotovenych pisemnych dokladlu (chybéjici udaje
na vytisku poucent).

Primyslova bezpeénost

neoznameni zmén zakonem vymezenych udaji Ufadu podle § 68 pism. c)
nebo d) zakona,

nedostatky v bezpe¢nostni  dokumentaci  podnikatele  (neprovadéni
aktualizace, neuplnost, formalni nebo vécné chyby apod.).

Administrativni bezpeénost

nezaevidovani utajovanych informaci (dokumentu),
neevidovani seznameni se s obsahem utajovaného dokumentu (kontrolni list),

nedostatky ve zplsobu vedeni evidence utajovanych dokumentl a ve vedeni
dalSich administrativnich pomucek (neuplné nebo nespravné zapisy, chybné
provadéné opravy, neuzavirani zaznamui v jednacim protokolu na konci
kalendarniho roku),

pouzivani administrativnich pomucek, které nesplhovaly pozadavky stanovené
pravnim pfedpisem na jejich obsah a upravu (autentizace),

nedostatky ve vyznaCovani naleZitosti utajovanych dokumentlt (nevyznaceny

nebo chybné vyznaCeny stupen utajeni, nespravné nebo chybéjici dalsi
povinné nalezitosti vlastniho nebo doru¢eného utajovaného dokumentu).
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Cinnost registrii utajovanych informaci

o nedostatky ve vedeni evidence utajovanych informaci (dokumentu)
poskytnutych cizi moci (nesplnéni pozadavku na oddélenou evidenci
utajovanych dokumentt podle pavodce).

Fyzicka bezpeénost

o nedostatky v projektu fyzické bezpec€nosti (neuplnost, neaktualnost),

o nedostatky v realizaci opatfeni fyzické bezpecCnosti (nefunk&nost pouZitych
technickych prostifedku, chybna instalace),

o nedodrZovani stanovenych opatfeni fyzické bezpecénosti (nedodrzovani
rezimovych opatrenti),

o nesplnéni dalSich povinnosti stanovenych v oblasti fyzické bezpecCnosti
pravnimi pfedpisy (nevedeni evidence udajl o fyzickych osobach vstupujicich
bez opravnéni do objektu, neprovadéni prabézného hodnoceni rizik,
neovérovani, zda pouzitd opatfeni odpovidaji projektu fyzické bezpecCnosti
a pravnim predpisim, neprovadéni funk&nich zkousek technickych prostredku
a zapisUl o jejich provedeni).

Bezpecnost informacnich a komunikacnich systému

o nedostatky v oznaCeni pamétovych médii.

Kryptograficka ochrana

o nedostateCné zabezpeleni kryptografického prostfedku proti neopravnéné
manipulaci,

o nedostatky ve vedeni evidenci kryptografického materialu a kryptografickych
pisemnosti,

o nedostatky v dokumentaci kryptografického pracovisté (rozpor se skuteCnym
stavem).

Pfi vykonu statniho dozoru v roce 2012 byly dale zjiStény nedostatky v oblasti
bezpecnostni zpUsobilosti, a to:

a vykon citlivé ¢innosti osobou, nesplfiujici zakonem stanovené podminky,

o neoznameni zakonem stanovenych udaji Ufadu (ukond&eni vykonu citlivé
¢innosti z duvodu skonéeni pracovnépravniho vztahu).

Vramci vykonu statniho dozoru Ufad rovnéZ ziskava poznatky, které
pomahaji vyhodnotit efektivitu pravni upravy a konkrétnich feSeni jednotlivych oblasti
ochrany utajovanych informaci a bezpecnostni zpusobilosti, a je konfrontovan
s problémy pfi aplikaci pravnich pFfedpisiG a pfi praktické realizaci ochrany
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utajovanych informaci. Vykon statniho dozoru je tak vyznamnym zdrojem potfebné
zpétné vazby vyuzitelné napfiklad pfi pfipravé novelizaci pravnich pfedpisu. V ramci
metodické Cinnosti vici organim statu i podnikatelim majicim pfistup k utajovanym
informacim se Ufad rovnéz mize zamé&fit pravé na problémové oblasti a konkrétni
nedostatky zjiStované pfi vykonu statniho dozoru.

2.11. Metodicka éinnost Ufadu

Metodickou €innost vac&i organim statu a jejich organizaénim slozkam a vuaci
podnikateldm vykonaval Ufad vroce 2012 predevsim vramci odborné &innosti
jednotlivych organizaénich celki Ufadu, a to prostfednictvim poskytovani osobnich
konzultaci, zodpovidani telefonickych, pisemnych nebo elektronickou formou
polozenych dotazll a rovnéz pfi vykonu statniho dozoru a provadéni tzv. dohlidek
v prubéhu bezpec&nostniho fizeni u podnikateld.

Rok 2012 byl charakteristicky vysokou intenzitou metodické cinnosti, a to
v pribéhu celého roku, ktera byla odvozena od vyraznych zmén zavedenych novelou

zadkona (zakon ¢&. 255/2011 Sb.) a novymi nebo novelizovanymi provadécimi
predpisy k zakonu.

StéZejnimi tématy metodické cinnosti byla oblast bezpeclnostniho fizeni,
podani, respektive vyplnéni samotné zadosti o vydani osvédcCeni nebo dokladu,
zpusob a forma hlaSeni zmén, proces bezpecnostniho Fizeni, certifikace
informacnich systému, postupy pfi zpracovavani bezpecnostni dokumentace, véetné
projektu fyzické bezpec€nosti, a v neposledni fadé i konkrétni postupy pfi aplikaci
pravnich pfedpisu v oblasti administrativni a fyzické bezpecnosti.

Nejcasteji kladené dotazy a odpovedi stejné jako vydavana stanoviska,
metodické pokyny a navody Ufad uvefejiiuje na svych internetovych strankach (viz
kap. 2.12.2.).

2.11.1. Metodicka ¢innost v oblasti bezpecénostniho Fizeni

Metodicka &innost Ufadu v oblasti bezpeénostniho fizeni je nezbytnym,
trvalym a kontinualnim procesem, ktery probihal i v roce 2012. Clenéni této ginnosti
korespondovalo s jednotlivymi fazemi bezpelnostniho fizeni a bylo umocnéno
zménami pravnich pfedpisu v oblasti ochrany utajovanych informaci u€innymi
od 1. ledna 2012.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpelnostnim feditelim pro
pfipravu a realizaci zadosti o vydani osvédceni fyzické osoby nebo osvéd&eni
podnikatele nebo dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Utad pfi

podani Zadosti, pokud je to mozné, pomaha ucastniku fizeni s odstranénim
nedostatkl zadosti na misté, nebo s postupem podle § 103 zakona, podle kterého je
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Ufad opravnén pozadovat upfesnéni Gdaji uvedenych v Zadosti nebo sdéleni
dopliujicich udaju k ovéreni splnéni podminek pro vydani osvédceni fyzické osoby
nebo podnikatele nebo dokladu.

Jako ftfeti oblast metodické cinnosti I1ze oznacit metodické vedeni drzitelt
osvédceni nebo dokladu formou konzultaci a informaci uvefejnovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporudeni pfi
pfipravé a zpracovani opakovanych zadosti v souvislosti se zachovanim pfistupu
k utajovanym informacim. Metodickou &innost Ufadu v této roving Ize oznadit
za velmi vyznamnou predevSim ve sméru k drzitelim osvéd&eni podnikatele, ktefi
i bezprostfedné po uplynuti doby platnosti dosavadniho osvédceni nadale
predpokladali pfistup k utajovanym informacim, protoZe pfipadné nedodrZzeni
zakonem stanovené |huty pro podani Zadosti podnikatele k vydani navazujiciho
osvédceni by u podnikatell, u kterych se vyskytuji utajované informace, mohlo mit
za nasledek preruseni kontinuity ochrany utajovanych informaci a fakticky zapficinit
situace, ve kterych muze nastat poruSeni zakona spolu s realnym ohrozenim
utajovanych informaci.

Novou oblasti metodické Cinnosti bylo poskytovani konzultaci, doporuceni
a stanovisek pro podnikatele v souvislosti s novym institutem prohlaseni podnikatele
podle § 15a zakona. Tento institut, zavedeny vy3e uvedenou novelou zakona,
odstranil administrativni zatéz a zjednodusil postup pro ty podnikatelské subjekty,
které ke své Cinnosti nezbytné potifebuji mit pfistup k utajovanym informacim pouze
stupné utajeni Vyhrazené.

Tézisté metodické Cinnosti v hodnoceném roce bylo orientovano do oblasti
poskytovani prvotnich informaci a metodickych doporuceni pfed podanim zadosti,
poskytovani pomoci, konzultaci a metodickych doporuceni pfi odstrafovani
nedostatkll zadosti a zejména do oblasti metodického vedeni osob, které jsou jiz
drziteli osvédCeni, a dale poskytovani informaci a metodické pomoci pro
podnikatelské subjekty, které hodlaly ucinit prohlaseni.

V souvislosti s konzultadni a metodickou &innosti Ufadu nelze opomenout
ucast jeho zaméstnancu na prednaskach, seminafich a Skolenich organizovanych
rdznymi statnimi, ale i soukromymi subjekty. Tato metodicka &innost Ufadu byla
zaméfena na poskytnuti informaci k zakonu, otazkam bezpecnostniho fizeni
a povinnostem drziteld osvédéeni podnikatele, a dale na zmény, které v oblasti
personalni a primyslové bezpec€nosti a v oblasti bezpednostni zplsobilosti pfinesla
novela zakona a nova vyhlaska o personalni bezpelnosti a o bezpecnostni
zpusobilosti a vyhladka o primyslové bezpecénosti. S velkym zajmem a pozitivnimi
ohlasy se Ufad setkaval i vramci vysvétlovani otdzek vénovanych prohlaseni
podnikatele.
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2.12. Véstnik Uradu a internetové stranky Uradu

2.12.1. Véstnik Uradu

Ufad vydava, vsouladu se zakonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potfeby i vicekrat. V roce 2012 byla
vydana 2 pravidelna Cisla.

Obsahem Véstniku Ufadu je predevsim seznam certifikovanych technickych
prostfedkl a seznam podnikatelu, ktefi jsou drziteli osvéd€eni podnikatele.

Ve Véstniku Ufadu jsou dale zvefejiovany informace z oblasti personalni,
administrativni, primyslové a fyzické bezpec€nosti, bezpelnosti informacnich
a komunika¢nich systému, kryptografické ochrany utajovanych informaci
a bezpecCnostni zpusobilosti. Dale jsou zvefejiiovany metodické navody, rGzné
pokyny, Zadosti a dalSi informace uréené odborné verejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v souCasné dobé je registrovano cca 2.500
predplatiteltl). V&stnik Ize rovnéz objednat pfimo na adrese Ufadu nebo v obchodnim
oddéleni Tiskarny Ministerstva vnitra.

Obsah Véstniku Ufadu je rovnéz zvefejfiovan na internetovych strankach
Uradu.

2.12.2. Internetové stranky Ufadu

Na internetovych strankach Ufadu www.nbu.cz jsou zvefejfiovany veskeré
informace, které se tykaji &innosti Ufadu a jeho hlavnich ukold. Jsou zde uvedeny
odborné i v8eobecné informace, v€etné aktualit, tiskovych zprav a kontaktnich
spojeni. VSechny udaje jsou prubézné aktualizovany.

Internetové stranky Ufadu obsahuji predevsim podrobné informace pro
ucCastniky bezpeclnostniho fizeni a pro drzitele osvédcCeni, a to ohledné podani
zadosti o vydani osvédceni nebo dokladu, oznamovani zmén apod. Dale je na nich
zverejhovan prehled vSech platnych pravnich predpist upravujicich oblast ochrany
utajovanych informaci a bezpecnostni zpusobilosti, pribézné aktualizovany o jejich
novelizace. Internetové stranky také obsahuji seznamy platnych a neplatnych
osvédcCeni podnikatele a osvédCeni podnikatele pro cizi moc, seznamy osvédceni
fyzické osoby a dokladli o bezpecnostni zpusobilosti, jejichz platnost byla zruSena
nebo zanikla poSkozenim osvédceni €i doru€enim oznameni o jeho odcizeni nebo
ztraté, seznamy certifikovanych technickych prostfedkl apod. Zvefejiiovany jsou
rovnéz aktualni metodické navody a zpfistupnény jsou i elektronické verze dotaznik
a zadosti. Je zde umistén i odkaz na protikorup¢ni linku 199. Internetové stranky
vzdy obsahuji posledni gislo Véstniku Ufadu.

Obsahem svych internetovych stranek se Ufad snaZi predevsim reagovat
na nejCastéji kladené dotazy tak, aby zde jejich uzivatelé nalezli vSe, co potfebuji
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vé&dét o problematice utajovanych informaci, bezpe&nostni zpGsobilosti i o Ufadu
samotném. Vroce 2012 zustaly nejvice vyhledavanymi informace tykajici se
bezpecCnostniho fizeni.

V souvislosti s problematikou kybernetické bezpe&nosti, jejiz je Ufad gestorem
a zaroven narodni autoritou pro tuto oblast, jsou na internetovych strankach Ufadu
uvefejiovany také informace ke kybernetické bezpecnosti. Zfizeny byly dale stranky
www.govcert.cz, kde uzivatelé naleznou aktuality z této oblasti, mj. i vécny zamér
pfipravovaného zakona o kybernetické bezpecnosti, informace o €innosti Rady pro
kybernetickou bezpecnost, informacni servis atd.

Internetové stranky Ufadu splfiuji pravidla pristupnosti podle vyhlasky
¢. 64/2008 Sb., o formé uverejhovani informaci souvisejicich s vykonem vefejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim
(vyhlaska o pfistupnosti), takze se s jejich obsahem mohou seznamit i osoby
se zdravotnim postizenim.

Internetové stranky Ufadu byly vybrany Narodni knihovnou CR jako kvalitni
zdroj, ktery by mél byt uchovan do budoucna, jejich zaznam je soucasti bibliografie
a katalogu Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

V roce 2012 vykazaly internetové stranky vice nez 170.000 pfistupl, coz je
vice nez 14.000 navstév za mésic.

2.13. Poskytovani informaci podle zakona ¢. 106/1999 Sh., o svobodném
pristupu k informacim

Vroce 2012 byly Ufadu podany 2 zadosti o informace podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.
Jedné zadosti bylo v plném rozsahu vyhovéno a pozadované informace byly Zadateli
poskytnuty. V druhém pfipadé bylo Zadateli ¢aste¢né vyhovéno a z Casti byla
rozhodnutim Zadost odmitnuta. Proti vydanému rozhodnuti o odmitnuti Zadosti nebyl
uplatnén opravny prostfedek.

V roce 2012 nebyla poskytnuta zadna vyhradni licence ani nebyla podana
zadna stiznost podle § 16a zakona ¢. 106/1999 Sb.

2.14. Inspekce reditele Uradu

Inspekce feditele Ufadu v prib&hu roku 2012 provadéla, vramci plnéni
dlouhodobych ukolu, Cinnosti souvisejici s vykonem interni kontroly urenych oblasti
pusobnosti Ufadu.
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V oblasti boje proti korupci plnila ukoly vyplyvajici z pfisluSnych usneseni
vlady CR a podilela se na Cinnosti Mezirezortni koordinacni skupiny pro boj s korupci
pfi Ufadu viady CR.

V roce 2012 inspekce feditele Ufadu feSila jedinou stiznost, ktera byla
vyhodnocena jako nedldvodna.

3. Bezpeénostni, ekonomické a personélni zabezpeéeni Ufadu

3.1. Ochrana utajovanych informaci v Uradu

Ochranu utajovanych informaci v Ufadu zajistoval odbor bezpeénostni,
vjehoz Cele stoji bezpecnostni feditel Uradu, ktery je také predsedou krizového
Stabu Uradu.

3.1.1. Ochrana objektu Ufadu

V aredlu Ufadu v Praze, v ulici Na Popelce &. p. 2/16, byla vroce 2012
provedena modernizace uzavieného kamerového systému (CCTV), ktera pfinesla
zkvalitnéni zaznamu a vyhodnocovani podnétl bezpecnostnich kamer. V souladu
s pozadavky na zmény kategorii zabezpe&enych oblasti Ufadu byly provadény
upravy v systému elektronické kontroly vstupu (EKV) a poplachového
zabezpecovaciho a tisnového systému (PZTS).

PocCatkem roku 2012 pFevzala stalou ostrahu objektu Narodniho centra
kybernetické bezpeé&nosti (organizaéni slozka Ufadu) v Brn&, v ulici Mugednicka
&. p. 1125, Policie CR. Prace na zabezped&eni rekonstruovaného objektu pokragovaly
vypracovanim projektovych dokumentaci bezpeénostnich technologii, na néz
navazovalo vypsani vefejné zakazky na realizaci téchto technologii.

3.1.2. Vnitini kontrola

V souladu s Planem kontrol na rok 2012 byla prabézné& provadéna vnitini
kontrola, kterd byla zaméfena na dodrzovani zasad pfi ochrané utajovanych
informaci ze strany zaméstnancu Ufadu. Kontrolni ¢innost byla provadéna v provozni
i mimoprovozni dobé a byla priibézné vykonavana na vSech pracovistich Uradu.

Kontrolni ¢innost byla provadéna v rozsahu:

o zabezpecCeni pracovisté pfi dlouhodobé i kratkodobé nepfitomnosti
zaméstnance,

o ukladani kli€¢h od pracovisté,
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o ukladani utajovanych informaci v zabezpefenych oblastech, popfipadé
v uschovnych objektech,

o zabezpeceni pisemnosti,
o zabezpeceni vypocCetni techniky proti jejimu zneuziti nepovolanou osobou,
o zabezpeceni uschovnych objektd,
o dodrzovani provozniho fadu Ufadu.
Kontrolni €innost v rozsahu vySe uvedenych bodu byla provadéna v pribéhu
celého roku 2012 jako soucast béznych pracovnich cinnosti pracovniki odboru
bezpeclnostniho.

Provedenou kontrolni innosti nebyly zjistény zadné zavazné nedostatky.

3.1.3. Bezpeénostni Fizeni provadéna k zaméstnanctim Ufadu

Na zakladé bezpecnostniho fizeni realizovaného odborem bezpecnostnim
bylo v roce 2012 vydano 34 osvédc&eni fyzické osoby, 18 osvéd&eni fyzické osoby
pro cizi moc a 6 oznameni o spinéni podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené.

3.2. Archiv Narodniho bezpec¢nostniho uradu

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv®) vykonava od roku
2005 cinnosti bezpec€nostniho archivu a od roku 2010 cinnosti specializovaného
archivu.

Archiv v ramci €innosti bezpe€nostniho archivu pec€uje o archivalie oznacené
stupném utajeni a vramci Cinnosti specializovaného archivu o neutajované
archivalie. Archiv dohlizi na vykon spisové sluzby Ufadu a pravideln& provadi vybér
archivalii ve skartacnim fizeni. Archivalie jsou vedeny v zakladni evidenci Narodniho
archivniho dédictvi. V roce 2012 bylo provedeno 20 archivnich prohlidek. Celkovy
rozsah archivalii vroce 2012 je v bezpeCnostnim archivu 9,60 béznych metrq,
ve specializovaném archivu 7,84 béznych metra. V roce 2012 navstivili bezpecnostni
archiv 2 interni badatelé a specializovany archiv 3 interni badatelé.

1. Cervence 2012 byla zahajena generalni inventura archivalii vedenych

v evidenci Narodniho archivniho dédictvi. Jeji ukonceni je stanoveno na 31. prosince
2013.
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3.3. Ekonomické zabezpedéeni Uradu

Ufad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoétu ,308"
a Cinnost je v pIné vysi financovana ze statniho rozpoctu.

Naplfiovani pFijm( statniho rozpodtu souvisi se spravni ¢&innosti Ufadu.
Danové pfrijmy, jejichz nejvetsSi podil tvofily spravni poplatky, byly vybrany ve vysi
180 tis. KC. Nedarioveé pfijmy byly odvedeny za ulozené pokuty ve vysi 544 tis. K¢,
za nahodilé pfijmy, jako jsou preplatky z pfedchazejicich let a drobné pfijmy ve vysSi
517 tis. K&. Celkem Ufad odved! do statniho rozpoétu 1.241 tis. K&.

Schvalené rozpoctové vydaje na rok 2012 ve vysSi 238.339 tis. KC byly
upraveny rozpoc¢tovymi opatifenimi Ministerstva financi na 290.203 tis. K&. K posileni
rozpodétu Gastkou 51.964 tis. K& doslo v souvislosti s realizaci usneseni vliady CR
C. 781 ze dne 19. fijna 2011, o ustaveni Narodniho bezpecnostniho uradu gestorem
problematiky kybernetické bezpe€nosti a zaroven narodni autoritou pro tuto oblast.
Na zakladé tohoto usneseni vilady vzniklo Narodni centrum Kkybernetické
bezpe&nosti, situované v Brné, jako sougast Utadu.

Rozpocet roku 2012 byl dale posilen o nespotfebované vydaje roku 2011
ve vySi 692 tis. KC. Rozpocet roku 2012 byl Cerpan ve vysi 245.053 tis. KC. Nejvetsi
objem béznych vydaja tvofily, jako kazdym rokem, mzdové vydaje a zakonem dané
odvody, které byly vyCerpany na 98,91 %. NevyCerpané mzdové prostfedky
na Narodni centrum kybernetické bezpe&nosti (véetné zakonem danych odvodu) byly
z davodu nenaplnéni pracovnich mist odvedeny do statniho rozpoctu ve vysi
1.354.013 K&.

Bézné vydaje na provoz UFadq, zejména platby v oblasti energii, nezbytnych
sluzeb a nakupul k zajisténi Cinnosti Uradu, Cinily po rozpoc¢tovych zménach 55.242
tis. K& (posileny byly o nespotfebované vydaje roku 2011) a byly Cerpany na urovni
95,85 %.

Kapitalové vydaje upraveného rozpoctu ve vysi 69.013 tis. KC byly urCeny
zejména na financovani vybudovani Narodniho centra kybernetické bezpec€nosti, a to
konkrétné ve vySi 45.765 tis. KE. V oblasti pofizeni hmotného a nehmotného majetku
byly vyCerpany ve vysSi 6.351 tis. KC. Kapitalové vydaje ve vySi 16.897 tis. KC byly
uréeny na projekty vyzkumu a vyvoje.

Vyzkum a vyvoj byl vplném rozsahu financovan z vlastnich prostredki
kapitoly, tj. bez dotaci vyzkumu a vyvoje statniho rozpoctu, v celkové vysi 17.487 tis.
KE (z ¢ehoz 3.349 tis. K& bylo vazano ve prospéch statniho rozpoctu). VyCerpano
bylo 13.912 tis. K&. Z toho v ramci uzavienych smluvnich zavazku s externimi feSiteli
bylo na vyzkumné projekty vyCerpano 12.826 tis. K& a v ramci vlastnich vyzkumnych
kapacit bylo vy€erpano 1.086 tis. KE. Na rok 2013 byl pfeveden jeden z ukold, ktery
bude financovan z nespotfebovanych vydaji roku 2012 ve vysi 207 tis. K&.

Celkem Cini naroky nespotfebovanych vydaju z rozpoc¢tu roku 2012 42.267 tis.
K¢ a Urad je s ohledem na harmonogram stavebnich praci pfi rekonstrukci objektu
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v Brné, kde bude pusobit Narodni centrum kybernetické bezpecCnosti, vyuzije
zejména na rekonstrukci a vybaveni této budovy, a to ve vySi 37.508 tis. KE a dale
pak na pokryti smluvnich zavazku nerealizovanych v roce 2012.

RozpocCet roku 2012 kopiroval svou vysSi rozpoCet roku 2011, tj. byl stale
shizeny o vazané vydaje roku 2011 a k tomu byl sniZzen dalSi vazanosti v roce 2012
ve vysi 3.575 tis. K&. Usporna opatfeni, které tyto vazanosti vyvolaly, ovliviiuji vydaje
predevSim v kapitalové Casti rozpoctu. Disledkem snizeni rozpoctu bylo omezeni
obnovy technologii a investic do stavajiciho nemovitého majetku.

Ufad nové financoval v roce 2012 vybudovani Narodniho centra kybernetické
bezpecnosti na zakladé vySe uvedeného usneseni viady, na které byly financni
prostfedky uvolnény ze statni rozpoctove rezervy ve vysi 51.964 tis. K¢, tyto vydaje
jsou vykazované a sledované zvlast, v€etné tabulkovych podtl, mezd a zakonem
danych odvodu, tji. mimo rozpoget na provoz Utadu. Nemovitost, sidlo Narodniho
centra kybernetické bezpecCnosti, byla vroce 2011 ziskana bezuplatné
od Ministerstva obrany a koncem roku 2012 byla zahajena jeji celkova rekonstrukce,
na kterou bylo v tomto roce vydano 3.859 tis. K¢.

Veskeré vydaje finanénich prostfedk( uréenych na financovani ginnosti Ufadu,
ti. vyplyvajicich ze zakona, prochazely, v souladu se zakonem o finan¢ni kontrole,
pfedbé&Znou a pribéznou finanéni kontrolou. Nasledna kontrola byla provadéna jak
pfikazci operaci, tak hlavni ucetni a u vybranych finan¢nich operaci priafezové
i spravcem rozpoctu.

3.4. Persondlni zabezpeéeni Uradu

Pro rok 2012 mél Ufad systemizovanych 284 pracovnich mist. Z tohoto poé&tu
bylo 9 mist ur€eno pro Narodni centrum kybernetické bezpecénosti, pfiCemz
v prubéhu roku se podafilo nékolik téchto mist obsadit. DalSimi specialisty, vénujicimi
se problematice kybernetické bezpeénosti, jsou stavajici zaméstnanci Uradu. B&hem
roku 2012 byla rovnéz navazana spoluprace s brnénskymi vysokymi Skolami a jejich
prostfednictvim také kontakty s perspektivnimi studenty a absolventy fakult
zaméfenych na informacni technologie.

K 31. prosinci 2012 bylo aktualné obsazeno 270 pracovnich mist, z toho bylo
138 muzu a 132 Zen. Primérny vék zaméstnancu byl 43 let a téméf 63 %
zaméstnanct mélo vysokoskolské vzdélani. Urad vyviji maximalni asili, aby pracovni
mista byla obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi,
ktefi zaroven splnuji poZzadavky pro pfistup k utajovanym informacim.
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Struktura zaméstnancu Ufadu — muzi/zeny a podle vzdélani

51% 49% 37% 63%

B muzi B vysokoskolské

Dostatni

Ozeny

V Ufadu je pribé&zné realizovan systém vzdélavani zaméstnanc(. V roce 2012
pokraCovalo jazykové vzdélavani, kterého se pravidelné ucastni vice nez 60
zaméstnancul, dale probihala odborna Skoleni pfedevSim v oblasti informacénich
technologii. Pozornost byla vénovana zdokonaleni komunikacnich dovednosti
zaméstnancUl, ktefi pfichazeji do kontaktu s vefejnosti, a pokracovalo rovnéz
manazerské vzdélavani vedoucich zaméstnancl zaméfené predevSim na tymovou
spolupraci. Skoleni byla ugastniky hodnocena velmi kladné&, s velkym pfinosem pro
praxi. Zaméstnanci méli moznost se dale vzdélavat v oblastech, které bezprostiedné
souviseji s jejich pracovnimi ¢innostmi, tj. pfedevSim v oblasti pravni, ekonomické
a technické. Moznost odborného a jazykového vzdélavani zaméstnancu je jednim
z motivaénich prvkd, které Ufad vyuziva.
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2.5.4. Pfrehled ostatnich davodi zaniku platnosti osvéd&eni podnikatele
2.5.5. Statistické prehledy

2.6. Bezpecnost informacnich a komunikaénich systému a kryptografic-
ka ochrana

2.6.1. CertifikaCni a akreditacni ¢innost
2.6.1.1. Certifikace a akreditace informacnich systéemd
2.6.1.2. Certifikace Kkryptografickych prostredku
2.6.1.3. Certifikace kryptografickych pracovist

2.6.1.4. Cetrtifikace stinicich komor
2.6.2. DalSi odborna dinnost

2.6.2.1. Vyroba kryptografického materialu
2.6.2.2. Méreni kompromitujiciho vyzafovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zafizeni

2.6.2.2.2. Zénové méreni, instalaéni zaznamy, obranné pro-
hlidky

2.6.2.2.3. Prehled provedenych méreni

2.6.2.3. Schvalovani projektu bezpecnosti komunikacnich systému

2.6.2.4. Skoleni pracovniki kryptografické ochrany a zkousky odbor-
né zpusobilosti
2.6.3. Problémové oblasti bezpec€nosti informacnich a komunikaénich sys-
tému a kryptografické ochrany

2.7. Administrativni a fyzicka bezpeénost, ustredni registr

2.7.1. Administrativni bezpecnost
2.7.1.1. Problémové oblasti administrativni bezpecnosti
2.7.2. Fyzicka bezpecCnost

2.7.2.1. Certifikace technickych prostredkd

2.7.2.2. Posuzovani bezpecnostni dokumentace podnikatele z hledi-
Ska fyzické bezpecnosti
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2.7.2.3. Problémové oblasti fyzické bezpecnosti

2.7.3. Ustiedni registr
2.8. Opravné prostredky

2.8.1. Bezpecnostni fizeni

2.8.1.1. Statistické prehledy
2.8.1.1.1. Rozklady
2.8.1.1.2. Zaloby sprévni
2.8.1.1.3. Kasacni stiznosti

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

2.8.2. Spravni fizeni o pokuté

2.8.3. Rizeni dle zakona &. 106/1999 Sb., o svobodném pfistupu k infor-
macim

2.9. Vyzkumna a vyvojova éinnost Ufadu

2.9.1. Cile a organizace vyzkumu a vyvoje

2.9.2. Projekty realizované v roce 2012
2.10. Statni dozor

2.10.1. Kontroly provedené v roce 2012

2.10.2. Vysledky kontrol
2.11. Metodicka &innost Ufadu

2.11.1. Metodicka cinnost v oblasti bezpeénostniho fizeni
2.12. Véstnik Uradu a internetové stranky Uradu

2.12.1. Véstnik Uradu

2.12.2. Internetové stranky Ufadu

2.13. Poskytovani informaci podle zakona €. 106/1999 Sb., o svobodném
pristupu k informacim

2.14. Inspekce feditele Uradu
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3. Bezpeénostni, ekonomické a personalni zabezpeéeni Uradu

3.1. Ochrana utajovanych informaci v Uradu

3.1.1. Ochrana objektu Ufadu
3.1.2. Vnitfni kontrola

3.1.3. Bezpe&nostni fizeni provadéna k zaméstnanctim Ufadu

3.2. Archiv Narodniho bezpecénostniho uradu
3.3. Ekonomické zabezpeéeni Uradu

3.4. Personalni zabezpeéeni Uradu
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