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1. Úvod 
 
 
Činnost Národního bezpečnostního úřadu (dále jen „Úřad“) byla, v souladu 

s jeho působností a úkoly stanovenými zákonem č. 412/2005 Sb., o ochraně 
utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů 
(dále jen „zákon“), v roce 2012, obdobně jako v předcházejících letech, zaměřena 
zejména na tyto hlavní oblasti: 
 

 rozhodování o žádostech fyzických osob, žádostech podnikatelů a žádostech 
o doklad a provádění bezpečnostního řízení, 

 
 certifikace technických prostředků, informačních systémů, kryptografických 

prostředků, kryptografických pracovišť a stínicích komor, 
 

 spolupráce s bezpečnostními úřady členských zemí Organizace 
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemí kandidujících 
na vstup do těchto organizací (vzájemné konzultace, příprava návrhů 
na sjednávání mezinárodních smluv) a podíl odborných pracovníků Úřadu 
na práci a jednání orgánů NATO a EU, 

 
 aplikace právní úpravy ochrany utajovaných informací a bezpečnostní 

způsobilosti při plnění výše uvedených úkolů, výkon státního dozoru 
a poskytování metodické pomoci směřující k upevňování právního vědomí 
dotčených subjektů a ke sjednocování aplikační praxe v dané oblasti, 
 

 legislativní, organizační a provozně-technické činnosti v souvislosti s novou 
gescí za oblast kybernetické bezpečnosti. 
 
Dne 1. ledna 2012 nabyl účinnosti zákon č. 255/2011 Sb., kterým se mění 

zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 
způsobilosti, ve znění pozdějších předpisů, a zákon č. 634/2004 Sb., o správních 
poplatcích, ve znění pozdějších předpisů. Uvedená novela přinesla podstatné změny 
v oblasti ochrany utajovaných informací, došlo ke snížení administrativní zátěže 
účastníků bezpečnostního řízení i Úřadu a byly zkráceny lhůty pro provedení 
bezpečnostního řízení. 

 
Ke stejnému datu nabyly účinnosti i další právní předpisy vydané v souvislosti 

s novelou zákona, a to vyhláška č. 363/2011 Sb., o personální bezpečnosti  
a o bezpečnostní způsobilosti, vyhláška č. 405/2011 Sb., o průmyslové bezpečnosti, 
vyhláška č. 432/2011 Sb., o zajištění kryptografické ochrany utajovaných informací, 
vyhláška č. 433/2011 Sb., kterou se mění vyhláška č. 529/2005 Sb., o administrativní 
bezpečnosti a o registrech utajovaných informací, ve znění vyhlášky č. 55/2008 Sb., 
vyhláška č. 434/2011 Sb., kterou se mění vyhláška č. 525/2005 Sb., o provádění 
certifikace při zabezpečování kryptografické ochrany utajovaných informací, vyhláška 
č. 453/2011 Sb., kterou se mění vyhláška č. 523/2005 Sb., o bezpečnosti 
informačních a komunikačních systémů a dalších elektronických zařízení 
nakládajících s utajovanými informacemi a o certifikaci stínicích komor, a vyhláška  
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č. 454/2011 Sb., kterou se mění vyhláška č. 528/2005 Sb., o fyzické bezpečnosti  
a certifikaci technických prostředků, ve znění vyhlášky č. 19/2008 Sb. 

 
 

2. Činnost Úřadu 
 
 
 
2.1. Legislativní a právní činnost Úřadu 
 
 
2.1.1. Vnější legislativní činnost 
 

Zákon byl v roce 2012 jednou novelizován, a to zákonem č. 167/2012 Sb., 
kterým se mění zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně 
některých zákonů, ve znění pozdějších předpisů, zákon č. 227/2000 Sb.,  
o elektronickém podpisu a o změně některých dalších zákonů (zákon  
o elektronickém podpisu), ve znění pozdějších předpisů, a další související zákony.  
Uvedenou novelou (část XXVI. zákona č. 167/2012 Sb.) bylo s účinností  
od 1. července 2012 do zákona zavedeno slovní spojení „uznávaný elektronický 
podpis“, a to v souvislosti se změnou pojetí elektronického podpisu v zákoně  
č. 499/2004 Sb. 
 

Úřad na základě usnesení vlády ČR ze dne 19. října 2011 č. 781, o ustavení 
Národního bezpečnostního úřadu gestorem problematiky kybernetické bezpečnosti  
a zároveň národní autoritou pro tuto oblast, zpracoval věcný záměr zákona  
o kybernetické bezpečnosti a tento věcný záměr předložil do mezirezortního 
připomínkového řízení, které proběhlo v termínu od 3. února do 2. března 2012.  
Po vypořádání připomínek byl věcný záměr zákona o kybernetické bezpečnosti 
předložen k projednání vládě ČR, která jej schválila svým usnesením ze dne  
30. května 2012 č. 382 a současně uložila řediteli Úřadu na základě schváleného 
věcného záměru zákona zpracovat a předložit vládě do 31. července 2013 návrh 
zákona o kybernetické bezpečnosti. Po schválení věcného záměru byl na půdě 
Úřadu vypracován návrh paragrafového znění zákona o kybernetické bezpečnosti. 
Na vytvoření návrhu spolupracovala odborná mezirezortní pracovní skupina složená 
ze zástupců Ministerstva vnitra, Ministerstva obrany, Českého telekomunikačního 
úřadu a zpravodajských služeb. Při tvorbě návrhu zákona o kybernetické bezpečnosti 
jsou rovněž využívány aktuální poznatky z praxe (včetně využití poznatků odborné 
veřejnosti) a současně teoretické analýzy učiněné akademickou sférou. 

 
Úřad se dále aktivně podílel na tvorbě návrhů zákonů, majících vazby  

na ochranu utajovaných informací, které byly připravovány jednotlivými ministerstvy 
nebo jinými ústředními orgány státní správy v souvislosti s přijetím nových zákonů 
nebo se změnami stávajících zákonů. 

 
V rámci mezirezortního připomínkového řízení Úřad zpracoval řadu 

připomínek k návrhům právních předpisů předkládaných ministerstvy a jinými 
ústředními orgány státní správy. 
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2.1.2. Vnitřní legislativní činnost 
 

V průběhu roku 2012 bylo vydáno celkem 30 nových interních aktů řízení 
ředitele Úřadu. Konkrétně se jednalo o 12 směrnic a 18 pokynů ředitele Úřadu, které 
byly vydány z důvodu změn v právním řádu a s ohledem na snahu o zefektivnění 
činnosti Úřadu. 
 
2.1.3. Vyjádření k oznámení podle § 69 odst. 1 písm. r) zákona 
 

Od 1. ledna 2012 Úřad prostřednictvím odboru právního a legislativního 
zabezpečuje novu agendu podle § 138 odst. 1 písm. l) zákona, a to vydávání 
vyjádření k oznámení podle § 69 odst. 1 písm. r) zákona. Tato činnost spočívá 
v posuzování oznámení, z hlediska ochrany utajovaných informací, učiněných 
zadavateli, ve kterých Úřadu oznamují skutečnost, že v rámci zadávacího řízení 
budou postupovat mimo režim zákona č. 137/2006 Sb., o veřejných zakázkách,  
ve znění pozdějších předpisů, z důvodu ochrany utajovaných informací, nebo že pro 
účast v zadávacím resp. koncesním řízení stanovili kvalifikační předpoklad 
osvědčení podnikatele. V roce 2012 Úřad posoudil celkem 96 oznámení, z toho 66 
ve druhém pololetí roku 2012. Podle § 138 odst. 1 písm. l) poskytuje Úřad přehled 
těchto oznámení a vyjádření k nim Úřadu pro ochranu hospodářské soutěže, a to 
dvakrát ročně. 
 
2.1.4. Právní činnost 
 

V roce 2012 bylo pro porušení povinností stanovených zákonem ukončeno 66 
správních řízení, z toho ve 34 případech s fyzickými osobami a ve 32 případech 
s právnickými osobami. Ve 4 případech bylo správní řízení zastaveno a v 62 
případech byla uložena sankce (převážně peněžitá pokuta). Ve 4 dalších případech 
dosud nebylo správní řízení ukončeno. Celková výše uložených pokut dosáhla 
částky 544.000 Kč. 

 
V 75 dalších případech byla věc odložena nebo správní řízení nebylo 

zahájeno (ve 49 případech u fyzických osob, ve 26 případech u právnických osob). 
V 38 případech byla věc z důvodu nepříslušnosti postoupena k projednání 
příslušnému služebnímu funkcionáři. 
 

 
Správní řízení v roce 2012 

 

 Fyzická osoba Právnická osoba Celkem 

Ukončená správní řízení 34 32 66 

Počet uložených sankcí 32 30 62 

Zastavená správní řízení 2 2 4 

Dosud neukončená správní řízení 2 2 4 

 
 
V oblasti právní činnosti bylo v roce 2012 dále uzavřeno cca 90 smluv nebo 

dodatků k již existujícím smlouvám s externími subjekty, jejichž předmětem je 
především zajištění činností a dodávek nezbytných pro plnění stanovených úkolů 
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Úřadu. Součást právní činnosti tvoří rovněž vyřizování nároků na náhradu škody 
způsobené nezákonným rozhodnutím nebo nesprávným úředním postupem, podle 
zákona č. 82/1998 Sb., o odpovědnosti státu za škodu způsobenou při výkonu 
veřejné moci rozhodnutím nebo nesprávným úředním postupem, ve znění pozdějších 
předpisů. V současnosti uplatňuje nárok na náhradu této škody 7 žadatelů. Průběžně 
je vedena evidence plnění legislativních závazků vyplývajících z členství v EU 
v působnosti Úřadu prostřednictvím Informačního systému aproximace práva (ISAP). 
Pro potřeby organizačních celků Úřadu byla vypracována řada právních stanovisek 
k aplikaci právních předpisů z oblasti působnosti Úřadu i ostatních právních předpisů. 

 
 
 

2.2. Mezinárodní spolupráce Úřadu 
 
 

2.2.1. Mezinárodní smlouvy 
 

Úřad má jako ústřední správní úřad pro oblast ochrany utajovaných informací 
ve své kompetenci přípravu návrhů na sjednávání smluv o ochraně utajovaných 
informací. Při stanovování priorit v této oblasti Úřad vychází z praktické potřeby 
výměny utajovaných informací s konkrétními státy a z potřeby zajistit těmto 
informacím odpovídající ochranu. Sjednávání smluv o ochraně utajovaných informací 
je zcela v souladu se zahraničně politickými zájmy ČR, stejně jako se závazky, které 
pro ČR vyplývají z členství v EU a NATO. 

 
Smlouvy o ochraně utajovaných informací upravují režim poskytování 

utajovaných informací mezi ČR a druhou smluvní stranou, ochranu předaných 
utajovaných informací a spolupráci správních orgánů odpovědných za jejich ochranu. 
Vzhledem k tomu, že tyto smlouvy upravují věci, jejichž úprava je vyhrazena zákonu, 
a dále práva a povinnosti osob, jedná se o smlouvy, k jejichž ratifikaci je, v souladu 
s čl. 49 Ústavy ČR, potřebný souhlas obou komor Parlamentu ČR. Ve smyslu 
Směrnice vlády pro sjednávání, vnitrostátní projednávání, provádění a ukončování 
platnosti mezinárodních smluv, schválené usnesením vlády ČR č. 131 ze dne  
11. února 2004, se jedná o mezinárodní smlouvy prezidentské kategorie.  

 
Smlouvy o ochraně utajovaných informací jsou sjednávány v souladu 

s Ústavou ČR a ostatními právními předpisy a v souladu s mezinárodně-právními 
závazky ČR (včetně práva EU a bezpečnostních standardů NATO). Smlouvy dále 
reflektují obecně uznávané principy a uzance mezinárodního práva. Jejich provádění 
nemá dopad na státní rozpočet. 
 
2.2.1.1.  Hodnocení sjednávání smluv o ochraně utajovaných informací za rok 2012 
 

V roce 2012 byly vyvíjeny následující aktivity v rámci sjednávání 
mezinárodních smluv: 

 
 Smlouva mezi vládou České republiky a vládou Ázerbájdžánské 

republiky o výměně a vzájemné ochraně utajovaných informací 
 
Parlament ČR vyslovil souhlas s ratifikací. 
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 Smlouva mezi Českou republikou a Belgickým královstvím o výměně 
a vzájemné ochraně utajovaných informací 
 
V roce 2012 pokračovalo expertní jednání o smlouvě. 
 

 Bezpečnostní smlouva mezi vládou České republiky a vládou 
Lucemburského velkovévodství o vzájemné výměně a ochraně 
utajovaných informací 
 
Smlouva byla v ČR ratifikována, čeká se na splnění vnitrostátních podmínek 
pro vstup smlouvy v platnost na lucemburské straně. 
 

 Smlouva mezi Českou republikou a Maďarskem o výměně a vzájemné 
ochraně utajovaných informací 
 
Smlouva byla schválena oběma komorami Parlamentu ČR, bylo zažádáno  
o vystavení ratifikační listiny. 
 

 Smlouva mezi Českou republikou a Nizozemským královstvím o výměně 
a vzájemné ochraně utajovaných informací 
 
Expertní jednání o smlouvě bylo ukončeno v roce 2011. Dosud probíhá 
vnitrostátní schvalovací procedura v Nizozemsku. 
 

 Bezpečnostní prováděcí dohoda pro projekty v oblasti průmyslu mezi 
vládou České republiky a vládou Spojených států amerických 
 
V roce 2012 pokračovalo expertní jednání o smlouvě. 
 

 Smlouva mezi Českou republikou a Srbskou republikou o výměně 
a vzájemné ochraně utajovaných informací 
 
V roce 2012 byla zahájena expertní jednání o smlouvě. Text smlouvy byl 
schválen vládou ČR, probíhají přípravy k jejímu podpisu. 
 

 Smlouva mezi Českou republikou a Švýcarskou konfederací o výměně 
a vzájemné ochraně utajovaných informací 
 
Smlouva byla v ČR ratifikována, čeká se na splnění vnitrostátních podmínek 
pro vstup smlouvy v platnost na švýcarské straně. 
 

 Smlouva mezi Českou republikou a Tureckou republikou o výměně 
a vzájemné ochraně utajovaných informací 
 
V roce 2012 pokračovalo expertní jednání o smlouvě. 
 

 Smlouva mezi vládou České republiky a vládou Brazilské federativní 
republiky o vzájemné ochraně utajovaných informací 
 
V roce 2012 pokračovalo expertní jednání o smlouvě. 
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 Smlouva mezi Českou republikou a Australským svazem o výměně 
a vzájemné ochraně utajovaných informací 
 
V roce 2012 pokračovalo expertní jednání o smlouvě. 
 

 Dohoda mezi členskými státy Evropské unie zasedajícími v Radě 
o ochraně utajovaných informací vyměňovaných v zájmu Evropské unie 
 
Parlament ČR vyslovil souhlas s ratifikací. Čeká se na ratifikaci v ostatních 
státech. 
 

2.2.1.2.  Výhled na rok 2013 

 
V roce 2013 Úřad předpokládá dokončení expertních jednání s Belgií, 

Tureckem, USA, Austrálií a Brazílií a dále zahájení jednání se Spojenými  
arabskými emiráty, Alžírskem, Maltou, Moldavskem, Irákem a Egyptem.  

 
2.2.2. Aktivity vyplývající z členství ČR v NATO a EU 
 

Zaměstnanci Úřadu se podíleli na činnosti několika významných výborů  
a pracovních skupin NATO a obdobných orgánů v rámci orgánů EU: 
 
 

Orgány NATO 

 

NATO 

Bezpečnostní výbor (Security Committee-AC/35 – od roku 1998) 

Pracovní skupina 1 pro bezpečnost informačních systémů (Working Group 1 on Information 
Assurance (WG1 IA)-AC/35(WG/1) – od roku 1998) 

Information Assurance and Cyber Defence Panel (IACD CaP/4-AC/322(CP/4)) 

Pracovní skupina panelu CP/4 pro problematiku kybernetické bezpečnosti (Cyber Defence 
Capability Team) 

Pracovní skupina panelu CP/4 pro kryptografické služby (Crypto Capability Team) 

Archivní výbor NATO (NATO Archives Committee) 

Pracovní skupina AC35 pro přípravu instrukcí k uplatňování bezpečnostní politiky (Security 
Committee in Security Policy Format) 

Pracovní skupina IICWG pro vývoj a standardizaci univerzálního komunikačního protokolu pro 
přenos utajovaných informací v heterogenním komunikačním prostředí (SCIP) 

 
Orgány EU 

 

EU 

Council Security Committee – Bezpečnostní výbor Rady EU 

Commission Security Policy Advisory Group (CSPAG) – Poradní orgán Komise pro bezpečnostní 
politiku 
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EU 

Council Security Committee Information Assurance (CSC(IA)) – Bezpečnostní výbor Rady EU pro 
informační bezpečnost 

sTESTA Accreditation Board – Akreditační výbor informačního systému sTESTA 

Global Navigation Satelite Systems Security Board – Bezpečnostní otázky satelitních navigačních 
systémů 

GALILEO Security Accreditation Board – Bezpečnostní otázky systému GALILEO 

Working Group for Public Regulated Services (WG – PRS) – Pracovní skupina pro otázky šifrované 
navigační služby systému GALILEO 

European Space Agency – Security Committee (ESA SB) – Bezpečnostní výbor Evropské kosmické 
agentury 

European Space Agency (ESA) – INFOSEC Panel – pracovní skupina pro přípravu bezpečnostních 
směrnic ESA pro oblast informačních a komunikačních systémů 

BdL Network Security Accreditation Panel – Akreditační orgán sítě Bureau de Liaison 

Security Accreditation Board (SAB) – Akreditační výbor pro součinnostní informační systémy Rady 
EU 

Pracovní skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force 
(TTTF) – Pracovní skupiny pro oblasti problematiky TEMPEST 

 
Orgány NATO: 

 
 Bezpečnostní výbor (Security Committee) byl zřízen Severoatlantickou 

Radou (NAC) jako její poradní orgán. Je složen ze zástupců členských zemí  
a odpovídá Severoatlantické Radě za prověřování otázek týkajících se 
bezpečnostní politiky NATO a za přípravu příslušných doporučení. Z titulu 
funkce se jeho jednání účastní ředitelé příslušných bezpečnostních úřadů 
členských států. Schází se dvakrát ročně. 
 

 Pracovní skupina 1 pro bezpečnost informačních systémů (WG/1 
on Information Assurance) působí v rámci NATO Office of Security 
a poskytuje podporu Security Committee (SC) v oblasti Information Assurance 
a koordinaci schvalovacích procesů pro dokumenty z oblasti Information 
Assurance vytvářené SC a NC3B. Skupina je odpovědná za vyhodnocování 
hrozeb a zranitelností informačních systémů, revidování a vytváření 
bezpečnostních politik a vytváření směrnic, nařízení a příruček v oblastech 
managementu Information Assurance, ohodnocování a řízení bezpečnosti 
rizik, bezpečnostního schvalování a akreditací, bezpečnostních inspekcí  
a dalších aspektů oblasti Information Assurance. 
 

 Information Assurance and Cyber Defence Panel působí v rámci NATO 
Consultation, Command and Control Board (NC3B). Je zřízen NC3B ke 
stanovování ochrany informací NATO při jejich ukládání, zpracování nebo 
přenosu v komunikačních, informačních a jiných elektronických systémech. 
Panel také spolupracuje s Vojenským výborem NATO a SC v záležitostech 
provozních nebo bezpečnostních politik informačních a komunikačních 
systémů používaných v NATO. 
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 Pracovní skupina panelu CP/4 pro problematiku kybernetické 

bezpečnosti se zabývá tvorbou směrnic pro zajištění kybernetické 
bezpečnosti komunikačních a informačních systémů (KIS) nakládajících 
s utajovanými informacemi – stanovením minimálních bezpečnostních 
požadavků KIS v rámci agentur NATO, členských zemí NATO a ostatních 
partnerů (např. Partnership for Peace (PfP), Combined Joint Task Forces 
(CJTF), EU, veřejné sítě). 
 

 Pracovní skupina panelu CP/4 pro kryptografické služby je zřízena 
v rámci Information Assurance and Cyber Defence Panel. Jedná se  
o pracovní skupinu připravující dokumenty z oblasti implementace 
kryptografických prostředků a kryptografické ochrany utajovaných informací 
zpracovávaných v komunikačních a informačních systémech NATO  
a standardy pro zadávání, hodnocení a schvalování kryptografických 
prostředků pro NATO a členské státy NATO. V této pracovní skupině vznikají 
návrhy direktiv a prováděcích dokumentů pro projektování a aplikaci 
kryptografických prostředků, klíčových materiálů a nekryptografických funkcí 
PKI. Úřad se podílí na jejich tvorbě a využívá výsledky při certifikaci 
kryptografických prostředků a kryptografických pracovišť, tvorbě prováděcích 
předpisů pro jejich provozování a při jejich kontrolách. 
 

 Archivní výbor NATO spoluvytváří koncepci odtajňování historicky důležitých 
dokumentů NATO a jejich zpřístupňování veřejnosti. Výbor dále rozvíjí 
a zdokonaluje archivní politiku, řídí archivy vytvořené vojenskými a civilními 
složkami NATO a spolupodílí se na tvorbě příslušných interních předpisů 
NATO. 
 

 Pracovní skupina AC35 pro přípravu instrukcí k uplatňování 
bezpečnostní politiky (Security Committee in Security Policy Format) je 
odpovědná za přípravu, revidování a vytváření bezpečnostních politik NATO. 
Skupina doporučuje směrnice, nařízení a příručky prováděcích předpisů 
NATO v jednotlivých oblastech bezpečnosti. 
 

 Pracovní skupina IICWG (International Interoperability Control Working 
Group) zastřešuje aktivity, které směřují ke standardizaci komunikačního 
protokolu pro bezpečný přenos utajovaných informací SCIP (Secure 
Communication Interoperability Protocol) v heterogenním komunikačním 
prostředí pro potřeby NATO, ale i národní. V rámci IICWG působí řada dílčích 
pracovních skupin podle odborného zaměření. Jejich činnosti a výsledky jsou 
monitorovány s důrazem na získávání informací pro rozhodování  
o vlastnostech a podmínkách potenciální aplikace protokolu nebo používání 
zařízení s implementovaným protokolem. 

 
Orgány EU: 

 
 Bezpečnostní výbor Rady EU (Council Security Committee EU) je orgánem, 

jehož hlavní úlohou je rozhodování o otázkách spadajících do oblasti společné 
bezpečnostní politiky a navrhování stanovisek Evropské radě, a to z vlastní 
iniciativy či na její žádost. Bezpečnostní výbor Rady EU má i další funkce – 
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koordinuje a sleduje diskuse různých pracovních skupin o společné 
bezpečnostní politice a získává informace o výsledcích jejich činnosti. 

 
 Poradní orgán Komise pro bezpečnostní politiku (Commission Security 

Policy Advisory Group) je orgánem, jehož hlavní úlohou je poskytovat Komisi 
poradní stanoviska ve věcech bezpečnostní politiky. 

 
 Council Security Committee Information Assurance je orgánem Rady EU 

odpovědným za schvalování a prosazování bezpečnostních politik, směrnic  
a nařízení v oblasti informačních a komunikačních systémů nakládajících 
s utajovanými informacemi EU. Organizuje i inspekční činnost v členských 
státech. 

 
 sTESTA Accreditation Board je orgánem Evropské komise odpovědným  

za schvalování bezpečnostních politik, směrnic a nařízení pro informační 
systém sTESTA, který je určen k přenosu utajovaných informací Evropské 
komise. 
 

 Global Navigation Satelite Systems Security Board a GALILEO Security 
Accreditation Board jsou výbory pro bezpečnostní otázky projektu globálních 
navigačních satelitních systémů a projektu GALILEO. Výbory řeší 
bezpečnostní problematiku výstavby a provozu systému GALILEO, jeho vazby 
na další satelitní navigační systémy (např. EGNOS, GPS), uvolňování citlivých 
a utajovaných informací, technologií a know-how členským i nečlenským 
zemím EU, otázku akreditace pracovišť pro provoz systému, kryptografickou 
ochranu pro službu Public Regulated Services (PRS), která je určena pro 
bezpečnostní složky členských států. 

 
 Working Group for Public Regulated Services řeší bezpečnostní 

problematiku výstavby a provozu služby Public Regulated Services (PRS) 
systému GALILEO, která je určena pro bezpečnostní složky členských států. 
Připravuje dokumenty pro akreditace pracovišť pro provoz systému, 
kryptografickou ochranu atd. 

 
 European Space Agency – Security Committee je výbor, který je 

odpovědný za vývoj a schvalování bezpečnostních politik, směrnic a pravidel 
pro zajištění bezpečnosti informací v systémech Evropské kosmické agentury. 

 
 European Space Agency – INFOSEC Panel – pracovní skupina pro přípravu 

bezpečnostních směrnic a pravidel ESA pro oblast informačních  
a komunikačních systémů a ochranu utajovaných informací v nich 
zpracovávaných, vytvářených, přenášených a ukládaných. 

 
 BdL Net Security Accreditation Panel je akreditačním orgánem sítě Bureau 

de Liaison, ustanoveným nově v roce 2006 pro bezpečnostní akreditaci této 
součinnostní sítě protiteroristických policejních útvarů zemí EU. 

 
 Security Accreditation Board (SAB) je orgánem Rady EU pro bezpečnostní 

akreditaci součinnostních informačních systémů EU s přípojnými body 
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v členských zemích EU, provozovaných Generálním sekretariátem Rady 
(GSC). 

 
 Pracovní skupiny Implementation Tempest Task Force (ITTF) a Technical 

Tempest Task Force (TTTF) – pracovní skupiny EU, které mají za úkol 
připravit nové technické standardy v oblasti kompromitujícího 
elektromagnetického vyzařování. Zastoupení členské země EU v těchto 
skupinách je podmíněno dostatečnou úrovní odborných znalostí a schopností. 

 
Dalším mezinárodním fórem, jehož činnosti se Úřad aktivně účastní, 

je Mezinárodní pracovní skupina pro průmyslovou bezpečnost MISWG (Multinational 
Industrial Security Working Group). Cílem této pracovní skupiny, která aktivně 
spolupracuje s NATO a EU, je přiblížení národních standardů v otázkách průmyslové 
bezpečnosti. 

 
2.2.3. Spolupráce s bezpečnostními úřady partnerských států 

 
Úřad od svého založení průběžně spolupracuje s národními bezpečnostními 

úřady členských zemí NATO a EU v oblasti ochrany utajovaných informací (výměny 
zkušeností, provádění úkonů v bezpečnostním řízení, uznávání bezpečnostních 
oprávnění, povolování návštěv, které předpokládají přístup k utajovaným informacím 
atd.), a poskytuje konzultační a asistenční činnost státům, které aspirují na členství 
v obou uvedených organizacích. Asistenční a konzultační činnost ve vztahu 
k nečlenským státům EU nebo NATO se zaměřuje zejména na oblast Balkánu 
(Albánie, Bosna a Hercegovina, Černá Hora, Chorvatsko, Kosovo, Makedonie  
a Srbsko) a jižního Kavkazu (Ázerbájdžán, Gruzie). Úřad se všemi uvedenými státy 
sjednal nebo v současnosti sjednává smlouvy o výměně a vzájemné ochraně 
utajovaných informací. 

 
V červnu 2012 proběhlo pracovní jednání s experty srbského NSA zaměřené 

na všechny aspekty činnosti Úřadu. 
 
V září 2012 Úřad pořádal pro expertní skupinu Švédského království seminář 

týkající se právního rámce fungování Úřadu a veškerých aktivit z něho vyplývajících, 
zorganizovaný v souvislosti s chystanými změnami švédské právní úpravy. 

 
2.2.4. Ostatní mezinárodní aktivity Úřadu 

 
Úřad dále, vzhledem k působnosti nově získané v roce 2011, spolupracuje se 

zahraničními partnery v oblasti kybernetické bezpečnosti, a to jak formou výměny 
informací v rámci jednotlivých národních středisek CERT, tak formou komunikace 
s odborníky na tuto problematiku, účastí na konferencích a workshopech týkajících 
se tématu kybernetické bezpečnosti. 

 
Pracovníci Úřadu se v listopadu 2012 zúčastnili cvičení Cyber Coalition 2012. 

Úřad rovněž navázal spolupráci s národními středisky CERT v Německu, 
Lucembursku, Polsku, Norsku, Španělsku, Estonsku a Nizozemsku. 
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2.3. Personální bezpečnost 

 
 
V oblasti personální bezpečnosti Úřad prováděl bezpečnostní řízení 

o žádostech fyzických osob, prověřoval, zda fyzické osoby, které již jsou držiteli 
osvědčení fyzické osoby, i nadále splňují podmínky pro jeho vydání, vydával 
osvědčení fyzické osoby, osvědčení fyzické osoby pro cizí moc, potvrzující cizí moci 
vydání osvědčení fyzické osoby, dále vydával rozhodnutí o nevydání osvědčení 
fyzické osoby a rozhodnutí o zrušení platnosti osvědčení fyzické osoby a realizoval, 
řadu dalších úkonů s tím spojených, např. zakládání, vedení, doplňování, evidenci  
a vyřazování bezpečnostních svazků, vedení evidence fyzických osob, které jsou 
držiteli osvědčení fyzické osoby atd. 

 
Vzhledem k tomu, že dnem 1. ledna 2012 nabyl účinnosti zákon č. 255/2011 

Sb., kterým byl zásadně novelizován zákon, a téhož dne i související prováděcí 
právní předpis, kterým je vyhláška č. 363/2011 Sb., o personální bezpečnosti  
a o bezpečnostní způsobilosti, vyznačoval se rok 2012 především implementací  
a aplikací obou právních předpisů do stávající praxe Úřadu. Mezi zásadní změny 
v této oblasti lze zařadit zejména modifikaci podmínek přístupu fyzické osoby 
k utajované informaci stupně utajení Vyhrazené, podmínek pro vydání osvědčení 
fyzické osoby, rozsahu a formy podkladových materiálů, které jsou součástí žádosti  
o vydání osvědčení, důvodů zastavení bezpečnostního řízení a zániku platnosti 
osvědčení a poučení, rozsahu oznamování změn a dále zkrácení lhůt pro provádění 
bezpečnostního řízení a zavedení možnosti doručování veřejnou vyhláškou. 

 
V souvislosti s novelizací zákona byly v průběhu roku 2012 upravovány  

i interní předpisy. Velká pozornost byla rovněž věnována průběžnému zlepšování již 
zavedených postupů a vytváření nových efektivních procesů v rámci bezpečnostního 
řízení, včetně metodického působení. V důsledku této činnosti Úřad realizoval 
požadavky na provádění bezpečnostních řízení v kratších lhůtách, než jsou zákonem 
stanoveny. Pouze v jednotlivých případech bylo nezbytné, aby ředitel Úřadu,  
na základě informace od orgánu státu, právnické osoby nebo podnikající fyzické 
osoby, podle § 118 zákona tyto lhůty prodloužil. 

 
V oblasti personální bezpečnosti Úřad spolupracoval s orgány státu, 

především s Policií ČR a se zpravodajskými službami, právnickými osobami 
a dalšími subjekty, které disponovaly informacemi důležitými pro bezpečnostní řízení. 

 
Součinnost, kterou v rámci bezpečnostního řízení poskytují Úřadu 

zpravodajské služby, Policie ČR a další spolupracující orgány státu a právnické 
osoby, byla i v roce 2012 na velmi dobré úrovni. V souladu s usnesením vlády ČR  
č. 1381 ze dne 12. prosince 2007 byla vzájemná spolupráce dále upravována. 
V průběhu roku byly v souvislosti se změnami, které přinesla novelizace zákona, 
uzavřeny 2 realizační dohody a 1 dodatek k již dříve uzavřené dohodě. Jednalo se  
o Dohodu o poskytování informací s Bezpečnostní informační službou ze dne  
28. února 2012, Dohodu o poskytování informací s Vojenským zpravodajstvím  
ze dne 29. května 2012 a Dodatek č. 2 k Realizační dohodě ze dne 20. listopadu 
2008 o poskytování informací mezi Úřadem a Úřadem pro zahraniční styky  
a informace ze dne 1. ledna 2012. 
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Jako efektivní nástroj pro urychlení bezpečnostního řízení se také osvědčila 

komunikace pomocí datových schránek s účastníkem řízení a s ostatními 
spolupracujícími subjekty z veřejné i privátní sféry, se kterými nemá Úřad zavedenu 
komunikaci kryptovaně zabezpečenou elektronickou formou. V této souvislosti lze 
zejména zmínit komunikaci s bankovními ústavy. 

 
Další oblastí činnosti byla spolupráce Úřadu s úřady cizí moci, které mají 

v působnosti ochranu utajovaných informací, při provádění vlastních bezpečnostních 
řízení (vyžadování informací). Úřad u partnerských úřadů vyžádal informace ke 247 
osobám a na základě jejich žádostí prováděl šetření k 8 osobám, které byly v daném 
státě prověřovány pro přístup k utajovaným informacím. 

 
2.3.1. Bezpečnostní řízení o žádostech fyzických osob 
 

Ze statistických údajů ohledně bezpečnostního řízení o žádostech fyzických 
osob, které jsou přehledně shrnuty v kapitole 2.3.5., vyplývá, že v průběhu roku 2012 
bylo Úřadem přijato 3.378 žádostí o vydání osvědčení fyzické osoby. Oproti 
předchozímu roku tak došlo ke zvýšení tohoto počtu o 840 žádostí. Největší podíl 
tvořily žádosti o vydání osvědčení fyzické osoby pro stupeň utajení Tajné (67 %), 
nejméně pak bylo žádostí pro nejvyšší stupeň utajení Přísně tajné (3 %). Největší 
počet žádostí byl přijat v posledním čtvrtletí roku 2012, a to 1.305 žádostí, což činí 
necelých 40 % z celkového počtu přijatých žádostí, o většině těchto žádostí tak bude 
rozhodnuto až v roce 2013. 

 
Celkem bylo v loňském roce rozhodnuto ve 2.732 případech o vydání 

osvědčení fyzické osoby a ve 30 případech o nevydání osvědčení. Ve 184 případech 
pak bylo bezpečnostní řízení zastaveno. Nejčastějším důvodem zastavení 
bezpečnostního řízení bylo zpětvzetí žádosti účastníkem řízení. Významný podíl  
na zastavení bezpečnostního řízení měla také novelou zákona stanovená povinnost 
odpovědné osoby neprodleně oznámit Úřadu pominutí skutečností odůvodňujících 
nutnost přístupu fyzické osoby k utajovaným informacím. Úřad tak mohl probíhající 
bezpečnostní řízení zastavit, neboť důvod řízení zanikl. Tím došlo k výraznému 
snížení nákladů Úřadu a s ním spolupracujících správních orgánů, neboť nebylo 
nutné v těchto případech bezpečnostní řízení dokončovat. Současně tím byl výrazně 
posílen princip „need to know“, jehož hlavním smyslem je, aby k utajovaným 
informacím mohly mít přístup pouze osoby, které tyto informace k výkonu své 
pracovní nebo jiné obdobné činnosti nezbytně potřebují znát.  

 
Největší vliv měla novelizace zákona na počet žádostí o ověření splnění 

podmínek pro přístup fyzické osoby k utajované informaci stupně utajení Vyhrazené 
Úřadem, který klesl téměř o 90 %. Novela zákona totiž nově stanovila, že uvedené 
ověření je oprávněna učinit nejen odpovědná osoba subjektu, ke kterému má fyzická 
osoba pracovněprávní či jiný obdobný vztah, ale i odpovědná osoba poskytovatele 
utajované informace. Celkový počet 9 žádostí tak lze hodnotit ve srovnání 
s předchozími roky jako zanedbatelný. 
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2.3.2. Prověřování splňování podmínek po vydání osvědčení 
 

Také v roce 2012 zahrnovalo významný objem činnosti Úřadu v oblasti 
personální bezpečnosti provádění prověřování, zda fyzická osoba, která je držitelem 
osvědčení fyzické osoby, i nadále splňuje podmínky pro jeho vydání. Prověřeno takto 
bylo celkem 3.335 držitelů osvědčení. Tato činnost byla standardně prováděna před 
vydáním osvědčení pro cizí moc a v případech, kdy Úřad obdržel od zpravodajských 
služeb, Ministerstva vnitra nebo Policie ČR informace, jejichž obsah nasvědčoval 
tomu, že držitel osvědčení fyzické osoby by mohl přestat splňovat podmínky pro jeho 
vydání, nebo tyto informace vyplynuly z nahlášených změn samotným držitelem 
osvědčení fyzické osoby, případně je Úřad získal přímo svou vlastní činností (např. 
z průběžného monitoringu tzv. otevřených zdrojů). Nezanedbatelnou část takto 
prověřených případů tvořilo rovněž periodické ověřování realizované po dobu 
platnosti příslušného osvědčení. V 263 případech toto prověřování vyústilo 
v zahájení řízení o zrušení platnosti osvědčení fyzické osoby, které bylo v 95 
případech ukončeno vydáním rozhodnutí o zrušení platnosti osvědčení fyzické osoby 
(viz kap. 2.3.5. Statistické přehledy). 

 
2.3.3. Analýza důvodů nevydání nebo zrušení platnosti osvědčení fyzické 

osoby 
 

Jak již bylo uvedeno v kapitolách 2.3.1. a 2.3.2., v minulém roce ve 30 
případech nebylo žadateli osvědčení vydáno a v 95 případech bylo rozhodnuto  
o zrušení platnosti osvědčení. 

 
Převládajícím důvodem pro nevydání nebo zrušení platnosti osvědčení fyzické 

osoby bylo, jako v roce 2011, nesplnění podmínky bezpečnostní spolehlivosti podle  
§ 12 odst. 1 písm. d) zákona, a to především z důvodu výskytu bezpečnostního rizika 
podle § 14 odst. 3 písm. d) zákona, tedy chování, které má vliv na důvěryhodnost 
nebo ovlivnitelnost osoby a může ovlivnit její schopnost utajovat informace. 

 
Toto bezpečnostní riziko zahrnuje velký rozsah faktických důvodů, které měly 

příčinnou souvislost se skutečnostmi vyplývajícími např. z trestního či přestupkového 
řízení, a dále z případů porušování právních předpisů a interních normativních aktů 
nebo jejich obcházení, kdy převážnou motivací zde bylo získání majetkového či 
jiného prospěchu. K nesplnění bezpečnostní spolehlivosti fyzické osoby náležely 
především případy, kdy se účastníci řízení (žadatelé či držitelé osvědčení) z důvodu 
svého laxního přístupu k plnění svých závazkových vztahů ocitli v neudržitelné 
finanční, potažmo majetkové situaci, kterou řešili přistupováním k novým závazkům 
již s vědomím předchozí nesplácet, což mohlo mít až fatální dopad na jejich 
schopnost, resp. ochotu utajovat informace, jako možné protislužby nebo nabídky,  
ve vazbě na případné zlepšení jejich stávajících majetkových poměrů. Tyto případy 
většinou doprovázela rovněž neochota účastníků řízení takové finanční problémy 
Úřadu vůbec uvést, respektive je objasnit. Za určitých okolností byly tyto skutečnosti 
klasifikovány také jako bezpečnostní riziko podle § 14 odst. 2 písm. c) zákona – 
skutečnost, že jsou majetkové poměry zřejmě nepřiměřené řádně přiznaným příjmům 
fyzické osoby, zejména v případech, kdy měl účastník řízení majetek, jehož nabytí 
nebyl schopen prokázat, popřípadě takové závazky, jejichž účel není schopen 
zdůvodnit. V některých případech souviselo bezpečnostní riziko podle § 14 odst. 3 
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písm. d) zákona s nadměrnou konzumací alkoholu či se závislostí fyzické osoby  
na návykových látkách. 

 
Ostatní rizika uvedená v § 14 odst. 2 a 3 zákona byla konstatována pouze 

u jednotlivých případů. Neopomenutelným rizikem nadále zůstává činnost, 
spočívající v potlačování základních lidských práv a svobod, anebo podpora takové 
činnosti, a to v případech, kdy fyzická osoba byla prokazatelně spjata s minulým 
režimem a vědomě s tímto režimem spolupracovala a případně svým konáním 
způsobila újmu nějaké osobě. 

 
Dalším stále četnějším důvodem nevydání či zrušení platnosti osvědčení 

fyzické osoby bylo nesplnění podmínky bezúhonnosti podle § 6 odst. 2 písm. c) 
zákona. Také v roce 2012 byly zaznamenány případy, kdy fyzická osoba nesplňovala 
podmínku bezúhonnosti (nebo ji přestala splňovat v době platnosti osvědčení fyzické 
osoby) z důvodu pravomocného odsouzení za spáchání úmyslného trestného činu 
v souvislosti s jízdou motorovým vozidlem pod vlivem návykové látky. 

 
2.3.4. Přehled ostatních důvodů zániku platnosti osvědčení fyzické osoby 
 

Novela zákona taktéž stanovila nové důvody zániku platnosti osvědčení 
fyzické osoby. 

 
Nově byl do zákona vložen institut zániku platnosti osvědčení projevem vůle 

držitele osvědčení jeho vrácením, např. pokud už nadále nehodlá mít přístup 
k utajované informaci. Absence tohoto ustanovení v předcházející právní úpravě 
neúměrně zatěžovala fyzické osoby a Úřad, zejména v souvislosti s povinností 
hlášení změn. 

 
Novou skutečností, se kterou zákon spojuje zánik platnosti osvědčení fyzické 

osoby, je doručení nového osvědčení fyzické osoby. Účelem nově stanoveného 
principu přístupu k utajované informaci na základě pouze jednoho osvědčení je 
zabránit možnosti prokazování se několika osvědčeními fyzické osoby. Aplikací 
tohoto ustanovení se snížil počet vydaných osvědčení a ve vztahu k povinnosti 
oznamování změn fyzickou osobou došlo ke snížení administrativní a ekonomické 
zátěže jak Úřadu, tak samotných fyzických osob. 

 
Současně novela zákona umožnila zánik platnosti osvědčení dnem doručení 

rozhodnutí o nevydání osvědčení fyzické osoby pro stejný stupeň utajení, čímž došlo 
ke snížení počtu bezpečnostních řízení o zrušení platnosti osvědčení fyzické osoby  
a zejména finančních nákladů Úřadu s tím spojených. 

 
V souvislosti s úpravou zániku platnosti osvědčení fyzické osoby novela 

zákona napravila stav, kdy držiteli osvědčení nebyla stanovena lhůta k ohlášení 
odcizení nebo ztráty osvědčení, nevratného poškození osvědčení nebo změn 
některého z údajů v něm obsažených, avšak fyzické osobě byla i nadále zachována 
možnost přístupu k utajované informaci, aniž by tento přístup vůbec mohl ze zákona 
zaniknout, pokud by fyzická osoba o vydání nového osvědčení nepožádala. Úřad měl 
pouze povinnost vydat do pěti dnů od doručení žádosti osvědčení nové. Proto zákon 
nově stanoví, že pokud v těchto případech zániku platnosti osvědčení nebude 
ve lhůtě 15 dnů požádáno o vydání nového osvědčení, přístup k utajované informaci 
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zanikne. Záleží tedy na rozhodnutí fyzické osoby, zda o vydání nového osvědčení 
v uvedené lhůtě požádá či nikoliv.  

 
Počet případů zániků platnosti osvědčení fyzické osoby v roce 2012 podle 

jednotlivých důvodů je uveden v kapitole 2.3.5. 
 

2.3.5. Statistické přehledy 
 
 

Přijaté žádosti a ukončená bezpečnostní řízení v roce 2012 

 

 Důvěrné Tajné Přísně tajné Celkem 

Přijaté žádosti 1.026 2.257 95 3.378 

Osvědčení vydáno 971 1.591 170 2.732 

Osvědčení nevydáno 5 25 0 30 

Řízení zastaveno 88 80 16 184 

 
 

Přijaté žádosti o vydání osvědčení fyzické osoby v letech 2008 až 2012 
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 Ukončená bezpečnostní řízení  Ukončená bezpečnostní řízení 
 v roce 2012 v letech 2008 až 2012 
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Vydaná osvědčení fyzické osoby pro cizí moc v roce 2012 

 

COSMIC TOP SECRET 191 

COSMIC TOP SECRET ATOMAL 40 

NATO SECRET 969 

NATO SECRET ATOMAL 13 

NATO CONFIDENTIAL 126 

Celkem 1.339 
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V průběhu roku 2012 již Úřad nepřijímal žádosti o vydání osvědčení fyzické 
osoby pro cizí moc pro přístup k utajovaným informacím Západoevropské unie 
(Western European Union), neboť tato organizace ukončila svou činnost ke dni  
30. června 2011. 

 
 

Zánik platnosti osvědčení fyzické osoby podle důvodu v roce 2012 

 

Uplynutí doby platnosti osvědčení 89 

Zrušení platnosti osvědčení 95 

Úmrtí držitele osvědčení 28 

Ohlášení odcizení nebo ztráty osvědčení 77 

Poškození osvědčení 27 

Změna některého z údajů uvedených v osvědčení 196 

Vrácení osvědčení 1139 

Doručení nového osvědčení 1432 

Doručení rozhodnutí o nevydání osvědčení pro stejný stupeň utajení 2 

Celkem 3.085 

 
 

2.3.6. Personální projekt 
 
V souladu s § 72 zákona již posedmé předložila ministerstva a další ústřední 

správní úřady své personální projekty. V loňském roce byl tento proces upraven 
usnesením vlády ČR č. 439 ze dne 19. června 2012, kterým byl schválen Postup při 
zpracovávání personálních projektů a jejich ověřování Národním bezpečnostním 
úřadem. Uvedeným usnesením bylo členům vlády a vedoucím ostatních ústředních 
správních úřadů uloženo postupovat podle tohoto materiálu a poskytovat řediteli 
Úřadu součinnost při zpracovávání vyjádření k personálním projektům a jejich 
ověřování. Předmětný materiál stanovuje jednotný obsah, formu a strukturu 
personálních projektů a upravuje i způsob jejich hodnocení Úřadem. 

 
Účelem zpracování personálních projektů je získat celkový přehled o situaci 

v oblasti personální bezpečnosti a zhodnocení stavu z hlediska počtu fyzických osob, 
které žádají o vydání osvědčení fyzické osoby, ve vztahu ke skutečným potřebám 
a četnosti výskytu utajovaných informací u jednotlivých ministerstev a ústředních 
správních úřadů. Touto cestou je dosahováno snižování počtu nadbytečných nových 
žádostí o vydání osvědčení fyzické osoby pro přístup k utajovaným informacím oproti 
původním předpokladům uváděným v předchozích letech. Úřad zároveň i nadále 
metodicky působí na ústřední správní úřady, aby byly zohledněny veškeré podmínky 
pro držení osvědčení, zejména zásada „need to know“, tedy potřeba přístupu 
k utajované informaci, jež je nezbytná pro výkon pracovní činnosti, neboť jiný důvod 
přístupu k utajované informaci nelze akceptovat. 

 
V roce 2012 bylo vyjádření Úřadu k personálním projektům předloženo  

do připomínkového řízení dotčeným ministerstvům a orgánům státní správy. Největší 
počet žádostí na rok 2013 je plánován rezortem Ministerstva obrany, a to v celkovém 
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počtu 3.300 žádostí. Většinu tohoto počtu by však měly tvořit žádosti v případě, kdy 
fyzická osoba potřebuje mít přístup k utajované informaci i bezprostředně po uplynutí 
doby platnosti dosavadního osvědčení fyzické osoby, tzv. opakované žádosti. 

 
Na základě předložených personálních projektů a vypořádání vznesených 

připomínek zpracoval Úřad materiál pro jednání vlády, který vláda ČR projednala dne  
12. prosince 2012 a vydala usnesení č. 918, kterým schválila předložené personální 
projekty. Tímto usnesením zároveň uložila ministrům a vedoucím ostatních 
ústředních správních úřadů postupovat při zpracování a vedení přehledu míst  
a funkcí, na kterých je nezbytné mít přístup k utajovaným informacím, a při 
potvrzování zdůvodnění nutnosti přístupu fyzické osoby k utajované informaci tak, 
aby žádosti o vydání osvědčení fyzické osoby byly podávány jen v případech 
odůvodněné a nezbytné potřeby přístupu fyzické osoby k utajované informaci. Dále 
uložila trvale přehodnocovat seznamy míst a funkcí, na kterých je nezbytné mít 
přístup k utajovaným informacím. Řediteli Úřadu vláda uložila zajistit na žádost 
příslušného ministra nebo vedoucího ústředního správního úřadu metodickou 
podporu při plnění uvedených úkolů. 

 
 

 
2.4. Bezpečnostní způsobilost 
 

 
V roce 2012 Úřad také vedl, ve smyslu části čtvrté zákona, bezpečnostní 

řízení k žádostem o vydání dokladu o bezpečnostní způsobilosti fyzických osob (dále 
jen „doklad“). Naprostou většinu podaných žádostí tvořily žádosti související 
s výkonem citlivé činnosti v oblasti zahraničního obchodu s vojenským materiálem  
a v oblasti nakládání s jaderným materiálem. V tomto roce také byla stanovena nová 
citlivá činnost, a to v oblasti zahraničního obchodu s vojenským materiálem. Dnem 
30. června 2012 totiž nabyl účinnosti zákon č. 248/2011 Sb., kterým se mění zákon 
č. 38/1994 Sb., o zahraničním obchodu s vojenským materiálem a o doplnění zákona 
č. 455/1991 Sb., o živnostenském podnikání (živnostenský zákon), ve znění 
pozdějších předpisů, a zákona č. 140/1961 Sb., trestní zákon, ve znění pozdějších 
předpisů, ve znění pozdějších předpisů, který v § 8 písm. d) nově stanovil za citlivou 
činnost podle zákona činnost provádění obchodu s vojenským materiálem podnikající 
fyzickou osobou, která je držitelem povolení. 

 
V důsledku novelizace zákona byly dotčeny rovněž postupy Úřadu při 

bezpečnostním řízení o vydání dokladu, přičemž příslušné změny se do značné míry 
překrývají se změnami popsanými v kapitole 2.3. 

 
Významnou částí náplně činnosti Úřadu v oblasti bezpečnostní způsobilosti je 

rovněž průběžné ověřování splnění podmínek pro vydání dokladu u jeho držitelů. 
 
Součinnost, kterou Úřadu v rámci bezpečnostního řízení poskytuje Policie ČR, 

zpravodajské služby a další spolupracující orgány státu, lze označit jako velmi 
dobrou a velmi efektivní. 

 
V roce 2012 pokračovala diskuse o dalším využívání institutu bezpečnostní 

způsobilosti. Úřad je připraven dále pokračovat v jednání o smysluplném a efektivním 
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rozšíření portfolia přesně vymezených citlivých činností, jejichž výkon by byl 
podmíněn držením platného dokladu. 
 
2.4.1. Statistické přehledy 
 

Přehled přijatých žádostí a ukončených bezpečnostních řízení v roce 2012 

 

Citlivá činnost podle 
Přijaté 
žádosti 

Doklad 
vydán 

Doklad 
nevydán 

Řízení 
zastaveno 

Zrušení 
platnosti 
dokladu 

§ 8 zákona č. 38/1994 Sb.
1 

 41 41 0 4 2 

§ 2a zákona č. 18/1997 Sb.
2
 46 34 1 0 0 

§ 5 zákona č. 310/2006 Sb.
3
 1 2 0 0 0 

§ 25c odst. 10 zákona č. 61/1988 Sb.
4
 2 0 0 0 0 

§ 157a zákona č. 137/2006 Sb.
5
 14 12 0 1 0 

Ostatní 8 4 0 5 0 

Celkem 112 93 1 10 2 

 
 

 
2.5. Průmyslová bezpečnost 
 

 
V oblasti průmyslové bezpečnosti Úřad prováděl bezpečnostní řízení  

o žádostech podnikatelů, vydával osvědčení podnikatele, vydával osvědčení 
podnikatele pro cizí moc, potvrzující cizí moci vydání osvědčení podnikatele, 
rozhodoval o nevydání osvědčení podnikatele, rozhodoval o zrušení platnosti 
osvědčení podnikatele a realizoval úkony s těmito činnostmi spojené. 

 
Mimo provádění bezpečnostního řízení o žádostech o vydání osvědčení plnil 

Úřad i úkoly stanovené zákonem ve vztahu k podnikatelům, kteří jsou držiteli 
osvědčení podnikatele. Zde se činnost Úřadu soustředila především na provádění 
úkonů k prověřování, zda podnikatelé nadále splňují podmínky stanovené zákonem 
pro vydání osvědčení, a to jak v rámci změn údajů v žádosti podnikatele 
oznámených jednotlivými držiteli osvědčení podnikatele, tak i na základě informací 
získaných Úřadem z vlastní činnosti nebo informací poskytnutých orgány státu, 
jinými orgány či osobami. Oblast prověřování splnění podmínek se promítala  
i do oblasti řízení a rozhodování o zrušení platnosti osvědčení podnikatele. 

                                            
1
 Zákon č. 38/1994 Sb., o zahraničním obchodu s vojenským materiálem a o doplnění zákona 

č. 455/1991 Sb., o živnostenském podnikání (živnostenský zákon), ve znění pozdějších předpisů, 
a zákona č. 140/1961 Sb., trestní zákon, ve znění pozdějších předpisů, ve znění pozdějších předpisů. 
2
 Zákon č. 18/1997 Sb., o mírovém využívání jaderné energie a ionizujícího záření (atomový zákon) 

a o změně a doplnění některých zákonů, ve znění pozdějších předpisů. 
3
 Zákon č. 310/2006 Sb., o nakládání s některými věcmi využitelnými k obranným a bezpečnostním 

účelům na území České republiky a o změně některých dalších zákonů (zákon o nakládání 
s bezpečnostním materiálem), ve znění pozdějších předpisů. 
4
 Zákon č. 61/1988 Sb., o hornické činnosti, výbušninách a o státní báňské správě, ve znění 

pozdějších předpisů. 
5
 Zákon č. 137/2006 Sb., o veřejných zakázkách, ve znění pozdějších předpisů. 
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Z hlediska legislativního rámce provádění bezpečnostního řízení byl rok 2012 

charakterizován především implementací a aplikací novely zákona (zákon  
č. 255/2011 Sb.) a prováděcího právního předpisu pro oblast průmyslové 
bezpečnosti, a to vyhlášky č. 405/2011 Sb., o průmyslové bezpečnosti. Oba právní 
předpisy nabyly účinnosti dne 1. ledna 2012. 

 
Z hlediska organizačního se rok 2012 vyznačoval úpravami postupů pro 

zavedení obsahu uvedených právních předpisů do praktických činností v oblasti 
průmyslové bezpečnosti. 

 
Součinnost, kterou Úřadu v rámci bezpečnostního řízení poskytuje Policie ČR, 

zpravodajské služby a další spolupracující orgány státu a právnické osoby, lze 
označit jako velmi dobrou a efektivní. Konkrétní úpravy součinnosti a spolupráce se 
také promítly do nově uzavíraných realizačních dohod a jejich dodatků (viz kap. 2.3.). 

 
2.5.1. Bezpečnostní řízení o žádostech podnikatelů 

 
V průběhu roku 2012 bylo Úřadem přijato 44 žádostí podnikatelů o vydání 

osvědčení podnikatele. Z tohoto počtu bylo k 31. prosinci 2012 rozhodnuto o 11 
žádostech, u zbylých 33 žádostí k tomuto datu bezpečnostní řízení o žádosti 
podnikatele probíhala. 

 
Výrazným faktorem, který ovlivnil počet podaných žádostí, bylo zrušení 

osvědčení podnikatele pro stupeň utajení Vyhrazené novelou zákona (zákon  
č. 255/2011 Sb.), v důsledku čehož již nejsou podnikatelé, kteří pro svoji činnost 
potřebují přístup k utajované informaci pouze stupně utajení Vyhrazené, podrobováni 
bezpečnostnímu řízení prováděnému Úřadem, ale splnění zákonem stanovených 
podmínek od 1. ledna 2012 dokládají prohlášením učiněným podle  
§ 15a zákona. Počet podnikatelů podávajících žádosti o vydání osvědčení 
podnikatele byl ovlivněn i dalšími faktory, z nichž nejdůležitější je zavedení 
podrobného zdůvodnění nutnosti přístupu k utajované informaci podnikatelem v této 
žádosti tak, jak je stanoví vyhláška o průmyslové bezpečnosti. Za další faktory lze 
označit zejména dynamiku podnikatelského prostředí (v návaznosti na celosvětovou 
ekonomickou situaci se jedná zejména o fúze obchodních společností jako formy 
přeměn obchodních společností, jejichž nástupci pak přejímají realizace zakázek 
obsahujících utajované informace po společnostech, jež tímto způsobem trh 
uvolnily), dále pak dopady celosvětové ekonomické recese a v neposlední řadě  
i snížení počtu veřejných zakázek nebo zadávacích řízení, při jejichž realizaci je 
nezbytný přístup k utajovaným informacím. 

 
Úřad v roce 2012 vydal celkem 108 osvědčení podnikatele. Tento počet 

zahrnuje osvědčení vydaná na základě provedeného bezpečnostního řízení 
o žádosti podnikatele o vydání osvědčení podnikatele podle § 96 zákona i osvědčení 
vydaná postupem podle § 56 odst. 4 zákona. 
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2.5.2. Prověřování splňování podmínek po vydání osvědčení 
 

Rok 2012 byl v oblasti průmyslové bezpečnosti pro Úřad charakterizován 
zejména nárůstem četnosti a rozsahu úkonů při prověřování splňování podmínek 
u držitelů osvědčení podnikatele. 

 
Změny dané novelizací zákona a novelizací a vydáním nových prováděcích 

právních předpisů bylo nezbytné zavést do praxe přímo u podnikatelů, kteří jsou 
držiteli osvědčení podnikatele. I přes snížení počtu držitelů osvědčení podnikatele, 
neboť platnost osvědčení podnikatele pro stupeň utajení Vyhrazené zanikla, s sebou 
změny právní úpravy přinesly výrazný nárůst úkonů a činností zabezpečovaných 
Úřadem. Prvotně se změny právních předpisů odrazily v podstatném zvýšení 
konzultační a metodické činnosti. Dalším dopadem pak byl zvýšený počet a rozsah 
úkonů při posuzování a hodnocení oznámených změn. Úřad se v této oblasti musel 
vypořádat také s rozšířením a změnou skutkových podstat bezpečnostních rizik. 
Změny právních předpisů byly podnětem pro zahájení řízení o zrušení platnosti 
osvědčení podnikatele, ve kterých Úřad přezkoumával, zda držitelé osvědčení 
podnikatele dotčení změnami skutkových podstat bezpečnostních rizik i nadále 
splňují podmínky pro vydání osvědčení. 

 
Výše uvedené skutečnosti pak znamenaly i zvýšenou zátěž pro spolupracující 

organizační celky Úřadu a orgány státní správy. 
 
 

2.5.3. Analýza důvodů nevydání nebo zrušení platnosti osvědčení podnikatele 
 
V roce 2012 rozhodl Úřad v 5 bezpečnostních řízeních o žádosti podnikatele 

o nevydání osvědčení podnikatele. Důvod nevydání osvědčení spočíval v nesplnění 
podmínky bezpečnostní spolehlivosti podle § 16 odst. 1 písm. b) zákona. 

 
Za totéž období rozhodl Úřad ve 12 případech o zrušení platnosti osvědčení 

podnikatele. Důvody a počty zrušených osvědčení podnikatele lze charakterizovat 
následovně: 
 

 nesplnění podmínky podle § 16 odst. 1 písm. a) zákona – 3 případy, 
 
 nesplnění podmínky podle § 16 odst. 1 písm. b) zákona – 5 případů, 

 
 nesplnění podmínky podle § 16 odst. 1 písm. c) zákona – 1 případ, 
 
 nesplnění podmínky podle § 16 odst. 1 písm. d) zákona – 1 případ, 
 
 kombinace nesplnění více podmínek podle § 16 odst. 1 zákona – 2 případy. 

 
 

2.5.4. Přehled ostatních důvodů zániku platnosti osvědčení podnikatele 
 

Novelizovány byly mj. i zákonem stanovené důvody zániku platnosti 
osvědčení podnikatele. 
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Nově byl, s ohledem na zkušenosti z praxe, do zákona vložen institut zániku 
platnosti vrácením osvědčení podnikatele. Absence tohoto ustanovení 
v předcházející právní úpravě neúměrně zatěžovala podnikatele a Úřad, zejména 
v souvislosti s povinností hlášení změn. 

 
Dalšími nově zavedenými instituty zániku platnosti osvědčení podnikatele je 

zánik platnosti osvědčení doručením nového osvědčení podnikatele pro stejnou 
formu přístupu k utajované informaci a zánik platnosti osvědčení doručením 
rozhodnutí o nevydání osvědčení podnikatele pro stejnou formu přístupu k utajované 
informaci. Cílem obou změn bylo snížení administrativní náročnosti pro podnikatele, 
snížení počtu vydávaných osvědčení jednomu subjektu, a tím i snížení ekonomické 
náročnosti jak pro podnikatelské subjekty, tak i pro Úřad a spolupracující orgány. 
Efekt těchto změn se však projeví až v delším časovém horizontu. 

 
V souvislosti s úpravou zániku platnosti osvědčení novela zákona napravila 

stav, kdy držiteli osvědčení nebyla stanovena lhůta k ohlášení odcizení nebo ztráty 
osvědčení, nevratného poškození osvědčení nebo změn některého z údajů v něm 
obsažených, avšak podnikateli byla i nadále zachována možnost přístupu 
k utajované informaci, aniž by tento přístup vůbec mohl ze zákona zaniknout, pokud 
by podnikatel o vydání nového osvědčení nepožádal. Úřad měl pouze povinnost 
vydat do pěti dnů od doručení žádosti podnikatele osvědčení nové. Proto zákon nově 
stanoví, že pokud v těchto případech zániku platnosti osvědčení podnikatele nebude 
ve lhůtě 15 dnů požádáno o vydání nového osvědčení, přístup podnikatele 
k utajované informaci zanikne. Záleží tedy na rozhodnutí podnikatele, zda o vydání 
nového osvědčení v uvedené lhůtě požádá či nikoliv. 

 
Počet případů zániků platnosti osvědčení podnikatele v roce 2012 podle 

jednotlivých důvodů je uveden v kapitole 2.5.5. 
 
 

2.5.5. Statistické přehledy 
 
 

Přijaté žádosti o vydání osvědčení podnikatele v roce 2012 
 

Důvěrné Tajné Přísně tajné Celkem 

24 19 1 44 

 
 

Stav zpracování žádostí o vydání osvědčení podnikatele přijatých v roce 2012 
 

Osvědčení 
vydáno 

Osvědčení 
nevydáno 

Řízení 
zastaveno 

Probíhalo 
k 31.12.2012 

Celkem 

9 0 2 33 44 
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Vydaná osvědčení podnikatele v roce 2012 
 

Důvěrné Tajné Přísně tajné Celkem 

78 29 1 108 

 
  
 

Řízení o zrušení platnosti osvědčení podnikatele v roce 2012 

 

Celkem zahájeno Platnost zrušena Řízení zastaveno Probíhalo k 31.12.2012 

35 4 19 12 
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Zánik platnosti osvědčení podnikatele podle důvodu v roce 2012 

 

Uplynutí doby platnosti osvědčení 1 

Zrušení platnosti osvědčení 12 

Zrušení podnikatele 1 

Ohlášení odcizení nebo ztráty osvědčení 1
6
 

Poškození osvědčení 1
6
 

Změna některého z údajů uvedených v osvědčení 9
6
 

Vrácení osvědčení 46 

Doručení nového osvědčení pro stejnou formu přístupu k UI 4 

Doručení rozhodnutí o nevydání osvědčení pro stejnou formu přístupu k UI 1 

Celkem 76 

 
 
 
2.6.  Bezpečnost informačních a komunikačních systémů a kryptografická 

ochrana 
 

 
Úřad odpovídá za provádění certifikace informačních systémů 

a za schvalování projektů bezpečnosti komunikačních systémů nakládajících 
s utajovanými informacemi a v roli národní bezpečnostní akreditační autority dále 
za akreditaci lokalit informačních systémů NATO a EU rozmístěných na území ČR.  

 
V oblasti kryptografické ochrany utajovaných informací Úřad provádí nebo 

zajišťuje výzkum, vývoj a výrobu národních kryptografických prostředků, vývoj 
a schvalování národních kryptografických algoritmů, výzkum, vývoj, výrobu 
a distribuci kryptografických materiálů, certifikaci kryptografických prostředků, 
certifikaci kryptografických pracovišť a zkoušky zvláštní odborné způsobilosti 
pracovníků kryptografické ochrany.  

 
Úřad dále provádí měření kompromitujícího vyzařování elektrických  

a elektronických zařízení nakládajících s utajovanými informacemi a hodnotí je 
z hlediska způsobilosti k ochraně utajovaných informací a podobně specielním 
měřením zjišťuje způsobilost zabezpečených oblastí a objektů k ochraně před 
únikem utajovaných informací kompromitujícím vyzařováním. Do této oblasti činnosti 
patří také certifikace stínicích komor a zajišťování obranně technických prohlídek. 

 
V roce 2012 Úřad zpracoval a vydal v rámci dalšího rozvoje bezpečnostních 

standardů bezpečnostní standard NBÚ - 1/2012, Bezpečné vymazání informací 
z nosiče utajovaných informací, které umožňuje opětovné užití, snížení a zrušení 
stupně utajení nosiče, verze 1.0. Probíhaly rovněž práce na dalších bezpečnostních 
standardech, se soustředěním zejména na výkon kryptografické ochrany utajovaných 

                                            
6
 Uvedený počet vyjadřuje počet případů zániku platnosti osvědčení podnikatele, při kterých nebyl 

uplatněn postup výměny osvědčení podle § 56 odst. 4 zákona, a došlo tak i k zániku možnosti 
přístupu podnikatele k utajované informaci; nezahrnuje tedy případy, kdy došlo k vydání nového 
osvědčení podnikatele na základě žádosti podané v zákonné 15denní lhůtě. 
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informací. Pro evidenci kryptografického materiálu byly, v souladu s novou vyhláškou 
č. 432/2011 Sb., o zajištění kryptografické ochrany utajovaných informací, vytvořeny 
nové vzory administrativních pomůcek kryptografické ochrany, které byly zároveň 
zapracovány do prezentace pro provádění odborné přípravy pracovníků 
kryptografické ochrany. Bezpečnostní standardy jsou poskytovány v souladu s jejich 
stupněm utajení a s uplatněním zásady „need to know“. 

 
Jako metodické doporučení byl vydán metodický materiál Hodnocení rizik 

bezpečnosti informací v informačních systémech, verze 1.0. Dále byly aktualizovány 
podmínky zástavby kryptografických prostředků do mobilních a rozmístitelných 
systémů (zejména pro potřeby Ministerstva obrany). Průběžně byly zpracovávány 
nebo aktualizovány další metodické materiály a vyjádření, zabývající se dílčími 
problémy zabezpečení informačních systémů, zejména nastavením bezpečnostních 
charakteristik nejčastěji používaných operačních systémů, aplikací kryptografické 
ochrany a aplikací ochrany proti úniku utajované informace kompromitujícím 
vyzařováním. Metodické materiály jsou zveřejňovány nebo poskytovány žadatelům 
o certifikaci a provozovatelům informačních systémů nakládajících s utajovanými 
informacemi podle skutečné potřeby. 

 
V roce 2012 byla úspěšně naplňována smlouva uzavřená mezi Ministerstvem 

obrany a Úřadem k zajišťování bezpečné likvidace vyřazených kryptografických 
prostředků pro celou státní správu, přičemž Úřad vždy stanovuje pro konkrétní typ 
zařízení metodiku pro postup likvidace. Tento postup v sobě spojuje vysokou úroveň 
bezpečnosti s účelným a efektivním využitím státních prostředků. 

 
2.6.1. Certifikační a akreditační činnost 

 
Nezbytnou zákonnou podmínkou pro používání informačních systémů, 

kryptografických prostředků, stínicích komor a zákonem stanovených 
kryptografických pracovišť při ochraně utajovaných informací je jejich certifikace. 

 
2.6.1.1.  Certifikace a akreditace informačních systémů 
 

K žádostem o certifikaci informačních systémů rozpracovaným v předchozím 
roce přibylo v roce 2012 dalších 118 žádostí, včetně žádostí o opakovanou 
certifikaci, a to jak ze státní správy, tak ze soukromé sféry. Bylo vydáno 110 
certifikátů informačních systémů, z toho 61 na žádost podanou v roce 2012. 
Z celkového počtu certifikátů vydaných v roce 2012 se jednalo pouze ve 30 
případech o první certifikaci informačního systému, z toho bylo 10 certifikátů vydáno 
pro informační systémy státní správy. V 18 případech provozovatel informačního 
systému s certifikátem platným do data spadajícího do roku 2012 nepožádal  
o opakovanou certifikaci a platnost certifikátu automaticky skončila. Celkem v 11 
případech byl v roce 2012 proces certifikace ukončen bez vydání certifikátu, a to 
vesměs na žádost žadatele o certifikaci, pro nesplnění podmínek pro získání 
osvědčení podnikatele nebo skončením platnosti osvědčení podnikatele během 
certifikačního řízení. 
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Certifikace informačních systémů v roce 2012 

 

Přijaté žádosti 

Ukončeno bez vydání certifikátu 
nebo uplynutím doby platnosti certifikátu 

Vydané certifikáty 

státní správa podnikatelé státní správa podnikatelé 

118 12 17 46 64 

 
 
 

Přijaté žádosti o certifikaci informačního systému v letech 2006 až 2012 
 

0

20

40

60

80

100

120

140

2006 2007 2008 2009 2010 2011 2012

žádosti

 
 
 

Vydané certifikáty informačních systémů v letech 2006 až 2012 
 

0

10

20

30

40

50

60

70

2006 2007 2008 2009 2010 2011 2012

státní správa

podnikatelé

 
 

Vydáním certifikátu informačního systému práce s tímto systémem nekončí, 
neboť zejména v rozsáhlých systémech je během doby platnosti certifikátu 
vyžadován určitý rozvoj a plánované změny musí být projednány a schváleny 
Úřadem. Před uplynutím doby platnosti certifikátu pak musí být certifikace pro další 
období opakována. 

 
Lze konstatovat, že v roce 2012 přibylo pouze 12 žádostí o certifikaci nově 

budovaného informačního systému ze státní správy (podobně jako v letech 2010 
a 2011) a 14 žádostí ze soukromého sektoru. To svědčí o trendu pozorovaném již  
od roku 2010, kdy informační systémy pro zpracování utajovaných informací jsou již 
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většinou provozovány po více než jedno období platnosti certifikátu informačního 
systému. V rámci opakovaných certifikací již provozovaných informačních systémů 
jsou však řešeny bezpečnostní problémy spjaté ze změnami použitých informačních 
technologií, rozšiřováním informačních systémů a s nasazováním prostředků 
kryptografické ochrany. Zejména ve státní správě technologická úroveň informačních 
systémů pro nakládání s utajovanými informacemi trvale roste, a to způsobem 
nesnižujícím úroveň jejich zabezpečení. Výkyvy v počtu provedených certifikací 
souvisejí také s cykly, v nichž se provádí opakovaná certifikace (zpravidla 5 let pro 
nakládání s utajovanými informacemi stupně utajení Vyhrazené, 3 roky pro nakládání 
s utajovanými informacemi stupně utajení Důvěrné a 2 roky pro nakládání 
s utajovanými informacemi stupně utajení Tajné nebo Přísně tajné). Ke snížení počtu 
informačních systémů nově budovaných pro zpracování utajovaných informací  
ve státní správě přispívá rovněž omezení finančních prostředků, které lze pro tento 
účel vyčlenit. 

 
V roce 2012, kromě opakované certifikace menších informačních systémů 

v několika ministerstvech a úřadech (Ministerstvo průmyslu a obchodu, Ministerstvo 
zemědělství, Ministerstvo práce a sociálních věcí, Ministerstvo dopravy, Ministerstvo 
pro místní rozvoj, Ministerstvo zahraničních věcí, Úřad vlády, Nejvyšší kontrolní úřad, 
Kancelář prezidenta republiky, Generální ředitelství cel), v 8 krajských nebo 
městských úřadech, v České národní bance nebo v Ústavním soudu, proběhla 
opakovaná certifikace řady významných a rozsáhlých informačních systémů státní 
správy, např. 10 informačních systémů rezortu Ministerstva obrany, nového 
informačního systému Ministerstva vnitra a informačních systémů Bezpečnostní 
informační služby a Vojenského zpravodajství. 

 
V rámci certifikace informačních systémů poskytovali zaměstnanci Úřadu 

žadatelům o certifikaci potřebné konzultace, nastavení bezpečnostních charakteristik 
operačních systémů a další informace potřebné pro zabezpečení určitého 
informačního systému. V řadě případů usměrňovali vývoj těchto systémů tak, aby 
byly certifikovatelné. 

 
V roce 2012 Úřad zajistil pro rezort Ministerstva obrany, Ministerstvo vnitra  

a Ministerstvo zahraničních věcí národní akreditaci lokalit 3 systémů NATO a 2 
systémů EU, nutnou pro schválení jejich nového připojení ke klasifikovaným sítím 
NATO nebo EU nebo po prodloužení jejich stávajícího připojení po realizovaných 
změnách. Zároveň byla příslušným orgánům NATO nebo EU pro bezpečnostní 
akreditaci vydána požadovaná prohlášení o shodě s bezpečnostními požadavky 
kladenými na tyto systémy. Stálou pozornost vyžaduje i hodnocení a schvalování 
změn prováděných v uvedených systémech a jejich rozšiřování. 

 
2.6.1.2.  Certifikace kryptografických prostředků 

 
V roce 2012 bylo Úřadu podáno celkem 15 žádostí o certifikaci 

kryptografického prostředku, z toho 7 na nový kryptografický prostředek. V řízeních 
k certifikaci kryptografického prostředku bylo vydáno celkem 10 certifikátů, 2 řízení 
byla ukončena bez vydání certifikátu. Přitom významný podíl pracovní kapacity 
pracoviště certifikace kryptografických prostředků byl zaměřen na certifikaci 
kryptografických prostředků vyvíjených v ČR. Stav řízení je shrnut v následující 
tabulce. 
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Certifikace kryptografických prostředků v roce 2012 

 
Přijaté 
žádosti 
vč. opak. 

Probíhající řízení Ukonč. bez vydání certifikátu Vydané certifikáty Pro NATO a EU 

státní správa podnikatelé státní správa podnikatelé státní správa podnikatelé NATO EU 

15 8 7 0 2 7 3 8 9 
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Úřad provedl opakovanou certifikaci kryptografických prostředků TCE 621 IP, 
KRYDEC XP, SINA BOX P a prostředků třídy KTA. Nově byly certifikovány 
kryptografické prostředky LANPCS a SECTRA Panthon 2. Nebyla vyžadována 
opakovaná certifikace některých klonů kryptografických prostředků třídy KRYDAT 
a kryptografických prostředků SPIDER_ACR a SINA Virtual Workstation S/byp. 
Zastavena byla certifikace kryptografického prostředku třídy SILENTEL. 

 
V návaznosti na nové poznatky k provozu byly upraveny, formou doplňku, 

certifikační zprávy kryptografických prostředků třídy HCrypt a LANPCS. Úřad vydal 
schválení pro aplikaci využívající kryptografický prostředek třídy HCrypt. 
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Certifikované kryptografické prostředky jsou nebo budou využívány především 
v rezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahraničních věcí 
a ve zpravodajských službách.  

 
Spektrum kryptografických prostředků certifikovaných v ČR v zásadě pokrývá 

ochranu lokálního ukládání a přenosu utajovaných informací v informačních  
a komunikačních systémech, včetně ochrany utajované informace národní, EU  
a NATO v hlasové formě. Početně významné zastoupení mají kryptografické 
prostředky pro ochranu utajovaných informací v prostředí IP sítí, nadále však 
zůstávají zachovány linkové kryptografické prostředky. Pro potřebu řešení 
specifických požadavků informačních systémů jsou aktualizovány verze prostředků 
třídy HCrypt pro předběžné šifrování. 

 
Pro hodnocení a certifikaci kryptografických prostředků jsou aplikovány 

standardy Úřadu, které vycházejí z národních zkušeností, mezinárodních standardů 
(CC a FIPS) i informací získaných na mezinárodních kryptografických konferencích. 

 
Do seznamu Úřadu materiálu „kontrolovaná kryptografická položka“ byl 

zařazen kryptografický prostředek LANPCS. 
 

2.6.1.3.  Certifikace kryptografických pracovišť 
 

Většina žádostí o certifikaci kryptografických pracovišť spadá do kategorie  
opakovaných žádostí. Z provedených certifikací vyplynulo, že umístění většiny 
kryptografických pracovišť a provoz na nich je v souladu s reálnými potřebami 
příslušných organizací. Stav řízení je shrnut v následující tabulce: 
 

Certifikace kryptografických pracovišť v roce 2012 

 

 Přijaté žádosti Rozpracováno Certifikováno Zamítnuto 

Státní správa 15 4 11 0 

Podnikatelé 7 3 4 0 

Celkem 22 7 15 0 
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Vydané certifikáty kryptografických pracovišť v letech 2006 až 2012 
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2.6.1.4. Certifikace stínicích komor 
 

Hlavní objem certifikačních měření a hodnocení útlumu stínicích komor byl 
prováděn pro organizační složky státu v ČR a pro Ministerstvo zahraničních věcí 
v zahraničí na zastupitelských úřadech. Díky tomu, že příslušné pracoviště Úřadu 
bylo vybaveno další technikou, bylo možné plnit požadavky Ministerstva zahraničních 
věcí v přiměřených lhůtách. Celkem bylo vydáno 40 certifikátů stínicích komor, 
přičemž bylo využíváno i podkladů z měření provedených pracovníky Ministerstva 
zahraničních věcí na základě smlouvy o zajištění činnosti. 

 
2.6.2. Další odborná činnost 

 
2.6.2.1. Výroba kryptografického materiálu 

 
Relevantní oblastí v oblasti kryptografické ochrany je výroba kryptografického 

materiálu (programování procesorových a paměťových modulů, generování 
kryptografických klíčů a hesel ke kryptografickým prostředkům) určeného pro Úřad 
a orgány státu k zajištění ochrany utajovaných informací v komunikačních 
a informačních systémech.  

 
V této oblasti Úřad spolupracoval s odborem bezpečnosti Ministerstva obrany, 

který zabezpečuje generování, speciální balení a distribuci kryptografických 
klíčových materiálů pro kryptografické prostředky provozované v rámci rezortu 
Ministerstva obrany a výrobu některých kryptografických klíčových materiálů 
ve prospěch Úřadu. 

 
V roce 2012 bylo v Úřadu vygenerováno celkem 72.553 kryptografických klíčů 

a hesel uložených na 9.247 nosičích různých typů a dalších 144 kusů jiného 
kryptografického materiálu (procesory, paměti, kryptografická dokumentace, 
instalační a šifrovací SW). 

 
Úřad vzal do evidence a provedl distribuci celkem 375 ks nového 

kryptografického a CCI materiálu a dále zajistil servis a opravy na území ČR u 45 ks 
kryptografických prostředků a mimo ČR u 16 ks kryptografických prostředků. 
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Na kryptografickém pracovišti Úřadu probíhalo průběžné ničení utajovaných 
dokumentů vyřazených v rámci skartačního řízení. 

 
Dále Úřad zajišťoval speciální balení a distribuci kryptografického materiálu, 

vedení ústřední evidence certifikovaných kryptografických prostředků dislokovaných 
u orgánů státu, jakož i centrální databáze všech pracovníků kryptografické ochrany 
v působnosti Úřadu. 

 
2.6.2.2. Měření kompromitujícího vyzařování (TEMPEST) 
 
2.6.2.2.1. TEMPEST měření elektronických zařízení 

 
Úřad prováděl v roce 2012 TEMPEST měření podle standardů NATO řady 

SDIP, EU řady IASG 04 a podle metodiky MIL-STD 461. Objektem měření byla 
především zařízení orgánů státu. Jednalo se jak o měření komerčních zařízení, 
většinou pro účely výběrových řízení, tak speciálních informačních systémů. 

 
Celkem bylo v roce 2012 hodnoceno více než 50 zařízení. Z toho bylo 

prováděno TEMPEST měření více než 10 ks zařízení EUROTEMPEST a Siltec, a to 
jako samostatného zařízení nebo v kombinaci s kryptografickým prostředkem 
KRYDEC. Tato měření byla prováděna dle metodiky standardu SDIP-27/1. Většina 
zařízení splňovala požadavky tohoto standardu.  

 
Další TEMPEST měření byla prováděna v rámci certifikace nebo akreditace 

informačních systémů pro zpracování utajovaných informací stupně utajení Důvěrné 
nebo Tajné, buď pro orgány státu (Úřad vlády, Ministerstvo zahraničních věcí, 
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo průmyslu a obchodu, 
zpravodajské služby, krajské úřady aj.), nebo pro podnikatele. Z celkového počtu 
hodnocených zařízení byla naprostá většina vyžádána Ministerstvem obrany. 

 
2.6.2.2.2. Zónové měření, instalační záznamy, obranné prohlídky 
 

Úřad dále prováděl ohodnocování prostorů metodou zónového měření. 
Jednalo se o prostory, ve kterých se nacházela zařízení zpracovávající utajované 
informace. Tento druh měření byl především použit u objektů Úřadu, Bezpečnostní 
informační služby, Ministerstva obrany, Ministerstva vnitra aj. Další zónová měření 
byla prováděna pro státní správu i pro soukromé subjekty v rámci certifikace 
informačních systémů. 

 
Bylo provedeno hodnocení instalace informačních systémů zpracovávajících 

utajované informace stupně utajení Tajné a v rámci certifikace těchto systémů byly 
zpracovány instalační záznamy. 

 
V roce 2012 byly provedeny obranné prohlídky v několika objektech  

na základě žádostí orgánů státní správy nebo v rámci certifikace informačních 
systémů. 
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2.6.2.2.3. Přehled provedených měření 
 

Přehled měření v oblasti kompromitujícího vyzařování, provedených v roce 
2012, je uveden v následující tabulce: 

 
Měřená zařízení a objekty v roce 2012 

 

Typ měření
7
 Počet 

Zónové měření 30 objektů + vojenské kontejnery 

Kryptografické prostředky 1 typ 

PC sestavy 2 typy – třída 0; přes 10 typů – třída 1 a 2 

Audio technika 2 typy zařízení 

Obranné prohlídky i v rámci certifikace IS 3 objekty 

Mobilní systémy 4 systémy 

 
 
2.6.2.3.  Schvalování projektů bezpečnosti komunikačních systémů 
 

V roce 2012 nebyla podána žádná žádost o schválení projektu bezpečnosti 
komunikačního systému, ani nebyla činnost některého z provozovaných 
komunikačních systémů ukončena. 

 
Na základě schváleného projektu bezpečnosti byly v roce 2012 provozovány 2 

rezortní komunikační systémy (Bezpečnostní informační služba, Ministerstvo vnitra) 
a komunikační systém MODUS. 

 
Správu komunikačního systému MODUS využívajícího certifikovaných 

kryptografických prostředků SECTRA Tiger XS (přídavný kryptografický modul 
k mobilnímu telefonu), umožňujících mobilní telefonii pro utajované informace  
do stupně utajení Tajné, v roce 2012 nadále zajišťoval Úřad. Úřad provozuje 
středisko pro řízení komunikační sítě určené pro vrcholové představitele státu  
a rovněž pro řízení rezortních sítí konfigurovaných podle vlastního návrhu daného 
rezortu. 

 
Zastaralý komunikační systém vládního utajovaného spojení založený  

na použití kryptografických prostředků Sectel 9600 Toro byl nahrazen novým 
systémem vládního utajovaného spojení, realizovaného informačním systémem 
Vega-T (pro nakládání s utajovanými informacemi do stupně utajení Tajné)  
a informačním systémem Vega-D (pro nakládání s utajovanými informacemi do 
stupně utajení Důvěrné). Oba informační systémy jsou certifikovány podle zákona, 
v roce 2012 pokračovalo připojování dalších lokalit IS Vega-D. Kontrol lokalit před 
jejich připojením se účastní i pracovníci Úřadu. 

 
 
 

                                            
7
 U zónového měření se jedná o objekty; v rámci jednoho objektu bylo měřeno více místností nebo 

budov. U kryptografických prostředků se jednalo i o ověřovací měření. U PC sestav třídy 1 a 2 se 
jednalo i o měření v rámci výběrových řízení např. pro Ministerstvo obrany. 
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2.6.2.4.  Školení pracovníků kryptografické ochrany a zkoušky odborné způsobilosti 
 
Úřad v roce 2012 organizačně zajistil a provedl, v souladu se zákonem, 

celkem 16 školení skupin pracovníků kryptografické ochrany a po následující 
zkoušce odborné způsobilosti vydal 61 osvědčení o zvláštní odborné způsobilosti 
pracovníka kryptografické ochrany. Kromě toho probíhají další školení a zkoušky 
odborné způsobilosti na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu 
zahraničních věcí na základě smluv uzavřených mezi Úřadem a uvedenými 
ministerstvy. Úřad v roce 2012 schvaloval aktualizaci osnov a obsahu některých 
kurzů.  

 
K provádění části zkoušky zvláštní odborné způsobilosti pracovníka 

kryptografické ochrany a vydávání potvrzení o jejím absolvování připravil Úřad 
smlouvy o zajištění činnosti se společnostmi S.ICZ a. s., a ATS-TELCOM PRAHA  
a. s., přičemž se jedná o technickou část speciální obsluhy kryptografického 
prostředku. Obsah přípravy, způsob provádění a organizování této části odborné 
zkoušky bude schvalovat Úřad. 

 
2.6.3.  Problémové oblasti bezpečnosti informačních a komunikačních systémů 

a kryptografické ochrany 
 

Část problémů při zabezpečování zákonem stanovených činností Úřadu 
v oblasti kryptografické ochrany a certifikace informačních systémů nakládajících 
s utajovanými informacemi, uváděných v předchozích zprávách o činnosti Úřadu, se 
v roce 2012 podařilo vyřešit. Zejména bylo stabilizováno obsazení všech přidělených 
pracovních míst pro činnosti uložené Úřadu zákonem v oblasti bezpečnosti 
informačních systémů a kryptografické ochrany. 
 

 V návaznosti na novelizaci zákona a novou vyhlášku č. 432/2011 Sb.,  
o zajištění kryptografické ochrany utajovaných informací, se dosud nepodařilo 
dopracovat všechny požadované bezpečnostní standardy. Jde o obtížnou 
problematiku, kdy se Úřad v určitých oblastech snaží dosáhnout řešení,  
na kterém by se shodly rezorty, které nejvíc využívají kryptografickou ochranu. 

 
 Národní certifikace některých kryptografických prostředků, vyvinutých  

a certifikovaných v členské zemi NATO nebo EU i nadále vázne v určitých 
případech na pomalé reakci NCSA příslušné země na žádost Úřadu  
o poskytnutí podkladů z jí provedeného hodnocení kryptografického 
prostředku, potřebných pro provedení certifikace Úřadem. 

 
 Z hlediska zajištění praktické ochrany utajovaných informací v informačních 

nebo komunikačních systémech a zajištění kryptografické ochrany byl  
ve státní správě i v roce 2012 problémem nedostatek odborníků v oboru 
informačních technologií a kryptografické ochrany, kteří by zároveň splňovali 
podmínky pro přístup fyzické osoby k utajované informaci stupně utajení 
Důvěrné, Tajné nebo Přísně tajné, fluktuace již vyškolených odborníků 
z důvodu nižšího finančního ohodnocení ve státní správě a rovněž projevy 
negativního vlivu častých organizačních změn v některých rezortech. 
Stabilizované obsazení pracovních míst by bylo třeba zejména v případě 
pracovníků ve výkonu kryptografické ochrany. Rovněž je třeba usilovat  
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o zajištění zastupitelnosti v klíčových rolích v bezpečnostní správě a správě 
informačních systémů. 

 
 
 
2.7. Administrativní a fyzická bezpečnost, ústřední registr 
 
 
2.7.1. Administrativní bezpečnost  

 
Na základě žádostí podnikatelů o vydání osvědčení podnikatele a hlášení změn 

v dokumentaci podnikatele k datu vydání osvědčení bylo z hlediska administrativní 
bezpečnosti posuzováno vytvoření podmínek pro označování, evidenci, zapůjčování, 
ukládání, přepravu, další manipulaci a vyřazování utajované informace v souladu  
se zákonem a prováděcím právním předpisem. 
 

Posouzené bezpečnostní dokumentace a realizované dohlídky v roce 2012 

 

Bezpečnostní dokumentace Realizované dohlídky 

216 164 
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Další oblastí činnosti byla metodická pomoc řešící systém opatření při tvorbě, 
příjmu, evidenci, zpracování, odesílání, přepravě, přenášení, ukládání a jiném nakládání 
s utajovanými dokumenty v konkrétních podmínkách podnikatele nebo orgánu státu. 
V roce 2012 bylo realizováno 64 metodických pomocí u 17 podnikatelů a 47 orgánů 
státu. 
 

V průběhu roku 2012 požádaly Úřad o dočasné uložení utajovaných 
dokumentů 3 subjekty, které přechodně přestaly splňovat podmínky zákona pro daný 
stupeň utajení. Důvodem bylo ukončení platnosti osvědčení podnikatele nebo změna 
dislokace zabezpečené oblasti. 

 
2.7.1.1.  Problémové oblasti administrativní bezpečnosti 
 

 vedení kontrolních listů u utajovaných dokumentů, 
 

 zpracování a označování utajovaných dokumentů se složitou strukturou, např. 
stavební dokumentace, materiály pro jednání vlády apod., 
 

 vedení administrativních pomůcek pro evidenci utajovaných dokumentů, 
 
 zapracování konkrétních podmínek podnikatele a orgánu státu do svého 

normativního aktu. 
 

2.7.2. Fyzická bezpečnost 
 
V oblasti fyzické bezpečnosti Úřad vedle své hlavní činnosti (certifikace 

technických prostředků, posuzování způsobu realizace zajištění ochrany utajovaných 
informací fyzickou bezpečností uvedeného v bezpečnostní dokumentaci podnikatele, 
ověřování schopnosti podnikatele zabezpečit ochranu utajovaných informací 
z hlediska fyzické bezpečnosti a výkon státního dozoru) dále prováděl: 

 
 činnosti spojené s členstvím v certifikační radě společnosti TrezorTest s. r. o. 

(účast na výrobních auditech u 5 firem v rámci ČR, účast na certifikačních 
radách a účast při provádění zkoušek na mechanických zábranných 
systémech podle příslušných norem), 

 
 účast v technické normalizační komisi (TNK124) pro EZS a EPS při zavádění 

evropských norem a aktualizaci stávajících norem, 
 

 provádění metodické pomoci v rámci certifikace technických prostředků, dále 
v souvislosti s instalací technických prostředků v objektech a zabezpečených 
oblastech a spolupráce se subjekty při tvorbě návrhů opatření fyzické 
bezpečnosti v těchto prostorách. 
 

2.7.2.1.  Certifikace technických prostředků 
 
Nezbytnou zákonnou podmínkou pro používání technických prostředků 

k ochraně utajovaných informací je mj. i jejich certifikace. Úřad v roce 2012 přijal 
celkem 107 žádostí o certifikaci pro 324 technických prostředků. V rámci posuzovaní 
a vyhodnocování podkladů pro certifikaci bylo u 16 % žádostí vyžádáno jejich 
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doplnění a upřesnění. V 38 případech byl certifikační proces ukončen bez vydání 
certifikátu, a to především z důvodu podání žádosti o certifikaci výrobku, který 
certifikaci nepodléhá. 

 
Úřad vydal celkem 289 certifikátů technických prostředků. Rozdíl mezi počtem 

podaných žádostí a počtem vydaných certifikátů je způsoben slučováním více 
technických prostředků obdobných vlastností na jeden certifikát. Počty vydaných 
certifikátů technických prostředků podle jednotlivých skupin definovaných zákonem 
jsou uvedeny v následující tabulce. 
 

Vydané certifikáty technických prostředků v roce 2012 

 

Technické prostředky Vydané certifikáty 

Mechanické zábranné prostředky
8
 76 

Elektrická zámková zařízení, systémy pro kontrolu vstupů
9
 15 

Zařízení elektrické zabezpečovací signalizace a tísňové systémy
10

 146 

Zařízení fyzického ničení nosičů informací
11

 52 

Celkem 289 
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8
 § 30 odst. 1 písm. a) zákona. 

9
 § 30 odst. 1 písm. b) zákona. 

10
 § 30 odst. 1 písm. c) a e) zákona. 

11
 § 30 odst. 1 písm. h) zákona. 
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Kromě certifikátů uvedených v tabulce a grafech bylo v roce 2012, na základě 
podaných žádostí, vydáno 5 certifikátů pro jednotlivé technické prostředky – 
uživatelské certifikáty. Tyto žádosti podávají uživatelé, kteří si zajistí vlastní posudek 
na konkrétní technický prostředek nasazený pro ochranu utajovaných informací. 
Vývoj počtu vydaných uživatelských certifikátů technických prostředků v období 
účinnosti zákona zobrazuje následující graf. 
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V souvislosti s certifikací technických prostředků je průběžně aktualizován 

zveřejněný certifikační postup Úřadu, který stanovuje rozsah akreditovaných zkoušek 
pro jednotlivé druhy technických prostředků a slouží jako podklad pro certifikaci. 
Aktualizace se týká novel technických norem. 

 
2.7.2.2.  Posuzování bezpečnostní dokumentace podnikatele z hlediska fyzické 

bezpečnosti 
 
V rámci vedených bezpečnostních řízení o vydání osvědčení podnikatele nebo 

při aktualizaci bezpečnostní dokumentace podnikatele, který je držitelem osvědčení 
podnikatele, bylo v roce 2012 přijato celkem 208 žádostí o stanovisko k bezpečnostní 
dokumentaci podnikatele z hlediska zajištění ochrany utajovaných informací fyzickou 
bezpečností. Při posuzování dokumentací byla v 31 % případů provedena konzultace 
s podnikatelem v Úřadu nebo přímo v sídle podnikatele. Bylo posouzeno 166 
bezpečnostních dokumentací podnikatele a bylo provedeno 103 tzv. dohlídek, při 
kterých byla v sídle podnikatele ověřena jeho schopnost zabezpečit ochranu 
utajovaných informací z hlediska fyzické bezpečnosti. K 1. lednu 2013 zbývalo 
posoudit 48 bezpečnostních dokumentací podnikatele. Přehled přijatých žádostí, 
členěný podle kategorií zabezpečených oblastí, je uveden v následující tabulce. 
 
 

Přijaté žádosti a posouzené bezpečnostní dokumentace podnikatele v roce 2012 

 

 Důvěrné Tajné Přísně tajné Celkem 

Přijaté žádosti 164 44 0 208 

Posouzené dokumentace 126 40 0 166 
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Posouzené bezpečnostní dokumentace podnikatele v letech 2007 až 2012 
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2.7.2.3.  Problémové oblasti fyzické bezpečnosti 
 
Certifikace technických prostředků: 
 

 nekompletní podkladové materiály k žádosti o certifikaci technického 
prostředku (především nepředkládání certifikátu shody u poplachových 
systémů) a s tím spojená zvýšená administrativní zátěž. 

 
Posuzování projektů fyzické bezpečnosti: 
 

 struktura zasílaných projektů fyzické bezpečnosti nesplňující požadavky 
příslušných právních předpisů a z toho plynoucí chyby při skutečné realizaci 
zabezpečení objektů a zabezpečených oblastí. 
 

Ověřování schopnosti podnikatele zabezpečit ochranu utajovaných informací 
z hlediska fyzické bezpečnosti: 

 
 nedostatky ve zpracování projektů fyzické bezpečnosti, 

 
 nedostatky v režimových opatřeních fyzické bezpečnosti (uložení klíčů 

nekoresponduje s dokumentací, neaktualizované seznamy oprávněných 
osob), 
 

 nedostatky při instalaci poplachových zabezpečovacích a tísňových systémů 
(chybné umístění jednotlivých prvků, nefunkčnost systémů kontroly vstupu). 
 

2.7.3. Ústřední registr 
 

Prostřednictvím ústředního registru utajovaných informací je realizováno 
poskytování utajovaných informací v rámci mezinárodní spolupráce. V roce 2012 
vykonával ústřední registr evidenci a ukládání těchto utajovaných informací. Zejména 
se jednalo o utajované informace NATO. U určených utajovaných dokumentů 
ústřední registr prováděl jejich distribuci podřízeným registrům utajovaných 
informací, zřízeným v rámci ústředních orgánů státní správy a právnických osob. 
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Přehled dokumentů a utajovaných dokumentů NATO evidovaných v ústředním 
registru za posledních 5 let je uveden v následující tabulce a grafu. 
 
 

Utajované dokumenty NATO evidované v ústředním registru 

 

NATO 2008 2009 2010 2011 2012 Celkem 

Neutajované 163 299 212 235 434 1.343 

Vyhrazené 1.921 6.058 4.869 4.092 4.814 21.754 

Důvěrné 1.102 1.440 1.026 1.433 1.143 6.144 

Tajné 655 719 2.858 5.774 3.044 13.050 

Přísně tajné 0 1 0 0 0 1 

Celkem 3.841 8.517 8.965 11.534 9.435 42.292 

 
 

Utajované dokumenty NATO evidované v ústředním registru 
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Kromě utajovaných dokumentů NATO jsou v ústředním registru evidovány 
utajované dokumenty EU (pouze pro potřebu Úřadu) a ostatní utajované dokumenty 
poskytované cizí mocí. 

 
V rámci kontrolní činnosti ústředního registru, podle § 79 odst. 7 zákona, bylo 

v loňském roce provedeno 22 kontrol podřízených registrů utajovaných informací 
včetně ATOMAL registrů. Zároveň se pracovníci ústředního registru účastnili výkonu 
státního dozoru u orgánů státu a podnikatelů, které mají zřízeny registry utajovaných 
informací. V rámci metodického řízení byla v roce 2012 provedena školení vedoucích 
podřízených registrů a ATOMAL registrů, která byla zaměřena na bezpečnost 
utajovaných informací cizí moci. 

 
U utajovaných dokumentů cizí moci, u kterých uplynula skartační lhůta byla 

prováděna skartační řízení. 
 
Ústřední registr rovněž ověřoval splnění podmínek nezbytných pro zřízení 

registru utajovaných informací u subjektů, které podaly žádost o souhlas ke zřízení 
registru utajovaných informací cizí moci. V seznamu všech registrů zřízených  
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na území ČR, vedeném v ústředním registru, bylo ke konci roku 2012 evidováno 
celkem 41 registrů utajovaných informací. 

 
Jako každý rok byly provedeny inventury utajovaných dokumentů v ústředním 

registru i v podřízených registrech v ČR a na jejich základě byla zaslána zpráva  
o provedené kontrole Bezpečnostnímu úřadu NATO. 

 
Průběžně byly aktualizovány přístupové seznamy osob, které se mohou 

seznamovat s utajovanými dokumenty NATO, EU a ostatních subjektů cizí moci 
v rámci Úřadu a byl veden přehled aktualizovaných evidenčních listů podřízených 
registrů. 

 
I nadále byly dodržovány zásady při manipulaci a ochraně utajovaných 

informací ATOMAL v ČR podle předpisů NATO. Každé 3 měsíce byla prováděna 
kontrola utajovaných dokumentů ATOMAL uložených v ústředním registru řídícím 
správcem (ACO) nebo jeho zástupcem (DACO). O těchto kontrolách jsou vedeny 
záznamy, které jsou ukládány pro inspekci NATO. 

 
 
 

2.8. Opravné prostředky 
 
 
2.8.1. Bezpečnostní řízení 
 

V roce 2012 rozhodoval ředitel Úřadu o opravných prostředcích ze strany 
fyzických osob a podnikatelů podaných podle příslušných ustanovení zákona  
formou rozkladu proti následujícím rozhodnutím Úřadu 

 
 rozhodnutí o nevydání osvědčení či dokladu fyzické osoby nebo osvědčení 

podnikatele, 
 
 rozhodnutí o zrušení platnosti osvědčení či dokladu fyzické osoby nebo 

osvědčení podnikatele, 
 
 rozhodnutí o zastavení bezpečnostního řízení. 

 
O podaných rozkladech rozhodoval ředitel Úřadu vždy na základě návrhu 

rozkladové komise, která byla, v souladu s § 130 zákona, ustavena ke dni 1. ledna 
2011. Lhůta k rozhodnutí o rozkladu, kterou zákon v ustanovení § 130 odst. 6 stanoví 
v délce 3 měsíců, nebyla v žádném z případů překročena. 

 
Rozhodnutí ředitele Úřadu o rozkladu lze napadnout správní žalobou, o níž 

rozhoduje Městský soud v Praze. Proti rozhodnutí Městského soudu v Praze je dále 
možno podat kasační stížnost, o níž rozhoduje Nejvyšší správní soud. 
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2.8.1.1. Statistické přehledy 
 
2.8.1.1.1. Rozklady 
 
 

Rozklady proti rozhodnutím Úřadu v oblasti bezpečnostního řízení 
(rozhoduje ředitel Úřadu) 

 

Rok Dosud nerozhodnuto Vyhověno Zamítnuto Zastaveno Celkem 

2011 0 7 26 3 36 

2012 6 14 28 1 49 

 
 

Rozklady proti rozhodnutím Úřadu v oblasti bezpečnostního řízení v letech 2006 až 2012 
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2.8.1.1.2. Žaloby správní 
 
 

Žaloby proti rozhodnutím ředitele Úřadu o rozkladu (2006 – 2012) 
(rozhoduje Městský soud v Praze) 

 

Celkem Dosud nerozhodnuto Řízení zastaveno Vyhověno Zamítnuto Odmítnuto 

75 17 12 12 33 1 
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2.8.1.1.3. Kasační stížnosti 
 
 
Kasační stížnosti proti rozhodnutím Městského soudu v Praze o zamítnutí žaloby (2006 – 2012) 

(rozhoduje Nejvyšší správní soud v Brně) 
 

Celkem Dosud nerozhodnuto Řízení zastaveno Vyhověno Zamítnuto Odmítnuto 

19 4 0 3 10 2 

 
 

Kasační stížnosti Úřadu proti rozhodnutím Městského soudu v Praze o vyhovění žalobě 
(2006 – 2012) (rozhoduje Nejvyšší správní soud v Brně) 

 

Celkem Dosud nerozhodnuto Řízení zastaveno Vyhověno Zamítnuto Odmítnuto 

2 0 0 2 0 0 

 
 
2.8.1.2. Hodnocení rozhodovací praxe Úřadu 

 
Jak vyplývá z výše uvedených údajů, v současné době je rozhodnuto v 58 

případech o žalobách proti rozhodnutí ředitele Úřadu o rozkladu, přičemž pouze  
12 žalob shledal Městský soud v Praze důvodnými. „Úspěšnost“ Úřadu tedy činí cca 
79 %. 
 
2.8.2. Správní řízení o pokutě 

 
V roce 2012 ředitel Úřadu o opravných prostředcích – rozkladech, uplatněných 

ze strany fyzických a právnických osob ve správním řízení pro porušení povinností 
v oblasti ochrany utajovaných informací nerozhodoval. 

 
2.8.3. Řízení dle zákona č. 106/1999 Sb., o svobodném přístupu k informacím 

 
V roce 2012 ředitel Úřadu nerozhodoval o žádných opravných prostředcích – 

rozkladech, uplatněných v řízení podle zákona č. 106/1999 Sb., o svobodném 
přístupu k informacím, ve znění pozdějších předpisů, proti rozhodnutí Úřadu  
o odmítnutí žádosti o poskytnutí informace. 

 
 

 
2.9. Výzkumná a vývojová činnost Úřadu 
 
 
2.9.1. Cíle a organizace výzkumu a vývoje 
 

Také v roce 2012 byl základním cílem v oblasti výzkumu a vývoje další rozvoj 
bezpečnostních technologií pro ochranu utajovaných informací v komunikačních  
a informačních systémech. V důsledku rychlého rozvoje informačních technologií se 
stále zvyšuje náročnost výzkumu a vývoje v oblasti bezpečnosti informačních 
technologií. S ohledem na kapacitní možnosti Úřad pro řešení vývojových  
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a výzkumných projektů využívá kromě vlastních pracovišť i externí odborná 
pracoviště, popř. jednotlivé externí odborníky. 

 
2.9.2. Projekty realizované v roce 2012 

 
Část realizovaných projektů navazovala na projekty řešené v předcházejících 

obdobích. Hlavním důvodem této skutečnosti je již výše zmíněný rychlý 
technologický vývoj, vzhledem k němuž je nutné neustálé sledování a inovace již 
vyvinutých produktů. 

 
Za uplynulý rok tak bylo dokončeno 6 projektů zahájených v roce 2011, 

vesměs realizovaných ve spolupráci s externími řešiteli. Zahájeno bylo 8 nových 
projektů, rovněž ve spolupráci s externími řešiteli, a 1 projekt vnitřního výzkumu 
Úřadu.  

 
Projekty byly zaměřeny do oblastí kryptografické ochrany, ochrany proti úniku 

utajovaných informací kompromitujícím vyzařováním a počítačové bezpečnosti. 
Konkrétní zaměření projektů vycházelo z koncepce výzkumu a vývoje vytvářené  
na základě zjištění Úřadu při certifikační a konzultační činnosti, při jednáních  
se zástupci orgánů státní správy, při výkonu státního dozoru a vyhodnocením 
speciálních dotazníků z oblasti kryptografické ochrany předkládaných klíčovým 
rezortům státní správy. 

 
Výsledkem realizovaných projektů jsou metodiky, analýzy, specializovaný 

hardware a software, technické a kryptografické prostředky a speciální měřící 
zařízení sloužící k uspokojení reálných potřeb bezpečnostní praxe, využitelné  
na národní úrovni zejména orgány státní správy a bezpečnostními složkami 
pracujícími s utajovanými informacemi. V obecnější rovině jsou projekty 
prezentovány i na mezinárodní úrovni zahraničním bezpečnostním autoritám, s nimiž 
Národní bezpečnostní úřad spolupracuje. 

 
V rámci výzkumu a vývoje, především v souvislosti s řešenými projekty, bylo 

rovněž rozvíjeno a zefektivňováno technologické vybavení vývojových, testovacích  
a měřících laboratoří v souladu s aktuálními potřebami. 

 
V roce 2012 Úřad aktualizoval svou koncepci dalšího rozvoje výzkumu  

a vývoje v oblasti kryptografické ochrany a ochrany proti úniku utajovaných informací 
kompromitujícím vyzařováním. Záměrem je její další vývoj v roce 2013 ve spolupráci 
zejména s těmi rezorty státní správy, pro které jsou tyto druhy zajištění ochrany 
utajovaných informací nezbytné. 

 
 

 
2.10. Státní dozor 
 
 

Na základě § 137 písm. b) zákona vykonává Úřad v oblasti ochrany 
utajovaných informací a bezpečnostní způsobilosti státní dozor, čímž se rozumí 
dozor nad tím, jak orgány státu, podnikatelé a fyzické osoby dodržují právní předpisy 
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v dané oblasti. Podle zákona státnímu dozoru nepodléhá činnost zpravodajských 
služeb a ve stanovených případech činnost Ministerstva vnitra. 
 

Cílem státního dozoru je především zjistit skutečný stav ochrany utajovaných 
informací, resp. plnění povinností v oblasti bezpečnostní způsobilosti  
u kontrolovaných osob, ověřit praktickou aplikaci právních norem upravujících 
kontrolovanou oblast a zároveň přispět k zabezpečení ochrany utajovaných informací 
předcházením neoprávněnému nakládání s utajovanými informacemi a k posilování 
právního vědomí kontrolovaných osob a sjednocování způsobu aplikace právních 
předpisů v této oblasti. 

 
2.10.1. Kontroly provedené v roce 2012 
 

Obdobně jako v předchozích letech byly i v roce 2012 kontroly prováděny  
na základě průběžně doplňovaných plánů kontrol schvalovaných ředitelem Úřadu  
na jednotlivá pololetí. Provedeny byly jak komplexní kontroly,  zaměřené  
na ověření skutečného stavu ve všech druzích zajištění ochrany utajovaných 
informací, které byly kontrolovanými osobami realizovány, tak i tzv. tematické 
kontroly, kdy byla kontrolována pouze určitá dílčí oblast, a tzv. nárazové kontroly, při 
nichž byly kontrolovány rovněž pouze některé oblasti, a to většinou namátkově 
s užším vymezením kontrolovaného období. Provedeny byly rovněž 4 kontroly 
zaměřené na oblast bezpečnostní způsobilosti. 

 
Do plánů byly zařazovány jednak opakované kontroly u jednotlivých subjektů 

pro udržení určité časové periodicity a dále byly vybírány subjekty, u kterých ještě 
kontrola nebyla provedena. Kontroly u jednotlivých subjektů byly do plánu kontrol 
zařazovány rovněž z podnětu organizačních celků Úřadu, na základě konkrétních 
poznatků získaných vlastní činností Úřadu nebo z podnětu vnějšího subjektu. 

 
V roce 2012 provedl Úřad celkem 122 kontrol ochrany utajovaných informací, 

z toho 25 v orgánech státu a jejich složkách a 97 u podnikatelů. Kromě komplexních, 
tematických a tzv. nárazových kontrol byla provedena rovněž 1 kontrola následná, 
zaměřená na ověření odstranění nedostatků zjištěných při předchozí kontrole. 
Souhrnné údaje o kontrolách a přehled jednotlivých kontrolních akcí realizovaných 
v roce 2012 je uveden v následujících tabulkách. 
 
 

Kontroly provedené v roce 2012 

 

Kontroly Komplexní Tematické Nárazové Následné Celkem 

Orgány státu 5 20 0 0 25 

Podnikatelé 38 41 17 1 97 

Celkem 43 61 17 1 122 

 
 

Kontroly v orgánech státu a jejich součástech v roce 2012 

 

Kontrolovaná osoba Kontrolovaná osoba 

Hasičský záchranný sbor Karlovarského kraje Hasičský záchranný sbor kraje Vysočina 
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Kontrolovaná osoba Kontrolovaná osoba 

Krajské státní zastupitelství v Brně Krajské státní zastupitelství v Českých 
Budějovicích Krajské státní zastupitelství v Hradci Králové 

Krajské státní zastupitelství v Ostravě Krajské státní zastupitelství v Plzni 

Krajské státní zastupitelství v Ústí nad Labem Ministerstvo obrany – Krajské vojenské velitelství 
Zlín 

Ministerstvo obrany – Velitelství Vojenské policie 
Olomouc 

Ministerstvo obrany – Velitelství výcviku – 
Vojenská akademie Vyškov 

Ministerstvo obrany – Vojenská ubytovací  
a stavební správa Brno 

Ministerstvo obrany – Vojenská ubytovací  
a stavební správa Pardubice 

Ministerstvo obrany – Vojenská ubytovací  
a stavební správa Praha 

Ministerstvo zahraničních věcí – Stálé zastoupení 
ČR při EU v Bruselu 

Ministerstvo zahraničních věcí – zastupitelský 
úřad ČR v Bratislavě 

Ministerstvo zahraničních věcí – zastupitelský 
úřad ČR v Budapešti 

Ministerstvo zahraničních věcí – zastupitelský 
úřad ČR v Minsku 

Ministerstvo zahraničních věcí – zastupitelský 
úřad ČR v Moskvě Nejvyšší státní zastupitelství 

Okresní soud v Olomouci Vězeňská služba ČR – Generální ředitelství 
Vězeňské služby ČR Vrchní soud v Olomouci 

Vrchní státní zastupitelství v Olomouci Vrchní státní zastupitelství v Praze 

 
 

Kontroly u podnikatelů v roce 2012 

 

Kontrolovaná osoba Kontrolovaná osoba 

ADASTRA, s. r. o. AED project, a. s. 

ALARM CZ s. r. o. ALIMEX s. r. o. 

ALKOM Security, a. s. ALTA 32, s. r. o. 

Asseco Central Europe, a. s. ATELIER PENTA v. o. s. 

AVERS, spol. s r. o. AŽD Praha s. r. o. 

BERGER BOHEMIA a. s. BMT Medical Technology s. r. o. 

CATEGORY a. s. Centrum výzkumu Řež s. r. o. 

COLAS CZ, a. s. ComArr, spol. s r. o. 

COMIMPEX spol. s r. o. CubeNet, s. r. o. 

ČD - Telematika a. s. ČEPRO, a. s. 

ČEZ, a. s. (2x) Dálniční stavby Praha, a. s. 

DEFCON s. r. o. Deloitte Security s. r. o. 

DIAMO, státní podnik Dimension Data Czech Republic a. s. 

DYNATECH s. r. o. EDIKT a. s. 

EKOSA s. r. o. EL - SIGNÁL spol. s r. o. 

ELDIS Pardubice, s. r. o. ELTODO EG, a.  s. 
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Kontrolovaná osoba Kontrolovaná osoba 

EMV s. r. o. ERA a. s. 

ERICSSON spol. s r. o. Ernst & Young Audit, s. r. o. 

G4S Secure Solutions (CZ), a. s. GiTy, a. s. 

GORDION, s. r. o. Griffin, a. s. 

GROUP BBS, s. r. o. Honeywell International s. r. o. 

I.B.S.A. - czech, s. r. o. INGBAU CZ s. r. o. 

INGOS s. r. o. Iron Mountain Česká republika s. r. o. 

JIMI CZ, a. s. KAPPENBERGER + BRAUN, Elektro-Technik 
spol. s r.o. KELCOM International Liberec, s. r. o. 

Konstruktiva Branko, a. s. KOMFORT, a. s. 

LETIŠTĚ BRNO a. s. Lesní stavby, s. r. o. 

MONET+, a. s. LUMEN a. s. 

OPTOKON, a. s. NET4GAS, s. r. o. 

P r ů m s t a v, a. s. Oracle Czech s. r. o. 

PIIS s. r. o. PERFECTED s. r. o. 

PPK s. r. o. Porr a. s. 

První brněnská strojírna Velká Bíteš, a. s. PROMINECON CZ a. s. 

RCD Radiokomunikace spol. s r. o. PSG-International a. s. 

S group FACILITY MANGEMENT, a. s. RotaGroup s. r. o. 

Siemens, s. r. o. SATRA, spol. s r. o. (2x) 

SKS s. r. o. SIEZA, s. r. o. 

SOFIM, spol. s r. o. SMS CZ, s. r. o. 

STAFI FINALIZACE STAVEB s. r. o. SPOJMONT Brno, spol. s r. o. 

SYSCOM SOFTWARE spol. s r. o. SUDOP PRAHA a. s. 

Technický a zkušební ústav stavební Praha, s. p. Tebodin Czech Republic, s. r. o. 

TECHNISERV IT, spol. s r. o. TECHNICOM, s. r. o. 

Tractebel Engineering, a.  s. TESLA, akciová společnost 

UJP Praha a. s. TRIGON PLUS spol. s r. o. 

UNIS, a. s. ÚJV Řež, a. s. 

URC Systems, spol. s r. o. UNIVERS projekt v. o. s. 

VÍTKOVICE IT SOLUTIONS a. s. VARIEL, a. s. 

VYDIS, a. s. Vodafone Czech Republic a. s. 

 

 
V následujících grafech jsou znázorněny počty a poměr jednotlivých kontrol 

z hlediska typů a důvodu provedení (periodické kontroly, kontroly na základě 
vnějšího nebo vnitřního podnětu, následné kontroly zaměřené na ověření odstranění 
nedostatků zjištěných při předcházející kontrole). 
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2.10.2. Výsledky kontrol 
 

Nedostatky zjištěné při kontrolách vyplývaly z porušení nebo nedodržení 
jednotlivých ustanovení zákona a dalších právních předpisů a byly uváděny jako 
kontrolní zjištění v protokolech o jednotlivých kontrolách. Z celkového počtu 122 
kontrol provedených v roce 2012 byly nedostatky zjištěny v 65 případech (53 %). 
V 16 případech (13 %) vedl charakter zjištěných nedostatků k podání podnětu 
k zahájení správního řízení pro podezření ze spáchání přestupku nebo správního 
deliktu. 

 
Nedostatky zjišťované při výkonu státního dozoru se, jako v předcházejících 

letech, objevovaly téměř ve všech oblastech ochrany utajovaných informací. Jejich 
příčinou bylo ve většině případů selhání lidského činitele. Při kontrolách provedených 
v roce 2012 byly zjištěny zejména následující typy nedostatků: 

 
Obecné nedostatky 
 

 neoznámení jmenování bezpečnostního ředitele do funkce nebo nedodržení 
zákonné lhůty, 
 

 nesplnění některé z podmínek pro výkon funkce bezpečnostního ředitele, 
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 neplnění povinnosti kontrolovat dodržování povinností stanovených zákonem. 
 

Personální bezpečnost 
 

 přístup k utajované informaci zjištěný u fyzické osoby, která nesplňovala 
všechny zákonem stanovené podmínky pro tento přístup, 

 
 nesplnění všech podmínek pro přístup k utajované informaci u osoby 

vykonávající funkci, na které to vyžaduje právní předpis, 
 

 nezaslání výtisku poučení Úřadu podle § 11 odst. 2 zákona, 
 

 neprovedení ověření, zda fyzická osoba po uplynutí zákonem stanovené lhůty 
i nadále splňuje podmínky pro přístup k utajované informaci stupně utajení 
Vyhrazené, 

 
 nezajištění proškolení fyzické osoby, která měla přístup k utajované informaci, 

 
 neplnění dalších zákonem stanovených povinností (nevyhotovení písemného 

záznamu o zániku platnosti oznámení o splnění podmínek pro přístup 
k utajované informaci stupně utajení Vyhrazené), 
 

 formální nedostatky vyhotovených písemných dokladů (chybějící údaje  
na výtisku poučení). 
 
Průmyslová bezpečnost 

 
 neoznámení změn zákonem vymezených údajů Úřadu podle § 68 písm. c) 

nebo d) zákona, 
 

 nedostatky v bezpečnostní dokumentaci podnikatele (neprovádění 
aktualizace, neúplnost, formální nebo věcné chyby apod.). 

 
Administrativní bezpečnost 

 
 nezaevidování utajovaných informací (dokumentů), 

 
 neevidování seznámení se s obsahem utajovaného dokumentu (kontrolní list), 
 
 nedostatky ve způsobu vedení evidence utajovaných dokumentů a ve vedení 

dalších administrativních pomůcek (neúplné nebo nesprávné zápisy, chybně 
prováděné opravy, neuzavírání záznamů v jednacím protokolu na konci 
kalendářního roku), 

 
 používání administrativních pomůcek, které nesplňovaly požadavky stanovené 

právním předpisem na jejich obsah a úpravu (autentizace), 
 

 nedostatky ve vyznačování náležitostí utajovaných dokumentů (nevyznačený 
nebo chybně vyznačený stupeň utajení, nesprávné nebo chybějící další 
povinné náležitosti vlastního nebo doručeného utajovaného dokumentu). 
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Činnost registrů utajovaných informací 
 
 nedostatky ve vedení evidence utajovaných informací (dokumentů) 

poskytnutých cizí mocí (nesplnění požadavku na oddělenou evidenci 
utajovaných dokumentů podle původce). 
 
Fyzická bezpečnost 
 

 nedostatky v projektu fyzické bezpečnosti (neúplnost, neaktuálnost), 
 

 nedostatky v realizaci opatření fyzické bezpečnosti (nefunkčnost použitých 
technických prostředků, chybná instalace), 
 

 nedodržování stanovených opatření fyzické bezpečnosti (nedodržování 
režimových opatření), 
 

 nesplnění dalších povinností stanovených v oblasti fyzické bezpečnosti 
právními předpisy (nevedení evidence údajů o fyzických osobách vstupujících 
bez oprávnění do objektu, neprovádění průběžného hodnocení rizik, 
neověřování, zda použitá opatření odpovídají projektu fyzické bezpečnosti  
a právním předpisům, neprovádění funkčních zkoušek technických prostředků 
a zápisů o jejich provedení). 
 
Bezpečnost informačních a komunikačních systémů 
 

 nedostatky v označení paměťových médií. 
 
Kryptografická ochrana 
 

 nedostatečné zabezpečení kryptografického prostředku proti neoprávněné 
manipulaci, 
 

 nedostatky ve vedení evidencí kryptografického materiálu a kryptografických 
písemností, 
 

 nedostatky v dokumentaci kryptografického pracoviště (rozpor se skutečným 
stavem). 

 
Při výkonu státního dozoru v roce 2012 byly dále zjištěny nedostatky v oblasti 

bezpečnostní způsobilosti, a to: 
 

 výkon citlivé činnosti osobou, nesplňující zákonem stanovené podmínky, 
 

 neoznámení zákonem stanovených údajů Úřadu (ukončení výkonu citlivé 
činnosti z důvodu skončení pracovněprávního vztahu). 

 
V rámci výkonu státního dozoru Úřad rovněž získává poznatky, které 

pomáhají vyhodnotit efektivitu právní úpravy a konkrétních řešení jednotlivých oblastí 
ochrany utajovaných informací a bezpečnostní způsobilosti, a je konfrontován 
s problémy při aplikaci právních předpisů a při praktické realizaci ochrany 
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utajovaných informací. Výkon státního dozoru je tak významným zdrojem potřebné 
zpětné vazby využitelné například při přípravě novelizací právních předpisů. V rámci 
metodické činnosti vůči orgánům státu i podnikatelům majícím přístup k utajovaným 
informacím se Úřad rovněž může zaměřit právě na problémové oblasti a konkrétní 
nedostatky zjišťované při výkonu státního dozoru. 
 
 
 
2.11. Metodická činnost Úřadu 
 

 
Metodickou činnost vůči orgánům státu a jejich organizačním složkám a vůči 

podnikatelům vykonával Úřad v roce 2012 především v rámci odborné činnosti 
jednotlivých organizačních celků Úřadu, a to prostřednictvím poskytování osobních 
konzultací, zodpovídání telefonických, písemných nebo elektronickou formou 
položených dotazů a rovněž při výkonu státního dozoru a provádění tzv. dohlídek 
v průběhu bezpečnostního řízení u podnikatelů.  

 
Rok 2012 byl charakteristický vysokou intenzitou metodické činnosti, a to 

v průběhu celého roku, která byla odvozena od výrazných změn zavedených novelou 
zákona (zákon č. 255/2011 Sb.) a novými nebo novelizovanými prováděcími 
předpisy k zákonu. 

 
Stěžejními tématy metodické činnosti byla oblast bezpečnostního řízení, 

podání, respektive vyplnění samotné žádosti o vydání osvědčení nebo dokladu, 
způsob a forma hlášení změn, proces bezpečnostního řízení, certifikace 
informačních systémů, postupy při zpracovávání bezpečnostní dokumentace, včetně 
projektu fyzické bezpečnosti, a v neposlední řadě i konkrétní postupy při aplikaci 
právních předpisů v oblasti administrativní a fyzické bezpečnosti. 

 
Nejčastěji kladené dotazy a odpovědi stejně jako vydávaná stanoviska, 

metodické pokyny a návody Úřad uveřejňuje na svých internetových stránkách (viz 
kap. 2.12.2.). 

 
2.11.1. Metodická činnost v oblasti bezpečnostního řízení 

 
Metodická činnost Úřadu v oblasti bezpečnostního řízení je nezbytným, 

trvalým a kontinuálním procesem, který probíhal i v roce 2012. Členění této činnosti 
korespondovalo s jednotlivými fázemi bezpečnostního řízení a bylo umocněno 
změnami právních předpisů v oblasti ochrany utajovaných informací účinnými 
od 1. ledna 2012. 

 
První oblastí bylo poskytování konzultací a metodických doporučení fyzickým 

osobám, podnikatelům, odpovědným osobám a bezpečnostním ředitelům pro 
přípravu a realizaci žádosti o vydání osvědčení fyzické osoby nebo osvědčení 
podnikatele nebo dokladu. 

 
Druhá oblast je spojena s postupem Úřadu podle § 102 zákona, kdy Úřad při 

podání žádosti, pokud je to možné, pomáhá účastníku řízení s odstraněním 
nedostatků žádosti na místě, nebo s postupem podle § 103 zákona, podle kterého je 
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Úřad oprávněn požadovat upřesnění údajů uvedených v žádosti nebo sdělení 
doplňujících údajů k ověření splnění podmínek pro vydání osvědčení fyzické osoby 
nebo podnikatele nebo dokladu. 

 
Jako třetí oblast metodické činnosti lze označit metodické vedení držitelů 

osvědčení nebo dokladu formou konzultací a informací uveřejňovaných 
na internetových stránkách Úřadu. 

 
Čtvrtou oblastí bylo poskytování konzultací a metodických doporučení při 

přípravě a zpracování opakovaných žádostí v souvislosti se zachováním přístupu 
k utajovaným informacím. Metodickou činnost Úřadu v této rovině lze označit  
za velmi významnou především ve směru k držitelům osvědčení podnikatele, kteří  
i bezprostředně po uplynutí doby platnosti dosavadního osvědčení nadále 
předpokládali přístup k utajovaným informacím, protože případné nedodržení 
zákonem stanovené lhůty pro podání žádosti podnikatele k vydání navazujícího 
osvědčení by u podnikatelů, u kterých se vyskytují utajované informace, mohlo mít  
za následek přerušení kontinuity ochrany utajovaných informací a fakticky zapříčinit 
situace, ve kterých může nastat porušení zákona spolu s reálným ohrožením 
utajovaných informací. 

 
Novou oblastí metodické činnosti bylo poskytování konzultací, doporučení  

a stanovisek pro podnikatele v souvislosti s novým institutem prohlášení podnikatele 
podle § 15a zákona. Tento institut, zavedený výše uvedenou novelou zákona, 
odstranil administrativní zátěž a zjednodušil postup pro ty podnikatelské subjekty, 
které ke své činnosti nezbytně potřebují mít přístup k utajovaným informacím pouze 
stupně utajení Vyhrazené. 

 
Těžiště metodické činnosti v hodnoceném roce bylo orientováno do oblastí 

poskytování prvotních informací a metodických doporučení před podáním žádosti, 
poskytování pomoci, konzultací a metodických doporučení při odstraňování 
nedostatků žádosti a zejména do oblasti metodického vedení osob, které jsou již 
držiteli osvědčení, a dále poskytování informací a metodické pomoci pro 
podnikatelské subjekty, které hodlaly učinit prohlášení. 

 
V souvislosti s konzultační a metodickou činností Úřadu nelze opomenout 

účast jeho zaměstnanců na přednáškách, seminářích a školeních organizovaných 
různými státními, ale i soukromými subjekty. Tato metodická činnost Úřadu byla 
zaměřena na poskytnutí informací k zákonu, otázkám bezpečnostního řízení  
a povinnostem držitelů osvědčení podnikatele, a dále na změny, které v oblasti 
personální a průmyslové bezpečnosti a v oblasti bezpečnostní způsobilosti přinesla 
novela zákona a nová vyhláška o personální bezpečnosti a o bezpečnostní 
způsobilosti a vyhláška o průmyslové bezpečnosti. S velkým zájmem a pozitivními 
ohlasy se Úřad setkával i v rámci vysvětlování otázek věnovaných prohlášení 
podnikatele. 
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2.12. Věstník Úřadu a internetové stránky Úřadu 
 
 
2.12.1. Věstník Úřadu 
 

Úřad vydává, v souladu se zákonem, Věstník Úřadu jako periodickou 
tiskovinu, která vychází dvakrát ročně, v případě potřeby i vícekrát. V roce 2012 byla 
vydána 2 pravidelná čísla. 

 
Obsahem Věstníku Úřadu je především seznam certifikovaných technických 

prostředků a seznam podnikatelů, kteří jsou držiteli osvědčení podnikatele. 
 
Ve Věstníku Úřadu jsou dále zveřejňovány informace z oblasti personální, 

administrativní, průmyslové a fyzické bezpečnosti, bezpečnosti informačních  
a komunikačních systémů, kryptografické ochrany utajovaných informací  
a bezpečnostní způsobilosti. Dále jsou zveřejňovány metodické návody, různé 
pokyny, žádosti a další informace určené odborné veřejnosti. 

 
Věstník Úřadu není distribuován formou volného prodeje. Lze jej zakoupit 

pouze předplatitelskou formou (v současné době je registrováno cca 2.500 
předplatitelů). Věstník lze rovněž objednat přímo na adrese Úřadu nebo v obchodním 
oddělení Tiskárny Ministerstva vnitra. 

 
Obsah Věstníku Úřadu je rovněž zveřejňován na internetových stránkách 

Úřadu. 
 
2.12.2. Internetové stránky Úřadu 
 

Na internetových stránkách Úřadu www.nbu.cz jsou zveřejňovány veškeré 
informace, které se týkají činnosti Úřadu a jeho hlavních úkolů. Jsou zde uvedeny 
odborné i všeobecné informace, včetně aktualit, tiskových zpráv a kontaktních 
spojení. Všechny údaje jsou průběžně aktualizovány. 

 
Internetové stránky Úřadu obsahují především podrobné informace pro 

účastníky bezpečnostního řízení a pro držitele osvědčení, a to ohledně podání 
žádosti o vydání osvědčení nebo dokladu, oznamování změn apod. Dále je na nich 
zveřejňován přehled všech platných právních předpisů upravujících oblast ochrany 
utajovaných informací a bezpečnostní způsobilosti, průběžně aktualizovaný o jejich 
novelizace. Internetové stránky také obsahují seznamy platných a neplatných 
osvědčení podnikatele a osvědčení podnikatele pro cizí moc, seznamy osvědčení 
fyzické osoby a dokladů o bezpečnostní způsobilosti, jejichž platnost byla zrušena 
nebo zanikla poškozením osvědčení či doručením oznámení o jeho odcizení nebo 
ztrátě, seznamy certifikovaných technických prostředků apod. Zveřejňovány jsou 
rovněž aktuální metodické návody a zpřístupněny jsou i elektronické verze dotazníků 
a žádostí. Je zde umístěn i odkaz na protikorupční linku 199. Internetové stránky 
vždy obsahují poslední číslo Věstníku Úřadu. 

 
Obsahem svých internetových stránek se Úřad snaží především reagovat 

na nejčastěji kladené dotazy tak, aby zde jejich uživatelé nalezli vše, co potřebují 
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vědět o problematice utajovaných informací, bezpečnostní způsobilosti i o Úřadu 
samotném. V roce 2012 zůstaly nejvíce vyhledávanými informace týkající se 
bezpečnostního řízení. 

 
V souvislosti s problematikou kybernetické bezpečnosti, jejíž je Úřad gestorem 

a zároveň národní autoritou pro tuto oblast, jsou na internetových stránkách Úřadu 
uveřejňovány také informace ke kybernetické bezpečnosti. Zřízeny byly dále stránky 
www.govcert.cz, kde uživatelé naleznou aktuality z této oblasti, mj. i věcný záměr 
připravovaného zákona o kybernetické bezpečnosti, informace o činnosti Rady pro 
kybernetickou bezpečnost, informační servis atd. 

 
Internetové stránky Úřadu splňují pravidla přístupnosti podle vyhlášky  

č. 64/2008 Sb., o formě uveřejňování informací souvisejících s výkonem veřejné 
správy prostřednictvím webových stránek pro osoby se zdravotním postižením 
(vyhláška o přístupnosti), takže se s jejich obsahem mohou seznámit i osoby  
se zdravotním postižením. 

 
Internetové stránky Úřadu byly vybrány Národní knihovnou ČR jako kvalitní 

zdroj, který by měl být uchován do budoucna, jejich záznam je součástí bibliografie 
a katalogu Národní knihovny ČR. Stránky jsou opatřeny logem Webarchiv. 

 
V roce 2012 vykázaly internetové stránky více než 170.000 přístupů, což je 

více než 14.000 návštěv za měsíc. 
 
 

 
2.13. Poskytování informací podle zákona č. 106/1999 Sb., o svobodném 

přístupu k informacím 
 
 

V roce 2012 byly Úřadu podány 2 žádosti o informace podle zákona 
č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů. 
Jedné žádosti bylo v plném rozsahu vyhověno a požadované informace byly žadateli 
poskytnuty. V druhém případě bylo žadateli částečně vyhověno a z části byla 
rozhodnutím žádost odmítnuta. Proti vydanému rozhodnutí o odmítnutí žádosti nebyl 
uplatněn opravný prostředek. 

 
V roce 2012 nebyla poskytnuta žádná výhradní licence ani nebyla podána 

žádná stížnost podle § 16a zákona č. 106/1999 Sb. 
 
 

 
2.14. Inspekce ředitele Úřadu 

 
 
Inspekce ředitele Úřadu v průběhu roku 2012 prováděla, v rámci plnění 

dlouhodobých úkolů, činnosti související s výkonem interní kontroly určených oblastí 
působnosti Úřadu. 
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V oblasti boje proti korupci plnila úkoly vyplývající z příslušných usnesení 
vlády ČR a podílela se na činnosti Mezirezortní koordinační skupiny pro boj s korupcí 
při Úřadu vlády ČR. 

 
V roce 2012 inspekce ředitele Úřadu řešila jedinou stížnost, která byla 

vyhodnocena jako nedůvodná. 
 
 
 

3. Bezpečnostní, ekonomické a personální zabezpečení Úřadu 

 
 
 
3.1. Ochrana utajovaných informací v Úřadu 
 
 

Ochranu utajovaných informací v Úřadu zajišťoval odbor bezpečnostní, 
v jehož čele stojí bezpečnostní ředitel Úřadu, který je také předsedou krizového 
štábu Úřadu. 

 
3.1.1. Ochrana objektu Úřadu 
 

V areálu Úřadu v Praze, v ulici Na Popelce č. p. 2/16, byla v roce 2012 
provedena modernizace uzavřeného kamerového systému (CCTV), která přinesla 
zkvalitnění záznamu a vyhodnocování podnětů bezpečnostních kamer. V souladu 
s požadavky na změny kategorií zabezpečených oblastí Úřadu byly prováděny 
úpravy v systému elektronické kontroly vstupu (EKV) a poplachového 
zabezpečovacího a tísňového systému (PZTS). 

 
Počátkem roku 2012 převzala stálou ostrahu objektu Národního centra 

kybernetické bezpečnosti (organizační složka Úřadu) v Brně, v ulici Mučednická  
č. p. 1125, Policie ČR. Práce na zabezpečení rekonstruovaného objektu pokračovaly 
vypracováním projektových dokumentací bezpečnostních technologií, na něž 
navazovalo vypsání veřejné zakázky na realizaci těchto technologií. 

 
3.1.2. Vnitřní kontrola 
 

V souladu s Plánem kontrol na rok 2012 byla průběžně prováděna vnitřní 
kontrola, která byla zaměřena na dodržování zásad při ochraně utajovaných 
informací ze strany zaměstnanců Úřadu. Kontrolní činnost byla prováděna v provozní 
i mimoprovozní době a byla průběžně vykonávána na všech pracovištích Úřadu. 

 
Kontrolní činnost byla prováděna v rozsahu: 
 

 zabezpečení pracoviště při dlouhodobé i krátkodobé nepřítomnosti 
zaměstnance, 

 
 ukládání klíčů od pracoviště, 
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 ukládání utajovaných informací v zabezpečených oblastech, popřípadě 
v úschovných objektech, 

 
 zabezpečení písemností, 
 
 zabezpečení výpočetní techniky proti jejímu zneužití nepovolanou osobou, 
 
 zabezpečení úschovných objektů, 
 
 dodržování provozního řádu Úřadu. 

 
Kontrolní činnost v rozsahu výše uvedených bodů byla prováděna v průběhu 

celého roku 2012 jako součást běžných pracovních činností pracovníků odboru 
bezpečnostního. 

 
Provedenou kontrolní činností nebyly zjištěny žádné závažné nedostatky. 
 

3.1.3. Bezpečnostní řízení prováděná k zaměstnancům Úřadu 
 

Na základě bezpečnostního řízení realizovaného odborem bezpečnostním 
bylo v roce 2012 vydáno 34 osvědčení fyzické osoby, 18 osvědčení fyzické osoby 
pro cizí moc a 6 oznámení o splnění podmínek pro přístup k utajované informaci 
stupně utajení Vyhrazené. 
 
 
 
3.2. Archiv Národního bezpečnostního úřadu 
 
 

Archiv Národního bezpečnostního úřadu (dále jen „Archiv“) vykonává od roku 
2005 činnosti bezpečnostního archivu a od roku 2010 činnosti specializovaného 
archivu.  

 
Archiv v rámci činnosti bezpečnostního archivu pečuje o archiválie označené 

stupněm utajení a v rámci činnosti specializovaného archivu o neutajované 
archiválie. Archiv dohlíží na výkon spisové služby Úřadu a pravidelně provádí výběr 
archiválií ve skartačním řízení. Archiválie jsou vedeny v základní evidenci Národního 
archivního dědictví. V roce 2012 bylo provedeno 20 archivních prohlídek. Celkový 
rozsah archiválií v roce 2012 je v bezpečnostním archivu 9,60 běžných metrů,  
ve specializovaném archivu 7,84 běžných metrů. V roce 2012 navštívili bezpečnostní 
archiv 2 interní badatelé a specializovaný archiv 3 interní badatelé. 

 
1. července 2012 byla zahájena generální inventura archiválií vedených 

v evidenci Národního archivního dědictví. Její ukončení je stanoveno na 31. prosince 
2013. 
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3.3. Ekonomické zabezpečení Úřadu 
 

 
Úřad je od 1. listopadu 1998 samostatnou kapitolou státního rozpočtu „308“  

a činnost je v plné výši financována ze státního rozpočtu. 
 
Naplňování příjmů státního rozpočtu souvisí se správní činností Úřadu. 

Daňové příjmy, jejichž největší podíl tvořily správní poplatky, byly vybrány ve výši 
180 tis. Kč. Nedaňové příjmy byly odvedeny za uložené pokuty ve výši 544 tis. Kč,  
za nahodilé příjmy, jako jsou přeplatky z předcházejících let a drobné příjmy ve výši 
517 tis. Kč. Celkem Úřad odvedl do státního rozpočtu 1.241 tis. Kč. 

 
Schválené rozpočtové výdaje na rok 2012 ve výši 238.339 tis. Kč byly 

upraveny rozpočtovými opatřeními Ministerstva financí na 290.203 tis. Kč. K posílení 
rozpočtu částkou 51.964 tis. Kč došlo v souvislosti s realizací usnesení vlády ČR  
č. 781 ze dne 19. října 2011, o ustavení Národního bezpečnostního úřadu gestorem 
problematiky kybernetické bezpečnosti a zároveň národní autoritou pro tuto oblast. 
Na základě tohoto usnesení vlády vzniklo Národní centrum kybernetické 
bezpečnosti, situované v Brně, jako součást Úřadu.  

 
Rozpočet roku 2012 byl dále posílen o nespotřebované výdaje roku 2011  

ve výši 692 tis. Kč. Rozpočet roku 2012 byl čerpán ve výši 245.053 tis. Kč. Největší 
objem běžných výdajů tvořily, jako každým rokem, mzdové výdaje a zákonem dané 
odvody, které byly vyčerpány na 98,91 %. Nevyčerpané mzdové prostředky  
na Národní centrum kybernetické bezpečnosti (včetně zákonem daných odvodů) byly 
z důvodu nenaplnění pracovních míst odvedeny do státního rozpočtu ve výši 
1.354.013 Kč. 

 
Běžné výdaje na provoz Úřadu, zejména platby v oblasti energií, nezbytných 

služeb a nákupů k zajištění činnosti Úřadu, činily po rozpočtových změnách 55.242 
tis. Kč (posíleny byly o nespotřebované výdaje roku 2011) a byly čerpány na úrovni 
95,85 %. 

 
Kapitálové výdaje upraveného rozpočtu ve výši 69.013 tis. Kč byly určeny 

zejména na financování vybudování Národního centra kybernetické bezpečnosti, a to 
konkrétně ve výši 45.765 tis. Kč. V oblasti pořízení hmotného a nehmotného majetku 
byly vyčerpány ve výši 6.351 tis. Kč. Kapitálové výdaje ve výši 16.897 tis. Kč byly 
určeny na projekty výzkumu a vývoje.  

 
Výzkum a vývoj byl v plném rozsahu financován z vlastních prostředků 

kapitoly, tj. bez dotací výzkumu a vývoje státního rozpočtu, v celkové výši 17.487 tis. 
Kč (z čehož 3.349 tis. Kč bylo vázáno ve prospěch státního rozpočtu). Vyčerpáno 
bylo 13.912 tis. Kč. Z toho v rámci uzavřených smluvních závazků s externími řešiteli 
bylo na výzkumné projekty vyčerpáno 12.826 tis. Kč a v rámci vlastních výzkumných 
kapacit bylo vyčerpáno 1.086 tis. Kč. Na rok 2013 byl převeden jeden z úkolů, který 
bude financován z nespotřebovaných výdajů roku 2012 ve výši 207 tis. Kč. 

 
Celkem činí nároky nespotřebovaných výdajů z rozpočtu roku 2012 42.267 tis. 

Kč a Úřad je s ohledem na harmonogram stavebních prací při rekonstrukci objektu 
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v Brně, kde bude působit Národní centrum kybernetické bezpečnosti, využije 
zejména na rekonstrukci a vybavení této budovy, a to ve výši 37.508 tis. Kč a dále 
pak na pokrytí smluvních závazků nerealizovaných v roce 2012. 

 
Rozpočet roku 2012 kopíroval svou výší rozpočet roku 2011, tj. byl stále 

snížený o vázané výdaje roku 2011 a k tomu byl snížen další vázaností v roce 2012 
ve výši 3.575 tis. Kč. Úsporná opatření, které tyto vázanosti vyvolaly, ovlivňují výdaje 
především v kapitálové části rozpočtu. Důsledkem snížení rozpočtu bylo omezení 
obnovy technologií a investic do stávajícího nemovitého majetku. 

 
Úřad nově financoval v roce 2012 vybudování Národního centra kybernetické 

bezpečnosti na základě výše uvedeného usnesení vlády, na které byly finanční 
prostředky uvolněny ze státní rozpočtové rezervy ve výši 51.964 tis. Kč, tyto výdaje 
jsou vykazované a sledované zvlášť, včetně tabulkových počtů, mezd a zákonem 
daných odvodů, tj. mimo rozpočet na provoz Úřadu. Nemovitost, sídlo Národního 
centra kybernetické bezpečnosti, byla v roce 2011 získána bezúplatně  
od Ministerstva obrany a koncem roku 2012 byla zahájena její celková rekonstrukce,  
na kterou bylo v tomto roce vydáno 3.859 tis. Kč. 

  
Veškeré výdaje finančních prostředků určených na financování činnosti Úřadu, 

tj. vyplývajících ze zákona, procházely, v souladu se zákonem o finanční kontrole, 
předběžnou a průběžnou finanční kontrolou. Následná kontrola byla prováděna jak 
příkazci operací, tak hlavní účetní a u vybraných finančních operací průřezově  
i správcem rozpočtu.  

 
 

 
3.4. Personální zabezpečení Úřadu 
 
 

Pro rok 2012 měl Úřad systemizovaných 284 pracovních míst. Z tohoto počtu 
bylo 9 míst určeno pro Národní centrum kybernetické bezpečnosti, přičemž 
v průběhu roku se podařilo několik těchto míst obsadit. Dalšími specialisty, věnujícími 
se problematice kybernetické bezpečnosti, jsou stávající zaměstnanci Úřadu. Během 
roku 2012 byla rovněž navázána spolupráce s brněnskými vysokými školami a jejich 
prostřednictvím také kontakty s perspektivními studenty a absolventy fakult 
zaměřených na informační technologie. 

 
K 31. prosinci 2012 bylo aktuálně obsazeno 270 pracovních míst, z toho bylo 

138 mužů a 132 žen. Průměrný věk zaměstnanců byl 43 let a téměř 63 % 
zaměstnanců mělo vysokoškolské vzdělání. Úřad vyvíjí maximální úsilí, aby pracovní 
místa byla obsazena kvalifikovanými a schopnými zaměstnanci s odpovídající praxí, 
kteří zároveň splňují požadavky pro přístup k utajovaným informacím. 
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Struktura zaměstnanců Úřadu – muži/ženy a podle vzdělání 
 

51%
49%

muži

ženy

37% 63%

vysokoškolské

ostatní

 
 
 

V Úřadu je průběžně realizován systém vzdělávání zaměstnanců. V roce 2012 
pokračovalo jazykové vzdělávání, kterého se pravidelně účastní více než 60 
zaměstnanců, dále probíhala odborná školení především v oblasti informačních 
technologií. Pozornost byla věnována zdokonalení komunikačních dovedností 
zaměstnanců, kteří přicházejí do kontaktu s veřejností, a pokračovalo rovněž 
manažerské vzdělávání vedoucích zaměstnanců zaměřené především na týmovou 
spolupráci. Školení byla účastníky hodnocena velmi kladně, s velkým přínosem pro 
praxi. Zaměstnanci měli možnost se dále vzdělávat v oblastech, které bezprostředně 
souvisejí s jejich pracovními činnostmi, tj. především v oblasti právní, ekonomické  
a technické. Možnost odborného a jazykového vzdělávání zaměstnanců je jedním 
z motivačních prvků, které Úřad využívá. 
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