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1. Uvod

Cinnost Narodniho bezpeénostniho ufadu (dale jen ,Ufad") byla v roce 2007,
v souladu sjeho pusobnosti a Ukoly stanovenymi zakonem ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti (déale jen ,zakon®),
zameérfena zejména na tyto hlavni oblasti:

o vyhodnocovani pravni Upravy ochrany utajovanych informaci a bezpecnostni
zpusobilosti na zakladé aplikaéni praxe v podminkach vefejné spravy,
podnikatelské sféry i jednotlivych fyzickych osob a zarover i v podminkach
samotného Ufadu. VyuZiti ziskanych poznatk(i pfi novelizaci stavajici pravni
Upravy k dosaZzeni odstranéni jejich nedostatki a zlepSeni provazanosti
s pozadavky mezinarodnich spoleéenstvi, jejichZ &lenem je CR,

o rozhodovani o Zadostech fyzickych osob, Zadostech podnikatelt a Zadostech
o doklad a provadéni bezpecnostniho fizeni,

o certifikace technickych prostfedkl, informacnich systému, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

o spoluprace s bezpe€nostnimi  Ufady Clenskych ~ zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzdjemné konzultace, pfiprava navrhu
na sjednavani mezinarodnich smluv) a podil odbornych pracovnikii Ufadu
na praci a jednani organi NATO a EU,

o aplikace pravni Opravy ochrany utajovanych informaci a bezpeénostni
zpusobilosti pfi plnéni vySe uvedenych udkoll, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upeviiovani pravniho védomi
dotéenych subjekti a ke sjednocovani aplikacni praxe v dané oblasti formou
Skoleni, zvefejiovani podrobného popisu postupu, jinych podkladovych
materialt a tiskopistl v elektronické podobé na internetovych strankach Ufadu
a v neposledni fadé i vyfizovanim dotazu ke spravné aplikaci pravni Upravy.

2. Cinnost U Fadu

2.1. Legislativni a pravni  &innost U Fadu

2.1.1. Vnéjsi leqislativhi ¢€innost

Zakon o ochrané utajovanych informaci a o bezpec¢nostni zpUsobilosti byl

v roce 2007 celkem ftfikrat novelizovan, a to zdkonem ¢&. 119/2007 Sb., zakonem
€. 177/2007 Sb. a zdkonem €. 296/2007 Sb.

o Zakon ¢. 119/2007 Sb. odstranuje nékteré nedostatky pravni upravy oblasti

ochrany utajovanych informaci a rozpory s mezinarodnimi zavazky CR




k NATO, které byly zjistény inspekci zastupct NATO v CR v roce 2006. Urad
vypracoval navrh novely a podilel se na legislativnim procesu schvalovani
vladniho navrhu tohoto zakona.

o Zakon ¢&. 177/2007 Sb., jehoz predkladatelem bylo zastupitelstvo hlavniho
mésta Prahy, stanovuje odpovédnou osobu méstské casti hlavniho mésta
Prahy a zafazuje méstskou ¢ast mezi organy statu.

o Zakon €. 296/2007 Sb., kterym se méni zakon &. 182/2006 Sb., o Upadku
a zpusobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjSich predpisu,
a nékteré zakony v souvislosti s jeho pfijetim, novelizuje mj. i zakon o ochrané
utajovanych informaci a o bezpeénostni zpusobilosti. K provedeni téchto
zmén Ufad pfipravil novelu vyhladky o pramyslové bezpednosti (vyhlaska
€. 11/2008 Shb.)

Ufad déale pfipravil viadni navrh zakona, kterym se méni zékon &. 412/2005
Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve znéni
pozdéjSich predpisu, zdkon €. 499/2004 Sb., o archivnictvi a spisové sluzbé
a 0 zméné nékterych zakond, ve znéni pozdéjSich predpist, a zakon ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu. Navrh
zakona byl zpracovan na zakladé usneseni viady ¢. 574 ze dne 30. kvétna 2007,
kterym vladda schvdlila material ,Ramec navrhu novely pravnich pfedpist v oblasti
ochrany utajovanych informaci a archivni a spisové sluzby”. Uvedena novela byla

vyhlaSena ve Sbhirce zakonu jako zakon €. 32/2008 Sb.
Ugelem novelizace je:

o urychlit pohyb utajovanych informaci stupné utajeni Vyhrazené zejména pfi
poskytovani utajovanych informaci vramci mezinarodni spoluprace a pfi
¢innosti CR v mezinarodnich organizacich,

o provést zmény v oblasti uznavani bezpeénostnich opravnéni vydanych Urfady
cizi moci scilem umoznit operativnéjSi a rychlejSi pfistup k narodnim
utajovanym informacim ze strany drziteld bezpe&nostniho opravnéni cizi moci,

o upravit zmény v oblasti dokumentd vramci NATO oznacovanych NATO
UNCLASSIFIED, resp. v ramci EU s oznaCenim LIMITE a pravné zakotvit
v CR dosud neupravené minimalni pozadavky NATO a EU pfi nakladani
s témito dokumenty. JelikoZz se jednd o neutajované informace, je Uprava
vC€lenéna do zakona ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé
a 0 zméné nékterych zakonu, ve znéni pozdéjSich predpisu.

V souvislosti s navrzenymi zménami v zakoné o ochrané utajovanych
informaci a o bezpe&nostni zpusobilosti zpracoval Ufad navrh novely vyhlasky
o fyzické bezpec€nosti a certifikaci technickych prostfedkd (vyhlaska ¢. 19/2008 Sh.)
a navrh novely vyhlaSky o administrativni bezpecnosti a o registrech utajovanych
informaci (vyhlaska &. 55/2008 Sb.).

Ufad se dale aktivné podilel na dalSich navrzich novel zakon(i obsazenych
v doprovodném zakoné k zédkonu o ochrané utajovanych informaci a o bezpecnostni



zpusobilosti, které byly pfipravovany jednotlivymi ministerstvy nebo jinymi Ustfednimi
organy statni spravy v souvislosti s pfijetim novych zakonl nebo se zménami
stavajicich zakonu.

Ufad v ramci meziresortniho pfipominkového fizeni zpracoval fadu pripominek
k ndvrhim pravnich predpist pfedkladanych ministerstvy a jinymi Ustfednimi organy
statni spravy.

2.1.2. Vnitni legislativhi €éinnost

V pribéhu roku 2007 bylo vydano celkem 20 novych internich aktl Fizeni
Ufadu a dalSich 14 bylo novelizovano. Tyto skute¢nosti byly vyvolany jednak
potfebou organiza¢niho zabezpedeni aplikace nové pravni Upravy oblasti ochrany
utajovanych informaci, dale nutnosti reagovat na zmény v pravnim fadu CR, které
bylo potfeba aplikovat do podminek Ufadu, a rovnéZ snahou o zefektivnéni Fizeni
v ramci Ufadu.

2.1.3. Pravni ¢innost

Vroce 2007 bylo oznameno 107 poruSeni zékona, ztoho 76 v oblasti
utajovanych informaci a 31 v oblasti bezpecnostni zpusobilosti. V 17 pfipadech byla
véc feSena jinym organem, ve 41 pfipadech byla véc odloZzena, v 1 pfipadé bylo
podano trestni oznameni, ve 4 pfipadech doposud nebylo shromazdéno dostate¢né
mnozstvi podkladl umoZniujicich zahdjeni spravniho fizeni. Ve 44 pfipadech bylo
zahajeno spravni fizeni s fyzickymi a pravnickymi osobami pro poruseni povinnosti
v oblasti ochrany utajovanych informaci, z toho ve 39 pfipadech s fyzickymi osobami
a v 5 pfipadech s pravnickou osobou. V 1 pfipadé bylo spravni fizeni zastaveno, v 5
pfipadech bylo uloZzeno napomenuti a v 31 pfipadech byla uloZzena pokuta. Celkova
vySe uloZzenych pokut dosahla ¢astky 77 500,- K&, z toho fyzickym osobam ve vysi
28 000,- K& a pravnickym osobam ve vysi 42 000,- K¢.

Spravni Fizeni

Zahajena oncgt Zastavena Dosug .

Osoba e ulozenych . . = .| neukon éena

spravni Fizeni . spravni Fizeni e e

sankci spravni fizeni
Fyzicka 39 31 1 7
Pravnicka 5 5 - 0
Celkem 44 36 1 7




Cetnost poruseni ochrany utajovanych informaci

Oblast bezpe €énosti PFistup neopravn &né
Osoba osoby k utajovanym
. .. | informa €nich . o z e informacim
administrativni systém fyzicka prumyslova personalni
Fyzicka 21 12 2 - 36 2
Pravnicka 1 - - 4 - 1
Celkem 22 12 2 4 36 3
DalSi soucasti pravni cinnosti je vyfizovani narokd na nahradu Skody

zpﬂsobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zékona €. 82/1998 Sb., o odpovédnosti statu za Skodu zplsobenou nezékonnym
rozhodnutlm nebo nespravnym Ufednim postupem, ve znéni pozdéjSich predpisu.
V soucasnosti uplatriuje narok na nahradu této Skody 7 zadateld.

Vyznamnou oblast pravni ¢innosti tvofi rovnéz zpracovavani a pfipominkovani
navrhd smluv uzaviranych Ufadem. V roce 2007 se pravni oddéleni podilelo na
pfipravé témér 80 navrhi smluv, jedna se zejména o smlouvy uzavirané podle
ob&anského zakoniku a obchodniho zakoniku. Pravni oddéleni dale zpracovava pro
potfeby organiza¢nich celkt Ufadu pravni stanoviska k aplikaci pravnich predpisq,
zajistuje spolupraci s Ufadem pramyslového vlastnictvi ve vécech ochrany
primyslového vlastnictvi a vede evidenci pInéni legislativnich zavazkl vyplyvajicich
z 6lenstvi v EU v pGsobnosti Ufadu prostfednictvim  Informaéniho  systému
aproximace prava (ISAP).

2.2. Mezinarodni spoluprace U Fadu

V oblasti mezinarodni spoluprace Ufad pribézné pinil Gkoly dané zakonem,
mezinarodnimi smlouvami, jimiZ je CR vazana, a dale Gkoly vyplyvajici z élenstvi CR
v NATO a EU. Ufad rovnéz dohlizel na bezpeé&nost a distribuci utajovanych informaci
NATO a EU predavanych CR v ramci élenstvi v t&chto organizacich a na bezpeénost
utajovanych informaci partnerskych statl predavanych na zakladé dvoustrannych
a mnohostrannych mezinarodnich smluv o vzajemné ochrané utajovanych informaci
(dale jen ,smlouva o ochrané utajovanych informaci).

2.2.1. Mezinarodni smlouvy

Ufad mé jako Ustfedni spravni Gfad v oblasti ochrany utajovanych informaci
ve své kompetenci pfipravu navrh( na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychazi z praktické potfeby




vymeény utajovanych informaci s konkrétnimi staty a z potfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR stejné jako se zavazky, které
pro CR vyplyvaji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu pfedanych
utajovanych informaci a spolupréci spravnich organa odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichZ Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je, v souladu
s élankem 49 Ustavy, potfebny souhlas obou komor Parlamentu. Ve smyslu
Smérnice vlady pro sjedndvani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvalené usnesenim vlady ¢. 131 ze dne 11. Unora
2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavnim pofadkem, s ostatnimi soucastmi pravniho fadu CR a mezinarodné-
pravnimi zavazky CR (v&etné prava EU a bezpeénostnich standard(i NATO).
Z pravnich predpisi EU se jedna zejména o rozhodnuti Rady EU 2001/264/ES
ze dne 19. bfezna 2001, ve znéni pozdéjSich rozhodnuti, kterym byly pfijaty
bezpecnostni prfedpisy Rady, a dale rozhodnuti Komise 2001/844/ES ze dne 29.
listopadu 2001, ve znéni pozdéjSich rozhodnuti. Smlouvy dale reflektuji obecné
uznavané principy a uzance mezinarodniho prava.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2007

V roce 2007 pokracovala dfive zahajena expertni jednani. Tym vyjednavacu
postupoval v souladu se vzorovym navrhem smérnice pro expertni jednéni
o navrzich smluv o ochrané utajovanych informaci.

U niZe uvedenych smluv o ochrané utajovanych informaci byla v roce 2007
dokon&ena expertni jednani. Navrhy na sjednani se v soucasné dobé& nachazeji
v rliznych stadiich vnitrostatniho schvalovaciho procesu.

o Bezpeénostni smlouva mezi Ceskou republikou a Svédskym kralovstvim
0 vym éné a vzijemneé ochran & utajovanych informaci

Vldda predmétnou smlouvu schvélila svym usnesenim &. 229 ze dne
12. bfezna 2007. Vzhledem ktomu, Ze Svédska strana dosud neukoncila
vnitrostatni schvalovaci proces, nebyla tato smlouva dosud podepsana.

o Smlouva mezi Ceskou republikou a Span élskym kralovstvim o vym é&né
a vzajemné ochran é utajovanych informaci

Smlouva byla schvalena usnesenim vilady €. 720 ze dne 27. Cervna 2007.
Obé strany se dohodly na podpisu smlouvy do poloviny roku 2008.

o Smlouva mezi Ceskou republikou a Finskou republikou o vym  é&né
a vzajemné ochran é utajovanych informaci



Meziresortni pfipominkové Fizeni bylo ukon¢eno. Smlouva bude projednavana
vladou v prvnim Ctvrtleti 2008.

Bezpeénostni smlouva mezi vladou Ceské republiky a vladou Recké
republiky o vzajemné ochran & vym énénych utajovanych informaci

Meziresortni pfipominkové fizeni bylo ukonéeno. Smlouva bude projednana
vladou v prvnim Ctvrtleti 2008.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci.

Expertni jednani bylo ukonéeno a smlouva byla nasledné zaslana
do pfipominkového Fizeni. Vzhledem ktomu, Ze mezinarodni smlouvy
prochazeji v Nizozemsku pfed podpisem dlouhym vicefazovym vnitrostatnim
schvalovacim procesem (v kazdé fazi Ize uplatfiovat k textu pfipominky), bylo
rozhodnuto, Ze smlouva bude zalana vladé ke schvaleni teprve tehdy, az bude
v Nizozemsku schvalovaci proces finalizovan.

Smlouva mezi Ceskou republikou a Norskym kralovstvim o vym  éné
a vzajemné ochran é utajovanych informaci.

Smlouva byla schvélena usnesenim vlady €. 721 ze dne 27. Cervna 2007.
V souCasné dobé v Norsku probiha vnitrostatni schvalovaci mechanismus,
po jehoz dokoné&eni bude smlouva podepsana.

Smlouva mezi Ceskou republikou a Republikou Slovinsko o vym éné
a vzajemné ochran é utajovanych informaci

Expertni jednani bylo ukoneno a smlouva byla zaslana do meziresortniho
pfipominkového Fizeni, jehoZz ukonc€eni se predpoklada na pocatku roku 2008.

Dohoda mezi viadou Ceské republiky a vladou Spojenych stat G
americkych o zm é&né Dohody mezi vliadou Ceské republiky a vladou

Spojenych stat a4 americkych o opat fenich kochran & utajovanych
vojenskych informaci podepsané dne 19. za Fi 1995

Cilem dohody o zméné, ktera byla sjednavana formou vymény diplomatickych
nét, bylo upravit srovnatelnost stupfiii utajeni tak, aby odpovidala pravni
Upravé ochrany utajovanych informaci platné v CR. Dohoda byla pfipravena
ve spolupraci s Ministerstvem obrany CR. Vlada ji schvélila svym usnesenim
€. 859 ze dne 25.Cervence 2007. Ministerstvo zahrani¢nich véci nasledné
pFipravilo odpovédni notu, které byla zaslana druhé smluvni strané.

Dohoda o zm éné Dohody mezi vladou Ceské republiky a vladou

Slovenské republiky o vzdjemné ochran & utajovanych skute €nosti,
podepsané v Bratislav €& dne 3. Gnora 2005



Zménu dohody o vzajemné ochrané utajovanych informaci iniciovala
slovenskd strana s cilem umoznit spolupraci narodnich bezpecnostnich ufada
v oblasti bezpec€nostniho Fizeni. Dohody nad textem zmén bylo dosazeno
na konci roku 2007. Meziresortni pfipominkove fizeni je planovano na zacatek
roku 2008.

V minulém roce byla zahajena expertni jednani o Smlouvé mezi Ceskou
republikou a Gruzinskou republikou o vyméné a vzajemné ochrané utajovanych
informaci a o Smlouvé mezi vladou Ceské republiky a viadou Rumunské republiky
0 vymeéneé a vzajemneé ochrané utajovanych informaci.

Vroce 2007 byla dale podepsana Smlouva mezi Ceskou republikou
a Portugalskou republikou o vyméné a vzajemné ochrané utajovanych informaci
a Smlouva mezi Ceskou republikou a Bulharskou republikou o vzajemné ochrané
a vyméné utajovanych informaci. Obé smlouvy byly nasledné zaslany Parlamentu
Ceské republiky k vysloveni souhlasu s ratifikaci.

Expertni jednani o Smlouvé o vyméné a vzdjemné ochrané utajovanych
informaci s Madarskou republikou bylo z didvodu rozsahlé novelizace pravni Upravy
ochrany utajovanych informaci v Madarsku pozastaveno do doby, neZ tato nabude
acinnosti. Ze stejného divodu nebyla do meziresortniho pfipominkového Fizeni
dosud zaslana Bezpeénostni smlouva mezi Ceskou republikou a Svycarskou
konfederaci o vyméné a vzajemné ochrané utajovanych informaci.

2.2.1.2. Ostatni smlouvy o ochrané utajovanych informaci

Ve druhé poloving roku 2007 Ufad vypracoval smérnici pro jednani
o pristoupeni CR ke Smlouvé mezi staty, které jsou stranami Umluvy o zfizeni
Evropské kosmické agentury a Evropskou kosmickou agenturou o ochrané a vyméné
utajovanych informaci. Smérnice byla zaslana do meziresortniho pfipominkového
fizeni. Po jeho ukon&eni oznami CR Evropské kosmické agentufe zamér pfistoupit
k vySe uvedené smlouvé. Schvalovaci proces bude koordinovan s Ministerstvem
Skolstvi mladeze a télovychovy, které je gestorem expertnich jednani o pFistupu CR
k Umluveé o ziizeni Evropské kosmické agentury.

V bfeznu 2007 bylo podepsano Memorandum of Agreement (MOA) mezi
Ufadem a norskym Narodnim bezpe&nostnim Gfadem (NSM) o spolupraci v oblasti
bezpecnosti informacnich systému, kterou se aktualizuje podobna dohoda uzaviena
v roce 2001. Memorandum se stalo zakladem pro uzavieni dohody mezi Ufadem
a spole¢nosti THALES.

2.2.1.3. Vvhled na rok 2008

V roce 2008 Ufad predpoklada dokonéeni expertnich jednani zahajenych
vroce 2007 s Rumunskou republikou a Gruzinskou republikou. Ocekava
se obnoveni jednani s Madarskou republikou a Svycarskou konfederaci.

Déale se predpoklada zahajeni expertnich jednani o smlouvach o ochrané
utajovanych informaci s Lucemburskym velkovévodstvim, Republikou Makedonie,



Tureckou republikou, Rakouskou republikou, Belgickym kralovstvim, Republikou
Chorvatsko a Albanskou republikou.

2.2.2. Aktivity vyplyvaijici z élenstvi ER v NATO a EU

Zaméstnanci Ufadu se dale podileli na ¢innosti nékolika vyznamnych vyboru
a pracovnich skupin NATO a obdobnych organt vramci orgadnd EU, které se
zabyvaji zejména vytvarenim bezpec€nostnich predpisi obou organizaci v rliznych
oblastech ochrany utajovanych informaci (fyzicka, administrativni, primyslova,
personalni bezpecénost, INFOSEC atd.).

2.3. Personalni bezpe énost

Oblast personalni bezpecnosti zahrnuje provadéni bezpecénostnich Fizeni
u fyzickych osob, vydavani osvédceni fyzické osoby, pfipadné rozhodnuti o nevydani
osvédcCeni, vydavani certifikdtd potvrzujicich cizi moci vydani osvédcCeni fyzické
osoby a ukony s tim spojené, zakladani, vedeni, doplfiovani, evidence a vyfazovani
bezpecnostnich svazkl k fyzickym osobam a vedeni evidence fyzickych osob, které
maji pfistup k utajovanym informacim. Zahrnuje rovnéz souc¢innost s organy statu,
organizacemi a spole¢nostmi, které disponuji informacemi dualezitymi pro
bezpe&nostni fizeni. Uvedené &innosti zajistovaly v Ufadu &tyfi samostatné odbory
zaclenéné do sekce bezpecnostniho fizeni (viz organizacni strukturu v kapitole 3.4.).

Na oblast personalni bezpecnosti mély vyznamny vliv vySe zmifiované novely
zakona. Nejvyraznéjsi zménou bylo omezeni okruhu osob, kterym dosavadni znéni
8§ 58 zdkona umoziovalo zvlastni pfistup k utajovanym informacim cizi moci, na &tyfi
nejvyssi Ustavni Cinitele a ministra zahrani¢nich véci. Dale byl upraven rezim zaniku
platnosti vydanych osvédéeni a nakladani se svazky osob, Zadajicich o vydani
osvédceni namisto puvodniho se zaniklou platnosti, pro pfipady, kdy osvédceni bylo
vydano zpravodajskou sluzbou nebo Policii CR & Ufadem. K uvedenym zmé&nam
zakona probéhlo nékolik konzultaci mezi dotéenymi stranami, v ramci kterych byl
ujednocen pohled na praktické uplathovani novelizovanych ustanoveni.

V pribéhu roku 2007 byly zdokonalovany postupy bezpecénostniho fizeni tak,
aby v ramci personalni bezpecnosti byla, pfi vyhovéni vSem zakonnym poZadavkam,
posilena vécnd stradnka bezpecnostniho Fizeni.

Pozornost byla nadale vénovana nejen prabéznému zlepSovani jiz
zavedenych, ale i vytvareni novych postupl v ramci bezpecnostniho Fizeni véetné
metodického plsobeni tak, aby mohl Ufad dlouhodobé realizovat pozadavky
na provedeni bezpeénostniho fizeni v zadkonnych (pfipadné i kratSich) Ihdtach.
V ramci dodrZzovéani lhat je mozno konstatovat, Ze vesSkeré zakladni zadkonné Ihity
byly standardné dodrZzovany a jen v jednotlivych pfipadech bylo nezbytne, aby feditel
Ufadu na zakladé informace od organu statu nebo podnikatele dle § 118 zakona tyto
lhaty prodlouZil.

V roce 2007 byla zpracovana Metodika bezpecénostniho fizeni, ve které byly
stanoveny z&vazné postupy pocinaje pfijetim Zadosti o vydani osvédceni (dokladu)




az po zavére¢né rozhodnuti ve véci, a dale jednotné vzory pro jednotlivé Ukony
tohoto fizeni. Déle byl vydan metodicky pokyn pro nakladani s bezpe&nostnimi spisy
podle zékona &. 148/1998 Sb., ktery upravil postupy pfi ,preklapéni“ spisu vedenych
podle zdkona €. 148/1998 Sb. na svazky vedené podle zakona €. 412/2005 Sb.
V ramci sekce bylo také provedeno Skoleni zaméstnancli zaméfené na sjednoceni
zpUsobu a postupu pfi provadéni pohovoru.

Souginnost, kterou vramci bezpeénostniho Fizeni Ufadu poskytovaly
zpravodajské sluzby, Policie CR a dalsi spolupracujici organy statu byla i v roce
2007 na velmi dobré urovni. Ufad se dale soustavné snazil o zdokonalovani
spoluprace s nestatnimi organizacemi.

Pocet Zadosti o vydani osvédceni fyzické osoby byl i v roce 2007 stale vysoky,
ackoliv k jejich poklesu doslo. Celkové bylo podano 8 337 Zadosti, coz je o 2 997
Zzadosti méné nez v prfedchozim roce. PocCet vydanych osvédcCeni se pak snizil
0 5 152 osvédceni, bylo jich vydano 8 941. PFi porovnani téchto udaju je vSak tfeba
vzit v tvahu, Ze v roce 2006 byla dokon€ovana fizeni k Zadostem, které byly podany
za ucinnosti zakona €. 148/1998 Sbh. Objektivni porovnani téchto Udaju bude tedy
mozné provest az meziro¢nim porovnanim let 2007 a 2008. Vzhledem k uplynuti
doby platnosti osvédc€eni vydanych v letech 2001 — 2002 byly zaznamenany vysoké
pocty podanych zZadosti o opétovné provedeni bezpe&nostniho fizeni fyzické osoby.

2.3.1. Statistické p rehledy

Prehled p fijatych Zadosti a ukon €enych bezpe €nostnich Fizeni za rok 2007

Vyhrazené Duavérné Tajné Prisné tajné Celkem
il 178 4 695 3267 200 8 340
Zadosti
Osveédéeni
vydano - 5 043 3 668 230 8 941
Osvédéeni
nevydano - 45 17 0 62
Zastaveno - 110 93 11 214

Prehled vydanych certifikat 0 potvrzujicich cizi moci vydani osv =~ édéeni

COSMIC TOP SECRET 216
COSMIC TOP SECRET ATOMAL 51
NATO SECRET 1883
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12

693

123

411

209

61

105

17

3782

2.3.2. Analyza d avod & nevydani osv_édé&eni fyzické osoby

Prevladajicimi davody pro nevydani osvédceni fyzické osoby bylo, tak jako
v pfedchozich letech, zejména nesplnéni podminky bezpe&nostni spolehlivosti (8 12
odst. 1 pism. d) zdkona), a to pfedevSim z divodd vyskytu bezpecénostnich rizik
podle 8 14 odst. 3 pism. d) zdkona — chovani, které ma vliv na davéryhodnost nebo
ovlivnitelnost osoby a muze ovlivnit jeji schopnost utajovat informace, a podle § 14
odst. 2 pism. b) zakona — €innost spocivajici v potlatovani zakladnich prav a svobod,
anebo podpora takové €innosti.

Ostatni bezpecnostni rizika uvedend v 8 14 odst. 2 a 3 zakona byla
konstatovana pouze u jednotlivych pfipadu.

DalSim nejvice vyskytujicim se divodem pro nevydani ¢i zruSeni platnosti
osvédceni fyzické osoby bylo nesplnéni podminky bezuhonnosti (8§ 6 odst. 2 pism. c)
zékona) a osobnostni zpasobilosti (§ 13 zakona).

Vroce 2007 bylo zahajeno celkem 106 bezpec&nostnich fizeni o zruSeni
platnosti vydaného osvédceni, ztoho v 93 pfipadech byla platnost osvédéeni
zruSena.

2.3.3. Personélni projekt

V souladu s § 72 zakona predlozila jiz podruhé ministerstva a dalsi Ustfedni
spravni Ufady Ufadu své personalni projekty.

Ugelem zpracovani personalnich projektil je ziskat celkovy pfehled o situaci
v oblasti persondlni bezpeCnosti vramci ochrany utajovanych informaci
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a zhodnoceni stavu z hlediska mnozstvi fyzickych osob, které Zadaji o vydani
osvédcCeni fyzické osoby ve vztahu ke skute€nym potifebdm a Cetnosti vyskytu
utajovanych informaci u jednotlivych ministerstev a Ustfednich spravnich Grada.
V souladu s usnesenim vliady CR &. 1428/2006 poskytoval v prab&hu roku 2007 Urad
metodickou pomoc dotéenym subjektim tak, aby doSlo ke zlepSeni a zkvalitnéni
poskytovanych Gdaji a aby uvadéné udaje mély vSeobecnou vypovidajici hodnotu.
Touto spolupraci bylo také dosazeno toho, Ze se pocty Zadosti o vydani osvéd&eni
pro pristup k utajovanym informacim nejvysSich stupnu utajeni proti pfedpokladim
uvedenym v roce 2006 mirné snizily.

K ujednoceni obsahu personalniho projektu pfepracoval Ufad formulaf z roku
2006 tak, aby bylo z tabulkové &asti zfejmé, kolik drzitell osvédceni mélo pristup
do rezimovych pracovist a kolik drzitel osvéd&eni mélo skute¢né pfistup k utajované
informaci.

Celkové bylo predloZzeno 26 personalnich projektd. Tyto nebyly ze strany
Ufadu nijak upravovany a byly soudasti materialu predloZeného viadé CR dne
30. listopadu 2007. Soucasti uvedeného materialu bylo vyhodnoceni poskytnutych
adaja, tykajici se poctu pracovnich mist a funkci, u kterych je nutny pfistup
k utajovanym informacim, u jednotlivych subjektu.

Pokud jde o ucel zpracovani personalnich projektl, je nutno konstatovat, Ze
také na rok 2008 se predpoklada sniZzeni poctu tabulkovych mist, na kterych je nutné
mit pfistup k utajovanym informacim, a tim by mélo dojit i ke sniZeni
predpokladanych Zzadosti o vydani osvédceni.

2.4. Bezpe ¢énostni zp dsobilost

Ufad realizoval, ve smyslu ¢&asti &tvrté zéakona, bezpednostni fizeni
k Zzadostem o vydani dokladu o bezpecnostni zpusobilosti fyzickych osob (dale jen
.doklad“). VétSinu podanych Zadosti tvofily Zadosti souvisejici s vykonem citlivé
ginnosti v oblasti  zahraniéniho obchodu s vojenskym materidlem. Dale Ufad
zpracovaval zadosti v souvislosti s vykonem c¢innosti v oblasti jaderné energetiky
a nakladani s bezpe&nostnim materialem.

Vyznamnou &asti napIné &innosti Ufadu v oblasti bezpeénostni zpasobilosti je
rovnéz prubézné ovérovani splnéni podminek pro vydani dokladu u jeho drziteld.
V mnoha pfipadech byly zjiStény okolnosti, které vedly k zahdjeni fizeni o zruSeni
platnosti dokladu.

Na konci roku 2007 byla schvalena novela zakona €. 61/1988 Sb., o hornické
¢innosti, vybusninach a o statni bariské spravé, ve znéni pozdéjSich predpisu, kterou
se stanovuji nové citlivé cinnosti v oblasti vyvozu a dovozu vybusnin. V pfistich
letech tak Ufad v souvislosti s touto novelou a predpokladanym vznikem daldich
novych druht citlivych ¢€innosti o€ekava postupny opétovny narlst poctu pfijatych
a zpracovavanych zadosti o vydani dokladu.
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Soucinnost, kterou vUFadu poskytuji v ramci bezpeénostniho fizeni
zpravodajské sluzby, Policie CR a dalSi spolupracujici organy statu, Ize oznacit jako
vybornou a velmi efektivni.

Postupy zaméstnanct Ufadu v ramci bezpeénostniho Fizeni provadéného
na zakladé Zadosti o vydani dokladu jsou metodicky usmériovany metodickymi
pokyny uvedenymi v kapitole 2.3.1.

2.4.1. Statistické p fehledy

Prehled p fijatych Zadosti a ukon €enych bezpe €nostnich Fizeni za rok 2007

S . . ZruSeni
T Prijaté | Ukonéeno | Ukonéeno .
Citliva €innost podle sadost vydanim nevydanim Zastaveno Féllgtkrl]:gﬂ

8 8 zakona ¢. 38/1994 Sb.,
o zahrani énim obchodu 34 35 1 9 -
s vojenskym materiadlem

8§ 2a atomového zakona 20 9
(zékon €. 18/1997 Sb.)

8 86a zakona 49/1997 Sb., o
civilnim letectvi (resp. - - - - 33
narizeni viady €. 31/2005 Sb.)

8 5 zakona €. 310/2006 Sb., o
nakladani s bezpe €énostnim 3 5 - - -
materialem

Nafizeni vlady €. 385/2003 Sb.,
kterym se stanovi citliva - - - - 7
€innost pro Hradni straz

Ostatni 4 3 1 1 2

Celkem 61 52 2 12 42

2.4.2. Analyza d Gvod U nevydani dokladu

V naprosté vétSiné pfipadu, kdy nebyl doklad vydan, respektive byla zruSena
jeho platnost, bylo divodem nesplnéni podminky spolehlivosti (§ 81 odst. 1 pism. €)
zakona), a to predevsim shledani vyskytu negativnich okolnosti ve smyslu § 84 odst.
3 pism. c¢) zakona — chovani, ovlivnitelnost nebo duvéryhodnost fyzické osoby, ktera
muze veést ke zneuZziti vykonu citlivé ¢innosti. Vyskyt ostatnich negativnich okolnosti
nebo nesplnéni podminky osobnostni zpUsobilosti byl konstatovan pouze
u jednotlivych pfipadl. Druhym nejvice vyskytujicim se divodem pro nevydani
dokladu nebo zruSeni jeho platnosti bylo nesplnéni podminky bezuhonnosti (§ 81
odst. 1 pism. ¢) zédkona).

Vroce 2007 bylo zahajeno 72 bezpecénostnich fizeni o zruSeni platnosti
vydaného dokladu a ve 41 pripadech byla platnost vydaného dokladu zruSena.
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2.5. Pramyslova bezpe énost

V oblasti  pramyslové  bezpeénosti Ufad zabezpedoval provadéni
bezpecnostniho Fizeni o Zadostech podnikatelt, vydavani osvédceni podnikatele,
rozhodnuti o nevydani osvédcCeni podnikatele, rozhodnuti o zruSeni platnosti
osvédcCeni podnikatele, vydavani certifikdtu pro cizi moc (certifikatu NATO)
potvrzujici cizi moci vydani osvédCeni podnikatele a uUkony s témito cinnostmi
spojené. Celkem bylo vydano 8 certifikatd NATO — 7 pro poskytovani utajovanych
informaci (5 pro stupen utajeni Duvérné, 2 pro stupen utajeni Tajné) a 1 certifikat pro
,seznamovani“ pro stupef utajeni Tajné. Dale Ufad plnil Ukoly stanovené mu
zakonem ve vztahu k podnikatelim, ktefi jsou drziteli osvédcéeni podnikatele.

V prab&hu roku 2007 Ufad ve spolupraci se spoleénosti T-SOFT, spol. s r.o.
pokraCoval v Upravach elektronického systému TAURUS pro administrativni
zpracovani bezpecnostniho fizeni o zadostech podnikatelt v souvislosti s novou
legislativou.

Novelizace zakona, ke kterym doslo v roce 2007, mély pfimy dopad i na oblast
primyslové bezpecénosti — prvni novelou byla upravena ustanoveni vztahujici se
k zaniku platnosti osvédc€eni (8 56 odst. 1 pism. d) zékona), doSlo k vypusténi
institutu pfemény spole¢nosti jako dlvodu zaniku platnosti osvédéeni podnikatele a
v ndvaznosti na tuto zménu pak i ke zméné dosavadni Upravy povinnosti
podnikatele, ktery je drzitelem osvédcCeni podnikatele, kterou byla podnikateli uloZzena
nova povinnost v ndvaznosti na vypusténi ustanoveni o pfeméné spolecnosti (8 68
pism. f) zadkona). Zasadni vyznam pro oblast primyslové bezpecnosti méla novela
zakona prijata v dasledku nabyti Ucinnosti insolvenéniho zdkona. Bylo novelizovano
ustanoveni (8 17 zakona), které blize specifikuje podminky, za kterych je podnikatel
ekonomicky nestabilni.

v/

2.5.1. Bezpe énostni Fizeni o zadosti podnikatele

Vroce 2007 bylo pfijato 197 Zadosti podnikateld o vydani osvédc&eni
podnikatele. I vtomto roce se projevoval dopad aplikace nového zakona, a to
zejména v Upravé rozdilné doby platnosti osvédceni podnikatele pro jednotlivé
stupné utajeni, pro které podnikatel Zadal vydani osvédceni podnikatele.

Faktorem ovliviujicim poc¢ty podanych zadosti je vznik novych nastupnickych
spole¢nosti — podnikatell, ktefi prejimaji realizace zakazek obsahujicich utajované
informace po svych predchudcich, ktefi byli drziteli osvédCeni podnikatele a bud
zanikli i byli zruSeni. V neposledni fadé ma na pocet pfijatych zadosti podnikatele
primy dopad také ne zcela spravna aplikace zakona o vefejnych soutézich ze strany
organu statu a nasledné hlavnich dodavatel(, nebot i v tomto roce bylo poZzadovano
predloZzeni osvéd&eni podnikatele jako nedilna soucast dokumentace pro ucast
na vybérovych fizeni, a to bez ohledu na vyskyt utajované informace v ramci plnéni
takovéto zakazky.

V souvislosti s novelou zakona a dalSimi zavaznymi pfedpisy byla upravena
soucinnost a spoluprace Ufadu s ostatnimi organy statu, zpravodajskymi sluzbami
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a Policii CR, které se na provadéni bezpeénostniho fizeni o zadosti podnikatele
podilely.

2.5.2. Statistické p rehledy

Prehled p Fijatych Zadosti a ukon €enych bezpe énostnich Fizeni o vydani
osv édéeni podnikatele v roce 2007

Vyhrazené Duavérné Tajné Prisné tajné Celkem
Prijate 90 85 21 1 197
zadosti
Osvedceni 117 117 44 2 280
vydéano
Osved’cenl i 3 i i 3
nevydano
Zastaveno 5 2 1 - 8

2.5.3. Analyza d Givod U nevydani osv édéeni podnikatele

Jak vyplyva ze statistickych prehledd, bylo v roce 2007 Ufadem rozhodnuto
o nevydani osvédceni podnikatele pouze u 3 Zadosti podnikateld. Ve vSech
pfipadech bylo divodem nevydani nespinéni podminky § 16 odst. 1 pism. d) zakona,
tedy Ze odpovédna osoba a prokuristé nebyli drziteli plathého osvédceni fyzické
osoby takového stupné utajeni, na ktery podnikatel pozadal o vydani osvédceni.
Vjednom pfipadé nebyla zaroven spinéna podminka zabezpeceni ochrany
utajovanych informaci.

Pokud se tyka zruSeni platnosti jiz vydanych osvédceni, doslo v 94 pfipadech
k zahajeni fizeni, 11 fizeni k 31. prosinci 2007 dosud probihalo a ve 43 pfipadech
doSlo ke zruSeni platnosti vydaného osvédcéeni. Prevazujicim ddvodem zruSeni
platnosti bylo, stejné jako v pfipadech nevydani osvédceni, Ze odpovédna osoba
a prokuristé nebyli drziteli platného osvéd&eni fyzické osoby stupné utajeni
odpovidajiciho osvéd¢eni podnikatele a dale nezabezpec€eni ochrany utajovanych
informaci.

2.6. Bezpecnostinforma énich a komunika énich systém @ a kryptograficka
ochrana

Ufad odpovida za provadéni certifikace informacénich  systémd
a za schvalovani projektd bezpecénosti komunikacnich systému nakladajicich
s utajovanymi informacemi a v roli narodni bezpecnostni akreditaCni autority dale
za akreditaci informagénich systém( NATO a EU rozmisténych na Gzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo

zajistuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkd, vyvoj
a schvalovani narodnich Sifrovych algoritmu, vyzkum, vyvoj, vyrobu a distribuci
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kryptografickych materiala, certifikaci kryptografickych prostfedkud, certifikaci
kryptografickych pracovist a zkouSky zvlastni odborné zpusobilosti pracovnikd
kryptografické ochrany.

Ufad dale provadi méfeni kompromitujiciho elektromagnetického vyzafovani
elektrickych a elektronickych zafizeni nakladajicich s utajovanymi informacemi
a zjiStuje zpusobilost zabezpelenych oblasti a objektl k ochrané pfed uUnikem
utajovanych informaci kompromitujicim elektromagnetickym vyzafovanim.

Ufad odpovida za rozvoj kryptologie a zakladni i aplikovany vyzkum v oblasti
kryptografie, kryptoanalyzy, bezpecnosti informacnich systému a kompromitujiciho
elektromagnetického vyzarovani.

Vroce 2007 Ufad dale pracoval na rozvoji bezpe&nostnich standardi
k provadéni certifikace kryptografickych prostfedku, zpracoval a vydal aktualizované
bezpelnostni standardy pro oblast kompromitujiciho elektromagnetického
vyzarovani a pfipravil k vydani novy standard pro tzv. kontrolované kryptografické
polozky. Prubézné byly zpracovavany metodické materidly zabyvajici se diléimi
problémy zabezpecéeni informacnich systém(, nastavenim bezpecnostnich
charakteristik nej¢astéji pouzivanych operacnich systému, celkovou koncepci
zabezpec€eni informaénich systémO a zplsobu dokumentovani bezpecénosti
informacnich systému. Tyto metodické materialy jsou zvefejhiovany nebo
poskytovany Zadatellm o certifikaci, bezpecnostni standardy jsou poskytovany
v souladu s jejich stupném utajeni a s uplatnénim zasady ,need-to-know".

2.6.1. Certifika €ni a akredita éni ¢innost

Nezbytnou z&konnou podminkou pro pouZivani informacnich systéma,
kryptografickych  prostfedkd, stinicich komor a zdkonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systémd

K Zadostem o certifikaci informaénich systému rozpracovanym do roku 2006
pribylo v roce 2007 dalSich 115 Zadosti, a to jak ze statni spravy, tak ze soukromé
sféry. Bylo vydano 101 certifikdtd informaénich systéml, ve 23 pfipadech byl
certifikaéni proces ukonéen bez vydani certifikatu, ztoho ve dvou pfipadech
z rozhodnuti UFadu, v ostatnich z vile Zadatele o certifikaci.

Certifikace informa €nich systém U

Ukon €ené certifikace ) o
Pfijaté bez vydani certifikatu Vydane certifikaty
zadosti o _ : o : :
statni sprava podnikatelé statni sprava podnikatelé
115 6 17 47 54
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Vydanim certifikatu informaéniho systému prace s timto systémem nekondi,
nebot zejména v rozsahlych systémech je béhem doby platnosti certifikatu
vyZadovan ur€ity rozvoj a planované zmény musi byt projednany a schvaleny
Ufadem. PFed uplynutim doby platnosti certifikatu musi pak byt certifikace pro dalsi
obdobi opakovéana.

Lze konstatovat, Ze pokraCoval trend spocivajici ve zvySovani podilu Zadosti
o certifikaci informaénich systému vyuZivajicich lokalnich i rozlehlych pocitacovych
siti a tudiz i kryptografickych prostfedkd pro ochranu utajovanych informaci jimi
prenasenych. Narognost Ukold Ufadu proto imérné vzristala. Mezi prioritni Ukoly
nadale patfi certifikace rozsahlych informacénich systému Ministerstva zahrani¢nich
véci, Ministerstva obrany a Ministerstva vnitra, systému pro zahrani¢ni mise Armady
CR a systém( zpravodajskych sluZeb, jakoZ i opakované certifikace informacnich
systémua statni spravy, zajisStujici bezproblémové pokragovani jejich provozu
po skonceni doby platnosti jejich pfedchazejiciho certifikatu.

V roce 2007 Ufad zajistil akreditaci narodnich uzl( nékolika mezinarodnich
soucinnostnich siti (EU, NATO) na Ministerstvu vnitra a Ministerstvu obrany, véetné
dvou vyznamnych informac¢nich systémd NATO po jejich pfestavbé a modernizaci.

V ramci certifikace informaénich systém( poskytovali dale zaméstnanci Ufadu
Zadatelum o certifikaci nastaveni bezpecnostnich charakteristik operacnich systéma
a dalsi informace potfebné pro zabezpeceni urcitého informaéniho systému. V fadé
pfipadd usmérnovali vyvoj téchto systému tak, aby byly certifikovatelné.

2.6.1.2. Certifikace kryptografickych prostredkd

Vroce 2007 bylo u Ufadu podano celkem 19 Zz&dosti o certifikaci
kryptografického prostfedku. V fizenich k certifikaci kryptografického prostfedku bylo
vydano celkem 20 certifikatd, 1 fizeni bylo ukonéeno bez vydani certifikatu. Ufad
nadale prioritné provadél certifikaci kryptografickych prostfedkd pro ochranu
utajovanych informaci EU v narodnich sitich CR. Stav fizeni je shrnut v nasledujici
tabulce.

Certifikace kryptografickych prost  fedkt

Rozpracované Ukon éena bez Vvdané certifikat Pro NATO
Pfijaté certifikaty vydani certifikatu y y aEU
adost sta,tm podnikatelé sta}m podnikatelé sta,tm podnikatelé [NATO| EU
sprava sprava sprava
19 2 8 1 0 14 6 18 15

Ufad pokracoval v certifikacich kryptografickych prostiedkd pro ochranu
utajovanych informaci EU a narodnich utajovanych informaci, pfedevsim pro protokol
TCP/IP, a dale provedl opakovanou certifikaci narodnich i dovozovych
kryptografickych prostfedkd, jimz skonéila platnost certifikatd vroce 2007.
Certifikovany byly rovnéz narodni softwarové kryptografické prostfedky pro ochranu
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utajovanych informaci stupné utajeni Vyhrazené, vyvinuté Ufadem a bezplatné
poskytované do statni spravy.

Uvedené kryptografické prostfedky jsou nebo budou vyuZivany predevsim
v resortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

V souasné dobé& je vCR vytvofena zakladni mnoZina certifikovanych
kryptografickych prostfedk pro poZzadované oblasti pouziti. K dispozici jsou
certifikované kryptografické prostfedky pro protokol TCP/IP pro stupné utajeni
Dlvérné a Tajné, softwarové kryptografické prostfedky pro predbézné Sifrovani,
linkové kryptografické prostfedky a hovorové kryptografické prostfedky, které mohou
byt pouzity pro ochranu utajovanych informaci narodnich, EU a NATO v narodnich
sitich CR.

Pro hodnoceni a certifikaci kryptografickych prostfedkd jsou vyuzivany
standardy Ufadu, které vychazeji z narodnich zkuSenosti, mezinarodnich standardu
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

2.6.1.3. Certifikace kryptografickych pracovist

Od pocatku roku 2007 pokracovala, v souladu s § 46 zakona certifikace
kryptografickych pracovist u organd statu i podnikatelt. Stav certifikacniho Fizeni
je uveden v nasleduijici tabulce:

Certifikace kryptografickych pracovis  t

Prijaté Zadosti | Rozpracovano | Certifikovano Zamitnuto
Statni sprava 1 0 1 0
Podnikatelé 5 0 5 0
Celkem 6 0 6 0

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikaénich mérfeni Utlumu stinicich komor byl provadén
pro Ministerstvo zahraniénich véci v poétu 15 instalaci v CR i v zahraniéi. Diky tomu,
ze prisludné pracovisté Ufadu bylo vybaveno daldi technikou, bylo mozné plnit
pozadavky Ministerstva zahrani¢nich véci v pfiméfenych Ih(tach. Tato méfeni byla
dale provedena pro Ufad, Ministerstvo obrany a Ministerstvo vnitra.

2.6.2. DalSi odborna ¢innost

2.6.2.1. Méreni kompromitujiciho vyzarovani (TEMPEST)

V roce 2007 byly vydany dva nové bezpeénostni standardy Ufadu tykajici
se zOnového méfeni a instalace elektronickych zafizeni.
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Ufad provadél v roce 2007 TEMPEST méfeni podle standardd NATO Fady
SDIP a podle metodiky MIL-STD 461. Objektem méfeni byla pfedevSim zafizeni
organt statu. Jednalo se o méfeni komerénich zafizeni, vétSinou pro ucely
vybérovych fizeni. Z tohoto celkového poctu byla vétSina zafizeni hodnocena jako
zafizeni tFidy 1, ve smyslu bezpeénostnich standard( Ufadu.

Dalsi TEMPEST méfeni byla provadéna vramci certifikace informacnich
systému, bud pro organy statu, nebo pro podnikatele, v celkovém objemu pfes 50
zafizeni. Vzdy se jednalo o certifikaci informacnich systém pro zpracovavani
utajovanych informaci stupné utajeni Davérné az Tajné.

Ufad dale provadél ohodnocovani prostord metodou zénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Zénova méfeni byla provadéna pro statni spravu i pro soukromé subjekty
vramci certifikace informacnich systémi. Neékolik méfeni bylo provedeno
i v zahrani€i (Slovenska republika).

Pfehled méfeni v oblasti kompromitujiciho vyzafovani, provedenych v roce
2007, je uveden v nasledujici tabulce.

Pocet mérenych za Fizeni a objekt U

Typ m éfeni * Poéet
Zbnové m éreni 40 objektu
Kryptografické prost fedky 1typ
2 typy — tfida O
PO e pfes 50 typu — tfidala?2
Audio technika 2 typy zafizeni

2.6.2.2. Schvalovani projektt bezpecénosti komunikacnich systémd

Prvni Zadosti o schvaleni projektd bezpecnosti komunikacnich systémua podle
zakona byly schvaleny jiz vroce 2006, kdy Zadatelem bylo Ministerstvo obrany,
Ministerstvo vnitra, Ceska narodni banka a Bezpe&nostni informaéni sluzba. Nové
Zadosti nebyly podany.

Provoz komunikacniho systému je odvisly od platnosti certifikatu
kryptografického prostfedku pouzivaného v komunikaénim systému. V roce 2007
bylo provedeno schvaleni dvou projektd bezpecnosti pro komunikaéni systémy
vyuZzivajici kryptografického prostfedku, u kterého doslo ke zméné podminek pro
jeho provozovani.

! U zénového méfeni se jedna o objekty; v ramci jednoho objektu bylo méFeno vice mistnosti nebo
budov. U kryptografickych prostfedk( se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2
se jednalo i 0 méfeni v rdmci vybérovych Fizeni napf. pro MV CR.
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2.6.2.3. Skoleni pracovnikd kryptografické ochrany a zkousky odborné zpdsobilosti

Ufad provedl vroce 2007, vsouladu se zakonem, celkem 6 3koleni
pracovniki kryptografické ochrany a po zkouSce odborné zpusobilosti vydal 96
osvédcCeni o zvlastni odborné zpUsobilosti pracovnika kryptografické ochrany.
Soucasné uzaviel novou smlouvu na provadéni Skoleni a zkouSek odborné
zpusobilosti pracovnika kryptografické ochrany sresortem Ministerstva vnitra.
Na zakladé této smlouvy schvaluje Ufad osnovu a obsah jednotlivych kurzd.

2.6.3. Problémové oblasti bezpe ¢énosti informa ¢€nich systém U a kryptografické
ochrany

Pfi zabezpedovani zakonem stanovenych &innosti Ufadu v oblasti
kryptografické ochrany a certifikace informacnich systému nakladajicich
s utajovanymi informacemi se nadale projevovaly zejména tyto problémové okruhy:

o CR nema vlastni kryptograficky prostfedek pro protokol TCP/IP, ktery by
umoznil ochranu utajovanych informaci EU, NATO i narodnich jednim
kryptografickym prostfedkem. Dovazené kryptografické prostifedky jsou
dostupné bud ve verzi EU nebo ve verzi NATO. V kone¢ném dusledku to
znamena budovani zdvojenych siti (EU a narodni, NATO a narodni), coz je
finanéné naroéné. ReSenim je intenzivni vyvojovA prace na narodnim
kryptografickém prostfedku pro protokol TCP/IP a vyuZivani novych
kryptografickych prostfedkd s dualnim modem.

o Z hlediska zajisténi ochrany utajovanych informaci v informacnich nebo
komunikacnich systémech a zajisténi kryptografické ochrany byl problémem
pretrvavajici nedostatek odbornikl v oboru informacnich technologii,
provérfenych pro stupné utajeni Duvérné, Tajné a Pfisné tajné ve statni
spravé. DuUsledkem bylo, Ze stejné osoby zastavaly funkce ve spravé
a bezpecnostni spravé nékolika informacnich nebo komunikaénich systému
nebo vice funkci v ur€itém informac&nim systému.

Dosavadni zkuSenosti naznaduji, Zze se jedna o problémy dlouhodobého
charakteru, které se budou vyskytovat i v nasledujicim obdobi.

2.7. Administrativni a fyzicka bezpe ¢énost, Ust rFedni registr

2.7.1. Administrativni bezpe ¢énost

Na zékladé Z&dosti podnikatell o vydani osvédceni podnikatele byly z hlediska
administrativni  bezpe€nosti prfedevSim posuzovany bezpecnostni dokumentace
podnikatell a aktualizované bezpecnostni dokumentace podnikatell, ktefi maji vydané
potvrzeni podle zakona €. 148/1998 Sb. V ramci probihajicich bezpecnostnich fizeni byly
u podnikatelt provadény dohlidky, pfi kterych byla kontrolovana pfipravenost podnikatel(
k pfijmu, tvorbé, evidenci a jinému nakladani s utajovanymi dokumenty.
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Pocéet posuzovanych bezpe ¢énostnich dokumentaci a realizovanych dohlidek

173 121

V prib&hu roku 2007 pozéadaly 2 subjekty Ufad o docasné ulozeni
utajovanych dokumentd. Jednalo se o subjekty, které prestaly pfechodné splhovat
podminky zakona v daném stupni utajeni. Jednalo se o podnikatele a o organ statni
spravy. Duvodem byla zména dislokace a prestavba objektu a zabezpecené oblasti.

2.7.1.1. Problémové oblasti administrativni bezpecénosti

o Manipulace s utajovanymi  dokumenty stupné utajeni  Vyhrazené
poskytovanymi v ramci EU a NATO.

o Ochrana utajovanych informaci v obcich.

o Zabezpec€eni utajovanych dokumentu v dobé, kdy pFestane jejich drzitel
splnovat podminky zakona.

2.7.2. Fyzicka bezpe énost

2.7.2.1. Statistické prehledy

Ufad pfijal v roce 2007 zadosti o certifikaci pro 1.089 technickych prostfedki,
a vydal certifikaty k 1.010 technickym prostfedkum. K 1. lednu 2008 zbyva posoudit
94 7adosti o certifikaci technickych prostfedkd, které byly zaslany na Ufad v prosinci
2007.

Pocty pfijatych Zadosti o certifikaci technickych prostfedkd podle jednotlivych
skupin definovanych zdkonem jsou uvedeny v nasledujici tabulce.

Pocet pfijatych Zadosti o certifikaci technickych prost redkt
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Ufad vydal vroce 2007 stanoviska ke 215 projektim fyzické bezpeé&nosti
a déale pfijal 164 projektt fyzické bezpecnosti k posouzeni. K 1. lednu 2008 zbyva
posoudit 38 projektl fyzické bezpecnosti.

Casova rozvrzeni poétu prijatych projektl fyzické bezpeé&nosti a podtu

pfijatych zadosti o certifikaci technickych prostfedkd v roce 2007 jsou znézornéna
v nasledujicich grafech.

Projekty fyzické bezpe ¢&nostiv roce 2007
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2.7.3. Ustiedni reqistr

V prabéhu roku 2007 bylo pracovniky Ustfedniho registru provedeno 57
kontrolné-metodickych akci v podfizenych registrech utajovanych informaci. Dale
byly provedeny pravidelné kontroly ve vSech ATOMAL registrech. Byla konstatovana
vysoka uroven kvality prace ve vSech registrech, coz vytvafi dobry predpoklad pro
vysledky kontroly NATO Office of Security v roce 2008.

2.8. Opravné prost redky

V roce 2007 rozhodoval feditel Ufadu o opravnych prostiedcich ze strany
fyzickych osob, pravnickych osob a podnikajicich fyzickych osob podanych podle
pFislusnych ustanoveni zakona formou rozkladu proti rozhodnutim Ufadu:

o o nevydani osvédceni fyzické osoby a osvédceni podnikatele,
o o nevydani dokladu,
o o zaniku platnosti osvédceni fyzické osoby, osvédcéeni podnikatele a dokladu.
O podanych rozkladech rozhodoval feditel Ufadu vzdy na zéklad& navrhu
rozkladové komise, kterd byla v souladu s § 130 zakona ustavena ke dni 1. ledna
2006. Lhuta k rozhodnuti o rozkladu, kterou z&kon v 8 130 odst. 6 stanovi v délce 3
mésicu, byla ve vSech pfipadech dodrzena.
Rozhodnuti feditele Ufadu o rozkladech Ize napadnout spravni Zalobou, o niz

rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozné podat kasacni stiznost, o niZ rozhoduje NejvySSi spravni soud.
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Ufad a jeho Feditele pfi soudnich jednanich ve véci uvedenych spravnich
Zalob zastupovalo oddéleni opravnych prostfedkd, které dale pfipravovalo vyjadreni
feditele Ufadu k uvedenym Zalobam a kasacnim stiznostem. Déale organizaéné
zajiStovalo c&innost rozkladové komise a pfipravovalo podklady pro rozhodnuti
feditele Ufadu o vySe uvedenych opravnych prostfedcich.

2.8.1. Statistické p rehledy

Rozklady proti rozhodnutim U fadu

2006 0 59 86 145

2007 10 16 28 54

Spréavni zaloby proti rozhodnutim  Feditele U Fadu o stiznosti 2004 — 2006

" Kasaéni stiznosti proti rozhodnuti M éstského soudu v Praze o zamitnuti
Zaloby 2004 — 2006

Spravni zaloby proti rozhodnutim  Feditele U fadu o rozkladu 2006 — 2007
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" Kasaéni stiznosti proti rozhodnuti M éstského soudu v Praze o zamitnuti
Zaloby 2006 — 2007

Celkovy Dosud Rizeni . ; .
po €et nerozhodnuto | zastaveno WIEY NS | ZEMINID | CRlmiie
3 1 0 0 2 0

2.8.2. Hodnoceni rozhodovaci praxe U fadu

Jak vyplyva z vySe uvedenych pFehledd, k Méstskému soudu v Praze bylo
v letech 2004 a7 2006 podano celkem 78 Zalob proti rozhodnuti Feditele Ufadu
o stiznosti %, pfiemz doposud bylo rozhodnuto o 65 téchto Zalob. Z pohledu Uradu je
jisté pozitivni zjisténi, Ze Méstsky soud v Praze shledal pouze 8 Zalob davodnymi,
z 6ehoZ vyplyva, Ze ,Gspésnost* Uradu v téchto soudnich sporech &ini 87,7 %.

Co se tye rozhodnuti feditele Ufadu o rozkladech vydanych v letech 2006 aZ
2007, je vzhledem k bézné délce Fizeni pfed Méstskym soudem v Praze prozatim
pred¢asné ,uspésnost” Ufadu hodnotit.

2.9. Vyzkumna a vyvojova ¢éinnost U Fadu

2.9.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje byl dalSi rozvoj bezpecnostnich
technologii pro ochranu utajovanych informaci v komunika¢nich a informacnich
systémech. Vyzkum a vyvoj byl organizovan v ramci koordinace uc¢elové dotovanych
projekt( u externich Feditel(l a také v ramci vlastniho institucionalniho vyvoje Ufadu.

Lze konstatovat, Ze naroc¢nost vyzkumu a vyvoje v oblasti bezpecnosti
informacnich technologii se spolu s rychlym rozvojem informacnich technologii stale
zvySuje. Zejména z hlediska dostupnych lidskych zdroju je proto forma vyzkumu
a vyvoje na béazi uéelové dotovanych projektt pro Ufad perspektivni. Diky ni dochazi
K intenzivnimu zapojovani vyzkumnych vysokoSkolskych pracovist a k uzké
spolupraci s externimi odborniky, zejména pfi hodnoceni a oponovani jednotlivych
projekttd. Pres narocnost koordinace ucCelovych projektl jsou externi spolupraci
CasteCné uvolfiovany omezené kapacity v institucionalnim vyzkumu na vyzkumné-
vyvojové prace, které nemohou byt z ddvodu utajeni feSeny mimo Ufad.

% Stiznost byla fadnym opravnym prostfedkem proti rozhodnutim Ufadu podle prechazejici pravni
Upravy, tj. zdkona ¢. 148/1998 Sb. Podle sou¢asné pravni Upravy je fadnym opravnym prostfedkem
rozklad.
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Vyuzivani financnich prostifedkd se soustfedilo na vyzkumné aktivity, které
vychazeji ze spoleCenské objednavky a u nichz se predpoklada realiza¢ni vystup
prinosny pro bezpecnostni praxi.

2.9.2. Vlastni vyzkum a vyvoj v U Fadu

) Vlastni vyzkum a vyvoj byl v roce 2007 provadén na odbornych pracovistich
Ufadu (jednd se o tfi odborna pracovisté — kryptologické, TEMPEST a certifikacni).

Kryptologicky vyzkum a vyvoj se zaméfil zejména do oblasti implementace
kryptografickych algoritm(, protokold a komponent, vytvafeni SW kryptologickych
aplikaci, testovacich nastroji a hodnoceni kryptografickych prostfedkd. Na zakladé
rozsahlych statistickych a analytickych experiment( byly dale prohlubovany poznatky
tykajici se narodnich Sifrovacich algoritmi. Byla vytvofena fada programu pro
implementaci, verifikaci a kryptoanalyzu Sifrovacich algoritmG. Dale byl provadén
rozsahly aplika¢ni vyzkum v oblasti bezpe€nosti mobilnich vypocetnich systému.

V dalSich oblastech byl institucionalni vyzkum a vyvoj v Ufadu zaméfen
na podporu certifikace informacnich systtmu a na rozvoj metod méfeni
kompromitujiciho elektromagnetického vyzafovani (TEMPEST).

2.10. Vykon statniho dozoru

Podle § 137 pism. b) zékona vykonava Ufad v oblasti ochrany utajovanych
informaci a bezpecnostni zpusobilosti statni dozor, tedy dozor nad tim, jak organy
statu, podnikatelé a fyzické osoby dodrzuji pravni predpisy v uvedené oblasti.
Statnimu dozoru nepodléha, v souladu se zakonem, €innost zpravodajskych sluzeb
a ve stanovenych pfipadech ¢innost Ministerstva vnitra.

Smyslem a cilem statniho dozoru je predevsim pfispét k zabezpeceni ochrany
utajovanych informaci, zejména z hlediska zamezeni neopravnéného nakladani
s utajovanymi informacemi, zjistit skute€ny stav ochrany utajovanych informaci
a zaroven vytvofit pfedpoklady k posilovani a sjednocovani pravniho prostredi v této
oblasti.

2.10.1. Kontroly provedené v roce 2007

V roce 2007 proved! Ufad, v rdmci vykonu statniho dozoru, celkem 28 kontrol
ochrany utajovanych informaci, z toho 19 kontrol v organech statu a jejich slozkach
a 9 kontrol u podnikatelu.

V zavéru roku 2006 byl zpracovan a schvalen plan kontrol na rok 2007.
Do planu byly zarazeny jednak kontroly v organech statu, ve kterych kontrola dosud
nebyla provedena, a dale, v ramci periodicity kontrol, i v orgdnech statu, kde jiz byly
kontroly provedeny v pfedchazejicim obdobi, véetné kontroly v Generalnim Stabu
Armady CR a ve slozkach Armady CR, kter4 navazovala na kontrolu vlastniho
Ministerstva obrany provedenou v zavéru roku 2006. V prubéhu roku byly do planu
kontrol dale zafazeny kontroly v Ministerstvu vnitra a Policii CR a ve Vézenské
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sluzb& CR na zakladé oznameni o mozném porusovani pravnich predpist v oblasti
ochrany utajovanych informaci.

Kontroly v Ust Fednich spravnich U Fadech a jejich slozkach

Kontrolovana osoba Zaméreni kontroly

Ministerstvo kultury personalni, administrativni a fyzicka bezpecnost,
bezpecnost informacénich a komunikacnich
systému a kryptograficka ochrana

Statni arad pro jadernou personalni, administrativni a fyzick& bezpeénost,
bezpecnost bezpecnost informacnich a komunika&nich
systému a kryptografick& ochrana

Ministerstvo vnitra a Policie CR personalni a administrativni bezpe&nost
Ministerstvo obrany — Generalni personalni, administrativni a fyzicka bezpecnost,
Stdb Armady CR a Armada CR bezpecnost informacnich a komunikacnich

systému a kryptograficka ochrana

Vézenska sluzba CR personalni a administrativni bezpe&nost

HasiCsky zachranny sbor personalni, administrativni a fyzicka bezpecnost,

Jihomoravského kraje bezpecnost informacnich a komunika€nich
systéml

Ministerstvo zahrani¢nich véci — | personalni, administrativni a fyzicka bezpec¢nost,

s v

Zastupitelsky Gfad CR v Pekingu | bezpeénost informagnich a komunikagnich
systému a kryptografick& ochrana

Ministerstvo zemédélstvi personalni, administrativni a fyzicka bezpecnost,
bezpecnost informacénich a komunikacnich
systému a kryptograficka ochrana

Ministerstvo zahrani¢nich véci — | personalni, administrativni a fyzicka bezpec¢nost,

Zastupitelsky Gfad CR v Bernu bezpecnost informacnich a komunika&nich
systému a kryptografick& ochrana

Ministerstvo zahrani¢nich véci — | personalni, administrativni a fyzicka bezpecnost,
Zastupitelsky afad CR bezpecnost informacénich a komunikacnich

ve Stockholmu systému a kryptograficka ochrana

HasiCsky zachranny sbor personalni, administrativni a fyzicka bezpecnost,
Libereckého kraje bezpecnost informacnich a komunikacnich

systéml

Ministerstvo prace a socialnich personalni, administrativni a fyzick& bezpeénost,
véci bezpecnost informacnich a komunikacnich

systému a kryptograficka ochrana
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Kontrolovana osoba

Zaméreni kontroly

Hasi¢sky zachranny sbor
Moravskoslezského kraje

personalni, administrativni a fyzicka bezpecnost,
bezpecnost informacénich a komunikacnich
systému

Sprava statnich hmotnych rezerv

personalni, administrativni a fyzick& bezpeénost,
bezpecnost informacnich a komunika&nich
systému a kryptografick&d ochrana

Stala delegace CR pfi NATO

a ZEU v Bruselu

(Ministerstvo zahrani¢nich véci,
Ministerstvo obrany)

personalni, administrativni a fyzick& bezpeénost,
bezpecnost informacénich a komunikacnich
systému a kryptograficka ochrana

Nejvy3si soud CR,

Krajsky soud v Brné,
Méstsky soud v Brné,
Okresni soud Brno-venkov

personalni, administrativni a fyzick& bezpeénost,
bezpecnost informacnich a komunikacnich
systému a kryptograficka ochrana

V prabéhu roku byly dale do planu kontrol, obdobné jako v pfedchazejicich
letech, zafazovany kontroly u podnikateld, kterym bylo vydano osvédc¢eni podnikatele

v

(potvrzeni podle zakona €. 148/1998 Sb.), a u kterych se vyskytovaly utajované

informace.

Kontroly u podnikatel

Kontrolovana osoba

Zaméreni kontroly

STATNI TISKARNA CENIN,
statni podnik

pramyslova, personalni, administrativni a fyzicka
bezpecnost a bezpecnost informacnich a
komunikaénich systémi

Sellier & Bellot, a.s.

pramyslova, persondlni, administrativni a fyzicka
bezpecnost a bezpecnost informacnich a
komunikaénich systém

FSC BEZPECNOSTNI
PORADENSTVI, a.s.

pramyslova, personalni, administrativni a fyzicka
bezpecnost a bezpe&nost informacnich a
komunikacnich systém

Skanska CZ a.s.

pramyslovda, persondlni, administrativni a fyzicka
bezpecnost a bezpecnost informacnich a
komunikaénich systémi

SKS s.r.o.

prumyslové, personalni, administrativni a fyzicka
bezpecnost a bezpecnost informacnich a
komunikac¢nich systém
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Kontrolovana osoba Zaméreni kontroly

ZEVETA AMMUNITION a.s. pramyslova, persondlni, administrativni a fyzicka
bezpecnost a bezpecnost informacnich a
komunikaénich systémi

FORTE a.s. pramyslova, personalni, administrativni a fyzicka
bezpecnost a bezpe&nost informacnich a
komunikacnich systém

INTAR a.s. pramyslova, persondlni, administrativni a fyzicka
bezpec€nost a bezpecnost informacnich a
komunikaénich systémi

HELIKA, a.s. prumyslova, personalni, administrativni a fyzicka
bezpec€nost a bezpecnost informacnich a
komunikac¢nich systémd

2.10.2. Poznatky ziskané p fi vykonu statniho dozoru

Ufad vramci vykonu statniho dozoru ziskaval pfehled o nedostatcich
v zajisténi ochrany utajovanych informaci ze strany jednotlivych organl statu
a podnikatelt. Nedostatky, které byly pfi kontrolach zjistény, vyplyvaly z poruseni
nebo nedodrzeni jednotlivych ustanoveni zakona a dalSich pravnich predpisu
a byly uvadény jako kontrolni zjisténi v protokolech.

DalSim typem poznatku, které byly pfi kontroldch stavu ochrany utajovanych
informaci ziskavany, byly praktické problémy, které vyvstavaly pfi aplikaci a realizaci
pravnich pfredpist pfi zabezpeCovani ochrany utajovanych informaci. Tim byla
zajistovana zpétna vazba pfi posuzovani efektivity nové pravni Upravy a ucinnosti
konkrétnich feSeni jednotlivych problematickych okruhd. Tuto zpétnou vazbu Ufad
vyuziva zejména pfi pfipravé novelizace pravni Upravy ochrany utajovanych
informaci. V ramci provadéni metodické cinnosti va¢i orgdnim statni spravy
i podnikateltm, majicim pFistup k utajovanym informacim, se dale Ufad muaze vice
zameérovat pravé na problémové oblasti a konkrétni systémové nedostatky zjiStované
v ramci vykonu statniho dozoru.

Nedostatky se objevovaly po celou dobu existence pfedchozi pravni Upravy
i vdobé platnosti souCasné pravni Upravy téméf ve vSech oblastech ochrany
utajovanych informaci. Prestoze je velkd &ast postupl stanovenych pravnimi
predpisy prakticky shodna s pfedchozi pravni Upravou, byly i pfi kontrolach v roce
2007 zjistovany obdobné nedostatky jako v pfedchazejicich letech.

V fadé prfipadl se nedostatky zjiStované pfi kontrolach tykaly vice oblasti
ochrany utajovanych informaci. NejCastéji se vyskytujici nedostatky:
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Obecné nedostatky

nestanoveni stupné utajeni utajované informace nebo naopak vyznaceni stupné
utajeni na dokument, ktery utajované informace neobsahuje;

umoznéni pfistupu k utajované informaci podnikateli, ktery nebyl drzitelem
prislusného osvédceni podnikatele.

Personalni bezpecénost

nedostatky ve vedeni pfehledu pracovnich mist nebo funkci, u kterych je
nezbytné mit pfistup k utajovanym informacim, a ve vedeni evidenci osob
majicich pfistup k utajovanym informacim — nebyly vibec vedeny nebo nebyly
aktualizovany;

pfistup k utajovanym informacim stupné utajeni Vyhrazené u osob, které
nesplfiovaly podminky pfistupu k utajovanym informacim (z ddvodu nepochopeni
zmény pravni Upravy pristupu osob Kk utajované informaci stupné utajeni
Vyhrazené).

Administrativni bezpeénost

nezaevidovani utajovanych dokumenta;

pouzivani administrativnich pomucek, které pro evidenci utajovanych dokumentt
nespliovaly pozadavky pravnich predpisd — autentizace, evidenéni polozky,
evidence;

nedostatky ve vedeni evidence utajovanych dokumenti a ve vedeni dalSich
administrativnich pomacek — Uplnost a spravnost zapisl, evidence utajovanych
dokumentl spoleéné s neutajovanymi, spoleéna evidence utajovanych
dokumentd poskytovanych v mezinarodnim styku s ,narodnimi“, spole¢na
evidence utajovanych dokumentl poskytovanych v mezinarodnim styku rdznych
stupniu utajeni;

nedostatky ve vyznafovani nalezitosti utajovanych dokumentl — nevyznaleni
stupné utajeni, chybéjici dalSi povinné nalezitosti vlastniho nebo dorueného
utajovaného dokumentu, listy utajovaného dokumentu nesesité nebo jinak pevné
spojeng;

nedostatky pfi provadéni zmén nebo zruSeni stupné utajeni — formalni
neprovedeni zmény nebo zruSeni stupné utajeni na dokumentech, chybéjici
zadznamy o provedeni zmény nebo zruSeni stupné utajeni na dokumentu nebo
v evidenci;

nezaznamenavani prevzatych nebo vytvafenych utajovanych dokumentu

v manipulacnich knihach a chybna manipulace s utajovanymi dokumenty -
nepredavani utajovanych dokumentu proti potvrzeni.
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Fyzicka bezpedénost

o nedostatky ve zpracovani projektu fyzické bezpec€nosti — Uplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpecnosti;

o nespravné nastaveni opatfeni fyzické bezpeCnosti — nespravna funkce
technickych prostredkd;

o zpracovani utajovanych informaci mimo objekt bez poZzadovaného pisemného
souhlasu odpovédné osoby nebo bezpecénostniho feditele.

Bezpednost informacnich systému

o nakladani s utajovanymi informacemi v informacnich systémech, které nebyly
Ufadem certifikovany pro pfislusny stupen utajenti;

o neoznaceni nosicu informaci provozovanych v ramci informaéniho systému.

Kryptografickad ochrana

o nedostatec¢né dodrzovani instalaénich podminek kryptografickych prostredkd;

o chybégjici provozni dokumentace pro uZivatele kryptografického prostiedku,
neaktualizované uZivatelské smérnice;

o nedostatky ve vyznacovani nélezitosti pisemnosti kryptografické ochrany.

2.11. Metodicka é&innost U Fadu

Vzhledem k potfebé co nejefektivnéjSi aplikace nové pravni Upravy v praxi
bylo i vroce 2007 zaméstnanci Ufadu provadé&no mnozstvi pfednadek pro
zameéstnance ministerstev, dalSich Ustfednich spravnich Gfadi a podnikatelQ.
Individualni konzultace a prednasky byly zaméfeny pfedevSim na vyklad pravni
Gpravy ochrany utajovanych informaci a na zodpovidani dotazd k jednotlivym
ustanovenim zakona a jeho provadécich predpisu.

Kromé obecnych témat byly pfedmétem metodické Cinnosti zejména otazky
spojené s bezpecnostnim fizenim, zpracovavanim bezpecnostnich dokumentaci,
nakladanim s utajovanymi informacemi vramci administrativni bezpecnosti,
zajisténim fyzické bezpelnosti vCetné zpracovani projektu fyzické bezpecnosti.

Metodickou ¢innost va¢éi orgdnum statu a jejich organizaénim soucastem
a viéi podnikateldm Ufad dale realizoval vramci odborné ¢&innosti jednotlivych
organiza¢nich celkl zodpovidanim telefonickych i pisemnych dotazi (zejména
v elektronické formé&) a dale pfi vykonu statniho dozoru a provadéni tzv. dohlidek
v prubéhu bezpecnostniho fizeni u podnikateld.
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Mimo metodickou ¢€innost zaméfenou vUcCi cilovym subjektim vyplyvajicim
pfimo ze z&kona ve statni spravé a v soukromém sektoru Ufad zodpovidal rovnéz
dotazy (polozené telefonicky nebo elektronickou formou) ze strany laické verejnosti
a médii.

NejCastéji kladené dotazy a odpovédi a takeé ruzné metodické pokyny
a navody Urad uverejniuje na svych internetovych strankach.

2.11.1. Metodick&d ¢€innost v oblasti bezpe ¢&nostniho Fizeni

Metodicka &innost Ufadu v oblasti bezpeénostniho fizeni je dynamickym
procesem, ktery probihal v pribéhu celého roku 2007. Clenéni této d&innosti
korespondovalo s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpecnostnim Ffeditelim pro
pfipravu a realizaci Zadosti o vydani osvédc&eni fyzické osoby nebo podnikatele nebo
dokladu.

Druhé& oblast je spojena s postupem Ufadu podle § 102 zékona, kdy Ufad pfi
podani Zadosti pomaha ucastniku fizeni s odstranénim nedostatk( Zzadosti na mistée,
pokud je to mozné.

Jako treti oblast metodické cinnosti Ize oznacdit metodické vedeni drzitelt
osvédCeni nebo dokladu formou konzultaci a informaci uvefejnénych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodické vedeni pii pfipravé
opakovanych Zadosti v souvislosti se zachovanim pfistupu k utajovanym informacim.
Metodickou &innost Ufadu v této roviné Ize oznadit za velmi vyznamnou predevsim
ve sméru k podnikatelim — drziteldm osvédceni podnikatele, ktefi i bezprostfedné
po uplynuti doby platnosti dosavadniho osvédeni nadéle predpokladali pfistup
k utajovanym informacim. Pravé u podnikatelt, u kterych se vyskytuji utajované
informace, by pfipadné nedodrzeni zakonem stanovené lhaty pro podani zadosti
podnikatele k vydani navazujiciho osvédceni podnikatele mohlo znamenat poruseni
zékona a predevsim realné ohrozZeni utajovanych informaci.

Ufad dale periodicky provadél metodickou &innost ve vztahu k organim stétu,
které spolupracovaly pfi provadéni bezpecnostniho fizeni.

Pribézné zpracovavané informace k aktualnim otazkam bezpecnostniho
fizeni byly zvefejfiovany na internetovych strankach Ufadu. Dale byla zpracovana
priruCka pro podani zadosti o vydani osvédceni fyzické osoby nebo dokladu, ktera
obsahuje podrobné konkrétni informace a pokyny pro jeji vypinéni a podani. Ufad
dale pfipravil a proved| Skoleni pro znalce z oboru psychologie a psychiatrie, jejichz
sluzeb vyuZziva ke zpracovani znaleckych posudkd o osobnostni zpuasobilosti
ucastnikd Fizeni.

V prabéhu roku 2007 probihala jednani o zpracovani smluv a dohod
0 vzajemné spolupréci jak se statnimi organy tak i s dalSimu subjekty, od nichz Urad
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ziskava informace vyznamné pro bezpecnostni fizeni. Pfedevsim doSlo k projednani
a pfipravé Realiza¢ni dohody o souginnosti s Ministerstvem vnitra a Policii CR, ktera
je nyni pfed podpisem. Dale byl projednan zplsob spoluprace se zpravodajskymi
sluzbami a v kone&ném stadiu pfipravy jsou dohody s Archivem Ustavu pro studium
totalitnich rezimd, Generalnim feditelstvim cel a spole¢nosti LLCB. Jednani
0 vzajemné spolupréci s cilem uzavieni dohod o této spolupraci nadéle pokracuiji.

2.12. Véstnik U Fadu a internetové stranky U  Fadu

2.12.1. Véstnik U fadu

Ufad vydava, vsouladu se zékonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potfeby i vicekrat. V roce 2007 byla
vydana dvé pravidelna Cisla.

Obsahem Véstniku je predevSim seznam certifikovanych technickych
prostfedkt podle zakona, dale seznam organizaci, kterym bylo vydano potvrzeni
podle zdkona 148/1998 Sb., seznam organizaci, kterym platnost potvrzeni zanikla,
a seznam podnikatel(, kterym bylo vydano osvédceni podnikatele.

Ve Véstniku Ufadu jsou dale zvefejhiovany informace jak z oblasti personalni
bezpecnosti, bezpeénostni zplsobilosti, pramyslové bezpecnosti, administrativni
bezpec€nosti, fyzické bezpecénosti, tak i z oblasti bezpecnosti informacnich nebo
komunikacnich systému, pfipadné z oblasti kryptografické ochrany. Dale jsou
zvefejiiovany metodické pokyny vydavané Uradem, rGzné pokyny, néavody
a instrukce, Zadosti a dalSi informace uréené odborné verejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v soucasné dobé je registrovano cca 3.000
predplatitel(). Véstnik je také mozZné objednat pfimo na adrese Ufadu nebo
v obchodnim oddéleni Tiskarny Ministerstva vnitra.

Obsah Véstniku Ufadu je zveFejfiovan na internetovych strankach Ufadu.

2.12.2. Internetové stranky U Fadu

Internetové stranky Ufadu (www.nbu.cz) jsou v provozu od roku 1999. Jsou
na nich pravidelné zvefejfiovany veskeré informace, které se tykaji ¢innosti Ufadu
a jeho hlavnich tkold. Clenény jsou na odborné a v3eobecné informace, véetné
aktualit, tiskovych zprav a elektronické podatelny. VSechny udaje jsou prubézné
aktualizovany jednotlivymi organizaénimi celky Uradu podle jejich v&cné prislugnosti.

Obsahem svych internetovych stranek se Ufad snaZzi predevsim reagovat
na nejcastéji kladené dotazy tak, aby na nich jejich navstévnici nalezli vSe, co
potfebuji védét o problematice utajovanych informaci, bezpecnostni zplsobilosti
i o Ufadu samotném. Pribé&zné jsou nejvice vyhledavany informace tykajici
se bezpecnostniho Fizeni.
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Na internetovych strankach Ufadu je zvefejfiovan prehled vSech platnych
pravnich norem upravujicich oblast ochrany utajovanych informaci a bezpecnostni
zpusobilosti, prabézné aktualizovany o jejich novelizace. Internetové stranky také
obsahuji informace o ztraté nebo ukonceni platnosti certifikatl, o faleSnych
certifikatech apod.

Na internetovych strankach Ufadu jsou dale zvefejfiovany aktualni metodické
pokyny a zpfistupnény jsou elektronické verze dotaznikl a zadosti. Internetove
stranky vzdy obsahuji rovnéz posledni Cislo Véstniku Uradu.

V roce 2007 vykazaly internetové stranky vice nez 150.000 pfistupu, coz je
vice nez 12.500 navstév za mésic.

2.13. Poskytovani informaci podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim

Vroce 2007 nebyla Ufadu podana 7adna Zzadost ve smyslu zéakona
€. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

V roce 2007 nebyla poskytnuta Zadn& vyhradni licence ani nebyla podéana
Zadn4 stiznost podle § 16a zakona ¢. 106/1999 Sb.

2.14. Inspekce feditele U Fadu

Inspekce Feditele Ufadu, jako samostatny organizaéni celek, byla zfizena
s Ucinnosti od 1. bfezna 2007. Jde o organizacni celek, ktery je podiizen pfimo
fediteli Uradu.

V hodnoceném obdobi, resp. jeho &asti, byla ¢innost inspekce zaméfena
na projednavani podanych stiznosti (3 pfipady), podnétl (1 pfipad), plnéni Ukold
Ufadu v oblasti boje proti korupci a v jednom pfipadé se jednalo o inspeké&ni kontrolu
provadé&nou na zéakladé pokynu feditele Uradu.

3. Bezpe énostni, ekonomické a personalni zabezpe éeni Ufadu

3.1. Ochrana utajovanych informaciv U  Fadu

Ochranu utajovanych informaci, wvnitini a fyzickou bezpeénost Ufadu
zajistovalo v roce 2007 oddéleni bezpecnostni, v jehoZ Cele stal bezpecnostni feditel
Uradu, ktery zodpovidal také za krizovou pfipravenost Uradu.

Pocatkem roku 2007 byl aktualizovan projekt fyzické bezpecnosti Ufadu.
V souvislosti stim doslo ke zménam v oblasti ostrahy Ufadu, jejiz vykon byl
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pfenesen do pasobnosti ochranné sluzby Policie CR. Byly posileny technické
prostfedky a doslo ke zméné nékterych reZzimovych opatfeni upravenych nové
zpracovanym provoznim fadem Ufadu. V priib&hu roku pokracovaly také prace
na krizovém planu Ufadu.

3.1.1. Ochrana objektu U Fadu

V roce 2007 byly v UFadu nasazovany, resp. rozsifovany technické prostfedky
v souladu s pozadavky vyplyvajicimi z vyhlasky ¢&. 528/2005 Sb., o fyzické
bezpeCnosti a certifikaci technickych prostfedkd, v zavislosti na potfebach
jednotlivych organizagnich celkda UFadu.

3.1.2. Vnitini kontrola

Vnitfni kontrola byla, v souladu s Planem kontrol na rok 2007, zaméfena
na dodrZzovani zasad pfi ochrané utajovanych informaci ze strany zaméstnancu
Ufadu. Kontrolni ¢innost byla provadéna v pracovni i mimopracovni dobé a byla
pribézné vykonavana na vSech pracovistich Ufadu; celkem bylo provedeno 5
kontrolnich akci.

Kontrolni ¢innost byla zaméfena zejména na:

o zabezpeceni pracovist pfi kratkodobé i dlouhodobé nepfitomnosti zaméstnance,
o kliCové hospodarstvi,

o zabezpeceni vypocetni techniky,

o zabezpeceni Uschovnych objektd a uzamykatelnych schranek,

o dodrzovani pravidel administrativni bezpeénosti,

o manipulaci a uloZeni evidovanych razitek Ufadu,

o manipulaci se zbranémi,

0 neopravnéné vnaseni nebezpecénych predmétu.

Pribézné byla vroce 2007 rovnéz provadéna kontrola opatfeni fyzické
bezpec€nosti, ktera jsou v Ufadu realizovana. Byly zjistény drobné nedostatky ve
vykonu ostrahy Ufadu, které byly vzdy neprodlené odstranény po dohodé

s funkcionafi ochranné sluzby Policie CR.

3.1.3. Bezpe énostni Fizeni provad éna k zam éstnanc tim Ufadu

V roce 2007 bylo na zékladé bezpecnostniho fizeni realizovaného oddélenim
bezpecnostnim vydano 77 osvédc&eni fyzické osoby a 46 osvédcéeni fyzické osoby
pro cizi moc.
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3.2. Bezpe énostni archiv U Fadu

Od roku 2005 je v Ufadu zfizen bezpeé&nostni archiv. Ten dohliZi na vykon
spisové sluzby, pravidelné provadi vybér archivalii ve skartanim fFizeni, a to
i u dokumentl, u nichz dosud nebyl zruSen stupen utajeni. V roce 2007 byly
provedeny Ctyfi archivni prohlidky a ve skartac¢nim Fizeni bylo povoleno zni€eni cca
13 béznych metrd dokumentl. Archiv rovnéz pecuje o utajované archivalie, které
vede v zakladni evidenci Narodniho archivniho dédictvi. Neutajované archivélie
vzniklé z ginnosti Uradu pfedava k trvalému uloZeni do Narodniho archivu. V roce
2007 bylo do této instituce postoupeno 0,5 bézného metru archivalii vzniklych
z &innosti Uradu v letech 1998 az 2003.

3.3. Ekonomické zabezpe éeni Urfadu

Ufad pFedstavuje samostatnou kapitolu statniho rozpodtu ,308 od svého
vzniku na zakladé zédkona €. 148/1998 Sb. dne 1. listopadu 1998, kdy se také
po ekonomické strance vyélenil ze struktur Ministerstva vnitra CR. Po provozni
strance vSak mohl samostatné puasobit az od poloviny roku 2001, kdy dosSlo
k pfestéhovani UFadu do nového sidla.

V pribéhu roku 2007 byly do rozpoctu naSi kapitoly pfidéleny finanéni
prostfedky z vefejné pokladni spravy ve vySi 370 tis. KE na vydaje spojené
s vykonem predsednictvi CR v Radé EU. Jedn4 se o bé&zné vydaje, uréené
na jazykové a odborné vzdélavani, skoleni a seminafe v zahranici a pracovni cesty
do instituci EU. Tyto prostiedky byly Cerpany ve vysi 222,01 tis. KE coz je 60 %
z celkového objemu téchto prostfedku. Nevyuzité prostfedky ve vySi 147 tis. KE byly
prostfednictvim rezervniho fondu pfevedeny do roku 2008.

PFijmy nebyly vroce 2007 rozpoctovany, protoZze jsou plnény pouze
nahodilymi pfijmy a celkem &inily 935 tis. K¢.

Schvélené rozpoctové vydaje na rok 2007 byly po navySeni rozpoctu ve vysi
277 795 tis. K¢ a byly vyCerpany ve vysi 248 099 tis. K&, cozZ je 89,31 %. Nejvetsi
objem béznych vydajl tvofi, jako kazdym rokem, mzdové vydaje a zdkonem dané
odvody, ty byly vyCerpany na 92,68 %. Bézné vydaje, zejména platby v oblasti
energii, nezbytnych sluzeb a nakupd k zajisténi ¢innosti Ufadu &inily 67 619 tis. K&
a byly ¢erpany na uarovni 83,20 %. Kapitalové vydaje v oblasti pofizeni hmotného
a nehmotného majetku byly Cerpany na stejné urovni, tj. 84,89 % z upraveného
rozpoctu 18 062 tis. KE.

Vyzkum a vyvoj byl v plném rozsahu dotovan z prostfedkl statniho rozpoctu
ve vySi 21 731 tis. K& a vycerpano bylo 83,24 %, tj. 18 088 tis. K&. V ramci
uzavienych smluvnich zavazku s externimi FeSiteli bylo na ucelové vyzkumné
projekty vyCerpano 11 396 tis. K& a vramci institucionalnich prostfedku, které
vyuziva UFad pro potfeby vlastniho vyzkumu bylo vy&erpano 6 692 tis. K&. V souladu
se zakonem €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
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nékterych zakond (zakon o finanéni kontrole), ve znéni pozdéjSich predpist, byl
v ramci vefejnospravni kontroly provéfen 1 projekt s finanéni dotaci ve vySi
1 575 tis. K¢.

Usporené prostifedky rozpoctu roku 2007 byly prevedeny do rezervniho fondu
roku 2008 v celkové vySi 20 818 tis. K& z toho bézné vydaje Cini 15 979 tis.K¢,
kapitadlové vydaje byly pfevedeny ve vysi 1 671 tis. K& a u€elové prostiedky pro védu
a vyzkum ve vySi 3 168 tis. K& Prostfedky zrezervniho fondu budou pouzity
predevS§im na pokryti neplanovanych vydaja, k dokonéeni nékterych sluzeb
a k dokonceni nékterych investi¢nich akci.

Veskeré prostiedky uréené na financovani Ufadu, tedy pInéni &innosti,
vyplyvajicich ze zakona, prochazely v souladu se zakonem o finan¢ni kontrole
pfedbéZnou a pribéznou finanéni kontrolou. U vybranych finanénich operaci byla
prifezové provedena i kontrola nasledna.

3.4. Personalni zabezpe éeni Ufadu

K 1. lednu 2007 bylo v Ufadu 310 systemizovanych pracovnich mist. Na
zékladé usneseni vlady €. 436 ze dne 25. dubna 2007 k ndvrhu na snizovani poctu
funkénich mist ve statni spravé do roku 2010, a to nejméné o 3% roc¢né, byla v roce
2007 pripravena systémova personalni a organizaéni opatfeni, aby toto usneseni
vlady bylo realizovano od 1. ledna 2008. V dusledku prijeti téchto opatfeni byl snizen
poéet pracovnich mist o0 9 a v Ufadu bylo k 1. lednu 2008 systemizovano 301
pracovnich mist.

Ufad vyviji maximalni sili, aby pracovni mista byla obsazena kvalifikovanymi
a schopnymi zaméstnanci s odpovidajici praxi, ktefi z&roven splni pozadavky
bezpecnostniho Fizeni. V oblasti informacnich technologii a kryptologie se bohuzel
nedafi obsadit pracovni mista vhodnymi specialisty, protoZe vybér téchto odbornikd
je omezen jejich Uzkou specializaci a zarovefi moznostmi odménovani v systému
odménovani pro statni spravu, kde nelze konkurovat moznostem v komeréni oblasti.

Koncem roku 2007 bylo v obsazeno 287 pracovnich mist, v Ufadu pracovalo
139 Zen a 148 muzu. Témér 60 % zaméstnancu meélo vysokoSkolské vzdélani,
prumérny veék byl 41 let. TéméF polovina zaméstnancl se podilela na bezpe&nostnim
fizeni.

V Ufadu je prabé&zné realizovan systém vzdélavani zaméstnanc(, v posledni
dobé je zaméfen zejména na vzdélavani vybranych zaméstnanct v souvislosti
s pfipravou CR na pfedsednictvi v Rad& EU. V roce 2007 byla pozornost zaméfena
také na jazykovou pfipravu a sloZzeni jazykovych zkouSek z anglického
a francouzského jazyka. Témér 100 zameéstnancl se prubézné ucastnilo jazykovych
kurzG organizovanych Ufadem. U t&ch zaméstnanct, kde se predpoklada jejich
aktivni Géast na predsednictvi CR v Radé EU, je organizovana intenzivni jazykova
vyuka i odborné vzdélavani v této souvislosti.
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V roce 2007 pokraCovalo manazerské vzdélavani vedoucich zaméstnancu
zaméfené na efektni manaZerskou komunikaci, prezentacni dovednosti
a vyjednavani. Manazerska Skoleni byla uGc¢astniky hodnocena velmi kladné
s optimalnim pfinosem do praxe.

Moznost vzdélavani zaméstnancu je jednim z motivaénich prvka, které Ufad
vyuziva.
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