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1. UVOD

Cinnost Narodniho bezpeénostniho Gradu (déle jen ,U¥ad“) byla, v souladu s jeho ptisobnosti
a ukoly stanovenymi predeviim zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpistd (dale jen ,zakon“), a dale zdkonem
€. 181/2014 Sbh., o kybernetické bezpecnosti (dale jen ,zakon o kybernetické bezpecnosti“), v roce

2015 zamérena zejména na tyto hlavni oblasti:

0 rozhodovani o Zadostech fyzickych osob, Zadostech podnikatelll a Zadostech o doklad
a provadéni bezpecnostniho fizeni,

0 certifikace technickych prostfedkl, informacnich systémi, kryptografickych prostredkd,
kryptografickych pracovist a stinicich komor,

Q spoluprace s bezpecnostnimi uUrady clenskych zemi Organizace Severoatlantické smlouvy
(NATO) a Evropské unie (EU) a zemi kandidujicich na vstup do téchto organizaci (vzajemné
konzultace, pfiprava ndvrh( na sjednavani mezinarodnich smluv) a podil odbornych
pracovnikd Uradu na praci a jednani orgdn NATO a EU,

0 aplikace pravni Upravy ochrany utajovanych informaci a bezpecnostni zpUsobilosti pfi pInéni
vySe uvedenych ukoll, vykon statniho dozoru a poskytovani metodické pomoci smérujici
k upeviiovani pravniho védomi dotéenych subjektd a ke sjednocovani aplikacni praxe v dané
oblasti,

O legislativni, organizacni a provozné-technické cinnosti v souvislosti sgesci za oblast
kybernetické bezpecnosti, implementace schvdlené Narodni strategie kybernetické
bezpecnosti na obdobi let 2015 — 2020 a navazného Akéniho planu, uréovani prvka kritické
informacni infrastruktury a vyznamnych informacnich systému podle zakona o kybernetické
bezpecnosti, technicka asistence odborniki GovCERT.CZ subjektim spadajicim do jeho
kompetence, cviceni s tematikou kybernetické bezpecnosti, spoluprdce se zainteresovanymi
subjekty v CR i v zahranié¢i, G¢ast na konferencich, seminafich a prednaskach, poskytovani
informaci verejnosti atd.).

2. CINNOST URADU

2.1. LEGISLATIVNi A PRAVNi CINNOST URADU

vevs

2.1.1. Vnéjsi legislativni ¢innost

Zakon byl v roce 2015 jedenkrat novelizovan, a to zakonem ¢. 204/2015 Sb., kterym se méni
zakon ¢. 200/1990 Sb., o prestupcich, ve znéni pozdéjsich predpis, zakon ¢. 269/1994 Sb., o Rejsttiku
trestd, ve znéni pozdéjsich predpist, a nékteré dalsi zakony. Novelizace umozni Ufadu v rdmci
bezpecnostniho fizeni vyZadovat opis nejen z evidence Rejstfiku trestd, ale i z evidence prestupkd,
a to v elektronické podobé zplsobem umoznujicim dalkovy pfistup. Uvedeny zdkon nabyl Ucinnosti
dnem 1. fijna 2015.



Utad vroce 2015 dale zpracoval novelu vyhlasky ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich predpist. Vyhlaska ¢. 275/2015
Sb., kterou se méni vyhlaska ¢.529/2005 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci, ve znéni pozdéjSich predpist, v 76 novelizacnich bodech fesi u utajovanych
dokumentll v analogové podobé problémy zjisténé v ramci aplikacni praxe a sjednocuje zakladni
pojmy, vyrazy a vyznamy v oblasti utajované a neutajované spisové sluzby scilem sniZeni
administrativni zatéZe plvodcl utajovanych informaci. Uvedend vyhlaska nabyla Ucinnosti dnem
1. ledna 2016.

Pravni dprava naklddani sutajovanymi dokumenty v digitdlni podobé se intenzivné
pFipravuje, nebot aplikaéni praxe si tuto pravni Upravu vyzaduje. Tato nova pravni Uprava si vsak
vyzada i zménu zakona, nebot vsoucasnosti se, podle § 23 odst. 3 zakona, zajisténi ochrany
utajovanych informaci administrativni bezpecnosti nevztahuje na zpracovani a prfenos utajovanych
informaci v informacnich systémech a kryptografickych prostredcich.

Utad se dale aktivné podilel na tvorbé névrhil zakon(, majicich vazby na ochranu utajovanych
informaci a vykon citlivych Cinnosti, které byly pfipravovany ministerstvy nebo jinymi dstfednimi
spravnimi Urady pfi pfijimani novych zakonl nebo se zménami stavajicich zakon(l. Jednalo se
zejména o prijeti novych zakon, a to zakona o bezpecnostni ¢innosti a 0 zméné souvisejicich zakona
a atomového zdkona. V této souvislosti, vzhledem k navyseni tkoll a provadénych bezpecnostnich
Fizeni, dosahl Utad i tomu odpovidajici navyseni po&etnich stavil Uradu celkem o 12 pracovnich mist
vCetné odpovidajicich mzdovych prostifedkl, zakonem danych odvod(, pfislusenstvi, provoznich
vydajll a souvisejicich jednorazovych materialovych vydaji od 1. ledna 2016.

Ufad vramci mezirezortniho pfipominkového fizeni dale zpracoval stovky stanovisek
k ndvrhdm pravnich predpist predkladanych ministerstvy nebo jinymi Ustfednimi spravnimi urady.

2.1.2. Legislativni ¢innost v ramci EU

Na evropské Urovni Ufad pokracoval v legislativnim projedndvani smérnice o opatFenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informaci v Unii (smérnice NIS), ktera byla
Evropskou komisi predstavena dne 7. Unora 2013 v souvislosti se spoleénym sdélenim Evropské
komise a vysoké predstavitelky EU pro zahraniéni véci a bezpecnostni politiku o evropské strategii pro
kybernetickou bezpecnost. Smérnice NIS byla velmi intenzivné projednavana béhem lotySského
i lucemburského predsednictvi, pficemz béhem obou predsednictvi probéhly celkem 4 neformalni
trialogy (2 za lotySského a 2 za lucemburského predsednictvi) a 7. prosince 2015 pak bylo na celkové
jiz Sestém neformalnim trialogu dosazeno neformalni dohody mezi unijnimi institucemi, ¢imz byla
projednavani smérnice na technické Urovni uzaviena. Dne 18. prosince 2015 pak byla smérnice
za Radu EU oficidlné odsouhlasena Vyborem stalych zastupcti (COREPER 1).

Utad jiz od pocatku aktivné vysilal své experty na jednani na ptdé Rady EU, kterd probihala
v ramci pracovni skupiny pro telekomunikace a informacni spolecnost, kde aktivné prezentoval
pozice CR a zarove vyjedndaval piipadnou spoluprdci i s ostatnimi €lenskymi staty. Rovné? prosazoval
pozice CR i v Evropském parlamentu. S ohledem na prifezovou povahu této regulace, ktera z velké
miry dopadne i na podnikatelské prostfedi CR a rozvoj digitalni agendy jako takové, konzultoval Ufad
pti vytvareni narodnich pozic ¢asto s odborniky z jinych rezortl a ze soukromého sektoru, pficemz
tyto konzultace byly zejména ze strany soukromého sektoru hodnoceny velmi kladné.

Prosazeni pozic CR hodnoti Ufad jako pomérné uspéiné. Podafilo se zejména vyjednat
Castecné zUZeni plisobnosti smérnice v oblasti tzv. poskytovatell digitdlnich sluzeb a zaroven se
podafilo prosadit mirnéjsi rezim regulace pro tyto subjekty. Za dalSi Uspéch Ize povazovat prosazeni

4



prodlouzeni Ihiity pro dokonceni identifikace operatord zakladnich sluzeb, ktefi maji plnit poZzadavky
stanovené smérnici.

V souvislosti se smérnici NIS se Ufad zacal v pribé&hu roku 2015 takté? na narodni Grovni
vyznamné zapojovat i do aktivit v oblasti problematiky digitalni agendy.

2.1.3. Vniti'ni legislativni ¢innost

V prib&hu roku 2015 bylo vydéno celkem 36 novych internich aktd fizeni Feditele Ufadu.
Konkrétné se jednalo o 7 smérnic a 29 pokynl, které byly vydany jako reakce na zmény v pravnim
Fadu nebo z divodu snahy o zefektivnéni &innosti Ufadu a rovné? pro zajisténi Fizeni o vefejnych
zakdzkach, které jsou ve zvySené mife zadavany. Ackoliv bylo oproti roku 2014 vydano o 6 internich
aktl fizeni méné, pokracuje trend vydavani vyssiho poctu internich aktl fizeni oproti predchozim
letim, nebot si to vyzaduje aplikaéni praxe z dévodu zajisténi nové plsobnosti Uradu v oblasti
kybernetické bezpecnosti. Z nejdllezZitéjsich internich aktl fizeni se jednalo zejména o organizacni,
platovy a spisovy fad, a v ndvaznosti na nabyti Ucinnosti zakona o statni sluzbé, téz o zménu
pracovniho radu.

2.1.4. Vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona

Utad jiz ¢tvrtym rokem (od 1. ledna 2012) vramci ochrany utajovanych informaci
zabezpecuje agendu, ktera se vaze k zadavani verejnych zakazek verejnymi zadavateli, a podle § 138
odst. 1 pism. I) zakona se vyjadfuje k ozndmeni verejnych zadavatelll podle § 69 odst. 1 pism. r)
zakona. Tato cinnost spociva v posuzovani oznameni z hlediska ochrany utajovanych informaci,
u¢inénych vefejnymi zadavateli, v nichi Ufadu oznamuji skuteénost, 7e vramci zadavaciho fizeni
budou postupovat mimo rezim zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
predpisd, z divodu ochrany utajovanych informaci, nebo Ze pro Ucast v zaddvacim resp. koncesnim
fizeni hodlaji stanovit profesni kvalifikacni pfedpoklad osvédceni podnikatele. Pocet téchto ozndmeni
od pocatku této agendy osciluje kolem ¢isla 80.

V roce 2015 se Ufad vyjadFil k 75 podanym ozndmenim, tj. 0 5 méné ne? v roce 2014.

Celkovy objem financnich prostfedkd v ramci posuzovanych oznameni Cinil v roce 2015 cca
11,2 mld. K¢. Nejvétsi podil na ozndmenich mélo Ministerstvo obrany, a to 50 v celkové vysi vice nez
10 mld. K¢, pficemz druhé Ministerstvo vnitra podalo 7 oznameni ve vysi cca 116 mil. K¢.

V rdmci posuzovani podanych oznameni Ufad s vefejnymi zadavateli ovéfoval nezbytnou
nutnost jimi zvoleného postupu z hlediska ochrany utajovanych informaci, véetné vyzadovani
prislusnych dokumentl obsahujicich utajované informace, které maji byt v ramci plnéni predmétu
verejné zakazky poskytovany, a ovérovani téchto skutecnosti se zaméstnanci jednotlivych
oznamovatel(l. Pfehledy o zaslanych ozndmenich a vyjadfenich Ufadu se, podle zdkona, pravidelné
zasilaji k vyuZiti Uradu pro ochranu hospodarské soutéze.

2.1.5. Pravni ¢innost

Vroce 2015 bylo pro poruseni povinnosti stanovenych zakonem ukoncéeno celkem 38
spravnich Fizeni, z toho ve 27 pripadech s fyzickymi osobami a v 11 pfipadech s pravnickymi osobami,
a ve 37 pfipadech byla uloZena sankce (toliko penéZita pokuta). Ve 2 dalSich pfipadech nebylo spravni
fizeni dosud ukonceno. Celkova vyse uloZenych pokut dosahla ¢astky 261 500 K¢. Déle v celkem 7
pfipadech nebyla fizeni prozatim zahdjena, nebot jsou Ufadem ¢inény patfiéné kroky v ramci
pfipravného fizeni.



V roce 2015 doslo k zastaveni fizeni pouze v jediném pfipadé. Ve 22 dalSich pripadech byla
véc odloZzena nebo spravni fizeni nebylo zahdjeno (ve 13 pfipadech u fyzickych osob, v 9 pfipadech
u pravnickych osob). Ve 24 pfipadech byla véc z dlivodu nepfislusnosti postoupena k projednani
prislusnému sluzebnimu funkcionari.

Spravni fizeni v roce 2015

Fyzicka osoba Pravnicka osoba Celkem
Ukoncena spravni fizeni 27 11 38
Pocet uloZzenych sankci 27 10 37
Zastavena spravni fizeni 0 1 1
Dosud neukoncena spravni fizeni 2 0 2

v

V souladu se smérnici Feditele Ufadu €. 5/2013, o zadavéni vefejnych zakdzek v Narodnim
bezpeénostnim Gfadu, ve znéni pozdéjsich predpisli, odpovida za zdvazny postup Ufadu v oblasti
zadavani verejnych zakdzek odbor pravni a legislativni. Prdvni oddéleni odboru pravniho
a legislativniho tak mj. odpovida za stanoveni spravného postupu pfi zadavani verejnych zakazek
a dohled nad dodriovanim zasad zadavani verejnych zakdzek podle zdkona ¢. 137/2006 Sb.,
o vefejnych zakazkach, ve znéni pozdéjsSich predpisd. Prevainou vétSinu verejnych zakazek
zadavanych Ufadem v roce 2015 tvofily z hlediska objemu finanénich prostfedk( vefejné zakazky
malého rozsahu, které jsou zaddvany prostfednictvim elektronického trzisté Gemin, kde jsou také
Udaje o vSech téchto verejnych zakazkach zvefejnény. Odbor prévni a legislativni se k zadani téchto
vefejnych zakazek vyjadfoval prostfednictvim schvalovaciho nastroje v elektronickém trzisti,
u zakdzek malého rozsahu s pInénim nad 500 000 K¢ bez DPH vydava k zadani jesté zvlastni souhlas.
V pfipadé podlimitnich a nadlimitnich vefejnych zakazek odbor pravni a legislativni pfimo vede
zadavaci fizeni.

V oblasti pravni ¢innosti bylo v roce 2015 dale uzavieno cca 100 smluv nebo dodatk( k jiz
existujicim smlouvdam s externimi subjekty, jejichz pfedmétem je predevsim zajiSténi cinnosti
a dodavek nezbytnych pro plnéni stanovenych kol Ufadu.

Soucdst pravni cinnosti tvofi rovnéz vyfizovani narokd na nahradu Skody zplsobené
nezakonnym rozhodnutim nebo nespravnym uUfednim postupem, podle zdkona ¢. 82/1998 Sb.,
o odpovédnosti statu za Skodu zplsobenou pfi vykonu verejné moci rozhodnutim nebo nespravnym
Urednim postupem, ve znéni pozdéjSich predpist. V soucasnosti probiha fizeni ve véci uplatnéni
naroku na nahradu této Skody se 3 Zadateli. Dale je pravnim oddélenim priibézné vedena evidence
pInéni legislativnich zavazkd vyplyvajicich z €lenstvi v EU v plisobnosti Utadu prostiednictvim
Informaéniho systému aproximace prava (ISAP). Pro potfeby organizaénich celkd Ufadu byla
vypracovdna fada pravnich stanovisek kaplikaci pravnich predpisti z oblasti plsobnosti Ufadu
i ostatnich pravnich predpist.

Odbor pravni a legislativni dale vypracoval metodicky navod postupu vydavani opatieni
obecné povahy podle ¢asti Sesté zakona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpis(,
ktery byl pFisluinym organizaénim celkem Ufadu aktivné vyuzivan ve viech fazich uréovéni prvkd
kritické informacni infrastruktury na Uzemi Ceské republiky v oblasti kybernetické bezpeénosti
v odvétvi ,komunikaéni a informacni systémy”“. Odbor pravni a legislativni rovnéz poskytoval
prislusnému organiza¢nimu celku Ufadu dodate¢nou pravni podporu a naslednou kontrolu postupu
podle citované ¢asti spravniho radu.




2.2. MEZINARODNIi SPOLUPRACE URADU

2.2.1. Mezinarodni smlouvy

Ufad ma jako ustfedni spravni Gfad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhll na sjedndvani smluv o ochrané utajovanych informaci.
PFi stanovovani priorit v této oblasti Ufad vychazi z praktické potifeby vymény utajovanych informaci
s konkrétnimi staty a z potfeby zajistit témto informacim odpovidajici ochranu. Sjedndvani smluv
o ochrané utajovanych informaci je zcela v souladu se zahrani¢né politickymi zajmy CR, stejné jako
se zavazky, které pro CR vyplyvaji z élenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani utajovanych informaci
mezi CR a druhou smluvni stranou, ochranu pfedanych utajovanych informaci a spolupraci spravnich
organli odpovédnych za jejich ochranu. Vzhledem ktomu, Ze tyto smlouvy upravuji véci, jejichz
Uprava je vyhrazena zakonu, a dale prava a povinnosti osob, jednd se o smlouvy, k jejichz ratifikaci je,
v souladu s €. 49 Ustavy CR, potiebny souhlas obou komor Parlamentu CR. Ve smyslu Smérnice vlady
pro sjednavani, vnitrostatni projedndvani, provadéni a ukonéovani platnosti mezinarodnich smluv,
schvalené usnesenim vlady CR ¢. 131 ze dne 11. Unora 2004, se jednd o mezinarodni smlouvy
prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjedndvany vsouladu s Ustavou CR
a ostatnimi pravnimi predpisy a vsouladu s mezindrodné&-pravnimi zavazky CR (véetné prava EU
a bezpecnostnich standardd NATO). Smlouvy déle reflektuji obecné uznavané principy a uzance
mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjedndvdni smluv o ochrané utajovanych informaci za rok 2015

V roce 2015 byly vyvijeny nasledujici aktivity v ramci sjednavani mezinarodnich smluv:

0 Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vyméné a vzajemné ochrané
utajovanych informaci

V roce 2015 pokracovalo expertni jednani o smlouvé.

0 Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vyméné a vzajemné
ochrané utajovanych informaci

Vzhledem k tomu, Ze v Nizozemském kréalovstvi doslo ke zméné zakona upravujiciho ochranu
utajovanych informaci, bylo dohodnuto znovu provést expertni jednani. Nizozemska strana
vsak nebyla pfipravena v roce 2015 toto zahdjit.

O Bezpeénostni provadéci dohoda pro projekty voblasti primyslu mezi vlidadou Ceské
republiky a vladou Spojenych statli americkych

Text smlouvy je dohodnut, nicméné se ¢ekd na vyjadreni Department of State k nékterym
ustanovenim.



0 Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné a vzajemné ochrané
utajovanych informaci

V roce 2015 si Ufad s tureckou stranou vyménil texty smlouvy.

0 Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty o vyméné a vzajemné
ochrané utajovanych informaci

Expertni jedndni probihaiji.

0 Smlouva mezi Ceskou republikou a Maltskou republikou o vyméné a vzajemné ochrané
utajovanych informaci

Obé strany si vyménily navrhy na sjednani smlouvy, expertni jedndani se planuje az na rok
2016.

0 Smlouva mezi Ceskou republikou a Irdckou republikou o vyméné a vzidjemné ochrané
utajovanych informaci

Navrh smlouvy byl predan irdcké strané, ceka se na jeji vyjadreni.

0 Smlouva mezi Ceskou republikou a Spojenym kralovstvim o vyméné a vzajemné ochrané
utajovanych informaci

S ohledem na zménu prdvni Upravy ochrany utajovanych informaci ve Spojeném kralovstvi je
nutné tuto zménu zohlednit ve stavajicim smluvnim ramci. Ufad se snaZi pFesvédcit druhou
stranu o nezbytnosti sjednani nové obecné smlouvy o ochrané utajovanych informaci, ktera
by nahradila vice ne? 10 let starou Bezpeénostni dohodu mezi vlddou Ceské republiky
a vladou Spojeného kralovstvi Velké Britdnie a Severniho Irska o ochrané utajovanych
skutecnosti z oblasti obrany, pfedavanych mezi obéma staty (18/2004 Sb.m.s.).

2.2.1.2. Vyhled na rok 2016

Vroce 2016 Urad predpokladd dokonéeni expertnich jednani s Belgii, Nizozemskem,
Tureckem, USA a Spojenymi arabskymi emirdty. Dale se o¢ekdva zahdjeni jednani s Maltou, Irakem
a Spojenym krdlovstvim.

2.2.2. Aktivity v ramci NATO a EU a spoluprace s bezpeénostnimi turady partnerskych stata

Zaméstnanci Uradu se podileli na &innosti vyznamnych vybor( a pracovnich skupin NATO
a obdobnych organ( v rdmci instituci EU a ESA.

Utad od svého zaloZeni priibézné spolupracuje s narodnimi bezpeénostnimi Grady ¢lenskych
zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény zkuSenosti, provadéni ukona
v bezpecnostnim fizeni, uznavani bezpecnostnich opravnéni, povolovani navstév, které predpokladaji
pristup k utajovanym informacim, atd.) a poskytuje konzultacni a asistencni ¢innost statim, které
aspiruji na clenstvi v obou uvedenych organizacich. Asistencni a konzultacni cinnost ve vztahu
k neclenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkdnu (Albanie, Bosna
a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie a Srbsko), jizniho Kavkazu (Azerbajdzan,
Gruzie) a Dalného vychodu (Korejska republika).



Zastupci skupiny TEMPEST se zucastnili nékolika mezinarodnich setkani, kde prezentovali
vysledky projektl védecké a vyzkumné ¢innosti Ufadu véetné redlnych funkénich produktd
vyvinutych ve spolupraci s ceskymi vyrobci. Souc¢asné bylo pracovisté TEMPEST navstiveno nékolika
zahrani¢nimi delegacemi, pficemzZ hlavnim bodem jejich zdjmu byl novy unikatni méfici systém
rovné? vyvinuty v ramci védecké a vyzkumné &innosti Utadu.

2.2.3. Mezindrodni aktivity v oblasti kybernetické bezpecnosti

Rok 2015 byl ve znameni prohlubovani spoluprace se strategickymi partnery (lzrael, USA,
Korejska republika) a dalSimi zahrani¢nimi partnery (ltdlie, Némecko, Lucembursko, Rumunsko,
Kanada, Estonsko). Tradiénimi partnery Ufadu jsou orgdny a agentury Evropské unie (EU),
Severoatlantické aliance (NATO) a dalSich mezinarodnich organizaci. Dalsi rozvoj zaznamenala
Stredoevropska platforma pro kybernetickou bezpecnost — Central European Cyber Security Platform
(CECSP).

V rdmci struktur EU pokracoval Ufad v jednanich o smérnici o bezpeénosti siti a informaci,
predstavené Evropskou komisi v Unoru 2013. Konecny ndvrh byl na drovni COREPER ¢lenskymi staty
schvalen 18. prosince 2015 (viz kap. 2.1.2.).

Prace pokracovala i ve skupiné Pratel predsednictvi pro kybernetické otazky (Friends of
Presidency on Cyber lIssues), kde jsou diskutovana horizontalni témata od kybernetické obrany
po spravu internetu a ktera sleduje implementaci Strategie kybernetické bezpecnosti Evropské unie,
nebo s Evropskou obrannou agenturou, kde se angaZuje zejména Ministerstvo obrany. Ufad je
zastoupen i v Evropské agentufe pro bezpecnost siti a informaci (ENISA) prostfednictvim Ucasti
na formalnich a neformalnich jednénich. Cleny ptedstavenstva ENISA jsou, jako ¢&len a alternat, 2
zastupci Uradu, ktefi se podileji na schvalovani programu, planu praci a rozpo&tu ENISA.

V rdmci prohlubovani a upeviiovani vztahG s NATO se Utad jako gestor aktivné podilel
na pfipravé nového formatu memoranda o porozuméni a spolupraci v oblasti kybernetické obrany.
Dne 12. fijna 2015 jej podepsal feditel uradu Ing. DuSan Navratil a naméstek generdlniho tajemnika
NATO Sorin Ducaru. CR se stala prvnim ¢lenskym stdtem NATO, ktery toto memorandum podepsal.

Vrémci spoluprace mezi CR a NATO Cooperative Cyber Defence Centre of Excellence
v estonském Tallinnu, jehoZz poslanim je pfrispivat k posilovani kybernetické obrany a zlepSovat
spolupraci a sdileni informaci mezi ucéastnickymi staty a NATO, v pravni a politické divizi centra
i nadale plsobil pracovnik vyslany Uradem, ktery se autorsky podilel na nékolika publikacich centra,

zzzzz

umoziiuje CR podilet se na vyzkumnych a vzdélavacich projektech CCDCOE a té7it z jejich vysledka.

Aktivity v rdmci Stfedoevropské platformy pro kybernetickou bezpeénost (CECSP), jejimz je
CR zaklddajicim ¢lenem, probihaly pod madarskym predsednictvim. Uskutecnilo se 1 zasedani
na politické a 1 na technické Urovni. Dale bylo uspofadano 1 komunikacni cviceni. V prosinci 2015
na technickém setkani platformy zastupci Ufadu predstavili partnerim nékteré své projekty, napt.
na tvorbu koordinacniho centra pro ceské bezpecnostni tymy, webového portdlu pro sdileni
informaci nebo ICS-SCADA laboratofe, sdileli pocet incidentl zpracovanych za mésic a dalsi ¢eské
redlie. Informovali také o podobé a pribéhu narodniho cviceni Cyber Czech 2015.

V rdmci bilateralni spoluprace CR navéazala a prohloubila strategicka partnerstvi s lzraelem,
Spojenymi staty americkymi a Korejskou republikou.



Dne 26. unora 2015 predseda vlady Bohuslav Sobotka podepsal béhem své navstévy Koreje
s korejskou prezidentkou Pak Kun-hje Spolecnou deklaraci o strategickém partnerstvi, ktera obsahuje
i pasaZ o spolupraci v oblasti kybernetické bezpecénosti.

Na zdkladé spolecné deklarace podepsané béhem spolecného zasedani Ceské a izraelské
vlady vJeruzalémé 25. listopadu 2014, navrhl feditel partnerského uradu Israeli National Cyber
Bureau Dr. Eviatar Matania uspofadat seminar ke kybernetické bezpecnosti pro seniorni
pfedstavitele statni spravy CR. Seminarf se uskuteénil ve dnech 8. a7 10. zaFi 2015 v Tel Avivu za Ucasti
31 predstaviteld fady ministerstev, Parlamentu CR, zpravodajskych sluzeb, Policie CR, Armady CR
a Nejvyssiho statniho zastupitelstvi na Urovni naméstkd ministrd a feditel(. Delegace byla vedena
mistopfedsedou Poslanecké snémovny Ing. Janem Bartoskem. lzraelské strané se podafilo
shromazdit vynikajici prfedndsejici, a to jak z vladni, tak i soukromé sféry. Seminar postihl veskeré
aspekty kybernetické bezpecnosti a Ucastnici seminare dostali hodnotné informace, které jim usnadni
pfijimat rozhodnuti tykajici se této oblasti. Uvedeny seminaf posilil dobré vztahy mezi CR a Statem
Izrael.

Ve vztahu s USA se posilovala spoluprace zejména s Federal Bureau of Investigation
a Department of Homeland Security. V oblasti pravni Upravy zastupci Ufadu predavali zku$enosti
zastupclim Kongresu a koordinatorovi Bilého domu pro otazky kybernetické bezpecnosti.

V rdmci nékolika evropskych projektd poskytoval Ufad vroce 2015 asistenci statdim, které
buduji systém kybernetické bezpecnosti. Za tim Ucelem se uskutecnily workshopy o institucionalnim,
pravnim a technickém ramci kybernetické bezpecnosti pro Jorddnsko, Srbsko a Bosnu a Hercegovinu.
Zastupci UFadu také v ramci instrumentu TAIEX Evropské komise prezentovali na 7adost ukrajinské
vlady v Kyjevé. Vramci projektu Enhancing Cyber Security zdstupce UFfadu pravidelné prednasi
vladnim bezpecnostnim tymUm v Makedonii, Moldavsku a Kosovu. Vroce 2015 probéhly 2
workshopy pro ¢leny CERT/CSIRT tymu téchto zemi, prvni zaméfreny na budovani CERT/CSIRT tymu
z hlediska technického a organizacniho (plGsobnost, typy utok(, nabizené sluzby, techniky
shromazdovani informaci, personalni naro¢nost), druhy na forenzni analyzu a table-top cviéeni
simulujici Utoky na soucasti statni infrastruktury a phishingovou kampan zinterniho pohledu
CERT/CSIRT tymu.

Utad je prostfednictvim vladdniho pracovi$té GovCERT.CZ jiz druhym rokem akreditovanym
¢lenem evropského sdruzeni Trusted Introducer. Tato instituce, pUsobici v rdmci evropské organizace
GEANT (dfive TERENA), sdrufuje bezpe&nostni tymy vladni, narodni, akademické a komeréni sféry
z celého svéta. Vramci svého clenstvi se GovCERT.CZ ucastni pravidelnych nevefejnych setkani
komunity, kterd slouZi ke sdileni know-how, vyvijenych aplikaci, zkuSenosti a informaci o resenych
incidentech.

Utad se v roce 2015 Géastnil fady mezinarodnich cvi¢eni. Jednalo se napt. o:
0 mezinarodni cviceni orgdn krizového fizeni NATO Crisis Management Exercise,
0O Locked Shields — nejvétsi mezinarodni technické cvic¢eni kybernetické bezpecnosti,

O Cyber Coalition — alianéni cvi¢eni kybernetické bezpecnosti, kterého se ucastnilo vice nez 700
odbornikl na kybernetickou bezpeénost z ¢lenskych a partnerskych zemi NATO.

Vroce 2015 Urad uskuteénil prvni cvieni na kli¢ pro zahrani¢niho partnera. Jednalo se

o americké ministerstvo obrany a velitelstvi kybernetickych sil USA (US CYBERCOM), na jehoZ Zadost
Ufad vyslal 2 experty a pfipravili modul do vzdéldvaciho programu budoucich &lendi velitelstvi
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kybernetickych sil a dalSich slozek. Udalost méla kladny ohlas a predstavitelé Pentagonu projevili
zajem o opakovani i v roce 2016.

2.3. PERSONALNIi BEZPECNOST

V oblasti personalni bezpeénosti Ufad vroce 2015, stejné tak jako vletech minulych,
provadél zejména bezpecnostni fizeni o Zadostech fyzickych osob, vydaval osvédceni fyzické osoby
a osvédceni fyzické osoby pro cizi moc, potvrzujici cizi moci vydani osvédceni fyzické osoby a vydaval
rozhodnuti o nevydani osvédceni fyzické osoby.

Ve vztahu k osobam, které jsou drziteli osvédéeni fyzické osoby, se ¢innost Uradu zamérovala
predevsim na provadéni ukonl k provérovani, zda tyto osoby i nadale spliuji podminky stanovené
zdkonem pro vydéni osvédéeni. V této souvislosti Ufad ved! fizeni o zruseni platnosti osvédceni
fyzické osoby a v pripadech, kdy fyzickd osoba prestala spliovat podminky pro vydani osvédceni,
vydaval rozhodnuti o zruseni platnosti osvédceni fyzické osoby.

Utad dale realizoval fadu dalich UkonG spojenych svy$e uvedenymi cinnostmi, napf.
zakladani, vedeni, evidenci a vyrazovani bezpecnostnich svazk(, vedeni evidence fyzickych osob,
které jsou drziteli osvédceni fyzické osoby atd.

Utrad v oblasti persondlni bezpeénosti spolupracoval s orgény statu, pfedeviim s Policii CR
a se zpravodajskymi sluzbami, prdvnickymi osobami a dalSimi subjekty, které disponovaly
informacemi dlleZitymi pro bezpecnostni fizeni.

Soucinnost, kterou v rdmci bezpeénostniho Fizeni poskytuji Uradu zpravodajské sluzby, Policie
CR a dalsi spolupracujici organy statu a pravnické osoby, byla v roce 2015 standardné na velmi dobré
Urovni. V souladu s usnesenim vlady CR €. 1381 ze dne 12. prosince 2007 byla vzajemna spolupréce
dale upravovana. V pribéhu roku byla podepsana dohoda o postupu pfi poskytovani informaci mezi
Narodnim bezpe&nostnim ufadem a Ministerstvem financi CR ve vécech Udajd souvisejicich se
spravou dani a ddle dodatek ¢. 1 ke smlouvé o ziskavani informaci z evidenci Centralniho depozitare
cennych papird, a.s. prostfednictvim Information Service Broker.

Dal3i oblasti ¢innosti Ufadu byla spoluprace s ufady cizi moci, které maji v ptisobnosti
ochranu utajovanych informaci, pfi provadéni vlastnich bezpecnostnich fizeni (vyZadovani informaci).
Utfad u partnerskych Gfad(l vyzadal informace ke 273 osobam a na zakladé jejich zadosti provadél
Setfeni k 56 osobdm, které byly v daném staté provérfovany pro pfistup k utajovanym informacim.

7 vs

2.3.1. Bezpecnostni fizeni o Zadostech fyzickych osob

Ze statistickych udaji ohledné bezpecnostniho fizeni o Zadostech fyzickych osob, které jsou
prehledné shrnuty v kapitole 2.3.5., vyplyva, Ze v lofiském roce bylo pfijato 6 236 zadosti o vydani
osvédceni fyzické osoby, to je 0 1 169 Zadosti vice neZ v pfedchozim roce. Z téchto Udajll je zfejmé, Ze
v roce 2015 doslo ke znaénému narlstu poctu prijatych Zadosti oproti pfedchozimu roku, a to o vice
jak 23 %.

Nejvétsi podil tvofily Zadosti o vydani osvédceni fyzické osoby pro stupen utajeni Tajné (51 %)
a pro stupen utajeni Davérné (46 %). Zadosti byly na rozdil od pfedchazejicich let podavany pomérné
rovhomérné v priibéhu celého roku, pficemzZ nejvice Zadosti bylo podano v mésici ¢ervnu, a to
v poctu 701 Zadosti (viz graf Celkové pocty pfijatych Zadosti v jednotlivych mésicich roku 2015).
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Celkem bylo v loriském roce rozhodnuto v 6 161 pfipadech o vydani osvédceni fyzické osoby
a v 16 pripadech o nevydani osvédceni. Ve 218 pripadech pak bylo bezpecnostni fizeni zastaveno.
Nejcastéjsim divodem zastaveni bezpecnostniho Ffizeni bylo zpétvzeti zadosti Ucastnikem Fizeni (93
pripadd). Vyznamny podil na zastaveni bezpecnostniho fizeni méla také povinnost odpovédné osoby
neprodlené oznamit Ufadu pominuti skuteénosti od(ivodfiujicich nutnost pfistupu fyzické osoby
k utajovanym informacim (79 pfipadd). Urad tak mohl probihajici bezpeénostni Fizeni zastavit, nebot
diivod Fizeni zanikl. Tim doslo ke sniZeni naklad(i Uradu a s nim spolupracujicich orgdn@ a organizaci,
nebot nebylo nutné v téchto pfipadech bezpeénostni Fizeni dokonéovat. Souéasné tim byl posilen
princip ,,need to know”, jehoz hlavnim smyslem je, aby k utajovanym informacim mohly mit pfistup
pouze osoby, které tyto informace k vykonu své pracovni nebo jiné obdobné ¢innosti nezbytné
pottfebuji znat.

2.3.2. Provérovani spliovani podminek po vydani osvédceni fyzické osoby

Vyznamny objem ¢innosti Utadu v oblasti persondlni bezpeénosti souvisel s provéfovanim,
zda fyzickd osoba, ktera je drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho
vyddani. Provéreno takto bylo celkem 3292 drZiteld osvédceni. Tato cinnost byla standardné
provadéna pred vydanim osvédéeni pro cizi moc a v pripadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejich? obsah nasvéd¢oval tomu, Ze dritel
osvédceni fyzické osoby by mohl prestat splfiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahladenych zmén samotnym drzitelem osvédéeni fyzické osoby, piipadné je Urad ziskal
pfimo svou vlastni cinnosti (naptf. zprlbéiného monitoringu tzv. otevienych zdroja).
Nezanedbatelnou cast takto provérenych pripadd tvofilo rovnéz periodické ovérovani realizované
po dobu platnosti pfislusného osvédceni. Ve 126 pripadech toto provérovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédceni fyzické osoby, které bylo ve 40 pripadech ukonéeno vydanim
rozhodnuti o zruSeni platnosti osvédceni fyzické osoby (viz kap. 2.3.5. Statistické prehledy).

2.3.3. Analyza diivodli nevydani nebo zruseni platnosti osvédceni fyzické osoby

Jak jiz bylo uvedeno v kapitolach 2.3.1. a 2.3.2,, vminulém roce v 16 pfipadech nebylo
Zadateli osvédcéeni vydano a ve 40 ptipadech bylo rozhodnuto o zruseni platnosti osvédceni.

Pfrevladajicim dlvodem pro nevydani nebo zruseni platnosti osvédcéeni fyzické osoby bylo,
jako v predchazejicich letech, nesplnéni podminky bezpecnostni spolehlivosti podle § 12 odst. 1 pism.
d) zadkona, a to predevsim z divodu vyskytu bezpecénostniho rizika podle § 14 odst. 3 pism. d) zdkona,
tedy chovani, které ma vliv na dlivéryhodnost nebo ovlivnitelnost osoby a muze ovlivnit jeji
schopnost utajovat informace.

Toto bezpecnostni riziko samo o sobé zahrnuje velky rozsah faktickych divodu. V roce 2015
mély tyto dlvody opétovné pricinnou souvislost se skuteénostmi vyplyvajicimi ztrestniho Ci
prestupkového fizeni a dale ze Sirokého spektra porusovani nebo obchazeni pravnich predpist, kdy
prevaznou motivaci k takovémuto chovani bylo nejen ziskani majetkového ¢i jiného prospéchu, ale
i posileni a utuZeni negativnich interpersonalnich vazeb (klientelismus), tedy bez zaznamenani
okamzitého prospéchu v majetkové sfére dotéenych osob.

Nejcastéjsim ddvodem shledani uvedeného bezpecnostniho rizika vsak opétovné byly
pripady neodpovédného az laxniho pfistupu Zadatell ¢i drziteld osvédceni kjejich zavazkovym
vztahlim, diky némuzZ se ocitli v neudrzitelné finanéni, potazmo majetkové situaci, kterou resili
pristupovanim k novym zavazk(lim jiz s védomim predchozi nesplacet, coz mizZe mit zasadni dopad
na jejich ochotu poskytnout utajovanym informacim dostate¢nou ochranu, kdy nelze vyloucit
opatreni si ,vedlejsich pfijmd“ na Uhradu takovychto zavazka.
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Ostatni rizika uvedend v § 14 odst. 2 a 3 zakona byla konstatovana v roce 2015 ojedinéle.
Bezpecnostni riziko podle § 14 odst. 2 pism. b) zakona, tedy cinnost spocivajici v potlacovani
zakladnich lidskych prav a svobod vsak bylo ve srovnani s rokem 2014 opétovné v nékolika pripadech
konstatovano v souvislosti s jednanim Zadatelll o vydani osvédceni pred rokem 1989. Kromé toho
bylo zmin&né bezpeénostni riziko Ufadem rovné? identifikovdno u Gcastnik( Fizeni i v neddvné
minulosti, napt. ve formé pravicového extremismu. Také vroce 2015 byly zjiStény ptipady vyskytu
daldiho obligatorniho bezpeénostniho rizika — zdvazna nebo opakovand &innost proti zajmdm CR,
pfedeviim pak zajmu na ochranu ekonomiky CR, kdy Ufad pfi svém rozhodovani vychazel jak ze zprav
prislusnych zpravodajskych sluzeb, tak organ( ¢innych v trestnim fizeni.

Dal$im, byt ve srovnani s pfedeslymi roky méné ¢astym divodem zruSeni platnosti osvédceni
fyzické osoby bylo i v roce 2015 nesplnéni podminky bezihonnosti podle § 6 odst. 2 pism. c) zakona,

pficemz stdle prevazuje fizeni motorovych vozidel pod vlivem navykovych Iatek.

2.3.4. Piehled ostatnich diivodu zaniku platnosti osvédéeni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 11 242 osvédceni, pricemz nejvétsi cast pripadu
predstavoval zanik uplynutim doby platnosti osvédcéeni v poétu 5 939 a doruc¢enim nového osvédcéeni
fyzické osoby v celkovém poctu 4 072. Vyznamnym se v uplynulém hodnoceném obdobi také jevil
zanik platnosti osvédceni fyzické osoby projevem vile drzitele osvédceni, tzn., Ze drzitel osvédcéeni
vratil, nebot uz nadale nepotreboval mit pristup k utajované informaci (884 pfipady).

Z vyse uvedeného je zifejmé, Ze se stale pozitivné projevuji dva z principli novelizace zakona,
které stanovi, Ze fyzické osobé je umoznén pristup k utajované informaci na zakladé pouze jednoho
osvédceni a Ze platnost osvédceni zanika také projevem ville jeho drzitele. Uplatnénim téchto
ustanoveni v praxi se snizuje pocet vydanych osvédéeni, a tim i administrativni zatéz Uradu.

Pocet pfipadl zaniku platnosti osvédceni fyzické osoby vroce 2015 podle jednotlivych
dlvodu je prehledné uveden v nésledujici kapitole 2.3.5.

2.3.5. Statistické prehledy

Pfijaté Zadosti a ukoncena bezpecnostni fizeni v roce 2015

Davérné Tajné Pfisné tajné Celkem
Prijaté Zadosti 2 887 3190 159 6 236
Osvédceni vydano 3014 2983 164 6161
Osvédceni nevydano 7 6 3 16
Rizeni zastaveno 128 86 4 218
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7 vs 7 vs

Ukoncena bezpecnostni Fizeni Ukoncena bezpecnostni Fizeni

v roce 2015 v letech 2008 az 2015
16 218 290 1630
M osvédceni W osvédceni
vydano vydano
[ osvédceni O osvédcéeni
nevydano nevydano
O tizeni O fizeni
6161 zastaveno 40767 zastaveno

Vydana osvédceni fyzické osoby pro cizi moc v roce 2015

COSMIC TOP SECRET 193
COSMIC TOP SECRET ATOMAL 53
NATO SECRET 2 040
NATO SECRET ATOMAL 15
NATO CONFIDENTIAL 254
Celkem 2 555

Vydana osvédceni fyzické osoby pro cizi moc v letech 2008 az 2015 celkem
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Osvédceni pro cizi moc v roce 2015 Osvédéeni pro cizi moc v letech 2008 az 2015Y

68 513 355
B NATO
B NATO
E NATO [ NATO ATOMAL
ATOMAL EWEU

Zanik platnosti osvédceni fyzické osoby podle diivodu v roce 2015

Uplynuti doby platnosti osvédceni 5939
Zruseni platnosti osvédceni 40
Umrti drzitele osvédéeni 13
Ohlaseni odcizeni nebo ztraty osvédceni 36
Poskozeni osvédceni 12
Zména nékterého z udaji uvedenych v osvédéeni 221
Vraceni osvédceni 884
Doruceni nového osvédceni 4070
Vznik sluzebniho nebo pracovniho poméru u zpravodajské sluzby 27
Celkem 11 242

Zastaveni bezpecnostniho fizeni v roce 2015

Nedani souhlasu podle § 107 zakona 4
Neodstranéni nedostatki v Zadosti ve stanovené Ihuté 35
Uvedeni nepravdivé nebo netiplné vypovédi 5
Nesplnéni podminek — dosazeni 18 let véku, svépravnosti, beziithonnosti 1
Umrti zadatele 1
Oznameni odpovédné osoby, Ze pominuly skutec¢nosti, kterymi byla Zadost odivodnéna 79
Zpétvzeti Zadosti 93
Celkem 218

2.3.6. Personalni projekt

V souladu s § 72 zdkona predlozZila ministerstva a dalsi Ustfedni spravni Ufady své personalni
projekty. Usnesenim vlady CR ze dne 19. ervna 2012 ¢&. 439 byl schvédlen Postup pfi zpracovavani
personalnich projektl a jejich ovéfovani Narodnim bezpecnostnim ufadem. V ném bylo uloZeno
¢lenim vlady a vedoucim ostatnich Ustfednich spravnich Gradd postupovat podle materidlu

1) Osvédéeni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoevropské unie (Western
European Union) byla vydavédna pouze do roku 2011, nebot tato organizace ukondila svou ¢innost ke dni
30. ¢ervna 2011.
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schvaleného vtomto usneseni a poskytovat fediteli Ufadu sou&innost pFi zpracovavani vyjadreni
k personalnim projektiim a jejich ovérovani. Pfedmétny material stanovuje jednotny obsah, formu
a strukturu persondlnich projekt(i a upravuje i zpGsob jejich hodnoceni Uradem.

Ucelem zpracovani persondlnich projektd je ziskat celkovy prehled o situaci na Useku
personalni bezpecnosti v oblasti ochrany utajovanych informaci, zhodnotit stav z hlediska mnozZstvi
fyzickych osob, které Zadaji o vydani osvédceni fyzické osoby, ve vztahu ke skutecnym potiebdam
a cetnosti vyskytu utajovanych informaci u Ustfednich organl statni spravy a informovat
o eventualnich nedostatcich a moznych problémech vyskytujicich se v personalni bezpecénosti.

V roce 2015 bylo vyjadfeni Utadu k persondlnim projektim predloZzeno do pfipominkového
fizeni dot¢enym ministerstvim a orgdndm statni spravy. Z pfipominkovych mist uplatnilo zasadni
pfipominky Ministerstvo obrany. Pfi vyporadani pripominek nedoslo k odstranéni rozporu. Rozpor
koncepcni povahy se tykal poctu Zadosti, které tento rezort pfedpokladal na rok 2016. Ministerstvo
obrany trvalo na celkovém poctu 3 802 zddosti s predpokladem, Ze tento pocet nebude ani
v nasledujicich letech nizéi. Utad nebyl schopen pfi své soucasné personalni kapacité tento pocet
Zadosti akceptovat, protoze by nemohl pfi celkovém poctu Zadosti od vSech opravnénych subjekt
garantovat dostani vSech svych zakonnych povinnosti pfi realizaci bezpecnostniho fizeni. Material se
tak predkladal pro jednani vlady CR s rozporem. Navrhovanym fe$enim k odstranéni rozporu bylo
posileni personalni kapacity Ufadu o minimalné 8 systemizovanych pracovnich mist.

Dne 14. prosince 2015 vldda CR material projednala a vydala usneseni & 1034, kterym
schvalila predloZené personalni projekty a posileni personalni kapacity Ufadu. Timto usnesenim
zaroven ulozila ministrlm a vedoucim ostatnich ustfednich spravnich Urfad( postupovat pfi
zpracovani a vedeni prehledu mist a funkci, na kterych je nezbytné mit pfistup k utajovanym
informacim, a pfi potvrzovani zdGvodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby Zadosti o vydani osvédceni fyzické osoby byly podavany jen v pfipadech odlvodnéné a nezbytné
potfeby pfistupu fyzické osoby k utajované informaci. Dale uloZila trvale pfehodnocovat seznamy
mist a funkci, na kterych je nezbytné mit p¥istup k utajovanym informacim. Rediteli Ufadu vldda
uloZila zajistit na Zadost prislusného ministra nebo vedouciho ustfedniho sprdvniho aradu
metodickou podporu pfi plnéni uvedenych tkoll a do 30. ¢ervna 2016 predloZit viadé navrh na reseni
pozadavkl dalsiho navySovani poctu Zadosti o vydani osvédceni fyzické osoby pro léta 2017
a nasledujici ve vztahu k personalni kapacité Ufadu.

Vroce 2015 Ufad vedl, ve smyslu ¢asti ¢tvrté zakona, bezpecnostni Fizeni k zddostem
o vydani dokladu o bezpecnostni zpUlsobilosti fyzickych osob (dale jen ,doklad”), vydaval doklad,
vydaval rozhodnuti o nevydani dokladu, dale provéroval, zda fyzické osoby, které jiz jsou drziteli
dokladu, i nadale spliuji podminky pro jeho vydani, vydaval rozhodnuti o zruseni platnosti dokladu
a realizoval fadu dalSich Ukon( stim spojenych, napf. zakladani, vedeni, dopliovani, evidenci
a vyrazovani bezpecnostnich svazk(, vedeni evidence fyzickych osob, které jsou drziteli dokladu atd.

Vétsinu podanych Zadosti o vydani dokladu tvofily Zadosti souvisejici s vykonem citlivé
¢innosti v oblasti atomového zdkona a zahrani¢niho obchodu s vojenskym materidlem.

Soucinnost, kterou Utadu v rdmci bezpe&nostniho fizeni poskytuje Policie CR, zpravodajské
sluzby a dalsi spolupracujici organy statu, lze oznacit jako velmi dobrou a efektivni.
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V roce 2015 Ufad participoval na pfipravované rozsahlé novele atomového zdkona, ktera
mimo jiné klade i vétsi naroky na bezpecnostni zpUsobilost osob, které vstupuji do vyhrazenych
prostor jadernych zafizeni, a na ndvrhu zdkona o bezpecnostni cinnosti, ktery upravuje oblast
soukromych bezpecnostnich sluZzeb a nové vymezuje citlivou ¢innost pro tyto sluzby.

2.4.1. Statistické prehledy

Prehled pfrijatych zZadosti a ukoncenych bezpecnostnich Fizeni v roce 2015

Citliva Ginnost podle vP’Fijaté. Dokl,ad Doklafl Rizeni Zrus$eni platnosti
Zadosti vydan nevydan | zastaveno dokladu
§ 8 zdkona ¢. 38/1994 Sh.? 121 125 4 10 0
§ 2a zakona €. 18/1997 Sb.?) 157 142 0 3 0
§ 6 zakona €. 229/2013 Sb.* 0 1 0 57 0
§ 25c odst. 10 zdkona €. 61/1988 Sb.> 3 2 0 0 0
§ 157a zakona €. 137/2006 Sb.°) 5 7 0 2 0
§ 2a zdkona €. 312/2006 Sb.” 5 6 0 0 0
Ostatni 3 3 0 0 0
Celkem 294 286 4 72 0

2.5. PRUMYSLOVA BEZPECNOST

Mezi hlavni ¢innosti, které Urad realizoval v oblasti primyslové bezpeénosti v roce 2015, patfi
zejména provadéni bezpecnostnich fizeni o Zadostech podnikatel(l o vydani osvédéeni podnikatele,
vjejichi zavéru Urad vydéaval osvédéeni podnikatele nebo rozhodnuti o nevyddni osvédéeni
podnikatele. Utad dale prijimal Zadosti podnikateld o vydani osvédéeni podnikatele pro cizi moc a pfi
splnéni zdkonem stanovenych podminek vydaval osvédceni podnikatele pro cizi moc, potvrzujici cizi
moci provedeni bezpecnostniho fizeni u podnikatele a vydani osvédcéeni podnikatele.

Ve vztahu k podnikateldim, ktefi jsou drziteli osvédéeni podnikatele, se ¢innost Ufadu
zamérovala predevsim na provadéni ukonl k provérovani, zda i nadale spliuji podminky stanovené
zakonem pro vydani osvédceni podnikatele, a to v souvislosti s hlasenimi zmén Udajl uvedenych
v zadosti podnikatele oznamovanych jednotlivymi drziteli osvédceni podnikatele, skutec¢nostmi
ziskanymi z vlastni ¢innosti Ufadu nebo informacemi poskytnutymi Ufadu orgény statu & pravnickymi
nebo fyzickymi osobami. V ndvaznosti na zjisténé skuteénosti UFad vedl fizeni o zrudeni platnosti

2) 7akon &. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zdkona ¢&. 455/1991 Sb.,
o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjsich predpisli, a zdkona ¢. 140/1961 Sb.,
trestni zakon, ve znéni pozdéjsich predpisd, ve znéni pozdéjsich predpisu.

3) Zakon ¢&. 18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zafeni (atomovy zakon) a o zméné
a doplnéni nékterych zakond, ve znéni pozdéjsich predpisd.

4 Zakon ¢&. 229/2013 Sb., o nakladéani s nékterymi vécmi vyuZitelnymi k obrannym a bezpecénostnim Géelim
na Uzemi Ceské republiky (zdkon o nakladani s bezpe¢nostnim materidlem), ve znéni zakona €. 64/2014 Sb.

5) Z4kon &. 61/1988 Sb., o hornické &innosti, vybusninadch a o statni barské spravé, ve znéni pozdéjsich predpist.
6) Zakon €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdé&jsich predpis.

7) Z4kon €. 312/2006 Sb., o insolvenénich spréavcich, ve znéni pozdéjsich pfedpisa.
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osvédceni podnikatele a v pripadech, kdy podnikatel prestal splfiovat podminky pro vydani osvédcéeni
podnikatele, vydaval rozhodnuti o zruseni platnosti takovych osvédceni.

V oblasti primyslové bezpecnosti Utad realizoval fadu dalsich Gkond spojenych s vyse
uvedenymi cinnostmi, jako je napt. zakladani, vedeni, doplfiovani, evidence a vyrazovani
bezpecnostnich svazk(, vedeni evidence podnikatel(, ktefi jsou drZiteli osvédceni podnikatele atd.

V roce 2015 i nadéle probihala velmi dobra a efektivni sou¢innost Policie CR, zpravodajskych
sluzeb a daldich spolupracujicich orgdnd statu a pravnickych osob s Ufadem v ramci provadénych
bezpecnostnich Fizeni i v rdmci provérovani a ovérovani spliiovani podminek pro vydani osvédceni
podnikatele drziteli osvédceni.

2.5.1. Bezpeénostni fizeni o Zadostech podnikateld

V pribéhu roku 2015 bylo Ufadem pfijato 81 7adosti podnikateld o vydani osvédceni
podnikatele. Z tohoto poctu bylo k 31. prosinci 2015 rozhodnuto o 52 zadostech, u zbylych 29 Zadosti
k tomuto datu bezpecnostni fizeni o Zadosti podnikatele probihala.

Ve srovnani s rokem 2014 doslo k nepatrnému narudstu poctu pfijatych Zadosti, a to celkem
0 3 Zadosti. Z hlediska struktury podanych Zadosti byl rok 2014 charakterizovan zvysenym poctem
Zadosti podnikatelll o vydani osvédceni podnikatele podanych podle § 96 odst. 4 zakona, t;j.
podanych podnikateli, ktefi i bezprostfedné po uplynuti doby platnosti jeho dosavadniho osvédceni
maji mit pfistup k utajovanym informacim. Pocty zahdjenych bezpecnostnich fizeni jsou inaddle
vyznamné ovliviiovany zménou prdvnich predpisl ucinnou od 1. ledna 2012, zejména pak zrusenim
bezpecnostniho fizeni pro pfistup podnikatele k utajované informaci stupné utajeni Vyhrazené.
Dalsim vyraznym faktorem, ktery se promitd do poctu podanych Zadosti, jsou zmény ve vyvoji
podnikatelského prostiedi, které spocivaji v transformacich obchodnich spole¢nosti formou riznych
typl pfemén nebo se projevuji ve formé Gpadkl nebo zanikd obchodnich spole¢nosti.

2.5.2. Provérovani splnovani podminek po vydani osvédceni podnikatele

Vroce 2015 probihalo standardnim zplsobem provéfovani, zda drZitelé osvédceni
podnikatele nadale splfiuji zakonem stanovené podminky pro jejich vydani.

Provéiovani splfiovani podminek je vyznamnym objemem ¢innosti Uradu. Tato &innost je
provadéna u viech drziteld osvédcéeni podnikatele. Z pohledu skladby ji Ize rozdélit na standardni
periodické provérovani, které je odvozeno od pravidelného ro¢niho hldseni zmén vSemi driziteli
osvédceni podnikatele (povinnost podle § 68 pism. d) zdkona), dale na provérovani zmén udaja
oznamovanych podnikateli podle jinych ustanoveni zdkona (§ 68 pism. c) a f) zdkona a § 69 odst. 1
pism. c) zakona), na pfipady, kdy Utad obdrzel od zpravodajskych sluieb, Ministerstva vnitra nebo
Policie CR informace, které se vztahovaly ke splfiovani podminek pro vydani osvédéeni podnikatele
nebo jejichz obsah nasvédcoval tomu, Ze drzitel osvédceni podnikatele by mohl prestat splfiovat
podminky pro jeho vydani, ptipadné takovéto informace Utad ziskal pfimo svou vlastni ¢innosti
(napt. z priibéZného monitoringu tzv. otevienych zdrojd). Mimo uvedené druhy provéiovani Ufad
provadél provérovani splfiovani podminek pro vydani osvédceni podnikatele u Zadatelll o vydani
osvédceni pro cizi moc. Na podkladé skutecnosti zjisténych provéfovanim bylo ve 14 pfipadech
zahdjeno fizeni o zruSeni platnosti osvédceni podnikatele, které bylo ve 4 pripadech ukonceno
vydanim rozhodnuti o zruSeni platnosti osvédceni podnikatele (viz kap. 2.5.5. Statistické prehledy).

Provérovani spliiovani podminek je souéasné jednim z podkladl pro vykon statniho dozoru.
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2.5.3. Analyza divodi nevydani nebo zruseni platnosti osvédéeni podnikatele

V roce 2015 rozhodl Ufad ve 2 bezpeénostnich fizenich vedenych o 7adosti podnikatele
o nevydani osvédceni podnikatele. Z hlediska struktury spocival ddvod nevydani v nesplnéni
podminky podle § 16 odst. 1 pism. a) zakona.

Za toté? obdobi Utad rozhodl ve 4 pfipadech o zrudeni platnosti osvédéeni podnikatele.
Dlavodem pro zruseni platnosti osvédéeni bylo ve 2 pfipadech nesplnéni podminky bezpecénostni
spolehlivosti podle § 16 odst. 1 pism. b) zdkona, v dalSich 2 pfipadech pak soucasné nesplnéni
podminek podle § 16 odst. 1 pism. c) a d) zakona, tj. schopnost zabezpecit ochranu utajovanych
informaci, a nesplnéni podminky drZeni platného osvédceni fyzické osoby odpovédnou osobou
podnikatele nejméné pro takovy stupen utajeni, pro ktery Zadd podnikatel o vydani osvédceni
podnikatele.

2.5.4. Pfehled ostatnich diivodu zaniku platnosti osvédéeni podnikatele

V roce 2015 mezi dlvody zaniku platnosti osvédceni podnikatele prevazoval zanik platnosti
osvédceni podnikatele z divodu doruceni nového osvédceni podnikatele pro stejnou formu pfistupu
podnikatele k utajované informaci, celkem 52 pfipadl. Druhym nejc¢astéjsSim dlvodem zaniku
platnosti osvédceni podnikatele pak byl zanik osvédcéeni podnikatele jeho vracenim drzZitelem, celkem
28 pripadl. Ve druhém uvedeném pfipadu doslo oproti roku 2014 ke zvySeni poctu takto zaniklych
platnosti osvédceni podnikatele, nebot v roce 2014 se jednalo o celkem 18 pfipadd.

Pocet pfipadl zaniku platnosti osvédcéeni podnikatele v roce 2015 podle jednotlivych divodl
je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

s v

Pfijaté zadosti o vydani osvédceni podnikatele v roce 2015

Duivérné

Tajné

Prisné tajné

Celkem

58

23

0

81

Stav zpracovani zadosti o vydani osvédceni podnikatele prijatych v roce 2015

Osvédéeni vyddno | Osvédéeni nevydano | Rizeni zastaveno | Probihalo k 31. 12. 2015 Celkem
44 1 7 29 81
Vydana osvédceni podnikatele v roce 2015
Duvérné Tajné PFisné tajné Celkem
74 37 0 1118

8) Uvedeny pocet zahrnuje osvédéeni podnikatele vydand na zakladé provedeného bezpeénostniho fizeni

i osvédceni podnikatele vydana postupem podle § 56 odst. 4 zakona (vyména osvédceni).
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Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2015

Zahajena fizeni Platnost zrusena Rizeni zastaveno Probihalo k 31. 12. 2015
14 4 11 15
Prijaté Zadosti o vydani osvédceni podnikatele v letech 2008 az 2015
120 T
100 17
80 17
60 1] I Vyhrazené
W DOvérné
40 M O Tajné
W Pfisné tajné
20 1
0 T T T T T T T 1
2008 2009 2010 2011 2012 2013 2014 2015
Vydana osvédceni podnikatele v letech 2008 az 2015
140 T
120 1
100 T
80 1]
O Vyhrazené
60 1] W Davérné
O Tajné
i
40 B PFisné tajné
20 17
0 T T T T T T T 1
2008 2009 2010 2011 2012 2013 2014 2015




Zanik platnosti osvédceni podnikatele podle diivodu v roce 2015

Uplynuti doby platnosti osvédceni 27
Zruseni platnosti osvédceni 4

Zruseni podnikatele 6

Ohlaseni odcizeni nebo ztraty osvédceni 09
Poskozeni osvédéeni 0°
Zména nékterého z udaju uvedenych v osvédceni 19
Vraceni osvédceni 28
Doruceni nového osvédceni pro stejnou formu pristupu k Ul 52
Doruceni rozhodnuti o nevydani osvédceni pro stejnou formu pristupu k Ul 0

Celkem 118

Utad odpovidd za provadéni certifikace informaénich systém@ a za schvalovani projektd
bezpecnosti komunikaénich systémd nakladajicich s utajovanymi informacemi a vroli narodni
bezpecnostni akreditacni autority déale za akreditaci lokalit informacnich systém( NATO a EU
rozmisté&nych na tzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Utad provéadi nebo zajistuje vyzkum,
vyvoj a vyrobu ndrodnich kryptografickych prostfedkd, vyvoj a schvalovani narodnich
kryptografickych algoritmu, vyzkum, vyvoj, vyrobu a distribuci kryptografickych materidld, certifikaci
kryptografickych prostfedkl, certifikaci kryptografickych pracovist a zkousky zvlastni odborné
zpUsobilosti pracovnikd kryptografické ochrany.

Utad dale provadi méreni kompromitujiciho vyzafovani elektrickych a elektronickych zafizeni
nakladajicich s utajovanymi informacemi a hodnoti je z hlediska zplsobilosti k ochrané utajovanych
informaci a podobné specidlnim mérenim zjistuje zplsobilost zabezpecenych oblasti a objekt
k ochrané pred unikem utajovanych informaci kompromitujicim vyzafovanim. Do této oblasti ¢innosti
patfi také certifikace stinicich komor a zajistovani obranné technickych prohlidek.

Pribézné byly zpracovavany nebo aktualizovany metodické materidly a vyjadreni, zabyvajici
se dil¢éimi problémy zabezpecdeni informacnich systém(, zejména nastavenim bezpecnostnich
charakteristik nejcastéji pouzivanych operacnich systémd, aplikaci kryptografické ochrany a aplikaci
ochrany proti Uniku utajované informace kompromitujicim vyzafovanim. Metodické materialy jsou
zvefejiiovany nebo poskytovany Zadatelim o certifikaci a provozovatellm informacnich systéml
nakladajicich s utajovanymi informacemi podle skuteéné potifeby. Pro potfeby organ( statu bylo
provadéno hodnoceni vybranych produktld poskytujicich bezpecnostni funkce pro informacni
systémy.

9) Polet pFipadl zaniku platnosti osvédéeni podnikatele, pfi kterych nebyl uplatnén postup vymény osvéd&eni
podle § 56 odst. 4 zdkona, a doslo tak i k zaniku mozZnosti pristupu podnikatele k utajované informaci;
nezahrnuje tedy pfipady, kdy doslo kvydani nového osvédceni podnikatele na zakladé Zadosti podané
v zakonné 15denni Ih(té.
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2.6.1. Certifikacni a akreditacni ¢innost

Nezbytnou zdkonnou podminkou pro pouzivani informacnich systémdi, kryptografickych
prostfedkl, stinicich komor a zdkonem stanovenych kryptografickych pracovist pfi ochrané
utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informaénich systému

K Zadostem o certifikaci informacnich systém{ rozpracovanym v pfedchozim roce pribylo
vroce 2015 dalSich 124 Zadosti, v€etné Zadosti o opakovanou certifikaci, a to 53 ze statni a 71
ze soukromé sféry. Ve 26 pripadech byla podana Zadost o certifikaci nové budovaného informacniho
systému, pouze 9 takovych Zadosti pochazelo ze statni spravy.

Bylo vydano celkem 120 certifikat( informacnich systém(, z toho 45 pro Zadatele ze statni
spravy nebo samospravy a 75 ze soukromé sféry. Celkem 69 certifikatd bylo vydano na Zadost
podanou v roce 2015. Z celkového poctu certifikat vydanych vroce 2015 se jednalo pouze v 27
pripadech o prvni certifikaci informacéniho systému, z toho 9 certifikatd bylo vydano pro informacni
systémy statni spravy.

V 17 pripadech provozovatel informacniho systému s certifikitem platnym do data
spadajiciho do roku 2015 nepozadal o opakovanou certifikaci a platnost certifikatu automaticky

skondila.

Certifikace informacnich systémtu v roce 2015

e . Vydané certifikaty podle stupné utajeni Vydané certifikaty
Prijaté Zadosti - — — Y — - -
Vyhrazené Duvérné Tajné PFisné tajné | statni sprava | podnikatelé

124 19% 51% 26,4 % 3,6 % 45 75

7 vz

Prijaté zadosti o certifikaci informacniho systému v letech 2006 az 2015

140 1

120 7

100 1

60 T MW Zadosti

20 1

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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Vydané certifikaty informacnich systémt v letech 2006 az 2015

70 1

60 1

40 1

O statni sprava

30 1 )
M podnikatelé

NN N N\

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Vydanim certifikatu informacéniho systému prace s timto systémem nekondi, nebot zejména
v rozsahlych systémech je béhem doby platnosti certifikatu vyZzadovan uréity rozvoj a planované
zmény musi byt projednany, posouzeny a schvaleny Uradem.

Lze konstatovat, Ze ackoliv v roce 2015 pribylo pouze 9 Zadosti o certifikaci nové budovaného
informacniho systému ze statni spravy a 17 Zadosti od podnikateld, je vétsina informacnich systému
pro zpracovani utajovanych informaci provozovdna po vice neZ jedno obdobi platnosti certifikatu
informacniho systému. Pfed uplynutim doby platnosti certifikatu, ktera je pro informacni systémy
nakladajici s utajovanou informaci stupné utajeni Tajné a Prisné tajné nejvyse 2 roky, stupné utajeni
Davérné nejvyse 3 roky a stupné utajeni Vyhrazené nejvyse 5 let, pak musi byt certifikace pro dalsi
obdobi opakovana.

Vramci opakovanych certifikaci jiz provozovanych informacnich systémi jsou reSeny
bezpecnostni problémy spjaté ze zménami pouzitych informacnich technologii, rozSifovanim
informacnich systém( a s nasazovanim prostiredkd kryptografické ochrany. Zejména ve statni spraveé
technologickd uUroven informacnich systému pro naklddani s utajovanymi informacemi trvale roste,
a to spolu s Urovni jejich zabezpeceni. Vykyvy v poctu provedenych certifikaci souviseji také s cykly,
v nichZ se provadi opakovana certifikace.

Vroce 2015, kromé certifikace mensich informacnich systém( v nékolika ministerstvech
a uradech (Ministerstvo primyslu a obchodu, Ministerstvo zdravotnictvi, Ministerstvo zemédélstvi,
Ministerstvo pro mistni rozvoj, Utad vlady CR, Nejvy3si kontrolni Gfad, nékolik krajskych a méstskych
Uradd) a v Ceské narodni bance, probéhla opakovana nebo nova certifikace vyznamnych a rozsahlych
informaénich systémd Ministerstva vnitra a Policie CR, Ministerstva obrany, Ministerstva
zahraniénich véci, Uradu pro zahraniéni styky a informace a Vojenského zpravodajstvi.

Vramci certifikace informaénich systém@ poskytovali zaméstnanci Uradu Zadatelim
o certifikaci potfebné konzultace, nastaveni bezpecnostnich charakteristik operacnich systému a dalsi
informace potiebné pro zabezpeceni urcitého informacniho systému. V fadé pfipadld usmérnovali
vyvoj téchto systém tak, aby byly certifikovatelné.
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V roce 2015 Utad proved! pro rezort Ministerstva obrany narodni akreditaci lokalit ddleZitych
soucinnostnich systémd NATO a pro Ministerstvo zahrani¢nich véci a Ministerstvo vnitra narodni
akreditaci lokalit soucinnostnich systém( EU. Zaroven byla pfisluSnym organtim NATO nebo EU pro
bezpecnostni akreditaci vydana poZadovana prohlaseni o shodé s bezpecnostnimi poZadavky
kladenymi na tyto soucinnostni systémy, na jejichz zdkladé mohou byt narodni lokality jejich
Ucastnikem. Stalou pozornost vyzaduje i hodnoceni a schvalovani zmén provddénych v uvedenych
systémech a jejich rozsifovani.

2.6.1.2. Certifikace kryptografickych prostredku

V roce 2015 bylo Utadu podano celkem 9 74dosti o certifikaci kryptografického prostfedku,
ztoho 1 na novy kryptograficky prostfedek. V fizenich k certifikaci kryptografického prostredku byl
vydan 1 certifikat, zaddné ftizeni nebylo ukonéeno bez vydani certifikdtu. Stav fizeni je shrnut
v nasledujici tabulce.

Certifikace kryptografickych prostfedkl v roce 2015

Pfijaté Probihajici Fizeni Ukoné. bez vydani certifikatu Vydané certifikaty Pro NATO a EU

Zadosti

ve. opak statni sprava | podnikatelé | statnisprava podnikatelé st. sprava | podnikatelé NATO EU

9 4 5 0 0 0 1 1 1

Prijaté Zadosti o certifikaci kryptografického prostiedku v letech 2006 az 2015

20 1

16

12 1

8 M Zadosti

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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Vydané certifikaty kryptografickych prostfedkt v letech 2006 az 2015

AN N N N N N N

10

[ee]
\

O statni sprava

[e)]
\

H podnikatelé

Y
L

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Nové byl certifikovan jen kryptograficky prostfedek PCA. Zadosti o certifikaci kryptografickych
prostfedkl tfid LANPCS a PCS1 v aktualizovanych verzich byly feseny formou aktualizace pfislusnych
certifikacnich zprav kryptografického prostredku.

Vyznamny podil pracovni kapacity pracovisté certifikace kryptografickych prostfedkd byl
zaméren na doplfiovani a hodnoceni podklad( k certifikaci kryptografickych prostfedk(, u kterych
probihd certifikacni Ffizeni, na aktualizaci pravidel pro pouzivani kryptografickych prostredki
a prislusného klicového materialu a Upravu podminek pro zajisténi vyroby a servisu kryptografického
prostfedku PCA a prostredki tfid PCS1 a LANPCS. Nezanedbatelné byly také Cinnosti souvisejici se
zastavbami kryptografickych prostfedk(i do mobilnich a rozmistitelnych systém a ptiprava podkladud
pro ,,dudlni“ hodnoceni kryptografického prostfedku LANPCSe-AES jako prostifedku schvaleného EU.

V souladu s poZadavky bezpeénostniho standardu NBU-1/2014 upravujiciho podminky,
zpUsob a postupy vyfazovani a ni¢eni kryptografického prostfedku a materialu k zajisténi jeho funkce
vydal Ufad doplfujici podminky pro ni¢eni kryptografickych prostfedk( tiidy KTA. Soucasné byly
zahajeny prace na vytvoreni expozice historie kryptografickych prostfedkd pouzivanych v CR
v prostorach Uradu.

Certifikované kryptografické prostredky jsou nebo budou vyuzivdny predevsim v rezortech
Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci a ve zpravodajskych
sluzbach.

Spektrum kryptografickych prostfedk(l certifikovanych v CR vzadsadé pokryvd ochranu
lokalniho ukladani a prenosu utajovanych informaci vinformacnich a komunikacénich systémech,
véetné ochrany utajované informace v hlasové formé. Pocletné vyznamné zastoupeni maji
kryptografické prostfedky pro ochranu utajovanych informaci v prostredi IP siti (prostiedky tid
LANPCS a systému THALES) a hlasové komunikace (systém SECTRA). Pro potfebu feSeni specifickych
pozadavkl informacnich systémuU jsou aktualizovany verze prostredkl tfidy HCrypt pro predbéziné
Sifrovani.
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Pro hodnoceni a certifikaci kryptografickych prostfedk(l jsou aplikovany standardy Uradu,
které vychazeji z ndrodnich zkusenosti, mezinarodnich standardd (CC a FIPS) iinformaci ziskanych
na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materidlu ,kontrolovand kryptografickd polozka“ byly zafazeny
kryptografické prostifedky TCE 121 a PCA.

2.6.1.3. Certifikace kryptografickych pracovist

V roce 2015 bylo podano celkem 14 Zadosti o certifikaci kryptografického pracovisté. Vétsina
Zadosti o certifikaci spadd do kategorie opakovanych Zadosti. Byla poddna 1 Zadost o certifikaci
nového kryptografického pracovisté, ktera je ve stadiu posuzovani. Zprovedené -certifikace
vyplynulo, Ze umisténi kryptografickych pracovist a provoz na nich je v souladu s redlnymi potfebami
prislusnych organizaci. Vtomto ramci ovSsem dochazi k rozsifovani pracovist o dalsi kryptografické
prostfedky a ke zméndm jejich umisténi. VSechny zmény musi byt pfedem posouzeny a schvaleny
Uradem. Stav Fizeni je shrnut v nasledujici tabulce:

Certifikace kryptografickych pracovist v roce 2015

Prijaté Zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 11 1 10 0
Podnikatelé 3 0 3 0
Celkem 14 1 13 0

7 vz

Prijaté Zadosti o certifikaci kryptografického pracovisté v letech 2006 az 2015

18 1

16 1

12 1

O statni sprava

H podnikatelé

AN N N N

D
L

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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Vydané certifikaty kryptografickych pracovist v letech 2006 aZ 2015

20 1

16 1

12 1

O statni sprava

H podnikatelé

AN N N NN

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikacnich méfeni a hodnoceni Utlumu stinicich komor byl provadén pro
organizacni slozky statu v CR a pro Ministerstvo zahrani¢nich véci v zahrani¢i na zastupitelskych
Uradech. Diky tomu, Ze pfislu$né pracovi$té Uradu bylo vybaveno dalsi technikou, bylo mozné plnit
pozadavky Ministerstva zahranicnich véci v pfimérenych IhGtach. Celkem bylo vydano 25 certifikat(
stinicich komor, pficemz bylo vyuzivano i podklad(i z méfeni provedenych pracovniky Ministerstva
zahranicnich véci a spole¢nosti Techniserv, spol. s r.o., na zakladé smlouvy o zajisténi ¢innosti.

2.6.2. Dalsi odborna cinnost

2.6.2.1. Vyroba kryptografického materidlu

Relevantni soucasti oblasti kryptografické ochrany je vyroba kryptografického materidlu
(programovani procesorovych a pamétovych modull, generovani kryptografickych klicd a hesel
ke kryptografickym prostiedkiim) uréeného pro Ufad a orgény statu k zajisténi ochrany utajovanych
informaci v komunikacnich a informacnich systémech.

Vtéto oblasti Urad spolupracoval sodborem bezpec¢nosti Ministerstva obrany, ktery
zabezpecuje generovani, specialni baleni a distribuci kryptografickych klicovych material( pro
kryptografické prostfedky provozované vramci rezortu Ministerstva obrany a vyrobu nékterych
kryptografickych kli¢ovych materiald ve prospéch Utadu.

V roce 2015 bylo v Ufadu vygenerovano celkem 120268 kryptografickych kli¢G a hesel
uloZenych na 4910 nosic¢ich rlznych typl a dalSich 7 771 ks jiného kryptografického materidlu
(procesory, paméti, kryptograficka dokumentace, instalacni a Sifrovaci SW).

Utad vzal do evidence a proved| distribuci celkem 1 950 ks nového kryptografického a CCl

materialu a déle zajistil servis a opravy na Uzemi CR u 65 ks kryptografickych prostfedkil a mimo CR
u 13 ks kryptografickych prostredk.
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V prabéhu roku 2015 byla zahdjena nova vyroba klicového materidlu pro kryptograficky
prostifedek PCS1.

Na kryptografickém pracovisti Utradu probihalo priibéiné ni¢eni utajovanych dokument
vyfazenych v ramci skarta¢niho fizeni.

Déle Ufad zajistoval specialni baleni a distribuci kryptografického materialu, vedeni Ustfedni
evidence certifikovanych kryptografickych prostfedkl dislokovanych u organl statu, jakoZ i centralni

databaze viech pracovnik( kryptografické ochrany v pdsobnosti Uradu.

2.6.2.2. Méreni kompromitujiciho vyzarovdni (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zarizeni

Utad provadél v roce 2015 TEMPEST méFeni podle standardd NATO fady SDIP, EU fady IASG 7
a podle metodiky MIL-STD 461. Objektem méreni byla predevsim zafizeni organ( statu. Jednalo se
jak o méreni komercnich zafizeni, vétSinou pro ucely vybérovych Fizeni, tak specidlnich informacnich
systémd.

Celkem bylo vroce 2015 hodnoceno vice nez 40 typu zafizeni. Ztoho bylo provadéno
TEMPEST méreni vice neZ 5 ks zatizeni EUROTEMPEST a Siltec, a to jako samostatného zatizeni nebo
v kombinaci s kryptografickym prostfedkem KRYDEC. Diale bylo provedeno méfeni inovovanych
systém s kryptografickym prostfedkem TCE 621 a PCA. Tato méfeni byla provadéna podle metodiky
standardu SDIP-27/1. Vétsina zafizeni splfiovala poZadavky tohoto standardu.

Dalsi TEMPEST méreni byla provadéna vramci certifikace nebo akreditace informacnich
systémU pro zpracovani utajovanych informaci stupné utajeni Dlvérné nebo Tajné, bud pro organy
statu (Ufad vlady CR, Ministerstvo zahraniénich véci, Ministerstvo obrany, Ministerstvo vnitra,
Ministerstvo pramyslu a obchodu, zpravodajské sluzby, krajské Grady aj.), nebo pro podnikatele.
Z celkového poctu hodnocenych zafizeni byla naprosta vétSina vyzaddna Ministerstvem obrany.

2.6.2.2.2. Zonové méreni, instalacni zdznamy, obranné prohlidky

Utad déale provadél ohodnocovani prostori metodou zénového méfeni. Jednalo se
o prostory, ve kterych se nachdzela zafizeni zpracovavajici utajované informace. Tento druh méreni
byl predeviim pouZit u objektd Ufadu, Bezpecnostni informacni sluzby, Ministerstva obrany
a Ministerstva vnitra. DalSi zonova méreni byla provddéna pro statni spravu i pro soukromé subjekty
v ramci certifikace informacnich systému.

Bylo provedeno hodnoceni instalace informacnich systém( zpracovdvajicich utajované
informace stupné utajeni Tajné a vramci certifikace téchto systémi byly zpracovany instalacni

zaznamy.

Vroce 2015 byly provedeny obranné prohlidky v nékolika objektech na zakladé Zadosti
organ( statni spravy nebo v ramci certifikace informacnich systém{.

2.6.2.2.3. Prehled provedenych méreni

Pfehled méreni v oblasti kompromitujiciho vyzafovani, provedenych v roce 2015, je uveden
v nasledujici tabulce.
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Mérena zafizeni a objekty v roce 2015

Typ méfenil® Pocet

Z6nové méreni 24 objektd

Kryptografické prostiedky 2 typy

PC sestavy 8 sestav — tfida O; pres 40 typl —tfida1a 2
Audiotechnika 2 typy zafizeni

Obranné prohlidky i v ramci certifikace IS 14 objekt(

Mobilni systémy 2 systémy

Instalaéni zaznamy 10 systéml

2.6.2.3. Schvalovdni projektu bezpecnosti komunikacnich systémda

Komunikacni systém pro vyménu utajovanych informaci mize byt podle zakona provozovan
pouze na zakladé Ufadem schvédleného projektu bezpeénosti. Platnost schvéleni je dana také
platnosti certifikatu pouZitych kryptografickych prostredkd.

Vroce 2015 byla pfijata pouze 1 Zadost o schvaleni projektu bezpecnosti nového
komunikaéniho systému, a to z Ministerstva obrany.

Nadale byl provozovan komunikaéni systém v Bezpecnostni informacni sluzbé, mezirezortni
komunikaéni systém MODUS a komunikacéni systém Panthon.

Spravu komunikaéniho systému MODUS wvyuZivajiciho certifikovanych kryptografickych
prostredk(l SECTRA Tiger XS (pridavny kryptograficky modul k mobilnimu telefonu), umoziujicich
mobilni telefonii pro utajované informace do stupné utajeni Tajné, vroce 2015 nadale zajistoval
Ufad.

Komunikacni systém Panthon pro mobilni komunikaci informaci stupné utajeni Vyhrazené,
ktery vyuziva certifikovaného kryptografického prostfedku Panthon 3, je rovnéz provozovan z centra
umisténého v UFadu.

Hlasovou komunikaci utajovanych informaci na mezirezortni Urovni poskytuji rovnéz 2
informacni systémy, tzv. vladniho utajeného spojeni, provozované Ministerstvem vnitra, kterymi jsou
informacni systém Vega-T (pro naklddani s utajovanymi informacemi do stupné utajeni Tajné)
a informacéni systémem Vega-D (pro naklddani s utajovanymi informacemi do stupné utajeni
Davérné). Oba informaéni systémy jsou certifikovany Ufadem podle zdkona a jejich rozvoj
a rozitovani je pod dohledem Ufadu.

2.6.2.4. Skoleni pracovniku kryptografické ochrany a zkousky odborné zpiisobilosti

Ufad v roce 2015 organizaéné zajistil a proved|, v souladu se zakonem, celkem 20 $koleni
skupin pracovnikd kryptografické ochrany a po nasledujici zkousce odborné zplsobilosti vydal 118
osvédceni o zvlastni odborné zpUsobilosti pracovnika kryptografické ochrany. Déle proved| zaskoleni

100 U zénového méfeni a obrannych prohlidek se jednd o objekty; v rdmci jednoho objektu bylo méfeno vice
mistnosti nebo budov. U kryptografickych prostfedkt se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i o méreni v ramci vybérovych fizeni napf. pro Ministerstvo obrany.
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pracovnikll provozni obsluhy kryptografického prostfedku a vydal 2 potvrzeni o odborném zaskoleni
pracovnika provozni obsluhy kryptografického prostfedku. Kromé toho probihaji dalsi skoleni
a zkousky odborné zpusobilosti na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu
zahraniénich véci na zakladé smluv uzavienych mezi Utadem a uvedenymi ministerstvy. Ufad v roce
2015 schvaloval aktualizaci osnov a obsahu nékterych kurza.

2.6.3. Problémové oblasti bezpecnosti informacnich _a komunikacnich systémi a kryptografické
ochrany

Zabezpecovani zakonem stanovenych &innosti Ufadu v oblasti kryptografické ochrany
a bezpecnosti informacnich systémU nakladajicich s utajovanymi informacemi probihalo v roce 2015
bez vétsich problém.

O Podafilo se dosdhnout kvalitniho obsazeni pracovnich mist pro tyto ¢innosti v Ufadu aktudlné
pridélenych, avSak vzhledem k malému poctu pracovnikl, ktefi resi jednotlivé oblasti
bezpecnosti, ma vypadek kazdého pracovnika (matefska dovolend, dlouhodobé onemocnéni)
poznatelny vliv na jiz tak vysoké pracovni vytizeni odbornych pracovniki. V pfipadé odchodu
odbornika ztéchto oblasti je nesnadnd jeho nahrada, nebot se jednd o specializované
¢innosti a je vyZzadovana bezpecnostni provérka na stupen utajeni Tajné nebo Pfisné tajné.

O Stalou vyzvou je rychly rozvoj informacnich a komunikacnich technologii (ICT) a s nim spjaté
bezpecnostni problémy. Nékteré nové technologie nelze nasadit bez jejich dikladného
testovani anebo bez podkladl vzniklych jejich kvalifikovanym hodnocenim z hlediska
bezpecnosti podle uzndvanych mezinarodnich kritérii. Zaroven maji subjekty vedouci utoky
proti dhvérnosti, integrité a dostupnosti utajovanych nebo citlivych informaci k dispozici stale
sofistikovanéjsi nastroje. Informace o skrytych zranitelnostech ICT produktll jsou obtizné
dosazitelné a jejich objeveni zpravidla vyZaduje vysoce nadstandardni technické vybaveni.

O Voblasti kryptografické ochrany jsou vramci CR zajistovany narodni kryptografické
prostfedky certifikované pro ochranu utajované informace vrldznych komunikacnich
prostiedich. Tato komunikacni prostiedi se vSak neustale méni (u mobilnich komunikaci zcela
prekotné). Vyvoj narodnich kryptografickych prostfedkd probihd v podminkach odbornych
pracovist Ufadu a ve spolupraci se specializovanymi subjekty ze soukromého sektoru v ramci
externich vyvojovych projektl. Vzhledem k poZzadavkim primyslové bezpecnosti, vysoké
odborné naro¢nosti a nedostate¢nému portfoliu privatnich odbornych pracovist v CR se
projevuje jisty nedostatek zajmu kvalifikovaného soukromého sektoru ucastnit se externiho
vyvoje, ackoliv je externi vyvoj do znaéné miry financovan z rozpoétu Uradu (tedy statu).
Zajem privatnich subjekt( také negativné ovliviiuje maly narodni trh kryptografickych
prostiedkd (pocty kust kryptografickych prostiedkd uplatnitelnych v CR).

O Zhlediska zajisténi praktické ochrany utajovanych informaci vinformacnich nebo
komunikacnich systémech a zajisténi kryptografické ochrany vSeobecné ve statni spraveé je
tfeba mit stdle na zfeteli nedostatek odbornikll v oboru informacnich technologii
a kryptografické ochrany, ktefi by zaroven splfiovali podminky pro ptistup fyzické osoby
k utajované informaci stupné utajeni D(vérné, Tajné nebo Pfisné tajné. Stabilizované
obsazeni pracovnich mist je potfebné zejména v pfipadé pracovniki ve vykonu
kryptografické ochrany. Rovnéz je tfeba usilovat o zajisténi zastupitelnosti v klicovych rolich
v bezpecnostni spravé a spravé informacnich systému.
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2.7. ADMINISTRATIVNI A FYZICKA BEZPECNOST, USTREDNIi REGISTR

2.7.1. Administrativni bezpecnost

Pracovisté koncepce administrativni bezpecnosti se podilelo na pripravé a pribéhu
vyporadani pripominek k navrhu novely vyhlasky ¢. 529/2005 Sb., o administrativni bezpecnosti
a o registrech utajovanych informaci, ve znéni pozdéjsich predpist. Po jejim vydani realizovalo
program osvéty a metodického vykladu k pfijatym zméndm. Dalsi ¢innost pracovisté spociva
v pokracCovani popisu procesu, feSicich manipulaci a archivaci utajovanych dokumentt v elektronické
formé.

2.7.2. Fyzicka bezpecnost

V oblasti fyzické bezpec¢nosti Urad vedle své hlavni ¢innosti (certifikace technickych
prostfedkl, posuzovani zplsobu realizace zajisténi ochrany utajovanych informaci fyzickou
bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele, ovéfovani schopnosti podnikatele
zabezpecit ochranu utajovanych informaci z hlediska fyzické bezpecnosti a vykon statniho dozoru)
dale provadél:

O cinnosti spojené s ¢lenstvim v certifikacni radé certifikacniho organu Trezor Test s.r.o. (Ucast
na vyrobnich auditech u 11 firem vramci CR, G¢ast na certifikaénich radach a ucast pfi
provadéni zkousek na mechanickych zdbrannych systémech podle pfislusnych norem),

O cinnosti souvisejici se stalou ucasti vtechnické normalizacni komisi TNK124 (posuzovani
a pfipominkovéni prekladd evropskych technickych norem) zfizené u Ufadu pro technickou
normalizaci, metrologii a statni zkuSebnictvi pro poplachové zabezpecovaci a tisfiové systémy
pfi zavadéni novych evropskych technickych norem a aktualizaci stavajicich technickych
norem pro tuto oblast,

0 metodickou pomoc v souvislosti s instalaci technickych prostfedki a s navrhy opatreni fyzické
bezpecnosti na vyzadani u podnikatelll nebo organ( statu (napf. RETIA, a.s., Kancelar
prezidenta republiky — objekt Lany, O2 Czech Republic a.s., Generalni financni feditelstvi,
Generalni feditelstvi Vézeriské sluzby CR, Statni pokladna Centrum sdilenych sluzeb s.p.,
Ministerstvo financi, Ufad pro civilni letectvi aj.),

O Uc&ast na provedeni bezpecnostni inspekce NATO v CR, tykajici se ochrany utajovanych
informaci NATO ve vybranych registrech utajovanych informaci stupné utajeni Pfisné tajné

a Tajné a registrech ATOMAL,

0 Skoleni voblasti fyzické bezpecnosti slozek Ministerstva obrany a pracovniki ATOMAL
registra.

2.7.2.1. Certifikace technickych prostredkd

Nezbytnou zdkonnou podminkou pro pouzivani technickych prostfedkd k ochrané
utajovanych informaci je mj. i jejich certifikace. Utad v roce 2015 pfijal celkem 96 Zadosti o certifikaci
pro 215 technickych prostfedkd. V rdmci posuzovani a vyhodnocovani podkladd pro certifikaci bylo
u 6 % Zadosti vyzadano jejich doplnéni a upfesnéni. Ve 2 pfipadech byl certifika¢ni proces ukoncen
bez vydani certifikdtu, nebot nebyly poskytnuty dostate¢né podklady pro vydani certifikatu.
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Utad vydal celkem 213 certifikdtd technickych prostiedkd. Poéty vydanych certifikatd
technickych prostfedkt podle jednotlivych skupin definovanych zakonem jsou uvedeny v nasledujici
tabulce.

Vydané certifikaty technickych prostfedki v roce 2015

Mechanické zabranné prostiedky!?) 83
Elektricka zamkova zafizeni, systémy pro kontrolu vstupu?? 8

Zafizeni elektrické zabezpedovaci signalizace a tisfiové systémy*? 74
Zafizeni fyzického niéeni nosi¢l informaci® 48
Celkem 213

Certifikaty technickych prostiedki v roce 2015

48 83
W mechanické zdbranné prostredky
O elektricka zamkova zafizeni a systémy EKV

I zafizeni EZS, tisfové systémy

74 [ zafizeni fyzického ni€eni nosi¢l informaci

Certifikace technickych prostfedku v letech 2008 aZ 2015

1000 T

900 T

800 1

700

600

500 O technické prostredky

v pfijatych Zadostech

400

M vydané certifikaty

NN N N N N N N N

300

200 T

100 1

2008 2009 2010 2011 2012 2013 2014 2015

11) § 30 odst. 1 pism. a) zakona.
12) § 30 odst. 1 pism. b) zdkona.
13) § 30 odst. 1 pism. c) a e) zakona.
14) § 30 odst. 1 pism. h) zdkona.
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Kromé certifikatl uvedenych v pfedchozi tabulce a grafech byly vroce 2015, na zakladé
podanych Zadosti, vydany 4 certifikaty pro jednotlivé technické prostredky — uZivatelské certifikaty.
Jednalo se o 3 kusy trezorl a drtici a separacni linku. Tyto Zadosti podavaji uzivatelé, ktefi si zajisti
vlastni posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych informaci.
Vyvoj poctu vydanych uZivatelskych certifikatd technickych prostfedk(l zobrazuje nasledujici graf.

Uzivatelské certifikaty technickych prostfedku v letech 2008 aZ 2015

25 1

20 1

15 1

10 T W vydané certifikaty

2008 2009 2010 2011 2012 2013 2014 2015

V souvislosti s certifikaci technickych prostfedkd je prabéziné aktualizovan zverejnény
certifikaéni postup Ufadu, ktery stanovuje rozsah akreditovanych zkou$ek pro jednotlivé druhy
technickych prostredk( a slouzi jako podklad pro certifikaci. Aktualizace se tyka novel technickych
norem, které jsou zapracovavany do certifikacniho postupu. Pribéziné probihd aktualizace
certifikovanych technickych prostfedkd na internetovych strankach Ufadu. Déle byla realizovana
metodickd pomoc v problematice certifikace technickych prostfedk( (napf. ENVIROPOL s.r.o.,
XERTEC a.s., Sbérné suroviny UH, s.r.o0., aj.).

2.7.2.2. Posuzovdni bezpecnostni dokumentace podnikatele z hlediska fyzické bezpecnosti

V rdmci vedenych bezpecénostnich tizeni o vydani osvédceni podnikatele nebo pfi aktualizaci
bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédceni podnikatele, bylo v roce 2015
prijato celkem 51 Zadosti o stanovisko k bezpecnostni dokumentaci podnikatele z hlediska zajisténi
ochrany utajovanych informaci fyzickou bezpecnosti. Pfi posuzovani dokumentaci byla ve 30 %
pfipadl provedena konzultace spodnikatelem v Ufadu nebo pfimo vsidle podnikatele. Bylo
posouzeno 50 bezpeénostnich dokumentaci podnikatele a bylo provedeno 35 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovéfena jeho schopnost zabezpedit ochranu utajovanych informaci
z hlediska fyzické bezpecénosti. Ve 2 pripadech byla bezpecnostni dokumentace podnikatele vracena
z dlvodu zastaveni fizeni. K 1. lednu 2016 zbyvalo posoudit 1 bezpeénostni dokumentaci podnikatele.
Prehled prijatych Zadosti, ¢lenény podle kategorii zabezpecenych oblasti, je uveden v nasledujici
tabulce.
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7 vz

Prijaté zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2015

Divérné Tajné PFisné tajné Celkem
Prijaté zadosti 32 19 0 51
Posouzené dokumentace 32 18 0 50

Posouzené bezpecnostni dokumentace podnikatele v letech 2008 az 2015

180 T

160 1

140 7

120 1

100 1

80 7 H posouzené
dokumentace

20 1

2008 2009 2010 2011 2012 2013 2014 2015

2.7.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostiedk:
O nedostatecné podkladové materidly k Zadosti o certifikaci technického prostredku.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci z hlediska
fyzické bezpecnosti:

0O nedostatky ve zpracovani projektld fyzické bezpecnosti (nedostatecny popis rozmisténi
technickych prostredkua),

0 nekompletni popis rezimovych opatreni fyzické bezpecnosti (oznacovani a evidence klicq,
neaktualizované seznamy opravnénych osob),

0 nesoulad skutecného stavu se stavem deklarovanym v projektu fyzické bezpecnosti,

0 nedostatky pfi instalaci technickych prostredkl (nespravna funkénost pristupového systému).
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2.7.3. Usttedni registr

Prostfednictvim ustfedniho registru je realizovano poskytovani utajovanych informaci v rdmci
mezinarodniho styku. V roce 2015 vykonaval uUstfedni registr evidenci, distribuci a ukladani téchto
utajovanych informaci, a to zejména utajovanych informaci NATO. U urcenych utajovanych
dokument(l Ustfedni registr provadél jejich distribuci podfizenym registrlim utajovanych informaci,
zfizenym v ramci Ustfednich orgdnl statni spravy a pravnickych osob. Pfehled dokumentld NATO
evidovanych v Ustfednim registru za poslednich 5 let je uveden v nasledujici tabulce a grafu.

Dokumenty NATO evidované v tUstiednim registru

NATO 2011 2012 2013 2014 2015 Celkem
Neutajované 235 434 454 384 445 1952
Vyhrazené 4092 4814 5374 5 869 5121 25 270
Davérné 1433 1143 1213 1383 1719 6 891
Tajné 5774 3044 2511 2 466 1863 15 658
Pfisné tajné 0 0 0 0 1 1
Celkem 11534 9435 9552 10 102 9149 49772
Dokumenty NATO evidované v tustiednim registru
6000 T
5000
4000 +
3000 7 O Neutajované
W Vyhrazené
2000 7 O DGavérné
W Tajné
1000 7 O Pfisné tajné
0 T T T T 1

2011

2012 2013 2014 2015

Kromé utajovanych dokumenti NATO jsou v Ustfednim registru evidovany utajované
dokumenty EU a utajované dokumenty ostatnich subjekt cizi moci. Evidovany jsou i dorucené
neutajované dokumenty cizi moci poskytnuté v rdmci mezinarodniho styku.

V Ustfednim registru jsou také evidovany a nasledné distribuovany zahrani¢nim partnerdm
utajované informace poskytované orgény statu a ostatnimi subjekty CR.
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V ramci kontrolni ¢innosti Ustfedniho registru, podle § 79 odst. 7 zakona, bylo v loriském roce
provedeno 10 kontrol podfizenych registr(i utajovanych informaci. Zaroven se pracovnici Ustfedniho
registru ucastnili kontrol v ramci vykonu statniho dozoru u orgdni statu a podnikateld, u nichz byly
zfizeny registry utajovanych informaci. Zjisténé nedostatky se tykaly zejména zpUlsobu predavani
utajovanych dokument(, autentizace administrativnich pomcek, tvorby cisla jednaciho a vedeni
seznamU zaméstnancd, kterym lze umoznit pfistup k utajovanym informacim cizi moci.

V rdmci metodického fizeni bylo vroce 2015 provedeno Skoleni vedoucich podfizenych
ATOMAL registrG a jejich zastupcl, které bylo zaméfeno na bezpecnost utajovanych informaci
ATOMAL a prezentaci zkuSenosti ziskanych pfi cviceni ATOMAL. RovnéZz bylo provedeno skoleni
z oblasti ochrany utajovanych informaci cizi moci a administrativni bezpecnosti pro zaméstnance
rezortu Ministerstva obrany.

Ustfedni registr ovéfoval splnéni podminek nezbytnych pro ziizeni registru utajovanych
informaci u 3 subjektd, které podaly Zadost o souhlas ke zfizeni registru utajovanych informaci cizi
moci. Vramci Ufadu byl zfizen dal$i pomocny registr, a to pro Sekci kybernetické bezpeénosti.
V seznamu viech registrQ zfizenych na Gzemi CR bylo ke konci roku 2015 evidovano celkem 47
registra utajovanych informaci (bez pomocnych registra).

Utad vede prehled viech registrd na Gzemi CR, a to véetné jmen, pfijmeni a podpisovych
vzorl jejich vedoucich a jejich zastupcl. Rovnéz byly pribézné aktualizovany seznamy zaméstnancl
Ufadu, kterym lze umoznit pfistup k utajovanym informacim NATO, EU a k ostatnim utajovanym
informacim poskytovanym v mezinarodnim styku.

V rdmci skartacniho fizeni byly zni¢eny utajované dokumenty cizi moci, u kterych uplynula
skartacni Ihlta, a to jak v listinné, tak i v digitaIni podobé.

Skartace utajovanych dokumenti cizi moci v roce 2015

Stupen utajeni Pocet Cisel jednacich
Neutajované 203
Vyhrazené 10380
Divérné 2250

Tajné 3495
Celkem 16 328

Jako kazidy rok byly provedeny inventury utajovanych dokumentl v dstfednim registru
i v podFizenych registrech vCR a na jejich zakladé byla zasldna zprdva o provedené kontrole
Bezpecnostnimu uradu NATO (NATO Office of Security). V ramci inventur nebylo zjiSténo, Ze by
jakykoliv utajovany dokument NATO, EU nebo ostatnich subjekt( cizi moci nebyl zaevidovan, nebyl
fyzicky dohledan nebo byl shledan nekompletnim.

| naddle byly dodrZiovany zasady pfi manipulaci a ochrané utajovanych informaci ATOMAL
vCR podle predpisi NATO. Kaidé 3 mésice byla provadéna kontrola utajovanych dokument
ATOMAL uloZenych v Ustfednim registru fidicim spravcem (ACO) nebo jeho zastupcem (DACO).
O téchto kontrolach jsou vedeny zaznamy, které jsou ukladany pro inspekci NATO.

Na zakladé rozhodnuti Bezpecnostniho ufadu NATO o provedeni bezpecnostni inspekce
NATO v CR tykajici se ochrany utajovanych informaci NATO, kdy tuto kontrolni pravomoc poprvé
v roce 2015 delegoval na narodni bezpecnostni Giad ¢lenské zemé NATO, proved| Urad bezpeénostni
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inspekci NATO. Pracovnici Ustfedniho registru Ufadu provedli vsouladu s pozadavkem
Bezpecnostniho ufadu NATO inspekci ve vybranych registrech utajovanych informaci stupné utajeni
Pfisné tajné a Tajné a registrech ATOMAL. V obdobi od 22. ledna do 12. bfezna 2015 bylo
zkontrolovano celkem 8 registri Prfisné tajnych a Tajnych a 4 registry ATOMAL. Pfi inspekci bylo
zjiSténo, Ze vsechny kontrolované subjekty splniuji podminky ochrany utajovanych informaci
vsouladu s bezpeénostni politikou NATO. Zjisténé skutecnosti, dle jednotlivych druhl zajisténi
ochrany utajovanych informaci, véetné navrh( opatfeni a doporuceni, byly uvedeny do hlaseni
o vysledku inspekce, které bylo Ustfednim registrem Ufadu pfedano Bezpeénostnimu Gfadu NATO
dne 24. bfezna 2015. Dle vyjadreni feditele Bezpecnostniho uradu NATO byla bezpecnostni inspekce
NATO provedena odpovédné, profesionalné a velmi dlsledné.

2.8. KYBERNETICKA BEZPECNOST

Rok 2015 znamenal dalsi rozvijeni a prohlubovéni schopnosti CR v oblasti kybernetické
bezpecnosti. S Novym rokem nabyl G¢innosti zdkon o kybernetické bezpecnosti a provadéci predpisy,
které ramuji ¢innost Uradu jako gestora kybernetické bezpeénosti a mj. stanovuji bezpeénostni
standardy pro dUlezité sité a informacni systémy s celostatnim vyznamem.

V Unoru 2015 byla schvalena Narodni strategie kybernetické bezpecnosti na obdobi let
2015 — 2020. O 3 mésice pozdéji na ni navazal Akcni plan, ktery jednotlivym dotéenym subjektiim

uklada konkrétni dkoly a terminy jejich plnéni.

2.8.1. Budovani NCKB/GovCERT.CZ

Ufad navazal na slavnostni otevieni Narodniho centra kybernetické bezpeénosti (déle jen
,NCKB“) z pfedchoziho roku a i vroce 2015 pokracoval v budovani vlastnich kapacit a v technické
i teoretické podpore svych partnerd.

NCKB se skldda ze 2 oddéleni. Prvnim je vladni bezpecnostni tym GovCERT.CZ, jehoZ IT
odbornici poskytuji pomoc s technickym fesenim kybernetickych bezpecnostnich incidentd, provadi
penetracni testy, analyzu malware a zajistuji sdileni informaci o incidentech a budoucich trendech
v této oblasti sIT komunitou i verejnosti. Druhym je Oddéleni teoretické podpory, vzdélavani
a vyzkumu, které se soustifedi na netechnické aspekty kybernetické bezpecénosti, zejména na tvorbu
a implementaci kybernetické bezpe&nostni politiky CR, uréovani kritické informacni infrastruktury
(dale jen ,KlII“) a vyznamnych informacnich systému (dale jen ,VIS“) podle zdkona o kybernetické
bezpecnosti a provadécich predpisli, mezinarodni spolupraci, osvétu a vzdélavani, publikacni ¢innost
a dalsi aktivity.

Novy pravni rdmec a koncepcni dokumenty, jakoZ i ad hoc zadani znamenaly pro NCKB narUst
agendy. V roce 2015 proto Ufad pokracoval v roziifovani jeho persondlnich i technickych kapacit.
Ke konci roku 2015 naplnilo NCKB pocet pridélenych pracovnich mist, zejména specialisty
na informacni technologie, krizové fizeni, pravo ¢i mezindrodni vztahy a bezpecnost. Usnesenim
¢.520 ze dne 1.c&ervence 2015 vldda CR rozhodla o personalnim a finanénim posileni Ufadu
v pribéhu let 2016 az 2018, které reflektuje potreby vyplyvajici ze zakona o kybernetické bezpecnosti
a strategickych dokument(, jakoZ i rostouci objem a kvalitu prace pti reSeni kybernetickych
bezpecnostnich incidentd.

Z povahy pracovisté CERT a jeho ukoll vyplyva nezbytnost vysoké odbornosti jeho pracovnikii
a jejiho neustalého prohlubovani, aby mohli byt rovnocennymi partnery svym zahrani¢nim koleglim
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pfi spoluprdci a feseni stale novych kybernetickych hrozeb a utokl a distojnymi protivniky téch, kdo
za témito hrozbami a Utoky stoji. Soucasti je vzdélavani formou specializovanych skoleni, stazi
a kurz(. U¥ad proto na zékladé vefejné zakazky v kvétnu 2015 uzaviel smlouvu se spole¢nosti SANS,
Institute jednim ze svétové nejuznavanéjSich poskytovateld technické expertizy v oblasti
kybernetické bezpecnosti. V letech 2015 az 2017 ¢lenové vladniho CERT podle svého zaméreni ziskaji
certifikaci v incident handlingu, forenzni analyze a vySetfovdni, reverznim inzenyrstvi a analyze
malware, Windows security, UNIX security, virtualizaci a cloudové bezpecnosti, penetra¢nim
testovani nebo ICS/SCADA bezpecnosti. Do konce roku 2015 Skoleni SANS absolvovalo 11
zaméstnanc(l Ufadu a 1 zaméstnanec Ufadu stihl zakongit $koleni certifikdtem.

2.8.2. Vyvoj legislativy a koncepénich dokumentu

Nova Ndrodni strategie kybernetické bezpecnosti na obdobi let 2015 — 2020, schvalena
vladou CR dne 16. Gnora 2015, navazala na predchozi strategii pro obdobi 2012 a7 2015, jejiz hlavni
Ukoly byly Gspé$né splnény ¢&i prabézné realizovany. CR se tim posouva od budovani zékladnich
kapacit k pokrodilejSimu a hlubsimu zajistovani kybernetické bezpecnosti. Strategie predstavuje
uceleny soubor opatfeni, ktery definuje vizi CR v oblasti kybernetické bezpe¢nosti a pojmenovava
sledovany cilovy stav. Formuluje rovnéz zakladni principy, které bude CR pfi zajistovani kybernetické
bezpec€nosti ndsledovat a dodrzovat.

Na Unorové pfijeti Strategie navazal Akéni plan, ktery vldda CR pfijala dne 25. kvétna 2015.
Akéni plan vychazi z hlavnich cilG Strategie a na pfristich 5 let definuje konkrétni ukoly k jejimu
naplnéni. U kazdého ze 141 ukoll je uveden subjekt, ktery za splnéni odpovida, a termin, do kdy se
tak ma stat. Na implementaci Akéniho pldnu a Strategie spolupracuji s Ufadem zejména rezorty
Ministerstva vnitra, Ministerstva obrany, Ministerstva zahrani¢nich véci, Ministerstva pramyslu
a obchodu a Ministerstva financi. Nezastupitelnou ulohu hraji zpravodajské sluzby, na osvétové
¢innosti budou mit ddleZity podil Ministerstvo Skolstvi, mladeZe a télovychovy a Ministerstvo prace
a socialnich véci. Ve vybranych ukolech se dale zapoji naptiklad Technologickd agentura Ceské
republiky nebo Cesky telekomunikaéni Gfad.

Novy pravni ramec kybernetické bezpecnosti vCR tvofi zejména zdkon o kybernetické
bezpecnosti, vyhlaska ¢. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti podani v oblasti kybernetické
bezpecnosti, vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury,
ve znéni nafizeni vlady ¢. 315/2014 Sb.

2.8.3. Informaéni systémy dalezité pro stat a komunikace se subjekty, které provozuiji Kil a VIS

S nabytim G&innosti zdkona o kybernetické bezpecnosti a provadécich predpist Urad zahdjil
proces urcovani prvka Kll, jejichz spravciim, stejné jako spravclim VIS vznikly zakonné povinnosti
ve vztahu k bezpe¢nostnim opatienim a specifické povinnosti vii¢i Uradu.

K 31. prosinci 2015 bylo formou opatfeni obecné povahy nebo usnesenim vlady CR uréeno 76
prvk( KIl. Prlibézné byly jednotlivymi spravci, ktefi jsou organem verejné moci, nahlasovany
informacni systémy, které naplnuji kritéria pro VIS.

Proces uréovani KIl probihd prozatim ve tfech vlnach. Vprvni viné se Ufad zaméfil
na informaéni nebo komunikacni systémy ve spravé organizacnich sloZzek statu — Ustfednich organi
statni sprdvy. Urcovani vtéto viné bylo spusténo neprodlené po nabyti Ucinnosti zdkona
o kybernetické bezpe&nosti a bylo zavréeno dne 15. Gnora 2015, kdy Utad k zafazeni do Kl navrhl 45
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informaénich a komunika¢nich systémg. Usnesenim vlady CR €. 390 ze dne 25. kvétna 2015 byl tento
seznam schvdlen.

Ve druhé viné se Utad zaméfil na zbyvajici organizaéni slozky statu a dne 15.zaF 2015
predlozil podle krizového zakona Ministerstvu vnitra dal$i navrh Kl k uréeni. Usnesenim vlady CR
€. 981 ze dne 2. prosince 2015 byl navrieny seznam prvk( schvalen. Tato skupina nicméné muze byt
jesté rozsitena, nepredpoklada se vsak takové mnozstvi prvkil Kll jako ve viné prvni.

Ve treti viné jsou identifikovany prvky Kll, jejichz spravcem nejsou organizacni slozky statu.
Jedna se o strategické informacni a komunikacni systémy jak ve spravé soukromych spolecnosti, tak
ve spraveé statnich podnik( a obdobnych subjektl. Tato faze neni doposud ukoncéena. Zatimco uréeni
KIl u organizaénich slozek statu je provadéno usnesenim vlady CR na navrh Ufadu, u ostatnich
subjekt(l se tak stane opatienim obecné povahy vydanym Utadem. Ke dni 31. prosince 2015 bylo
opatrenim obecné povahy uréeno 28 prvk KIl.

Proces urcovani Kll je vzhledem k dynamickému prostiedi informacnich a komunikaénich
technologii kontinudlni ¢innosti. Ufad nepredpoklada vyrazny narfist poctu prvkd Kl u organizaénich
slozek statu. Naproti tomu u ostatnich subjektl je nardst oc¢ekavan a podle odhadd budou mit tyto
subjekty ve spraveé vice nez polovinu vSech uréenych prvkd Kil.

Na rozdil od Kll je za posouzeni naplnéni kritérii pro VIS odpovédny sam spravce systému.
Seznam téchto systémd je uveden v pfiloze vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, kterd v soucasnosti uvadi 92 VIS spravovanych celkem 35
subjekty. Podobné jako proces urcovani Kll je vSak i posuzovani VIS kontinualni ¢innosti a stav se
proto v pribéhu roku 2015 ménil; nékteré systémy byly prefazeny do Kll a mnoho jinych systémi
bylo jednotlivymi spravci nové posouzeno a nahlddeno. Ke dni 31. prosince 2015 Ufad evidoval cca
105 VIS a zacal ptipravovat aktualizaci predmétné pfilohy.

Zakon o kybernetické bezpecnosti uklada spravclim Kll a spravcim VIS mnoZstvi povinnosti.
Kromé obecnych povinnosti, jako jsou napfiklad hlaseni kontaktnich udaji a hlaseni kybernetickych
bezpeénostnich incidentl Ufadu, jde o povinnosti spojené se zavedenim mnoha organizagnich
a technickych bezpecnostnich opatfeni podle vyhlasky €. 316/2014 Sb. Spravci KlIl a VIS maji pro
naplnéni vétsiny povinnosti ro¢ni prechodnou lhatu. U Kll se tato lh(ta pocita od uréeni, u VIS
od posouzeni. V priibéhu roku 2015 probihaly pfipravy na kontrolu dodrzovani zdkonnych povinnosti,
kterou bude od roku 2016 Urad provadét.

2.8.4. Spoluprace Ufadu v oblasti kybernetické bezpe¢nosti

Stejné jako v predchozich letech, i vroce 2015 pokracoval Utad v navazovani a rozvijeni
bilateralni a multilateralni mezinarodni spoluprace. Pfehled mezinarodnich aktivit v této oblasti je
uveden v kapitole 2.2.3.

Pro zajistovani kybernetické bezpecnosti je dlleZitd i Sirokd spolupriace na narodni Urovni,
kterd zahrnuje aktivni kooperaci mezi vefejnou a soukromou sférou a ob¢anskou spolec¢nosti.

Vyznamnou ulohu hral tradi¢né narodni tym CSIRT.CZ provozovany sdruzenim CZ.NIC, které
své postaveni stvrdilo ve vybérovém fizeni a bude ve vykonu funkce ndrodniho CERT nadale
pokracovat na zakladé vefejnopravni smlouvy s Ufadem uzaviené na zakladé zdkona o kybernetické
bezpecnosti, podepsané v prosinci 2015.
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Dosavadni technicka spoluprace Utadu s CSIRT.CZ pfi feseni bezpeénostnich incident(l byla
vroce 2015 rozsitena o kratkodobé staze pracovnikl GovCERT.CZ. Tymy spolupracovaly
i na mezinarodnich cvi¢enich kybernetické bezpecnosti.

Dal$im bezpe&nostnim tymem Uzce spolupracujicim s Ufadem je Centrum CIRC v rezortu
Ministerstva obrany (C-CIRC MO), jehoz zastupci se aktivné zapojuji do mezinarodnich kybernetickych
cviceni a podileji se na vyméné informaci o bezpecnostnich uddlostech. Z ostatnich bezpecnostnich
tymU je namisté zminit zejména tym sdruzeni CESNET (CESNET-CERTS) podilejici se na sdileni dat
o stanicich zapojenych do botnetu ziskdvanych na zakladé spoluprace se spolecnosti Microsoft
a v budoucnu snad i sdileni know-how a dat z honeypotl, jez CESNET-CERTS provozuje. Obdobné
nelze pominout CERT tym operatora 02 Czech Republic, s nimz UFad v roce 2015 realizoval finaIni fazi
projektu automatického rozhrani pro hlaseni kybernetickych bezpecnostnich incidentd tykajicich se
VIS v operatoroveé siti.

Vramci koordinacéni uUlohy Ufadu pfi feSeni kybernetickych bezpeénostnich incidentd
a s cilem posilit komunikacni kandly s ostatnimi bezpeénostnimi tymy a dalSimi pfipadnymi partnery
ztad KIl a VIS v roce 2015 Utad rovné? pFipravoval spusténi elektronické komunikaéni a kolaboraéni
platformy. Prakticky se jedna o videokonferencni systém, ktery kromé teleprezencnich
a komunikacnich sluzeb muzZe nabidnout moZnost online kolaborace zapojenych ucastnikl nad
zpracovavanym obsahem. Celd platforma pobézi v zabezpedeném rezimu a bude pod vyluénou
spravou a kontrolou Uradu. Systém pracuje samostatné, nezavisle na sluzbach tfetich stran nebo
podplrnych technologii typu cloud. Veskera komunikace mezi ucastniky bude probihat Sifrované.
Dostupnost platformy je zajiSténa prostfednictvim internetového pfipojeni, s minimalnimi naroky
na stanice zapojenych ucastnik(. Pfistupovd prdva budou distribuovana mezi kooperujici subjekty
a jednotlivé uZivatele prostfednictvim U¥adu. Vysoky potencidl kolaboraéni platformy lze dale vyuZit
v pribéhu pfiprav kybernetickych cviceni nebo v neposledni fadé pro pofadani online jednani,
Skoleni a jinou vzdélavaci Cinnost.

K zajiténi rychlé a operativni vzajemné spoluprace s Ministerstvem obrany Ufad dne
9. kvétna 2015 uzaviel ,,Provadéci ujednani o vzajemné podpore v oblasti kybernetické bezpecnosti
a kybernetické obrany” na zakladé ,,Ramcové dohody o vzajemné podpore vybranych cinnosti mezi
MO a NBU“.

Mezi ddlezité partnery Uradu v kybernetické bezpecnosti patii akademicka obec. Spoluprace
zaCala pripravou zdkona o kybernetické bezpeénosti, pokraCuje pfi realizaci narodnich
i mezindrodnich cviceni kybernetické bezpeénosti a sdileni informaci a zkuSenosti zfesSeni
kybernetickych bezpecnostnich incidentd a vroce 2015 se rozsifila i do oblasti vzdélavani.
Ve spolupraci s Ministerstvem Skolstvi, mladeze a télovychovy, Ministerstvem prace a socidlnich véci,
odborniky z dalsich organt verejné spravy, neziskovych organizaci a partnery ze soukromého sektoru
byl v roce 2015 vypracovan prvni ,,Navrh koncepce vzdélavani v oblasti kybernetické bezpecnosti“.

Tradiéné intenzivni spoluprace Ufadu probihala s Masarykovou univerzitou v Brné. Ufad se
podilel na projektu Kybernetického polygonu poskytujictho virtudlni prostfedi pro simulaci
kybernetickych utokl vyuZitelné pro cviceni kybernetické bezpecnosti, slavnostné otevieného
v dubnu 2015. Spoluprace byla i v roce 2015 posilovana kratkodobymi staZzemi zastupct GovCERT.CZ
u CSIRT-MU, kde se seznamili s jejich pracovnimi postupy a vyménili si zkuSenosti ze zvladani
incidentl. Kromé technické spoluprace tymd CSIRT-MU p#i Fakultd informatiky, UVT-MU
a GovCERT.CZ se zastupci Utadu podileli i na vyuce na Fakulté socidlnich studii, kde vzimnim
semestru 2015/2016 zajistovali vyuku ve 4 predmétech bakalafského a magisterského programu
o tématech spojenych s kybernetickou bezpe&nosti. Pravnickd fakulta, jmenovité Ustav prava
a technologii, vtomtéZ semestru iniciovala neformalni diskusni platformu pro pravidelnad setkavani
pravnikd zabyvajicich se kybernetickou bezpe&nosti a souvisejicimi obory v akademii, Ufadu, justici
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a dalSich slozkdach statni spravy, tzv. CyberCake. V roce 2015 UFad navic spustil program studentskych
stazi v NCKB, ktery do konce roku v rozsahu 1 az 3 mésice absolvovalo 8 studentl z Fakulty sociadlnich
studii a Pedagogické fakulty Masarykovy univerzity a z Fakulty podnikatelské Vysokého uceni
technického v Brné.

O kybernetické bezpecnosti zastupci UFadu vzimnim semestru 2015/2016 prednaseli
i na Palackého univerzité v Olomouci. V pribéhu roku Ufad uzavfel rdmcové smlouvy o spolupraci
s Vysokou skolou banskou — Technickou univerzitou Ostrava, Univerzitou Tomase Bati ve Zliné,
Jihogeskou univerzitou v Ceskych Budé&jovicich a Karlovou univerzitou v Praze. Vzdélavani
v kybernetické bezpecnosti i spolecné vyzkumné ¢i jiné projekty tedy budou mit v budoucnosti
prileZitost rozvijet se i na dalSich verejnych vysokych Skolach.

Mezi dal$i partnery, se kterymi v priibéhu roku 2015 rozvijel Ufad spolupraci, patii naptiklad
peeringové sdruzeni NIX.CZ, projekt FENIX, Asociace krajd a jeji jednotlivi ¢lenové jako Kraj Vysocina,
AFCEA, nebo nevladni sdruzeni Narodni centrum bezpecnéjsiho internetu. Prostiednictvim Ceské
bankovni asociace spolupracuje Ufad sbankami, které maji zdjem na zvy$ovéni ochrany své

pocitacové infrastruktury.

Ve dnech 16. a7 18. ¢ervna 2015 usporadal Ufad narodni cvi¢eni CYBER CZECH 2015,
v uvedeném terminu teoretické cviceni, v Fijnu 2015 pak, ve spolupraci s Ustavem vypocetni techniky
Masarykovy univerzity, cviceni technické, které se odehralo ve specidlnim prostfedi Kybernetického
polygonu v Brné.

2.8.5. ZvySovani povédomi a osvéta

Vzhledem k tomu, 7e od 1. ledna 2015 je G&inny zakon o kybernetické bezpeénosti, se Ufad
v uplynulém roce zaméfil predevsim na vysvétlovani jednotlivych ustanoveni zdkona o kybernetické
bezpeénosti a z nich vyplyvajici prava a povinnosti, zejména pro spravce prvkd Kil a VIS. Ufad k tomu
vyuzival zejména rlizné konference a seminare, kde Gcastniky zajimaly predevsim konkrétni dopady
novych pravnich predpisl na jejich ¢innost, kritéria a zplsob, jakym budou jednotlivé prvky Kll a VIS
urcovany, a vneposledni fadé terminy, ve kterych budou muset plnit stanovené povinnosti.
Konkrétni informacni akci k zakonu o kybernetické bezpecnosti byl napfiklad kvétnovy celodenni
seminar, ktery NCKB usporadalo na pudé Fakulty podnikatelské Vysokého uceni technického v Brné.
Odbornici Uradu na Kl a VIS pak v priibéhu roku prednaseli nebo se tcastnili jako panelisté celkem
20 konferenci a v ramci své Cinnosti proskolili na 970 osob.

Pro pomoc a usnhadnéni orientace v problematice zakona o kybernetické bezpeénosti Urad
pravidelné vydava a aktualizuje mnoiZstvi podplrnych materidll, které prabéiné zverfejnuje
na webovych strankach NCKB www.govcert.cz. Obdobnou osvétovou ¢innost vyviji i CSIRT.CZ a dalsi
Ceské bezpecnostni tymy.

V kvétnu byl pod zastitou UFadu, Masarykovy univerzity v Brné a odborného ¢asopisu Global
Politics usporadan 2. rocnik konference ,,CyberCon Brno 2015“. Konference byla primdarné urcena pro
odbornou verejnost a akademickou sféru.

Utad dale vypracoval Névrh koncepce vzdélavani v oblasti kybernetické bezpeénosti, ktery
vychazi z aktudlnich domacich i zahranicnich zkuSenosti. Material vznikal predevsim ve spolupraci
s Ministerstvem Skolstvi, mladeze a télovychovy a jeho Narodnim uUstavem pro vzdélavani, dale
s Ministerstvem prace a socidlnich véci a za podpory dalSich odbornikd, ktefi se vzdélavanim v ICT
a zvySovanim digitalni gramotnosti dlouhodobé zabyvaji. Materidl predevsim urcuje podobu
bezpeénostniho vzdélavani pro jednotlivé cilové skupiny a doporucuje vhodné nastroje. Uloha Ufadu
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spociva vedle poskytnuti vlastni expertizy i v koordinaci vzdélavacich kapacit narodnich i zahrani¢nich
partnerskych organizaci.

Ve spolupréci s ¢eskou pobockou AFCEA byl v zafi 2015 uskuteénén na Policejni akademii CR
seminaf o kybernetické bezpecnosti. Zastupci Uradu rovnéi prezentovali na stanku AFCEA v ramci
Mezindrodniho veletrhu obranné a bezpecnostni techniky IDET. Sdruzeni AFCEA také ve spolupraci
s Ufadem a Policejni akademii CR vydalo 3. edici slovniku kybernetické bezpe&nosti, ktery je Siroké
vefejnosti k dispozici zdarma na internetovych strankach Utadu.

Odbornici UFadu pFednaseli o kybernetické bezpe&nosti i na dalsich férech, pofadanych napf.
Parlamentem Ceské republiky.

Utad svou zastitou podpofil vybrané vyznamné osvétové akce, napriklad mezindrodni
kampan ,Evropsky mésic kybernetické bezpecnosti 2015“ vyhlasovanou kazdoro¢né Evropskou
agenturou pro sitovou a informacni bezpecnost (ENISA) a organizovanou neziskovym sdruzenim
spole¢nosti IDG, které byly zaméreny na problematiku bezpecnosti pro IT profesiondly z rliznych
obor.

V neposledni fadé odbornici Ufadu mnohokrat vystoupili na odbornych konferencich,
seminarich a diskutovali u kulatych stolG nad aktualnimi tématy z oblasti kybernetické bezpecnosti,
a to jak na néarodni, tak na mezinarodni Grovni. Zastupci Ufadu vysvétlovali déleZitost kybernetické
bezpecnosti vcetné problematiky zdkona o kybernetické bezpecnosti rovnéz médiim, kde
komentovali rizné udalosti, které byly zpisobeny hackery nebo nestandardnim chovanim nékterych
informacnich systému, vyjadrovali se k preventivnim kroktim a k eliminaci nasledkd téchto udalosti.

Seznam nékterych zkratek a pojmU pouZzitych v této ¢asti je uveden v pfiloze.

2.9. VYKON FUNKCE PRiISLUSNEHO ORGANU PRS

Usnesenim vlddy CR ze dne 30. ledna 2013 ¢&. 71 k Akénimu planu implementace veiejné
regulované sluzby programu Galileo (PRS) v Ceské republice byla prevedena problematika verejné
regulované sluzby programu Galileo (dale jen ,sluzba PRS“) z kompetence rezortu Ministerstva
dopravy na Urad a feditel Uradu byl, vsouladu s ¢l. 5 Rozhodnuti Evropského Parlamentu a Rady
¢. 1104/2011/EU ze dne 25. fijna 2011, o podminkach pfistupu k sluzbé PRS nabizené globalnim
navigaénim druZicovym systémem na zakladé programu Galileo, povéren vykonem funkce
Prislusného organu PRS (Competent PRS Authority, dale jen ,CPA“).

2.9.1. Budovani narodniho centra PRS

Implementace sluzby PRS v CR probihd na zakladé schvaleného Akéniho planu implementace
vefejné regulované sluzby programu Galileo v Ceské republice. V souladu se schvalenym finanénim
ramcem a personalnimi opatienimi za¢al Ufad budovat Narodni centrum PRS (dale jen ,NCPRS*),
které je zodpovédné za organizacni zabezpeceni pfistupu ke sluzbé PRS a za vykon funkce CPA.
Organizaéni schéma zabezpeéeni sluzby PRS v CR je zobrazeno na nasledujicim obrazku.
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Organizaéni schéma zabezpeéeni sluzby PRS v CR
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Pro potfeby NCPRS byly v rdmci rekonstrukce budovy Ufadu v Brné pfipraveny kancelarské
prostory a zabezpelend oblast. V pribéhu roku 2015 byla vtéchto prostoradch instalovana
technologie zabezpecujici utajené spojeni mezi NCPRS a Evropskou kosmickou agenturou (ESA), ktera
je zodpovédna za vyvoj systému Galileo.

Vramci tfesSeni projektu bezpeénostniho vyzkumu Ministerstva vnitra VF20112013015 -
,Pilotni projekt verejné regulované sluzby evropského globdlniho naviga¢niho druzicového systému
GALILEO” byla v letech 2013 az 2015 vyvinuta aplikace pro evidenci a spravu uZivatelskych skupin,
citlivého materidlu a kryptografickych klic pro zpfistupnéni sluzby PRS. Tato aplikace odpovida
pozadavkim stanovenym v zakoné a ve vyhlasce ¢. 432/2011 Sb., o zajisténi kryptografické ochrany
utajovanych informaci.

V souladu s postupné uvolfiovanymi informacemi ze strany Evropské komise a ESA jsou
realizovany nakupy techniky a technologii nezbytnych pro zabezpeceni chodu NCPRS.

2.9.2. Personalni obsazeni NCPRS

v vy

V soucasné dobé se problematice sluzby PRS vénuji pouze 2 zaméstnanci Ufadu. TéZisté jejich
¢innosti spoéiva v fe$eni problematiky sluzby PRS na evropské drovni a zapojeni CR do pilotnich
projektl sluzby PRS, které jsou pfipravovany Evropskou komisi a Agenturou pro evropsky GNSS
a budou zahajeny po deklaraci dostupnosti sluzby PRS.

Zdlvodu opozdovani vyvoje programu a faktického zpoZdéni pfi budovani nezbytné
infrastruktury bylo prozatim pozastaveno pfijimani novych zaméstnanct do NCPRS.

45



2.9.3. Spoluprace s ostatnimi subjekty pri implementaci sluzby PRS

Pfi reSeni problematiky sluzby PRS NCPRS Uzce spolupracuje zejména s Ministerstvem
dopravy, jakoZzto ndrodnim koordindtorem pro spravu a ftizeni evropskych systém( druzicové
navigace. Daldi spoluprace byla navdzana s Ceskym telekomunikaénim Gfadem a Ministerstvem
obrany z diivodu planovaného zapojeni do pilotniho programu PRS. Ministerstvo obrany a Ufad
uzavrely v roce 2014 ramcovou dohodu o vzajemné podpore vybranych ¢innosti, mezi které byla
zafazena i oblast GNSS. Vroce 2015 probihala pfiprava provadéciho ujedndni za oblast GNSS
k provedeni této dohody mezi Uradem a Odborem vojskového prizkumu a elektronického boje.

Dalsim dulezitym ukolem NCPRS je koordinace aktivit spojenych s pfistupem k informacim
a technologiim sluzby PRS. CPA m3d za povinnost zajistit, aby subjekty se sidlem na jeho Uzemi, které
se chtéji podilet na vyrobé nebo vyvoji pfijimacd PRS, bezpecnostnich modul( nebo technologii
s integrovanou sluzbou PRS, spliiovaly pozadavky fyzické a administrativni bezpecnosti a byla jim
udélena bezpecnostni akreditace v souladu se stanovenymi podminkami.

Na odborné Urovni rovnéz probihd komunikace se zastupci potencidlnich uZivatel( sluzby
PRS.

2.10. OPRAVNE PROSTREDKY

2.10.1. Bezpecnostni fizeni

V roce 2015 rozhodoval Feditel UFadu o opravnych prostiedcich ze strany fyzickych osob
a podnikatell podanych podle pfislusnych ustanoveni zdkona formou rozkladu proti nasledujicim
rozhodnutim Ufadu:

O rozhodnuti o nevydani osvédceni ¢i dokladu fyzické osoby nebo osvédéeni podnikatele,

Q rozhodnuti o zrusSeni platnosti osvédceni ¢i dokladu fyzické osoby nebo osvédceni
podnikatele,

O rozhodnuti o zastaveni bezpe¢nostniho Fizeni.

O podanych rozkladech rozhodoval feditel Ufadu vidy na zékladé navrhu rozkladové komise,
kterd byla, v souladu s § 130 zdkona, ustavena ke dni 1. ledna 2011. Lhita k rozhodnuti o rozkladu,
kterou zdkon v § 130 odst. 6 stanovi v délce 3 mésicl, nebyla v Zzddném z pripadu prekrocena.

Rozhodnuti Feditele Ufadu o rozkladu lze napadnout spravni 7alobou, o ni? rozhoduje
Meéstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je ddle mozno podat kasacni
stiznost, o niz rozhoduje Nejvyssi spravni soud. V pfipadé nelspéchu ve spravnim soudnictvi se
Ucastnik fizeni miZe obréatit se svou stiznosti na Ustavni soud, pfipadné dale na Evropsky soud pro
lidska prava.
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2.10.1.1. Statistické prehledy

2.10.1.1.1. Rozklady

Rozklady proti rozhodnutim Utadu v oblasti bezpeénostniho Fizeni

(rozhoduje feditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2014 0 13 26 1 40
2015 8 2 21 0 31
Rizeni o rozkladu v roce 2015 Rizeni o rozkladu v letech 2006 az 2015
8 2 8 8 154
0 W vyhovéno

W vyhovéno
[ zamitnuto O zamitnuto
[ zastaveno [ zastaveno

[ nerozhodnut [ nerozhodnut
210 o

321

2.10.1.1.2. Zaloby sprdvni

Zaloby proti rozhodnutim Feditele Ufadu o rozkladu podle zdkona v letech 2006 a7 2015
(rozhoduje Méstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

100 23 17 13 45 2

2.10.1.1.3. Kasacni stiznosti

Kasacni stiznosti podané tcastniky Fizeni proti rozhodnutim Méstského soudu v Praze o zamitnuti
Zaloby v letech 2006 az 2015 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

25

2

0

5

16

2

Kasacéni stiznosti podané Ufadem proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
v letech 2006 az 2015 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

0

0

4

0

0
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2.10.1.1.4. Ustavni stiZnosti

Ustavni stiznosti podané Gcastniky fizeni v letech 2006 az 2015 (rozhoduje Ustavni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

4 0 0 0 0 4

2.10.1.1.5. StiZznosti k Evropskému soudu pro lidskd prava

Vroce 2015 rozhodoval Evropsky soud pro lidskd prava o 1 stiznosti, ktera se tykala
rozhodnuti Ufadu o zru$eni platnosti osvédceni fyzické osoby a souvisejiciho rozhodnuti feditele
Ufadu o zamitnuti rozkladu. Evropsky soud pro lidska prava jednomysiné shledal, e v dané véci

nedoslo k poruseni prava stéZovatele na spravedlivy proces podle ¢. 6 odst. 1 Evropské umluvy
o lidskych pravech (uvedeny rozsudek doposud nenabyl pravni moci).

2.10.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva zvyse uvedenych udajl, vsoucasné dobé je rozhodnuto v 77 pfripadech
o 7alobéach proti rozhodnuti feditele Uradu o rozkladu, pfic¢em? pouze 13 téchto 7alob bylo shledédno
dGvodnymi. ,,Uspésnost” feditele Ufadu tedy ¢&ini 83 %.

VEechny Ustavni stiznosti podané proti rozhodnutim Ufadu, resp. jeho feditele, podle zakona,
byly Ustavnim soudem odmitnuty pro zjevnou neopodstatnénost.

, vr

2.10.2. Spravni fizeni o pokuté

V roce 2015 feditel Ufadu rozhodoval ve 3 p¥ipadech o opravnych prostfedcich — rozkladech
—uplatnénych ze strany pravnickych osob ve spravnim fizeni pro poruSeni povinnosti v oblasti
ochrany utajovanych informaci, pficem? viechna podani byla feditelem Uradu zamitnuta. Zaloba
k Méstskému soudu v Praze nebyla ucastniky fizeni ani v jednom ptipadé podana.

2.10.3. Rizeni podle zakona &. 106/1999 Sb., o svobodném p¥istupu k informacim

Vroce 2015 teditel Ufadu nerozhodoval o 7ddném opravném prostiedku — rozkladu —
uplatnénému v fizeni podle zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu.

2.11.VYZKUMNA A VYVOJOVA CINNOST URADU

2.11.1. Cile a organizace vyzkumu a vyvoje

Stejné jako v predchozich letech byl zakladnim cilem v oblasti vyzkumu a vyvoje rozvoj
bezpecnostnich technologii pro ochranu utajovanych informaci v komunika¢nich a informacnich
systémech. V disledku rychlého rozvoje informacnich technologii a narlstu hrozeb kybernetickych
utokd se stale zvySuje narocnost vyzkumu a vyvoje v oblasti bezpecnosti informacnich technologii.
Sohledem na kapacitni moznosti vyuzivd Ufad pro te$eni vyvojovych a vyzkumnych projekts
osvédéeny model — kromé vlastnich pracovist zapojuje externi odbornd pracovisté popfipadé
jednotlivé externi odborniky.
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2.11.2. Projekty realizované v roce 2015

Koncepce vyzkumu a vyvoje se vytvarela na zakladé zjisténych poznatkd Uradu pfi certifika¢ni
a konzultacni ¢innosti, pfi jednanich se zastupci organa statni spravy a pfi vykonu statniho dozoru.

Nékteré realizované projekty navazovaly na projekty feSené v minulych letech. Hlavni
pric¢inou této skutecnosti je jiz vyse zminény rychly technologicky pokrok, vzhledem k némuz je nutna
neustala inovace jiz vyvinutych produkt(.

V roce 2015 byly fadné dokonceny 2 projekty zahdjené v letech 2013 a 2014, u dalSich 4
projektd bylo Uspésné predano dilo a pocatkem roku 2016 probéhne oponentni fizeni. Dale byly
zahajeny 3 nové projekty. VSechny projekty byly realizovany ve spolupraci s externimi resiteli.

Projekty byly zaméreny na oblast kryptografické ochrany a ochrany proti Uniku utajovanych
informaci kompromitujicim vyzafovanim.

Vysledkem realizovanych projektd jsou metodiky, analyzy, specializovany hardware
a software, technické a kryptografické prostfedky a specialni méfici zafizeni slouzici k uspokojeni
redlnych potifeb bezpelnostni praxe, vyuZitelné na narodni Urovni zejména organy statni spravy
a bezpecnostnimi sloZzkami pracujicimi s utajovanymi informacemi.

Vramci projektd byl realizovdn vyvoj a pilotni nasazeni prostfedkli Sacom pro
kryptografickou ochranu mobilnich komunikaci a USB kryptografickych prostfedkl Klicenka, o které
je u orgadnl statu znacny zdjem. Také byl finalizovan vyvoj, hodnoceni a pftiprava vyroby
certifikovanych kryptografickych prostredkd PCA, kterych bylo v prvni etapé objednéano organy statu
266 ks. Dale pokradoval vyvoj riznych modifikaci prostfedk( typu PCS i LanPCS a byla finalizovana
vyroba certifikovanych verzi kryptografickych prostiedkt PCS i LanPCS objednavanych organy statu.

V obecnéjsi roviné jsou projekty prezentovdny i na mezindrodni Urovni zahrani¢nim
bezpeénostnim autoritam, s nimiz Ufad spolupracuje.

V souvislosti s projekty feSenymi v rdmci vyzkumu a vyvoje doslo k vylepseni technologického
vybaveni laboratofi Utadu v souladu s aktualnimi potfebami.

Vroce 2015 Utad dale rozvijel svoji koncepci vyzkumu a vyvoje v oblasti kryptografické
ochrany a ochrany proti uniku utajovanych informaci kompromitujicim vyzafovanim tak, aby mj.
reflektovala poZadavky rezortl statni spravy, pro které jsou tyto druhy zajisténi ochrany utajovanych
informaci nezbytné.

2.12. STATNi DOZOR

Na zakladé § 137 pism. b) zdkona vykonava Ufad v oblasti ochrany utajovanych informaci
a bezpecénostni zpUsobilosti statni dozor, ¢imzZ se rozumi dozor nad tim, jak organy statu, pravnické
osoby, podnikajici fyzické osoby a fyzické osoby dodrZuji pravni predpisy v téchto oblastech. Podle
zakona statnimu dozoru nepodléhd cinnost zpravodajskych sluieb a ve stanovenych pfipadech
¢innost Ministerstva vnitra.

Cilem statniho dozoru je predevsim zjistit skutec¢ny stav ochrany utajovanych informaci, resp.
plnéni povinnosti v oblasti bezpecnostni zplsobilosti u kontrolovanych osob, ovéfit praktickou
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aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven pfispét k zabezpeceni ochrany
utajovanych informaci predchdzenim neopravnénému nakladani s utajovanymi informacemi
a k posilovani pravniho védomi kontrolovanych osob a sjednocovani zplsobu aplikace pravnich
predpisd v této oblasti.

O kontrole &innosti registrd utajovanych informaci provadéné Uradem podle § 79 odst. 7
zakona viz kapitolu 2.7.3.; o kontrole v oblasti kybernetické bezpeénosti provadéné Uradem podle

§ 23 odst. 1 zakona o kybernetické bezpecnosti, viz kapitolu 2.8.

2.12.1. Kontroly provedené v roce 2015

Stejné jako v predchozich letech byly i v tomto roce kontroly provadény na zakladé pribézné
doplfiovanych pdlro¢nich plantG kontrol schvalovanych feditelem Ufadu. Z hlediska rozsahu byly
realizovany zejména komplexni kontroly v oblasti ochrany utajovanych informaci zamérené
na ovéreni skute¢ného stavu ve vSech druzich zajiSténi ochrany utajovanych informaci, které byly
kontrolovanymi osobami realizovdny, a tematické kontroly v oblasti ochrany utajovanych informaci,
pfi kterych byly kontrolovany pouze vybrané oblasti. Ve druhém pololeti roku 2015 byla dale
provedena 1 naslednd kontrola zamérend na ovéfreni odstranéni nedostatkl zjiSténych pfi
predchazejici kontrole v oblasti ochrany utajovanych informaci a bezpecnostni zpUsobilosti.

Do plan kontrol byly, vramci periodicity, zafazovany opakované kontroly u subjektd,
u kterych vznikaji nebo jim jsou poskytovany utajované informace. Dale byly ke kontrole vybirany
subjekty, u kterych jesté kontrola nebyla provedena. Jednotlivé kontroly byly do pland kontrol
zafazovany dale z podnétu organizaénich celk(l Uradu, na zakladé konkrétnich poznatk( ziskanych
vlastni ¢innosti UFadu nebo z podnétu vnéjsich subjektdi.

V roce 2015 proved| Ufad celkem 82 kontrol, z toho 13 v organech statu, jejich slozkach nebo
jimi zfizovanych pFispévkovych organizacich, 4 v krajskych a obecnich Ufadech a 65 u podnikatel.
Souhrnné Udaje o kontrolach a prehled jednotlivych kontrolnich akci realizovanych v roce 2015 je
uveden v nasledujicich tabulkach.

Kontroly provedené v roce 2015

Kontroly Komplexni Tematické Nasledné Celkem
Organy statu 11 1 1 13
Krajské a obecni trady 4 0 0 4
Podnikatelé 56 9 0 65
Celkem 71 10 1 82

Kontroly v organech statu, jejich soucastech a jimi zfizovanych prispévkovych organizacich

v roce 2015

Kontrolovana osoba

Kontrolovana osoba

Ministerstvo prdce a socialnich véci

Vézenska sluzba CR

v Madridu

Ministerstvo zahrani¢nich véci — zastupitelsky Grad CR

Ministerstvo zahraniénich véci — zastupitelsky urad CR

v Lisabonu

v Kodani

Ministerstvo zahrani¢nich véci — zastupitelsky Grad CR
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Kontrolovana osoba

Kontrolovana osoba

Ministerstvo zahraniénich véci — zastupitelsky urad CR
v Oslu

Ministerstvo zahrani¢nich véci — zastupitelsky Grad CR
v Dilli

Utad préimyslového vlastnictvi

Ministerstvo zahrani¢nich véci — zastupitelsky trad CR

Ministerstvo zemédélstvi

v Tel Avivu

KancelaF poslanecké snémovny Parlamentu CR

Narodni muzeum

Reditelstvi silnic a dalnic CR

Kontroly v krajskych a obecnich Gfadech v roce 2015

Kontrolovana osoba

Kontrolovana osoba

Krajsky urad Karlovarského kraje

Krajsky trad Usteckého kraje

Krajsky urad Olomouckého kraje

Magistrat hlavniho mésta Prahy

Kontroly u podnikatelli v roce 2015

Kontrolovana osoba

Kontrolovana osoba

ANECT a.s.

INKOS-OSTRAVA, a.s.

ARYKA IN-WEST a.s.

Jifi Vrba

Atos IT Solutions and Services, s.r.o.

KALAB-stavebni firma, spol. s r.o.

B.0.1.S. — FILTRY, spol. s r.o.

KAPPENBERGER + BRAUN, Elektro-Technik, spol. s r.o.

BDOIT a.s.

KELCOM International Liberec, spole¢nost s ru¢enim

CB SERVIS CENTRUM s.r.0.

omezenym

CENTR GROUP, a.s.

KOMIX s.r.o.

COLAS CZ, a.s.

KonekTel, a.s.

Comproject s.r.o.

Lesni stavby, s.r.o.

Czasch spol. sr.o.

LETISTE BRNO a.s.

CD - Informaéni Systémy, a.s.

MERO CR, a.s.

CD — Telematika a.s.

MHM computer a.s.

CD Cargo, a.s.

OMNICON s.r.o.

CEZ a.s.

OPTOKON, a.s.

G4S Secure Solutions (CZ), a.s.

OPTYS spol. sr.o.

GiTy, a.s.

PERFECTED s.r.o.

Griffin, a.s.

Prototypa-ZM, s.r.o.

ha-vel internet s.r.o.

Prvni brnénska strojirna Velka Bites, a.s.

HEWLETT-PACKARD s.r.o.

Prvni KEY — STAV, a.s.

HOCHTIEF CZ a.s.

RAPQS, spol. sr.o.

IBM Ceska republika, spol. s r.o.

ROHDE & SCHWARZ — Praha, s.r.o.

Indra Czech Republic s.r.o.

SAP CR, spol. s r.o.
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Kontrolovana osoba

Kontrolovana osoba

SATRA, spol. sr.o.

TIPA Telekom plus a.s.

Sec-Communication, a.s.

T-Mobile Czech Republic a.s.

SIEZA, a.s. (PUY Czech, a.s.)

Tractebel Engineering a.s.

Simac Technik CR, a.s.

UJP PRAHA a.s.

SITEL, spol. s r.o. UJV Rez, a.s.
SKILL s.r.o. UNIS, a.s.
SKS s.r.o. VAE CONTROLS, s.r.o.

STAVITELSTVi REHOR, s.r.o.

VARIEL, a.s.

Svoboda a syn, s.r.o.

VITKOVICE IT SOLUTIONS a.s.

SYSCOM SOFTWARE spol. s r.o.

Vodafone Czech Republic a.s.

Technicky a zkusebni Ustav stavebni Praha, s.p.

V nasledujicich grafech jsou zndzornény pocty jednotlivych kontrol podle kontrolovanych
osob, typu kontrol a divodu jejich provedeni (periodické kontroly, kontroly provedené na zakladé
vnéjsiho nebo vnitiniho podnétu, nasledné kontroly zamérené na ovéreni odstranéni nedostatku
zjisténych pti predchazejici kontrole).

Kontroly v letech 2006 az 2015

100 T

90

70 7

60 7

O organy statu

H podnikatelé

O krajské a obecni
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urady

2006 2007 2008 2009

2010 2011 2012 2013 2014 2015
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Kontroly 2015 - podle dtivodu provedeni Kontroly 2015 - podle typu
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25 . P . [ nasledné
[ nasledné

2.12.2. Vysledky kontrol

Nedostatky zjisténé pri kontrolach, vyplyvajici z poruseni nebo nedodrzeni jednotlivych
ustanoveni zadkona a dalsich pravnich predpisd, jsou uvadény jako kontrolni zjisténi v protokolech
o jednotlivych kontrolach. Z celkového poctu 82 kontrol provedenych vroce 2015 byly nedostatky
zjistény ve 48 pripadech (59 %). V10 pfipadech (12 %) byl, vzhledem k charakteru zjisténych
nedostatkl, podan podnét k zahajeni spravniho fizeni pro podezfeni ze spachani prestupku nebo
spravniho deliktu.

Nedostatky se, obdobné jako v predchazejicich letech, objevovaly témér ve vsech druzich
zajisténi ochrany utajovanych informaci. Rovnéz byly zjiStény nedostatky v oblasti bezpecnostni
zpUsobilosti. Pri¢inou nedostatkd bylo ve vétsiné pripad( selhani lidského cinitele. Pfi kontrolach
provedenych v roce 2015 byly zjistény zejména nasledujici nedostatky (véetné nedostatk( zjisténych
pfi kontrole zahdjené vroce 2014, kterd byla dokoncena aZ zacatkem roku 2015 — viz zprdvu
o ¢innosti Uradu za rok 2014):

Obecné nedostatky

O nesplnéni nékteré z podminek pro vykon funkce bezpeénostniho reditele,
O neoznameni zfizeni nebo obsazeni funkce bezpecnostniho feditele,
0 nekontrolovdni dodrZovani povinnosti stanovenych zakonem,

O nesoulad postupu stanoveného vnitinim predpisem pro manipulaci s utajovanym
dokumentem s platnou pravni Upravou (neaktualni vnitfni predpis).

Personalni bezpecnost

O neoprdvnény pristup kutajované informaci zjistény u fyzické osoby, kterda nespliiovala
nékterou ze zakonem stanovenych podminek pro tento pfistup (neprovedeni pouceni,
absence osvédceni fyzické osoby nebo oznameni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené, pripadné dokladu, nedodrzZeni principu ,need to know*”),

O nesplnéni nékteré z podminek pro pfistup k utajované informaci u osoby vykonavajici ¢innost
nebo funkci, pro kterou to vyZaduje pravni predpis (vykon sprdvy informacnich systému),

0O neprovadéni pravidelného skoleni osob, které maji pfistup k utajovanym informacim,

0 neprovadéni ovéreni, zda fyzickd osoba po uplynuti zdkonem stanovené |hlty i nadale
spliiuje podminky pro pfistup k utajované informaci stupné utajeni Vyhrazené,

O nezaslani vytisku pouceni Ufadu podle § 11 odst. 2 zakona,
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nezaslani pisemného ozndmeni o skonceni sluzebniho poméru nebo pracovnépravniho,
¢lenského nebo obdobného vztahu, ve kterém byl fyzické osobé umoZnén pfistup
k utajované informaci stupné utajeni Pfisné tajné, Tajné nebo Dvérné, Ufadu,

nedostatky ve vedeni evidence osob, které maji pristup k utajované informaci (nedostatecné,
chybné nebo neaktudlni udaje),

neplnéni dalSich zakonem stanovenych povinnosti (nevyhotoveni pisemného zaznamu
o zaniku platnosti ozndmeni o splnéni podminek pro pfistup k utajované informaci stupné

utajeni Vyhrazené),

formalni nedostatky vyhotovenych pisemnych dokladd (chybéjici udaje na vytisku pouceni,
oznameni nebo pouceni neodpovidalo vzoru stanovenému platnou pravni Upravou).

Primyslovd bezpecnost

nesplnéni povinnosti oznamit Uradu zmény Gdajd uvedenych v 7adosti podnikatele.

Administrativni bezpecnost

nedostatky ve zplUsobu vedeni evidence utajovanych dokument(l a ve vedeni dalSich
administrativnich pom(cek (nelplné nebo nespravné zapisy, chybné provadéné opravy,
neuzavirani zapisl v jednacim protokolu na konci kalendarniho roku, neuvedeni vSech osob,
které se seznamily s obsahem utajovaného dokumentu, v kontrolnim listu),

neevidovani utajovaného dokumentu,

nedostatky ve vyznacovani naleZitosti utajovaného dokumentu (nevyznaceny nebo chybné
vyznaceny stupen utajeni, nesprdvné nebo chybéjici dalsi povinné naleZitosti vlastniho nebo
doruceného utajovaného dokumentu),

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti pravnimi
predpisy (napf. pfi zméné nebo zruSeni stupné utajeni nebo pfi zméné osoby povérené
vedenim evidence utajovanych dokument(, neuvadéni (daji o skartaci utajovanych
dokument).

Cinnost registrt utajovanych informaci

neaktualni evidencni list registru,
neozndmeni zmén stanovenych pravnimi predpisy,

nedostatky ve vedeni seznam(l osob, kterym lze v registru umoznit pfistup k utajovanym
informacim cizi moci (neaktudlni udaje),

nedostatky pfi manipulaci a evidenci utajovanych dokument( cizi moci (chybné provedené

opravy evidencnich udaji na utajovaném dokumentu, pouzivani administrativnich pomucek,
které nejsou evidovany).
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Fyzickd bezpecnost

nedostatky v realizaci opatfeni fyzické bezpecnosti (nesplnéni poZadavkd na zajisténi
nepretrzité ostrahy objektu),

nesoulad skute¢ného stavu opatreni fyzické bezpecnosti se stavem deklarovanym v projektu
fyzické bezpecnosti (nespravné bodové hodnoceni informacniho systému v projektu),

neplnéni dalSich povinnosti stanovenych v oblasti fyzické bezpecnosti pravnimi predpisy
(neaktualizovani projektu fyzické bezpecnosti, absence pribéiného provadéni hodnoceni
rizik nebo ovérovani, zda pouzita opatieni fyzické bezpecnosti odpovidaji projektu fyzické
bezpecnosti, neprovadéni funkénich zkousek technickych prostiedkd po uplynuti doby
platnosti jejich certifikatu).

Bezpecnost informacénich a komunikaénich systému

zpracovani utajovanych informaci v informaénim systému, ktery nebyl certifikovan Uradem,
absence jmenovani osob do roli ve spravé informacniho sytému,

nesplnéni pozadavk( na konfiguraci a provoz informacniho systému (nedostatky v nastaveni
systému, napf. uzamceni administratorskych uctQ, nepodporovany antivirovy SW nebo
neprovadéni aktualizace virové databaze, pouzivani neznamého SW, pfipojeni neschvalenych
perifernich zafizeni, pouziti neevidovanych nosicll informaci),

nedostatky v dokumentaci IS (rozpory udajd uvedenych v dokumentaci se skute¢nym stavem,
napf. u stanovené kategorie zabezpecené oblasti, nebo s udaji uvedenymi v projektu fyzické

bezpecnosti).

Bezpeénostni zpusobilost

vykon citlivé ¢innosti osobou, ktera neni drzitelem dokladu nebo osvédceni fyzické osoby,
nevedeni evidence osob, které vykondvaiji citlivou Cinnost,
nezaslani oznameni o zahajeni nebo ozndmeni o skonceni vykonu citlivé ¢innosti.

V rdmci vykonu statniho dozoru Ufad rovné? ziskava poznatky, které pomahaji vyhodnotit

efektivitu pravni dpravy a konkrétnich feSeni jednotlivych oblasti ochrany utajovanych informaci
a bezpecnostni zplsobilosti, a je konfrontovan s problémy pfi aplikaci pravnich predpist a pfi
praktické realizaci ochrany utajovanych informaci a vykonu citlivych ¢innosti. Vykon statniho dozoru
je tak vyznamnym zdrojem potfebné zpétné vazby vyuZitelné napfiklad pfi pripravé novelizaci
pravnich predpis(. V ramci metodické cinnosti vici organlim statu i podnikateldm majicim pFistup
k utajovanym informacim se Ufad rovné? mGze zaméFit pravé na problémové oblasti a konkrétni
nedostatky zjisténé pfi vykonu statniho dozoru.
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2.13. METODICKA CINNOST URADU

Metodickou ¢innost vici organiim statu a jejich organizacnim slozkam a vici podnikateldm
vykondaval Ufad v roce 2015 predeviim v rdmci odborné ¢&innosti jednotlivych organizaénich celkd
Ufadu, a to prostfednictvim poskytovani osobnich konzultaci, odpovidani na telefonické, pisemné
nebo elektronickou formou poloZzené dotazy a rovnéZ pfi vykonu statniho dozoru a provadéni tzv.
dohlidek v pribéhu bezpeénostniho fizeni u podnikateld.

StéZzejnimi tématy metodické Cinnosti byla oblast bezpecénostniho fizeni, podani, respektive
vyplnéni samotné Zadosti o vydani osvédceni nebo dokladu, zplUsob a forma hlaseni zmén, proces
bezpecnostniho fizeni, certifikace informacnich systém(, postupy pfi zpracovavani bezpecénostni
dokumentace vcetné projektu fyzické bezpecnosti, a v neposledni rfadé i konkrétni postupy pfi
aplikaci pravnich predpist v oblasti administrativni a fyzické bezpecénosti.

Nejcastéji kladené dotazy a odpovédi stejné jako vyddvana stanoviska a jednotné navody
Utad uvefejiiuje na svych internetovych strankach (viz kap. 2.14.2.).

2.13.1. Metodicka ¢innost v oblasti bezpecnostniho fizeni

Metodickd ¢innost Ufadu voblasti bezpeénostniho fizeni je nezbytnym, trvalym
a kontinudlnim procesem, ktery probihal i vroce 2015. Clenéni této &innosti korespondovalo
s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym osobam,
podnikatellim, odpovédnym osobdam a bezpecnostnim fediteldm pro ptipravu a realizaci Zadosti
o vydani osvédceni fyzické osoby nebo osvédcéeni podnikatele nebo dokladu.

Druhé oblast je spojena s postupem Ufadu podle § 102 zékona, kdy UFad pFi podani 7adosti,
pokud je to mozZné, pomdaha ucastniku fizeni s odstranénim nedostatkll Zadosti na misté, nebo
s postupem podle § 103 zakona, podle kterého je Ufad oprdvnén pozadovat upfesnéni udajl
uvedenych v Zadosti nebo sdéleni dopliujicich udajd k ovéreni splnéni podminek pro vydani
osvédceni fyzické osoby nebo podnikatele nebo dokladu.

Jako treti oblast metodické Cinnosti Ize oznacit metodické vedeni drziteld osvédceni nebo
dokladu formou konzultaci a informaci uverejiovanych na internetovych strankach Uradu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporuceni pfi pfipravé
a zpracovani opakovanych Zadosti v souvislosti s potfebou zachovani pfristupu k utajovanym
informacim. Metodickou ¢innost Ufadu v této roviné lze oznadit za velmi vyznamnou predeviim
ve sméru kdrzitelim osvédceni podnikatele, ktefi i bezprostfedné po uplynuti doby platnosti
dosavadniho osvédceni nadale predpokladali pristup k utajovanym informacim, protoZe pfipadné
nedodrzeni zakonem stanovené |hity pro podani zZadosti podnikatele k vydani navazujiciho osvédceni
by u podnikatell, u kterych se vyskytuji utajované informace, mohlo mit za nasledek preruseni

vrve

poruseni zakona spolu s redlnym ohroZenim utajovanych informaci.

| nadale bylo vyraznou oblasti metodické &innosti Uradu poskytovani konzultaci, doporugeni
a stanovisek pro podnikatele v souvislosti s institutem prohlaseni podnikatele podle § 15a zakona.
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v vev

prvotnich informaci a metodickych doporuceni prfed podanim Zadosti, poskytovani pomoci,
konzultaci a metodickych doporuceni pfi odstranovani nedostatk(i Zadosti a zejména do oblasti
metodického vedeni osob, které jsou jiz drziteli osvédceni, a dale poskytovani informaci a metodické
pomoci pro podnikatelské subjekty, které hodlaly ucinit prohlaseni.

V souvislosti s konzultaéni a metodickou ¢innosti Ufadu nelze opomenout G&ast jeho
zaméstnancl na prednaskach, seminafich a Skolenich organizovanych rlznymi statnimi, ale
i soukromymi subjekty. Tato metodickd &innost Ufadu byla zaméfena na poskytnuti informaci
k zakonu, otazkam bezpecnostniho fizeni a povinnostem drzitell osvédceni.

2.14. VESTNiK URADU A INTERNETOVE STRANKY URADU

2.14.1. Véstnik Utadu

Utad vydéva, v souladu se zakonem, Véstnik Uradu jako periodickou tiskovinu, ktera vychazi
dvakrat ro¢né, v pripadé potreby i vicekrat. V roce 2015 byla vydana 2 pravidelna éisla.

Obsahem Véstniku Ufadu je predeviim seznam certifikovanych technickych prostredkd
a seznam podnikatel(, ktefi jsou drziteli osvédceni podnikatele.

Ve Véstniku Ufadu jsou dale zvefejfiovany informace z oblasti personalni, administrativni,
primyslové a fyzické bezpecnosti, bezpecnosti informacnich a komunikacnich systémd,
kryptografické ochrany utajovanych informaci, bezpeénostni zpUsobilosti a kybernetické bezpecnosti.
Déle jsou zvefejnovany metodické navody, rizné pokyny, nadvody a instrukce, Zadosti a informace
urcené odborné verejnosti.

Véstnik Uradu neni distribuovan formou volného prodeje. Lze jej zakoupit pouze
predplatitelskou formou. Véstnik lze rovnéZz objednat pfimo vobchodnim oddéleni Tiskarny
Ministerstva vnitra.

Obsah Véstniku Uradu je zvefejiiovan také na internetovych strankach Uradu.

2.14.2. Internetové stranky Utadu

Na internetovych strankach Ufadu www.nbu.cz jsou zvefejiiovany relevantni informace,
které se tykaji ¢innosti Uradu a jeho hlavnich Ukol(. Jsou zde uvedeny odborné i vieobecné
informace, véetné aktualit a kontaktnich spojeni. VSechny tdaje jsou priibézné aktualizovany.

Internetové stranky Uradu obsahuji predevéim podrobné informace pro Ucastniky
bezpecnostniho fizeni a pro drzitele osvédceni, a to ohledné podani Zadosti o vydani osvédceni nebo
dokladu, oznamovani zmén apod. Ddle je na nich zverejiiovan prehled vsech platnych pravnich
predpis upravujicich oblast ochrany utajovanych informaci, bezpecnostni zpUsobilosti
a kybernetické bezpecnosti, pribéiné aktualizovany o jejich novelizace. Internetové stranky také
obsahuji seznamy platnych a neplatnych osvédcéeni podnikatele a osvédceni podnikatele pro cizi moc,
seznamy osvédceni fyzické osoby a dokladl o bezpecénostni zpUsobilosti, jejichZ platnost byla zrusena
nebo zanikla poskozenim osvédcéeni ¢i dorucenim oznameni o jeho odcizeni nebo ztraté, seznamy
certifikovanych technickych prostfedkl apod. Zverejiiovany jsou rovnéz aktualni metodické navody
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a zpfistupnény jsou i elektronické verze dotaznik(l a Zadosti. Je zde umistén i odkaz na protikorupcni
linku 199. Internetové stranky vidy obsahuji posledni ¢islo Véstniku Uradu.

Obsahem svych internetovych stranek Utad také reaguje na nejéast&ji kladené dotazy tak,
aby na nich jejich uzivatelé nalezli vSe, co potfebuji védét o problematice utajovanych informaci,
bezpeénostni zptisobilosti i o UFadu samotném. V roce 2015 zéstaly nejvice vyhleddvanymi informace
tykajici se bezpecnostniho fizeni.

V souvislosti s problematikou kybernetické bezpecnosti, jejimZz gestorem a zdroven narodni
autoritou pro tuto oblast je Ufad, jsou pod hlavickou NCKB provozovény stranky www.govcert.cz,
na kterych uzivatelé naleznou aktuality z této oblasti, informace o ¢innosti Rady pro kybernetickou
bezpecnost, informacni servis a preventivni upozornéni.

Internetové stranky Uradu splfiuji pravidla pfistupnosti podle vyhldsky ¢. 64/2008 Sb.,
o formé uverejfiovani informaci souvisejicich s vykonem verejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti), a s jejich obsahem se tak
mohou seznamit i osoby se zdravotnim postiZzenim.

Zaznam Internetovych stranek UFadu je soudasti bibliografie a katalogu Narodni knihovny CR.
Stranky jsou opatifeny logem Webarchiv.

2.15. POSKYTOVANIi INFORMACI PODLE ZAKONA €. 106/1999 SB., O SVOBODNEM PRiSTUPU

K INFORMACIM

V roce 2015 bylo Ufadu podano 10 7adosti o informace podle zakona €& 106/1999 Sb.,
o svobodném pfristupu k informacim, ve znéni pozdéjsich predpisa.

Viem zadostem bylo v plném rozsahu vyhovéno a poZadované informace byly Zadatelim
poskytnuty. Rozhodnuti o odmitnuti Zadosti tedy nebylo vyddno Zadné.

Vroce 2015 nebyla poskytnuta Zadna vyhradni licence ani nebyla podana Zadna stiznost
podle § 16a zdkona €. 106/1999 Sb.

2.16. INSPEKCE REDITELE URADU

Inspekce Feditele Uradu v prib&hu roku 2015 provadéla, v rdmci plnéni dlouhodobych ukold,
¢innosti souvisejici s vykonem interni kontroly uréenych oblasti pdsobnosti Uradu.

V roce 2015 nebyla inspekci Feditele Ufadu fedena 7adna stiznost.
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3. BEZPECNOSTNi, EKONOMICKE A PERSONALNi ZABEZPECENi URADU

z.

3.1.0CHRANA UTAJOVANYCH INFORMACI A KRIZOVE RiZENi V URADU

3.1.1. Vnitini kontrola ochrany utajovanych informaci

Ochranu utajovanych informaci v rdmci Ufadu zajistuje odbor bezpecnostni, ktery rovnéz
provadi vnitfni kontrolu jejiho dodrZovani.

V roce 2015 byla kontrolni ¢innost zamérena na dodrZovani povinnosti stanovenych zdkonem

a internimi akty fizeni Ufadu, zejména smérnici feditele Ufadu ¢&. 13/2007, o provoznim Fadu
Narodniho bezpecnostniho uradu (dale jen ,provozni rad*“).

Kontrolni ¢innost byla vykondvana v nasledujicim rozsahu: zabezpeceni pracovisté pfi
kratkodobé a dlouhodobé nepfitomnosti zaméstnance, uloZeni klici od pracovisté, ukladani
utajovanych informaci do Uschovnych objektli, zabezpeceni Uschovnych objektl z hlediska jejich
uzamceni a neporusenosti holograml, zabezpeceni ostatnich neutajovanych dokumentt
a zabezpeceni vypocetni techniky proti jejimu zneuZiti nepovolanou osobou.

V roce 2015 nebylo zjiSténo zdvaziné poruseni ochrany utajovanych informaci zaméstnanci
Utfadu. Rovné? ustanoveni provozniho fadu byla v roce 2015 zaméstnanci Ufadu dodriovana a pfi

kontrolach nebyly zjistény zavazné nedostatky.

3.1.2. Personalni bezpeénost v ramci Ufadu

Odbor bezpecnostni zajistuje a provadi bezpecnostni fizeni o vydani osvédéeni fyzické osoby
u uchazedl o zaméstnani v Uradu a u zaméstnanctl Uradu, vydavé osvédéeni pro cizi moc a realizuje
bezpecnostni fizeni o zru$eni platnosti osvédéeni zaméstnanct Ufadu. V ptipadé potieby vydava
uvedenym osobdam také oznameni o splnéni podminek pro pfistup k utajované informaci stupné
utajeni Vyhrazené. Dale zajistuje pouceni fyzickych osob — zaméstnancG Uradu, pfed prvnim
pristupem k utajované informaci, vede evidenci poucenych osob a posuzuje, zda i nadale splnu;ji
podminky pro vyddani osvédceni.

V souladu s § 67 odst. 1 pism. b) zakona bylo provedeno kazdorocni proskoleni zaméstnancl
Ufadu z pravnich pFedpist v oblasti ochrany utajovanych informaci.

V roce 2015 bylo evidovano 63 Zadosti o vydani osvédceni fyzické osoby, vydano bylo 55

osvédceni fyzické osoby. Ve zbyvajicich pfipadech nebyla bezpeénostni fizeni k 31. prosinci 2015
ukoncena.
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Vydana osvédéeni fyzické osoby v ramci Ufadu v roce 2015

Divérné 3

Tajné 34
Prisné tajné 18
Celkem 55

Davody zaniku platnosti osvédéeni fyzické osoby v ramci Ufadu v roce 2015

Doruceni nového osvédceni 51
Zména nékterého z udaji uvedenych v osvédéeni 2
Vraceno uzivatelem 2
Celkem 55

Vydana osvédéeni fyzické osoby pro cizi moc v ramci Ufadu v roce 2015

COSMIC TOP SECRET ATOMAL 1
COSMIC TOP SECRET 8
NATO SECRET 7
Celkem 16

Vroce 2015 bylo dédle vydano 9 ozndameni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené.

3.1.3. Fyzicka bezpeénost v ramci Ufadu

V roce 2015 byla dokonéena rekonstrukce elektrické pozarni signalizace a byl modernizovan
poplachovy zabezpelovaci a tisfovy systém pro objekty aredlu U¥adu v Praze. Dale v lofiském roce
Utad prevzal zrealizovanou zakazku roziiteni uzavieného kamerového televizniho okruhu v aredlu
NCKB v Brné.

3.1.4. Krizové Fizeni v ramci Ufadu

V roce 2015 se zastupci Ufadu Gcastnili jedndni se zdstupci Ministerstva vnitra, Ministerstva
obrany, Generdlniho feditelstvi Hasi¢ského zachranného sboru a sVyborem pro civilni nouzové
planovani. Uvedenym subjektim byla poskytovana nezbytna soucinnost.

Odbor bezpeénostni koordinuje ¢innost jednotlivych organizaénich celkd Uradu pfi pfipravé
a realizaci Ukol(l v rdmci mezinarodnich cviceni krizovych situaci. Pokynem teditele Utadu byl v roce
2014 zfizen pracovni tym pro koordinaci pfipravy a G¢asti Ufadu na cvi¢enich organ( krizového fizeni
v CR.

3.1.5. Ostatni Cinnosti

Odbor bezpeénostni zajistuje rovné? evidenéni ochranu zaméstnancd UFadu v piipadé jejich
ohroZeni v souvislosti s vykonem povoldni. Vroce 2015 byla opakované provadéna periodicka
aktualizace seznamu chranénych osob.
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Vramci bezpecCnostni agendy boje proti korupci byla vroce 2015 vytvorena analyza
korupénich rizik, ktera slouZi k aktualizaci Interniho protikorupéniho programu Utadu, ktery byl
rovnéz aktualizovan.

V rdmci zajidtovani provozu vozového parku v Utadu byl vroce 2015 proveden nakup 4
novych vozidel. Na zdkladé harmonogramu obmény vozového parku pro roky 2015 az 2017 byla 3
vozidla vyfazena. V pribéhu roku 2015 probihal zkusebni provoz elektronické knihy jizd.

3.2. ARCHIV NARODNiIHO BEZPEENOSTNiIHO URADU

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv”) vykonava od roku 2005 ¢innosti
bezpecnostniho archivu a od roku 2010 ¢innosti specializovaného archivu.

Archiv v rdmci ¢innosti bezpecnostniho archivu pecuje o archivélie oznacené stupném utajeni
a v ramci ¢innosti specializovaného archivu o neutajované archivalie. Archiv dohliZzi na vykon spisové
sluzby Uradu a pravidelné provadi vybér archivalii ve skartaénim Fizeni. Archivalie jsou vedeny
v zakladni evidenci Narodniho archivniho dédictvi. Vroce 2015 bylo provedeno 22 archivnich
prohlidek a vydano 22 protokoll o provedeném skartacnim fizeni. Celkovy rozsah archivalii je ke dni
31. prosince 2015 v bezpecnostnim archivu 9,62 béZnych metr(i a ve specializovaném archivu 10,24
béZnych metrd. V roce 2015 navstivil bezpecnostni archiv 1 interni badatel a specializovany archiv
také 1 interni badatel.

Na konci roku 2015 byl zahdjen proces zpracovani analyzy soucasného stavu Archivu a navrh
reseni vystavby digitalniho archivu. Analyza bude dokonéena v priibéhu roku 2016.

3.3. EKONOMICKE ZABEZPECENi URADU

Utad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoctu ,308“. V roce 2015
byla jeho ¢innost financovana vyhradné ze statniho rozpoctu; ddle odvedl do statniho rozpoctu
celkem 30 544 tis. K¢. Tato Castka je tvorena prijmy z rozpocétu EU ve vysi 29 270 tis. K¢ za projekt,
ktery byl realizovan v roce 2014. DalSimi pfijmy jsou spravni poplatky vybrané ve vysi 240 tis. K¢,
vybrané pokuty ve vysi 228 tis. K¢, pfijem z licenéni smlouvy ve vysi 270 tis. K¢ a nahodilé prijmy napf.
preplatky z minulych let ve vysi 535 tis. K¢ (napf. refundace letenek ve vysi 117 tis. K¢, vratka
za stravné ve vysi 185 tis. K¢).

Konecény rozpocet vydaja cinil vroce 2015, po rozpoctovych opatrenich, 393 754 tis. KC.
Celkové vydaje zahrnuji 108 221 tis. K& na budovani NCKB v souladu s unesenim vlady CR & 781
ze dne 19. fijna 2011, o ustaveni Narodniho bezpecnostniho ufadu gestorem problematiky
kybernetické bezpecénosti.

Rozpocet roku 2015 byl dale posilen o nespotifebované vydaje roku 2014 ve vysi 64 531 tis.
K¢. DGvodem nespotiebovani téchto vydaju byl zejména fakt, Ze bylo vladou odloZeno ¢erpani vydaju
ve vysi 8267 tis. K& na plnéni Ukoll souvisejicich simplementaci sluzby PRS. Dale pak byly
do rozpoctu roku 2015 prevedeny nespotiebované financni prostifedky v objemu 39 167 tis. K¢, a to
na dobudovani NCKB, kdy v roce 2014 bylo rozhodnuto o realizaci projektu — vybudovani pfistavby
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ke stdvajici budové v Brné, speciadlné zabezpeceného jednaciho salu pro cca 60 osob. Stavebni akce
bude financovdna z NNV roku 2014.

Rozpocet roku 2015 byl ¢erpan ve vysi 310 410 tis. KE. Nejvétsi objem béznych vydaja tvofily,
jako kazdym rokem, mzdové vydaje a zakonem dané odvody, které byly vycerpany na 96 %.
Nevyuzitd mzdova cast z nenaplnénych tabulek NCPRS, které neni zatim pIné funkéni, bude vracena
do statniho rozpoctu.

BéZné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb a nakupt
k zajisténi &innosti UFadu, NCKB a NCPRS, ¢inily po rozpoctovych zméndach 81 198 tis. K& (posileny
byly o nespotiebované vydaje roku 2014) a byly ¢erpany na urovni 92,31 %.

Kapitalové vydaje byly posileny o nespotfebované vydaje roku 2014 a konecné Cerpani Cinilo
31010 tis. K¢ z ¢ehoz na budovani NCKB a NCPRS bylo vycerpano 8 838 tis. K¢, a to zejména
na informacéni technologie. Kapitadlové vydaje ve vysi 11398 tis. K¢ byly vyCerpany na projekty
vyzkumu a vyvoje.

Vyzkum a vyvoj byl v pIném rozsahu financovan z vlastnich prostfedki kapitoly, tj. bez dotaci
vyzkumu a vyvoje z jinych ¢asti statniho rozpoctu, v celkové vysi 17 568 tis. KE. VyCerpano bylo 14 219
tis. K. Z toho v rdmci uzavienych smluvnich zdvazk( s externimi fesiteli bylo na vyzkumné projekty
vycerpdno 11 733 tis. K¢ a v rdmci vlastnich vyzkumnych kapacit bylo vycerpano 2 485 tis. K.

Celkem ¢ini naroky nespotiebovanych vydaji z rozpoctu roku 2015 castku 83 343 tis. K,
z toho jsou kapitdlové vydaje ve vysi 68 544 tis. K¢, jedna se zejména o financni prostfedky uréené
na vybudovani pfistavby budovy NCKB v Brné, véetné akustiky a vnitfniho zatizeni. Zamér stavby je
ve fazi stavebniho fizeni. Déle jsou prostfedky uréeny na nakup specidlnich pfistroji a technologii
potfebnych pro rfadné fungovani nové vznikajiciho NCKB a budouciho pracovisté NCPRS. Dale jsou
vydaje uréeny na pokryti smluvnich zavazk( uzavienych v roce 2015.

KaZdoro&ni tlak Ministerstva financi na snizovani rozpoctd kapitol statniho rozpoétu se Ufadu
od roku 2013 dafi na zakladé odlvodnénych pozZadavk( stabilizovat a lze jej jiz ctvrtym rokem
povaZovat za vyrovnany. Rozpocet se navysuje pouze o financovdni nové svéfenych Cinnosti dle vyse
uvedenych usneseni vlady, tzn., Ze bylo pro rok 2015 rozpoctovano na financovani budovani NCKB
108 221 tis. K¢ (vCetné nespotiebovanych vydaji roku 2014). Tyto vydaje jsou vykazovany
a sledovany zvlast, véetné tabulkovych poctd, mezd a zakonem danych odvodd, tj. mimo rozpocet
na provoz Ufadu, stejné tak vydaje na NCPRS, na které mél Ufad kdispozici, véetné
nespotiebovanych vydaji roku 2014, 15 778 tis. K¢, které vsak byly ¢erpany z vyse uvedenych davod
pouze z jedné tretiny, a to zejména na mzdy a s tim souvisejici vydaje.

Veskeré finanéni prostfedky, uréené na financovéani ¢innosti Ufadu, projednava ctvrtletné
komise pro hospodareni s finanénimi prostfedky Uradu a prochazeji predbéinou a pribéznou
financ¢ni kontrolou. Nasledna kontrola je provadéna na pozici hlavni Ucetni a u vybranych financ¢nich
operaci prQrezové i spravcem rozpoctu. Prikazci operaci Uzce spolupracuji se spravcem rozpoctu
a majetkovou evidenci, coz lze povaZovat i za CasteCnou naslednou kontrolu nad rdmec zdkona
o finan¢ni kontrole.
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3.4. PERSONALNIi ZABEZPECENi URADU

Pro rok 2015 mél U¥ad 316 systemizovanych pracovnich mist, z tohoto poctu bylo 30 mist
uréeno pro NCKB, resp. problematiku kybernetické bezpecénosti, a 7 mist pro NCPRS. V pribéhu roku
byla vSechna pracovni mista v NCKB obsazovdna novymi, prevazné mladymi odborniky. Dale se rozviji
spoluprace s vysokymi Skolami a dalsimi subjekty plsobicimi v této oblasti. Celkem 4 pracovni mista
v NCPRS nebyla koncem roku obsazena, protoze zatim nebyly viddou CR schvéleny pfisluiné
dokumenty a ¢innosti na pracovisti nemohou byt vykonavany v plném rozsahu.

K 31. prosinci 2015 bylo aktualné obsazeno 307 pracovnich mist, z toho bylo 157 muzi a 150
zen. Primérny vék zaméstnancl byl 47 let, vice neZz 68,5 % zaméstnanci mélo vysokoskolské
vzdélani. Urad vyviji maximalni Usili, aby pracovni mista byla obsazena kvalifikovanymi a schopnymi
zaméstnanci s odpovidajici praxi, ktefi zdroven spliuji pozadavky pro pfistup k utajovanym
informacim.

Struktura zaméstnanct Ufadu — muzi/zeny a podle vzdélani

49% 31%
W muzi [ ] \fysokoékolsk
519% [ zeny 69%D sstatni
Struktura zaméstnancd Ufadu podle véku (v %)
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V Ufadu je pribézné realizovan systém vzdélavani zaméstnancd. V roce 2015 pokracovalo
skupinové i individualni jazykové vzdélavani, kterého se pravidelné ucastnilo vice nez 80
zaméstnancu. Probihaly jazykové kurzy anglictiny, némciny, francouzstiny a rustiny (v NCKB Brno).

Dale probihala odborna skoleni pfedevsim v oblasti informacnich technologii a kybernetické
bezpeénosti, a to v CR i v zahrani¢i. Ufad navazal uzkou spolupréci se spole€nosti SANS Institute.
V ramci této spoluprace se pracovnici NCKB v roce 2015 zucastnili odbornych skoleni nejvyssi urovné
poradané spolec¢nosti SANS Institute v oblasti pfedchazeni, detekce a reakce na kybernetické utoky,
planovani a provadéni penetraéniho testovani, digitalni forenzni analyzy a bezpecnosti primyslovych
systému (viz kap. 2.8.1.).

Dale byla vénovana pozornost zdokonaleni komunikaénich dovednosti zaméstnancl, ktefi
prichazeji do kontaktu s verejnosti. Skoleni byla ucastniky hodnocena velmi kladné, svelkym
pfinosem pro praxi.

Zameéstnanci méli moZnost se dale vzdélavat v oblastech, které bezprostfedné souviseji

s jejich pracovnimi cinnostmi, tj. predevsSim v oblasti pravni, ekonomické a technické. MoZnost
odborného a jazykového vzdélavani zaméstnanc( je jednim z motivaénich prvka, které Urad vyuziva.
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PRILOHA — SEZNAM NEKTERYCH ZKRATEK A POJMU POUZITYCH V TEXTU K OBLASTI KYBERNETICKE

BEZPECNOSTI

AFCEA — Armed Forces Communications and Electronics Association

CCDCOE — Cooperative Cyber Defence Centre of Excellence

CECSP — Central European Cyber Security Platform

CERT — Computer Emergency Response Team

CESNET — sdruZenf zaloZené v roce 1996 ¢eskymi vefejnymi vysokymi $kolami a Akademii véd CR
CSIRT — Computer Security Incident Response Team

CSIRT-MU — bezpecnostni tym pro dohled nad siti Masarykovy univerzity v Brné

CZ.NIC — z4djmové sdruzZeni pravnickych osob zalozené prednimi poskytovateli internetovych sluzeb
v roce 1998, hlavni Cinnosti je provozovani registru domén

EU — Evropska unie

GovCERT.CZ — predstavuje vladni koordinaéni misto pro okamiZitou reakci na kybernetické
bezpecnostni incidenty (vladni CERT — Computer Emergency Response Team), které je organizacni
slozkou Uradu, respektive jeho specializovaného pracovi$té NCKB

HONEYPOT — slouZi jako navnada lakajici Utocnika, pficemz po zachyceni potencidlné nebezpeéného
software dochazi k jeho automatizované analyze

IDG konference — International Data Group konference

KIl = Kritickd informacni infrastruktura

MALWARE — pocitaéovy program uréeny ke vniknuti nebo poskozeni pocitacového systému
NATO — Severoatlanticka aliance (North Atlantic Treaty Organization)

NCKB — Narodni centrum kybernetické bezpecnosti

PHISHING — podvodna metoda usilujici o zcizeni citlivych udaji uZivatele za uUcelem jejich zneuziti,
vétsinou vytvorenim podvodné zpravy, Sifené vétSinou elektronickou postou, jez se snazi citlivé udaje
z uzivatell vylakat; zpravy mohou byt maskovany tak, aby co nejvice imitovaly davéryhodného
odesilatele

SCADA systém (Supervisory Control And Data Acquisition) — pocitacovy systém pro dispecerské fizeni
a sbér Udaji. Mohou to byt primyslové fidici systémy, nebo podcitacové systémy monitorovani
a fizeni procesd. Procesy mohou byt primyslové (napf. vyroba elektrické energie), infrastrukturni
(napf. rozvod pitné vody) nebo zatizeni (napt. Zelezni¢ni stanice).

TABLE-TOP — je cviceni navriené k testovani teoretickych schopnosti cvicicich reagovat ve skupiné
na urcitou krizovou situaci. Velkou vyhodu tohoto druhu cviceni prfedstavuje moznost vyzkouset si
jakoukoliv hypotetickou situaci bez rizika zpUsobeni skody ¢i jinych didsledki

VIS — Vyznamny informacni systém
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