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1. UvoD

Cinnost Narodniho bezpeénostniho Gradu (déle jen ,Ufad”) byla, v souladu s jeho pdsobnosti

v

a ukoly stanovenymi predevsim zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpist (dale jen ,zakon“), vloriském roce
zamérena zejména na tyto hlavni oblasti:

a

rozhodovani o Zadostech fyzickych osob, Zadostech podnikateld o vydani osvédceni pro
pfistup k utajovanym informacim, dale o Zadostech o vyddni dokladu o bezpecénostni
zpUsobilosti fyzické osoby a o zaniku platnosti téchto vefejnych listin (tzv. bezpecnostni
fizeni), véetné mezindrodni spoluprdce v této oblasti,

ukladani spravnich trestli za nedodrzeni povinnosti stanovenych zakonem,
vedeni Ustfedniho registru a schvalovani zfizeni registrl v organech statu a u podnikateld,
certifikace technickych prostredkd,

spoluprdce s bezpecnostnimi urady clenskych zemi Organizace Severoatlantické smlouvy
(NATO) a Evropské unie (EU) a zemi kandidujicich na vstup do téchto organizaci (vzajemné
konzultace, ptiprava navrhl na sjedndvani mezinarodnich smluv) a podil odbornych
pracovnik Utadu na préaci a jednani organi NATO a EU,

aplikace pravni Gpravy ochrany utajovanych informaci a bezpecnostni zplsobilosti pfi pInéni
vyse uvedenych ukold, vykon kontroly v uvedenych oblastech a poskytovani metodické
pomoci smérujici k upeviiovani pravniho védomi dotéenych subjektl a ke sjednocovani
aplikacni praxe v dané oblasti,

podavani vyjadfeni k ozndamenim o vefejnych zakazkach s pfesahem do oblasti utajovanych
informaci podle § 69 odst. 1 pism. r) zdkona.

2. CINNOST URADU

2.1. LEGISLATIVNI A PRAVNI CINNOST

vevs

2.1.1. Vnéjsi legislativni ¢innost

Zakon byl vroce 2018 jedenkrat novelizovan, a to zakonem ¢.35/2018 Sb., o zméné

nékterych zdkonl upravujicich pocet clen zvlastnich kontrolnich organl Poslanecké snémovny.
Uvedenou novelou doslo, s ucéinnosti k 7. bfeznu 2018, ke zméné § 145 zakona, kdy se kontrolni
orgdn ziizeny Poslaneckou snémovnou za G¢elem kontroly Utadu skldda nejméné ze 7 ¢lend, pficemsz
Poslaneckd snémovna stanovi pocet clen(l tak, aby byl zastoupen kazdy poslanecky klub ustaveny
podle pfislusnosti k politické strané nebo politickému hnuti, za nézZ poslanci kandidovali ve volbach.



Utad v roce 2018 dale zpracoval novelu nafizeni vlady € 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, ve znéni pozdéjsich predpisti, a navrh vyhlasky, kterou se méni
vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, ve
znéni pozdéjsich predpisu.

Nafizenim vlady ¢. 322/2018 Sb., které nabylo Gc¢innosti dnem 1. ledna 2019, doslo k Upravé
nafizeni vlady ¢. 522/2005 Sbh. v souladu s legislativnim Ukolem, ktery vyplyva z usneseni vlady ¢. 709,
ze dne 11. fijna 2017.

Navrh vyhlasky, kterou se méni vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti
a o registrech utajovanych informaci, ve znéni pozdéjsich predpist, byl dne 12. listopadu 2018
rozeslan do mezirezortniho pfipominkového fizeni s terminem pro zaslani pfipominek do 3. prosince
2018. U¢innost novely vyhlagky €. 529/2005 Sb. se pfedpokldda k 1. bfeznu 2019, pFicems jeji zmény
zohlednuji Gpravu zdkona o sluzbach vytvarejicich divéru pro elektronické transakce, zpresnuji na
zédkladé poznatkll z praxe Upravu evidence, uklddani a prepravy utajovaného dokumentu cizi moci
a precizuji Upravu evidencnich listd registru, pomocného registru a kontrolniho bodu a zpravu
o kontrole utajovanych informaci vedenych v registru.

Utad se dale aktivné podilel na tvorbé navrha zékond, majicich vazby na ochranu utajovanych
informaci a vykon citlivych Cinnosti, které byly pfipravovany ministerstvy nebo jinymi dstfednimi
spravnimi Ufady pfi pfijimani novych zdkonl nebo se zménami stdvajicich zakonl. Urad rovné:
vramci mezirezortniho pripominkového ftizeni zpracoval stovky stanovisek k ndvrhim pravnich
predpist predkladanych ministerstvy nebo jinymi Ustfednimi spravnimi Gfady. Urad se v pribéhu
roku 2018 taktéz vyjadioval k materialim nelegislativni povahy a k ndvrhim mezinarodnich smluv.

Béhem celého roku 2018 wvyvijela ¢innost pracovni skupina, jejimZz ukolem je pfipravit
obsahové rozsahlejsi novelu zdkona v reakci na nejnovéjsi aplikacni poznatky a pozadavky z praxe,
pficemz predlozZeni novely vladé se prfedpoklada na konci roku 2019. Do novych ustanoveni zakona se
v pfipadé potieby promitnou i planované zmény Bezpecnostni politiky NATO (C-M(2002)49), jejihoz
vyjednévani se Utad prostfednictvim Stalé delegace CR pfi NATO v Bruselu rovnéz G&astni.

2.1.2. Vnitini legislativni ¢innost

V priibéhu roku 2018 bylo vydano celkem 28 novych internich aktd fizeni feditele U¥adu.
Konkrétné se jednalo o 9 smérnic a 19 pokyn, které byly vydany mj. jako reakce na obecné nafizeni
o ochrané osobnich Gdajii (GDPR), dale na organizaéni zmény v Ufadu a rovné? pro zajisténi fizeni
o verejnych zakazkach.

2.1.3. Vyjadreni k ozndmeni podle § 69 odst. 1 pism. r) zakona

Urad jiz sedmym rokem (od 1. ledna 2012) vrdmci ochrany utajovanych informaci
zabezpecuje agendu, kterd se vazie k zadavani verejnych zakazek verejnymi zadavateli, a podle § 138
odst. 1 pism. k) zadkona se vyjadfuje k oznamenim verejnych zadavatell podle § 69 odst. 1 pism. r)
zakona. Tato ¢innost spociva v posuzovdni ozndmeni ucinénych verejnymi zadavateli z hlediska
ochrany utajovanych informaci. Konkrétné se oznamuje skutecnost, Ze zadavatel bude zadavat
vefejnou zakdzku mimo zaddvaci fizeni z dlvodu ochrany utajovanych informaci, nebo Ze
v zadavacim fizeni stanovi opatreni k zajisténi ochrany utajované informace stupné utajeni Dlivérné
nebo vyssiho. Déle zadavatel oznamuje stanoveni poZadavku na profesni zpUsobilost v zadavacim
fizeni spocivajici v predlozeni dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu
utajovanych informaci stupné utajeni DUvérné nebo vyssiho nebo opravnéni ke vstupu osob
dodavatele do zabezpecené oblasti kategorie Davérné nebo vyssi anebo jednaci oblasti podle tohoto
zakona, nebo stanoveni podminky na uzavieni smlouvy v zaddvacim fizeni spocivajici v predloZeni



dokladu prokazujiciho schopnost dodavatele zabezpedit ochranu utajovanych informaci stupné
utajeni D{vérné nebo vyssiho.

Vroce 2018 obdrzel Ufad 61 ozndmeni, to je 0 9 méné ne? vroce 2017. K podanym
oznamenim Utad nemél vyhrady, coi lze pFisoudit plsobeni metodické ¢innosti Uradu ve vztahu
k zadavatellim a konzultacemi jiz ve fazi pred podanim ozndmeni. Nejvétsi podil na oznamenich mélo
Ministerstvo obrany, celkem 23 oznameni. V poradi druhé Ministerstvo vnitra podalo oznameni 11.

V rdmci posuzovani podanych ozndmeni Ufad s vefejnymi zadavateli ovéfoval nezbytnou
nutnost jimi zvoleného postupu z hlediska ochrany utajovanych informaci, vcetné vyZadovani
pfislusnych dokumentd obsahujicich utajované informace, které maji byt v ramci plnéni pfedmétu
verejné zakazky poskytovany, a ovéfovani téchto skutecnosti se zaméstnanci jednotlivych
oznamovateldl. Pfehledy o zaslanych ozndmenich a vyjadrenich Ufadu se, podle zakona, pravidelné
zasilaji k vyuZiti Uradu pro ochranu hospodarské soutéze.

2.1.4. Ochrana osobnich tdaja v Ufadu

Dne 25. kvétna 2018 vstoupilo v ucinnost nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaja a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdajd). Pro zajisténi souladu s obecnym nafizenim byla vydana smérnice feditele Utadu
¢. 3/2018, o zpracovani a ochrané osobnich udaj v ramci Narodniho bezpeénostniho tfadu.

Bé&hem roku 2018 Ufad neobdrzel Zadnou zadost subjektu udajéi podle obecného nafizeni
o ochrané osobnich Udajl. Jedna Zadost, ve které subjekt Udaju odvolal souhlas se zpracovanim
osobnich Udaji a Zadal o jejich likvidaci, byla podana podle zakona ¢. 101/2000 Sb., o ochrané
osobnich Udajl a 0 zméné nékterych zakon(. Této Zadosti nebylo vyhovéno, nebot dosud neuplynula
zakonna lhata pro vyrazeni bezpecnostniho svazku, ktery dotéené osobni Udaje obsahuje, podle
zakona.

2.1.5. Pravni ¢innost

Vroce 2018 bylo pro poruseni povinnosti stanovenych zakonem ukonéeno celkem 28
prestupkovych fizeni uloZzenim spravniho trestu, z toho v 16 pfipadech fyzickym osobam a ve 12
pfipadech pravnickym osobam. UloZzena byla ve 27 pfipadech penézitd pokuta, v1 pripadé
napomenuti. V dalSich 3 pripadech nebylo spravni fizeni dosud ukonceno. Celkova vyse uloZenych
pokut doséhla ¢astky 136 000 K¢. Déle v celkem 4 pripadech nebyla Fizeni prozatim zahajena, nebot
jsou UFadem ¢inény patfi¢né kroky v ramci pfipravného fizeni.

V roce 2018 doslo k zastaveni fizeni v 1 pfipadé. V 16 dalsich pFipadech byla véc odlozena (v 7
pfipadech u fyzickych osob, v9 ptipadech u pravnickych osob). V9 pfipadech byla véc z dlvodu
nepfrislusnosti preddna k projedndni vécné pfislusSnému organu.



Spravni fizeni v roce 2018

Fyzicka osoba Pravnicka osoba Celkem
Ukoncena spravni Fizeni 16 12 28
Pocet uloZzenych sankci 16 12 28
Zastavena spravni Fizeni 0 1 1
Dosud neukoncena spravni fizeni 2 1 3

Pravni oddéleni odboru pravniho a legislativniho v rdmci Ufadu rovné? zabezpecuje agendu
zadavani verejnych zakazek. V souvislosti s povinnou elektronizaci procesu zadavani vsech vefejnych
zakdzek vcetné podlimitnich a nadlimitnich zavedenou zdkonem ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisd, je pro zadavani viech verejnych zakazek Uradem
vyuzivan Narodni elektronicky nastroj (NEN), jehoZ pouZivani je pro organy statu bezplatné.
V souvislosti s vysledky auditu zaddvani verejnych zakdzek byly na ndvrh interniho auditora
provedeny zmény smérnice feditele Uradu ¢&. 14/2017, o zadavani verejnych zakdzek v Narodnim
bezpeénostnim Gradu, kterd upravuje postup Uradu v oblasti zadavani verejnych zakdzek. Byl tak
zpfesnén a zefektivnén postup pfi zadavani vefejnych zakazek v podminkach Uradu, a to zejména
v oblasti Upravy rocniho planu verejnych zakdzek. Byly zavedeny nové kontrolni mechanismy pro
ovéFovani, zda je v podminkach Utadu plnén schvéleny roéni plan vefejnych zakazek, prostfednictvim
schvalovani roéniho pldnu a jeho zmén Komisi pro hospodareni s finan¢nimi prostfedky Ufadu. Pravni
oddéleni odboru pravniho a legislativniho nyni prostrfednictvim NEN zadava a administruje veskeré
vefejné zakazky zadavané za Ufad s hodnotou predmétu plnéni nad 100 000 K¢ bez DPH, a to na
zakladé Zadosti prislusného vedouciho zaméstnance. Prevaznou vétSinu verejnych zakdzek
zadavanych Ufadem v roce 2018 tvorily z hlediska objemu finan¢nich prostfedk(i vefejné zakazky
malého rozsahu. Soucasné pravni oddéleni odboru pravniho a legislativniho zajistuje uverejnéni
véech zakonem stanovenych informaci ve Véstniku vefejnych zakdzek a na profilu Ufadu jako
zadavatele.

Dalsi vyznamnou ¢ast pravni ¢innosti tvofi agenda obchodnich smluv uzaviranych na plnéni
jednotlivych verejnych zakazek a agenda dalSich smluvnich ujednani uzaviranych v souvislosti se
zabezpe&enim vykonu plisobnosti Uradu, jako jsou naptiklad soucinnostni dohody uzavirané s dal$imi
organizac¢nimi slozkami stdtu a orgdny statni spravy. Pravni oddéleni odboru pravniho a legislativniho
rovnéz zajistuje uverejnéni smluv nebo objednavek s hodnotou pfedmétu pinéni nad 50 000 K¢ bez
DPH v Registru smluv vedeném podle zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv a o Registru smluv, ve znéni pozdéjsich predpisa.

Soucast pravni cinnosti tvofi déale wvytizovani narokl na ndhradu Skody zplsobené
nezdkonnym rozhodnutim nebo nespravnym uUfednim postupem, podle zakona ¢&. 82/1998 Sb.,
o odpovédnosti statu za Skodu zplisobenou pfi vykonu vefejné moci rozhodnutim nebo nespravnym
Urednim postupem, ve znéni pozdéjsich predpisi. V soudasnosti probiha fizeni ve véci uplatnéni
naroku na nahradu této Skody se 3 Zadateli. Dale je pravnim oddélenim prlibéZzné vedena evidence
plnéni legislativnich zavazkd vyplyvajicich z €lenstvi v EU v pisobnosti Ufadu prostiednictvim
Informaéniho systému aproximace prava (ISAP). Pro potfeby organizaénich celkd Ufadu byla
vypracovdna fada pravnich stanovisek kaplikaci pravnich predpisti z oblasti plsobnosti Utadu

i ostatnich pravnich predpisa.




2.2. MEZINARODNI SPOLUPRACE

2.2.1. Mezinarodni smlouvy

Utrad ma jako Ustfedni spravni Gfad pro oblast ochrany utajovanych informaci ve své
kompetenci pfipravu navrhl na sjednavani smluv o ochrané utajovanych informaci. Pfi stanovovani
priorit v této oblasti Ufad vychazi z praktické potieby vymény utajovanych informaci s konkrétnimi
staty a z potfeby zajistit témto informacim odpovidajici ochranu. Sjednavdni smluv o ochrané
utajovanych informaci je zcela v souladu se zahrani¢né politickymi zajmy CR, stejné jako se zavazky,
které pro CR vyplyvaji z ¢lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani utajovanych informaci
mezi CR a druhou smluvni stranou, ochranu pfedanych utajovanych informaci a spolupraci spravnich
organd odpovédnych za jejich ochranu. Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz
Uprava je vyhrazena zakonu, a dale prdva a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je,
v souladu s €l. 49 Ustavy CR, potiebny souhlas obou komor Parlamentu CR. Ve smyslu Smérnice vlady
pro sjedndvani, vnitrostatni projednavani, provddéni a ukoncovani platnosti mezinarodnich smiuv,
schvalené usnesenim vlady CR ¢&. 131, ze dne 11. Unora 2004, se jednd o mezindrodni smlouvy
prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjedndvany vsouladu sUstavou CR
a ostatnimi pravnimi predpisy a v souladu s mezindrodné-pravnimi zavazky CR (véetné prava EU
a bezpecnostnich standardl NATO). Smlouvy dale reflektuji obecné uzndvané principy a uzance
mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjedndvdni smluv o ochrané utajovanych informaci za rok 2018

V roce 2018 byly vyvijeny nasledujici aktivity v ramci sjednavani mezinarodnich smluv:

0 Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné a vzajemné ochrané
utajovanych informaci

Vroce 2016 probéhlo prvni jedndni o smlouvé stureckou stranou. Vzhledem ke zméné
politické situace v Turecku protistrana, i pres urgence, nereaguje na zaslané navrhy.

0 Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty o vyméné a vzajemné
ochrané utajovanych informaci

Smlouva byla vloZena do mezirezortniho pfipominkového Fizeni. Byly vzneseny pfipominky
ze strany zpravodajskych sluzeb, které byly zaslany druhé strané. Ta se k nim vSak zatim
nevyjadrila. Doposud se nepodafilo dosdhnout shody nad textem smlouvy. Ufad pozadal
Ministerstvo zahranic¢nich véci o zaslani ndty obsahuijici vyjadieni, Ze bez dalsi spoluprace ze
strany Spojenych arabskych emiratd nebude moci proces sjednavani této mezinarodni
smlouvy pokracdovat.

0 Dohoda mezi Ceskou republikou a Maltskou republikou o vyméné a vzajemné ochrané
utajovanych informaci

Obé strany si vyménily ndvrhy na sjednani dohody, jeji text byl dohodnut korespondencné.
Expertni jednani, predpokladana jiz na rok 2017, dosud neprobéhla. Urad opét oslovil druhou
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stranu a zaslal ji text smlouvy s ndvrhem na zahdjeni expertnich jedndni, se kterym maltska
strana vyjadrila souhlas. V soucasnosti se ¢eka na vyjadreni maltskych pravnik(. Nasledné
Urad pfipravi expertni jednani.

0 Dohoda mezi vladou Ceské republiky a viddou Korejské republiky o vyméné a vzajemné
ochrané utajovanych vojenskych informaci

V roce 2017 byl na zakladé iniciativy korejské strany korespondencné domluven text dohody.
Dosud vsak neprobéhla expertni jednani nezbytnd pro doplnéni informaci a finalizaci ndvrhu
dohody, aby mohl byt jeji ndvrh rozeslan do mezirezortniho pfipominkového fizeni. Navrh na
expertni jednani byl prostfednictvim ndty Ministerstva zahraninich véci zasldan korejské
strané v listopadu 2018.

2.2.1.2. Vyhled na rok 2019

V roce 2019 Utad predpoklddd zahdjeni expertnich jednani u vy$e uvedené dohody s Maltou,
dale expertni jedndni s Korejskou republikou, ndsledné dokonceni vnitrostatniho schvalovaciho
procesu, podpis a vstup dohody v platnost. Zadjem na sjedndni smlouvy projevila dale Arménska
republika, Brazilska federativni republika, Alzirska demokraticka a lidova republika a Botswanska
republika.

Vzhledem k necinnosti partnerskych uradl se nedd predpokladat dokonceni jednani
o smlouvach s Belgii, Nizozemskem, Irdkem, USA, Tureckem a Velkou Britanii, kterd byla zahajena
v pfedchozich obdobich. Naopak se ocekdva zahdjeni jedndni s Brazilskou federativni republikou
a Arménskou republikou.

2.2.2. Aktivity v ramci NATO a EU a spoluprace s bezpeénostnimi urady partnerskych statu

Zaméstnanci Ufadu se podileli na ¢innosti vyznamnych vybord a pracovnich skupin NATO
a obdobnych organ(i v rdmci instituci EU.

Utad od svého zaloZeni priibézné spolupracuje s narodnimi bezpeénostnimi ufady ¢lenskych
zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény zkuSenosti, provadéni ukonu
v bezpecnostnim fizeni, uznavani bezpecnostnich opravnéni, povolovadni navstév, u kterych se
predpoklada pfristup k utajovanym informacim atd.) a poskytuje konzulta¢ni a asistencni Cinnost
statlim, které aspiruji na ¢lenstvi v obou uvedenych organizacich. Asistenc¢ni a konzultacni ¢innost ve
vztahu k neclenskym statim EU nebo NATO se zaméruje zejména na oblast Balkanu (Albanie, Bosna
a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie a Srbsko), jizniho Kavkazu (Azerbajdzan,
Gruzie) a Dalného vychodu (Korejska republika).

2.3. PERSONALNIi BEZPECNOST

V oblasti personalni bezpe¢nosti Ufad vroce 2018 provadél zejména bezpecnostni fizeni
o vydani osvédceni fyzické osoby, v jejichz zavéru vydaval osvédceni fyzické osoby, nebo rozhodnuti
o nevydani osvédéeni fyzické osoby. Dale Utad pfijimal Zadosti o vydani osvédéeni fyzické osoby pro
cizi moc a pfi splnéni zdkonem stanovenych podminek vydaval osvédceni fyzické osoby pro cizi moc,
potvrzujici cizi moci provedeni bezpecnostniho fizeni u této osoby a vydani osvédceni fyzické osoby.



Ve vztahu k osobam, které jsou drziteli osvédéeni fyzické osoby, se ¢innost Uradu zaméfovala
predevsim na provadéni ukonu k provérovani, zda tyto osoby i nadale splnuji podminky stanovené
zakonem pro jeho vydani. V této souvislosti Urad vedl fizeni o zrudeni platnosti osvéddeni fyzické
osoby a v pripadech, kdy fyzickd osoba prestala spliovat podminky pro jeho vydani, vydaval
rozhodnuti o zruseni platnosti osvédceni fyzické osoby.

Utad dale realizoval fadu dalsich UkonG spojenych svy$e uvedenymi cinnostmi, napf.
zakladani, vedeni, evidenci a vyrazovani bezpecnostnich svazk(, vedeni evidence fyzickych osob,
které jsou drziteli osvédceni fyzické osoby atd.

V oblasti personalni bezpeénosti Utad spolupracoval s organy statu, predevsim s Policii CR
a se zpravodajskymi sluzbami, prdvnickymi osobami a dalSimi subjekty, které disponovaly
informacemi dileZitymi pro bezpecnostni fizeni.

Soucinnost, kterou v rdmci bezpeénostniho Fizeni poskytuji Uradu zpravodajské sluzby, Policie
CR a dalsi spolupracujici organy statu a pravnické osoby, byla v roce 2018 standardné na velmi dobré
drovni. V souladu s usnesenim vlady CR €. 1381, ze dne 12. prosince 2007, byla vzajemnd spolupréce
dale upravovana. V pribéhu roku byl podepsdn dodatek ¢.3 kRealizacni dohodé o postupu
poskytovani Gdajd mezi Narodnim bezpecnostnim Uradem a spolecénosti CBCB — Czech Banking Credit
Bureau, a.s.

Daldi oblasti ¢innosti Ufadu byla spoluprace s tfady cizi moci, které maji v plsobnosti
ochranu utajovanych informaci, pfi provadéni vlastnich bezpecnostnich fizeni (vyZadovani informaci).
Utad si u partnerskych Grad(l vyzadal informace k 190 osobdm a na zakladé jejich Zadosti provadél
Setfeni k 77 osobam, které byly v daném staté provérovany pro pfistup k utajovanym informacim.

Z hlediska legislativniho ramce provadéni bezpecnostniho fizeni byl rok 2018 charakterizovan
zahajenim praci na novele zakona a provadéciho pravniho predpisu pro oblast personalni

bezpecnosti.

2.3.1. Bezpecnostni fizeni o Zadostech fyzickych osob

Ze statistickych udaji ohledné bezpecénostniho fizeni o Zadostech fyzickych osob, které jsou
prehledné shrnuty v kapitole 2.3.5., vyplyvd, Ze v loriském roce bylo pfijato 5175 zadosti o vydani
osvédceni fyzické osoby, to je 0 270 zadosti méné neZ v predchozim roce.

Nejvétsi podil tvofily Zadosti o vydani osvédceni fyzické osoby pro stupen utajeni Tajné (53 %)
a pro stupefi utajeni Davérné (43 %). Zadosti byly podavany pomérné rovhomérné v pribéhu celého
roku, priCemz nejvice zadosti bylo podano v prosinci, a to v celkovém poctu 548 Zadosti (viz graf
Celkové pocty prijatych zadosti v jednotlivych mésicich roku 2018).

Celkem bylo v loriském roce rozhodnuto ve 4 970 pripadech o vydani osvédceni fyzické osoby
a v10 ptipadech o nevydani osvédéeni. V96 pripadech bylo bezpecnostni Fizeni zastaveno.
Nejcastéjsim dlvodem zastaveni bezpecnostniho fizeni bylo oznameni odpovédné osoby, Ze
pominuly skuteénosti, kterymi byla 7adost fyzické osoby odivodnéna (40 p¥ipadd). Ufad tak mohl
probihajici bezpeénostni fizeni zastavit, nebot dlivod Fizeni zanikl. Tim doslo ke snizeni naklad( Uradu
a s nim spolupracujicich organ( a organizaci, nebot nebylo nutné v téchto pfipadech bezpec¢nostni
fizeni dokoncovat. Soucasné tim byl posilen princip ,,need to know”, jehoz hlavnim smyslem je, aby
k utajovanym informacim mohly mit ptistup pouze osoby, které tyto informace k vykonu své pracovni
nebo jiné obdobné Cinnosti nezbytné potrebuji znat.



2.3.2. Provérovani splnovani podminek po vydani osvédéeni fyzické osoby

Vyznamny objem ¢&innosti UFadu v oblasti personalni bezpe&nosti souvisi s provéfovanim, zda
fyzicka osoba, ktera je drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho vydani.
V loriském roce bylo takto provéreno celkem 3 596 drzitel(i osvédceni. Tato Cinnost byla standardné
provadéna pred vydanim osvédéeni pro cizi moc a v pripadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejich? obsah nasvéd¢oval tomu, Ze by dritel
osvédceni fyzické osoby mohl prestat spliiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahlddenych zmén samotnym driitelem osvédéeni fyzické osoby, pfipadné je Urad ziskal
pfimo svou vlastni Cinnosti (napf. z prGbéiného monitoringu tzv. otevienych zdrojd).
Nezanedbatelnou cast takto provérenych pripadl tvofilo rovnéZ periodické ovérovani realizované
po dobu platnosti pfislusSného osvédceni. V 76 ptipadech toto provérovani vyustilo v zahajeni fizeni
o zruseni platnosti osvédceni fyzické osoby, které bylo v 26 pfipadech ukonéeno vydanim rozhodnuti
o zruSeni platnosti osvédceni fyzické osoby (viz kap. 2.3.5. Statistické prehledy).

2.3.3. Analyza duvodid nevydani nebo zruseni platnosti osvédéeni fyzické osoby

V roce 2018 U¥ad vydal 10 rozhodnuti o nevydani osvédéeni fyzické osoby podle § 121 odst. 2
zdkona a 26 rozhodnuti o zruseni platnosti osvédceni fyzické osoby podle § 121 odst. 3 zdkona.
U rozhodnuti o zrudeni platnosti fyzické osoby tak Ufad zaznamenal vyznamny nardst poctu oproti
roku 2017 (19 rozhodnuti) i roku 2016 (18 rozhodnuti).

Vétsina zvySe uvedenych rozhodnuti byla vyddna zdGvodu nesplnéni podminky
bezpecnostni spolehlivosti podle § 12 odst. 1 pism. d) zdkona, a to predevsSim z divodu vyskytu
nékterého z fakultativnich bezpecnostnich rizik podle § 14 odst. 3 zdkona. Tato bezpecnostni rizika
jsou charakteristickd tim, Ze pfi posuzovani konkrétniho jednani, kterého se Zadatel nebo drizitel
osvédceni fyzické osoby dopustil v rozhodném obdobi podle § 14 odst. 4 zakona, Utad ex offo pFihlizi
k dalsim skute¢nostem uvedenym v §& 14 odst. 6 zakona (mira, do jaké muzZe jednani ovlivnit
schopnost utajovat informace, doba vyskytu, rozsah, charakter a chovani Zadatele nebo drZitele
osvédceni fyzické osoby v obdobi podle § 14 odst. 4 zakona). Tyto dalsi skutecnosti vyjmenované
v§ 14 odst. 6 zakona jsou tedy klicové pro konstataci fakultativniho bezpecnostniho rizika
v konkrétnim pfipadé. U nize uvedenych konkrétnich prikladd jednani, ve kterych bylo v roce 2018
nejcastéji shledano nékteré z fakultativnich bezpecnostnich rizik, vSak tyto dalsi skute¢nosti podle
§ 14 odst. 6 zdkona neuvadime, nebot jsou pro kazdy pfipad unikatni.

V roce 2018 bylo nejcastéji shledano bezpecnostni riziko podle § 14 odst. 3 pism. d) zakona,
tedy chovani, které ma vliv na divéryhodnost nebo ovlivnitelnost a miZe ovlivnit schopnost utajovat
informace. | v roce 2018 byla jednani, kterymi Zadatelé a drZitelé osvédceni fyzické osoby skutkovou
podstatu tohoto bezpecnostniho rizika naplnili, rdznorodd. Prevlddalo vsak jednani spocivajici
v opakovaném neplnéni povinnosti dluznika, které Zadateli nebo drZiteli osvédceni fyzické osoby
vyplyvaly ze smluvnich zadvazkovych vztahd. Dale se jednalo o rlizné podoby podvodnych jednani
a o jiné majetkové delikty spachané i v souvislosti s vykonem pracovnich nebo sluZebnich povinnosti.
Podkladem takovych rozhodnuti byly v mnoha p¥ipadech dokumenty ziskané Ufadem z trestnich
a jinych spist v souladu s § 138 odst. 1 pism. f) zdkona. Jako bezpecnostni riziko podle § 14 odst. 3
pism. d) zdkona Ufad v loriském roce v nékolika p¥ipadech posoudil také jednani spachana pod vlivem
alkoholu nebo v souvislosti s jeho poZivanim, pficemZ se jednalo zejména o fizeni motorového
vozidla. NarUst pocétu shledanych bezpecnostnich rizik byl zaznamenan u jednani spocivajiciho ve
formalnim pulsobeni v organech obchodnich korporaci nebo ve formalnim postaveni vlastnika
majetku, které slouZilo k zakryti ptisobeni nebo podilu jinych osob (tzv. bili koné).

Dalsim fakultativnim bezpecnostnim rizikem, jehoZ pritomnost byla v loriském roce ¢astym
dlvodem pro shledani drZitele osvédcéeni fyzické osoby bezpecnostné nespolehlivym, bylo
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bezpecnostni riziko podle 14 odst. 3 pism. i) zakona, tedy opakované neposkytnuti nezbytné
soucinnosti pti bezpeénostnim Fizeni zahajeném podle § 101 odst. 1 zdkona. Toto bezpecénostni riziko
spocivajici v umyslném mareni Ukonl bezpecnostniho fizeni podle § 101 zdkona bylo konstatovano
ve 4 pripadech. V 1 pripadé Ufad rovnéz shledal existenci bezpe¢nostniho rizika podle § 14 odst. 3
pism. e) zdkona, tedy styky sosobou, kterd vyviji nebo vyvijela ¢innost proti zajmu CR. Toto
rozhodnuti bylo jednim ze 3 rozhodnuti, ve kterych Utad v loriském roce konstatoval pfitomnost
bezpecnostniho rizika vyhradné na zakladé podkladll utajovaného charakteru pochazejicich od
zpravodajskych sluzeb, se kterymi i v loriském roce Ufad tzce spolupracoval.

V lofiském roce nebyla u 7adatele nebo driitele osvédéeni fyzické osoby Ufadem shledéna
pritomnost obligatorniho bezpecnostniho rizika podle § 14 odst. 2 zdkona.

Vroce 2018 bylo dalsim pocetné vyznamnym dlvodem pro zruseni platnosti osvéddéeni
fyzické osoby nesplnéni podminky bezihonnosti podle § 12 odst. 1 pism. b) zdkona ve spojeni s § 6
odst. 2 pism. c¢) zdkona. Z tohoto ddvodu bylo v roce 2018 vydano 9 rozhodnuti o zruseni platnosti
osvédceni fyzické osoby, pticemzZ jako v predchozich letech prevaZovalo odsouzeni za trestny ¢in
ohroZeni pod vlivem navykové latky podle § 274 trestniho zakoniku spachany fizenim motorového
vozidla po potziti alkoholu nebo pod jeho vlivem.

V 1 ptipadé Urad vydal rozhodnuti o nevydani osvédéeni fyzické osoby z dGivodu nesplnéni
podminky podle § 12 odst. 1 pism. c) zdkona, tedy podminky osobnostni zplsobilosti, a to kvdli
vyskytu poruchy resp. obtizi, které mohou mit vliv na spolehlivost osoby nebo na jeji schopnost
utajovat informace. V této véci Ufad rozhodoval na podkladé zavérd odborného posudku znalce,
ktery byl ustanoven v souladu s § 106 zakona.

2.3.4. Pfehled ostatnich diivodu zaniku platnosti osvédéeni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 5 310 osvédceni, pficemz nejvétsi ¢ast pripadl
predstavoval zanik platnosti dnem doruceni nového osvédceni fyzické osoby, a to v celkovém poctu
2 250 osvédceni, a zanik uplynutim doby platnosti osvédceni v celkovém poctu 2 066 osvédceni.
Vyznamnym se v uplynulém hodnoceném obdobi také jevil zanik platnosti osvédcéeni fyzické osoby
projevem vdile drzitele osvédceni, tzn., Ze drZitel osvédceni vratil, nebot uz nadale nepotfeboval mit
pristup k utajované informaci (645 ptipadu).

Pocet pripadd zaniku platnosti osvédcéeni fyzické osoby vroce 2018 podle jednotlivych
dlvodu je prehledné uveden v nasledujici kapitole 2.3.5.

2.3.5. Statistické prehledy

7 v

P¥ijaté zadosti a ukoncend bezpecnostni fizeni v roce 2018

Dlvérné Tajné PFisné tajné Celkem
Prijaté Zadosti 2232 2719 224 5175
Osvédceni vydano 2214 2577 179 4970
Osvédceni nevydano 6 3 1 10
Rizeni zastaveno 48 39 9 96
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Ukoncena bezpecnostni fizeni Ukoncena bezpecnostni fizeni

v roce 2018 v letech 2008 azZ 2018
10 96 329 1979
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Vydana osvédceni fyzické osoby pro cizi moc v roce 2018

COSMIC TOP SECRET 214
COSMIC TOP SECRET ATOMAL 35
NATO SECRET 1853
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Osvédceni pro cizi moc v roce 2018 Osvédéeni pro cizi moc v letech 2008 az 2018"

“ L1 NATO
LI NATO
1 NATO ATOMAL 1 NATO ATOMAL
~ , EWEU
Y 2274 N 26785
- —
Zanik platnosti osvédéeni fyzické osoby podle diivodu v roce 2018
Uplynuti doby platnosti osvédceni 2 066
Zruseni platnosti osvédceni 26
Umrti drzitele osvédceni 37
Ohlaseni odcizeni nebo ztraty osvédceni 59
Poskozeni osvédceni 7
Zména nékterého z Gdaju uvedenych v osvédceni 183
Vraceni osvédceni 645
Doruceni nového osvédceni 2250
Vznik sluzebniho nebo pracovniho poméru u zpravodajské sluzby 37
Celkem 5310
Zastaveni bezpecnostniho fizeni v roce 2018

Nedani souhlasu podle § 107 zakona 1
Neodstranéni nedostatkl v Zadosti ve stanovené Ihuté 10
Uvedeni nepravdivé nebo netplné vypovédi 5
Nesplnéni podminek — dosazeni 18 let véku, svépravnosti, nebo bezihonnosti 1
Odpadnuti divodu Fizeni 1
Oznameni odpovédné osoby, Ze pominuly skuteénosti, kterymi byla Zadost odiivodnéna 40
Zpétvzeti Zzadosti 38
Celkem 96

Y Do roku 2011 Utad vydaval osvédceni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim
Zapadoevropské unie (Western European Union). Tato organizace ukoncila svou c¢innost ke dni 30. ¢ervna 2011.
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2.3.6. Personalni projekt

V souladu s § 72 zakona predlozZila ministerstva a dalsi Ustfedni spravni Ufady své personalni
projekty. Usnesenim vlady CR ¢. 439, ze dne 19. ¢ervna 2012, byl schvélen Postup pfi zpracovavani
persondlnich projektl a jejich ovérovani Narodnim bezpecnostnim uradem. V ném bylo uloZeno
¢lenim vlady a vedoucim ostatnich ustfednich spravnich Gradd postupovat podle materidlu
schvaleného vtomto usneseni a poskytovat fediteli Ufadu soucinnost pfi zpracovavani vyjadreni
k personalnim projektdim a jejich ovérovani. Pfedmétny material stanovuje jednotny obsah, formu
a strukturu personalnich projektti a upravuje i zp@isob jejich hodnoceni Uradem.

U¢elem zpracovani persondlnich projektd je ziskat celkovy pFehled o situaci v oblasti ochrany
utajovanych informaci na Useku personalni bezpecnosti, zhodnotit stav z hlediska mnozstvi fyzickych
osob, které Zzadaji o vydani osvédceni fyzické osoby, ve vztahu ke skute¢nym potrebdm
a Cdetnosti vyskytu utajovanych informaci u Ustfednich organll statni spravy a informovat
o eventudlnich nedostatcich a moZnych problémech vyskytujicich se v persondlni bezpecnosti.

Stejné jako v predchozich letech bylo i v roce 2018 vyjadieni Uradu k persondlnim projektim
predlozeno do pfipominkového fizeni dotéenym ministerstvlim a organim statni spravy. Nejvétsi
pocet zadosti na rok 2019 je planovan rezortem Ministerstva obrany (3 804 zadosti) a Ministerstva
vnitra (1 130 Zadosti).

Na zakladé predloZenych personalnich projektd a vyporadani vznesenych pfipominek
zpracoval Ufad material pro jednani vlady, ktery vlada CR projednala dne 3. prosince 2018 a vydala
usneseni ¢. 816, kterym schvalila predloZené personalni projekty. Timto usnesenim zaroven ulozila
¢lendm vlady a vedoucim ostatnich Ustfednich spravnich Gfadd postupovat pfi zpracovani a vedeni
prehledu mist a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zdlvodnéni nutnosti pristupu fyzické osoby k utajované informaci tak, aby Zadosti
o vydani osvédceni fyzické osoby byly podavany jen v pfipadech odlvodnéné a nezbytné potreby
pfistupu fyzické osoby kutajované informaci. Dale uloZila trvale pfehodnocovat seznamy mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim. Rediteli Uradu vlada uloZila
zajistit na Zadost prislusného c¢lena vlady nebo vedouciho ustfedniho spravniho Gradu metodickou
podporu pfi plnéni uvedenych ukold.

2.4. BEZPECNOSTNi zPUSOBILOST

Vroce 2018 Urad vedl, ve smyslu &asti ¢tvrté zakona, bezpeénostni fizeni k Zadostem
o vydani dokladu o bezpecnostni zpUsobilosti fyzické osoby (dale jen ,doklad”), vydaval doklad,
vydaval rozhodnuti o nevydani dokladu, dale provéroval, zda fyzické osoby, které jiz jsou drziteli
dokladu, i nadale splfuji podminky pro jeho vydani, vydaval rozhodnuti o zruseni platnosti dokladu
a realizoval fadu dalSich Ukonl stim spojenych, napf. zakladani, vedeni, dopliiovéani, evidenci
a vyfazovani bezpecnostnich svazkd, vedeni evidence fyzickych osob, které jsou drZiteli dokladu atd.

Vzhledem k nabyti uc¢innosti nového atomového zakona k 1. lednu 2017, ktery mimo jiné
klade i vétsi naroky na bezpecnostni zplsobilost osob, které vstupuji do vyhrazenych prostor
jadernych zafizeni, doslo k nardstu citlivych ¢innosti v této oblasti, a tim i k vyraznému narlstu poctu
Zadosti podanych v souvislosti s timto zdakonem, coZ bylo rovnéz patrné i v roce 2017.
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Z nize uvedené tabulky vyplyva, Ze podle nového atomového zdkona bylo podano v lofiském
roce celkem 1 321 Zadosti, cozZ je 0 426 zadosti vice nez v roce 2017 a o 1 152 z4dosti vice oproti roku

2016.

Soucinnost, kterou Ufadu v ramci bezpeénostniho fizeni poskytuje Policie CR, zpravodajské
sluzby a dalsi spolupracujici organy statu, lze oznacit jako velmi dobrou a efektivni.

2.4.1. Statistické prehledy

Prehled pftijatych Zadosti a ukoncenych bezpecnostnich Ffizeni v roce 2018

Citliva Einnost podle vP’Fijaté_ Dokl’ad Dokla’d Rizeni Zrus$eni platnosti
Zadosti vydan nevydan | zastaveno dokladu
§ 8 zékona &. 38/1994 Sb.” 82 78 3 7 0
§ 162 odst. 2 zakona €. 263/2016 sb.” 1321 1038 5 13 1
§ 25c odst. 10 zakona &. 61/1988 Sb.” 2 3 0 0 0
§ 220 odst. 1 zékona &. 134/2016 Sb.” 5 3 0 0 0
§ 2a zakona &. 312/2006 Sh.” 13 9 0 0 0
Celkem 1423 1131 8 20 1

2.4.2. Analyza duivodd nevydani nebo zruseni platnosti dokladu

V roce 2018 U¥ad vydal 8 rozhodnuti o nevydani dokladu podle § 121 odst. 2 zdkona a 1
rozhodnuti o zruSeni platnosti dokladu podle § 121 odst. 3 zadkona.

Vsechna rozhodnuti o nevydani dokladu podle § 121 odst. 2 zakona byla vydana z diivodu
nesplnéni podminky spolehlivosti, a to z divodu vyskytu fakultativni negativni okolnosti podle § 84
odst. 3 pism. c) zakona, tedy chovani, ovlivnitelnost nebo nedlvéryhodnost, kterd mlze vést ke
zneuziti vykonu citlivé Ccinnosti. Fakultativni negativni okolnosti, obdobné jako fakultativni
bezpecnostni rizika, jsou specificka tim, Ze pfi posuzovani konkrétniho jednani, kterého se Zadatel
nebo dritel dokladu dopustil v rozhodném obdobi podle § 84 odst. 4 zakona, Ufad ex offo pfihliZi
k dals$im skuteénostem uvedenym v ustanoveni § 84 odst. 5 zakona (mira, do jaké jednani muze
ovlivnit vykon citlivé Cinnosti, doba vyskytu, rozsah a charakter jedndni a chovani Zadatele nebo
drzitele dokladu v obdobi podle § 84 odst. 4 zakona). Tyto dalsi skutecnosti vyjmenované v § 84 odst.
5 zakona jsou tedy klicové pro konstataci fakultativni negativni okolnosti v konkrétnim pfripadé.
U niZze uvedenych konkrétnich ptikladli jednani, ve kterych byla vroce 2018 nejcastéji shledana
fakultativni negativni okolnost, vSak tyto dalsi skutecnosti podle § 84 odst. 5 zakona neuvadime,
nebot jsou pro kazdy pripad unikatni.

2 74kon &. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zakona ¢. 455/1991 Sb.,
o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjsich predpisl, a zdkona ¢. 140/1961 Sb.,
trestni zakon, ve znéni pozdéjsich predpisu, ve znéni pozdéjsich predpist.

3 74kon &. 263/2016 Sb., atomovy zakon, ve znéni zdkona ¢. 183/2017 Sb.

* Zékon ¢&. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni bariské spravé, ve znéni pozdéjsich predpisu.
Zakon ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl.

)
5)
) Z&kon &. 312/2006 Sb., o insolvenénich spravcich, ve znéni pozdéjsich predpist.

6
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Jednani, kterymi muzZe byt naplnéna skutkova podstata negativni okolnosti podle § 84 odst. 3
pism. c) zadkona, jsou velmi réiznoroda. Vroce 2018 viak Ufad v poloving z celkového poctu
rozhodnuti o nevydani dokladu konstatoval negativni okolnost v jednani spocivajicim v opakovaném
neplnéni povinnosti dluznika, které Zadateli nebo drziteli dokladu vyplyvaly ze smluvnich zavazkovych
vztah(. Dlvody pro konstatovani negativni okolnosti, resp. pro vydani zbylych rozhodnuti o nevydani
dokladu jiz byly v roce 2018 navzajem rozdilné. Konkrétné se jednalo o fizeni motorového vozidla pod
vlivem alkoholu, formalni plisobeni v organu obchodni korporace, které slouzilo k zakryti plsobeni
jiné osoby (tzv. bily kdn), uvadéni nepravdivych informaci vinsolvenénim navrhu a ucast na
hazardnich hrach. V tomto poslednim pripadé Ufad, vyjma pfitomnosti negativni okolnosti podle § 84
odst. 3 pism. c) zdkona, konstatoval rovnéz pfitomnost negativni okolnosti podle § 84 odst. 3 pism. a)
zakona, tedy uvedeni nepravdivé informace, které spocivalo pravé v zamlceni Ucasti na hazardnich
hrach.

Vroce 2018 nebyla uZadatele nebo driitele dokladu Ufadem shleddna pFitomnost
obligatorni negativni okolnosti podle § 84 odst. 2 zakona.

Rozhodnuti o zruSeni platnosti dokladu bylo vydadno zddvodu nesplnéni podminky
bezuhonnosti podle § 82 zakona.

2.5. PRUMYSLOVA BEZPECNOST

Mezi hlavni ¢innosti, které Urad realizoval v oblasti priimyslové bezpe¢nosti v roce 2018, patfi
zejména provadéni bezpecnostnich fizeni o zadostech podnikatelt o vydani osvédceni podnikatele,
vjejichz zavéru Urad vydéval osvédéeni podnikatele, nebo rozhodnuti o nevydani osvédéeni
podnikatele. Ufad dale ptijimal Zddosti podnikatel(i o vydani osvédéeni podnikatele pro cizi moc a pfi
splnéni zakonem stanovenych podminek vydaval osvédéeni podnikatele pro cizi moc, potvrzujici cizi
moci provedeni bezpecnostniho fizeni u podnikatele a vydani osvédceni podnikatele.

Ve vztahu k podnikateldm, ktefi jsou drziteli osvédéeni podnikatele, se ¢&innost Ufadu
zamérovala predevsim na provadéni ukon(l k provérovani, zda i nadale splfiuji podminky stanovené
zdkonem pro vydani osvédceni podnikatele, a to v souvislosti s hlasenimi zmén Udajl uvedenych
v Zadosti podnikatele oznamovanych jednotlivymi drziteli osvédceni podnikatele, skutec¢nostmi
ziskanymi z vlastni ¢innosti Ufadu nebo informacemi poskytnutymi Ufadu orgdny statu &i pravnickymi
nebo fyzickymi osobami. V ndvaznosti na zjisténé skuteénosti Ufad vedl fizeni o zrudeni platnosti
osvédceni podnikatele a v pfipadech, kdy podnikatel prestal splfiovat podminky pro vydani osvédcéeni
podnikatele, vydaval rozhodnuti o zruseni platnosti takovych osvédceni.

V oblasti primyslové bezpecnosti Ufad realizoval fadu dalich Gkonll spojenych s vyse
uvedenymi cinnostmi, jako je napt. zakladani, vedeni, doplfiovani, evidence a vyfrazovani
bezpecnostnich svazkl, vedeni evidence podnikateld, ktefi jsou drziteli osvédéeni podnikatele atd.

V roce 2018 i nadéle probihala velmi dobra a efektivni soucinnost Policie CR, zpravodajskych
sluzeb a dalsich spolupracujicich orgdnd statu a pravnickych osob s Ufadem v ramci provadénych
bezpecnostnich Fizeni i v ramci provérovani a ovérovani splfiovani podminek pro vydani osvédcéeni
podnikatele drziteli osvédceni.

Z hlediska legislativniho ramce provadéni bezpecnostniho fizeni byl rok 2018 charakterizovan
zahdjenim praci na novele zakona a provadéciho pravniho predpisu pro oblast primyslové
bezpecnosti.
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2.5.1. Bezpeénostni Fizeni o Zadostech podnikatelt

V pribéhu roku 2018 bylo Uradem pfijato 72 7adosti podnikateld o vydani osvédéeni
podnikatele. Z tohoto poctu bylo k 31. prosinci 2018 rozhodnuto o 39 zadostech, u zbylych 33 Zadosti
k tomuto datu bezpecnostni fizeni o Zadosti podnikatele probihala.

Z hlediska struktury podanych Zadosti v roce 2018 prevaZovaly Zadosti podnikatel( o vydani
osvédceni podnikatele podané podle § 96 odst. 1 zdkona. Porovnanim udaji o poctech podanych

Zadosti po 1. lednu 2012 Ize konstatovat, Ze se pocty podanych Zadosti ustalily.

2.5.2. Provérovani splnovani podminek po vydani osvédéeni podnikatele

Vroce 2018 probihalo standardnim zplsobem provérovani, zda drZitelé osvédcéeni
podnikatele naddle spliuji zdkonem stanovené podminky pro jejich vydani.

ProvéFovani splfiovani podminek je vyznamnym objemem ¢&innosti Utadu. Tato &innost je
permanentné provadéna u vsech drziteld osvédéeni podnikatele. Z pohledu skladby ji Ize rozdélit na
standardni periodické provérovani, které je odvozeno od pravidelného rocniho hlaseni zmén vsemi
drziteli osvédceni podnikatele (povinnost podle § 68 pism. d) zdkona), ddle na provérovani zmén
udajl oznamovanych podnikateli podle jinych ustanoveni zdkona (§ 68 pism. c) a f) zakona a § 69
odst. 1 pism. c) zakona), na pt¥ipady, kdy Utad obdrzel od zpravodajskych sluzeb, Ministerstva vnitra
nebo Policie CR informace, které se vztahovaly ke splfiovéni podminek pro vyddni osvédéeni
podnikatele nebo jejichz obsah nasvéd¢oval tomu, Ze drzitel osvédéeni podnikatele by mohl prestat
splfiovat podminky pro jeho vydani, pfipadné takovéto informace Ufad ziskal p¥imo svou vlastni
¢innosti (napf. z pribézného monitoringu tzv. otevienych zdrojd). Urad dale provéioval spliovani
podminek pro vydani osvédéeni podnikatele u Zadatell o vydani osvédceni pro cizi moc. Na podkladé
zjisténych skutecnosti bylo v 11 pfipadech zahajeno fizeni o zruSeni platnosti osvédceni podnikatele.
Vsechna takto zahajena fizeni o zruseni platnosti k datu 31. prosince 2018 stéle probihala (viz kap.
2.5.5. Statistické prehledy).

Provéfrovani splfiovani podminek je soucasné jednim z podkladl pro sméfovani a vykon
kontroly ochrany utajovanych informaci provddéné v soucinnosti s oddélenim kontroly (viz kap. 2.8.).

2.5.3. Analyza duvodid nevydani nebo zruseni platnosti osvédéeni podnikatele

V roce 2018 rozhodl Ufad ve 3 bezpeénostnich fizenich vedenych o 7adosti podnikatele
o nevydani osvédceni podnikatele. Z hlediska struktury spocival ddvod nevydani v nesplnéni
podminky podle § 16 odst. 1 pism. b) zdkona — 2 pfipady, v1 pripadé pak soucasné nesplnéni
podminky podle § 16 odst. 1 pism. b) a d) zakona.

V tomté7 obdobi Ufad rozhodl ve 3 pfipadech o zru$eni platnosti osvédéeni podnikatele.
Davodem pro zruSeni platnosti osvédéeni bylo v 1 pripadé nespliiovani podminky ekonomické
stability podnikatele podle § 16 odst. 1 pism. a) zdkona, ve 2 pfipadech nesplnéni podminky
bezpecnostni spolehlivosti podnikatele podle § 16 odst. 1 pism. b) zdkona.

2.5.4. Prehled ostatnich diivodu zaniku platnosti osvédéeni podnikatele

V roce 2018 prevazoval mezi dlivody zaniku platnosti osvédéeni podnikatele zanik platnosti
osvédceni podnikatele z dlvodu jeho vraceni drZitelem — celkem 24 ptipadl. Druhym nejc¢astéjsim
dlvodem zaniku platnosti osvédcéeni podnikatele pak byl zanik osvédceni podnikatele dorucéenim
nového osvédceni podnikatele pro stejnou formu pristupu podnikatele k utajované informaci —

19



celkem 20 pfipadd. Dalsim vyznamnym divodem pak byl zanik platnosti osvédceni podnikatele
uplynutim doby jeho platnosti — celkem 15 pfipadu.

Pocet pfipadu zaniku platnosti osvédceni podnikatele v roce 2018 podle jednotlivych divoda
je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

s v s

Prijaté zadosti o vydani osvédceni podnikatele v roce 2018

Tajné

Pfisné tajné

Celkem

23

0

72

Stav zpracovani Zadosti o vydani osvédceni podnikatele pfijatych v roce 2018

Osvédéeni vydano | Osvédéeni nevydano | Rizenizastaveno | Probihalo k 31. 12. 2018 Celkem
33 0 6 33 72
Vydana osvédceni podnikatele v roce 2018
Dlvérné Tajné PFisné tajné Celkem
45 29 1 75"

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2018

Zahajena fizeni

Platnost zrusena

Rizeni zastaveno

Probihalo k 31. 12. 2018

11

3

9

18

7 Uvedeny pocet zahrnuje osvédcéeni podnikatele vydand na zakladé provedeného bezpecnostniho fizeni
i osvédceni podnikatele vydana postupem podle § 56 odst. 4 zakona (vyména osvédceni).
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Zanik platnosti osvédéeni podnikatele podle dtivodu v roce 2018

Uplynuti doby platnosti osvédceni 15
Zruseni platnosti osvédceni 3
ZruSeni podnikatele 2
Ohlaseni odcizeni nebo ztraty osvédceni 0®
Poskozeni osvédceni 0?
Zména nékterého z udaju uvedenych v osvédceni 0®
Vraceni osvédceni 24
Doruceni nového osvédceni pro stejnou formu pristupu k Ul 20
Doruceni rozhodnuti o nevydani osvédceni pro stejnou formu pfistupu k Ul 0
Celkem 64

2.6.1. Administrativni bezpecnost

Utad pokracoval v fedeni Ukolu implementace utajovanych dokumentd v digitalni podobé do
stavajici pravni Upravy. Od poc&atku roku 2015 v ramci Uradu pGsobi mezirezortni odbornd pracovni
skupina sloZzena z odbornikl na problematiku spravy utajovanych dokumentd v digitalni podobé a se
znalosti principd administrativni bezpe¢nosti. Kromé zastupct Utadu byli do skupiny pFizvani zastupci
Ministerstva vnitra, Ministerstva obrany, Institutu pro spravu dokumentd, z.s., Jihoceské univerzity
v Ceskych Budé&jovicich, Narodniho archivu a daldich ufadd zabyvajicich se bezpeénosti statu
a subjektd zabyvajicich se vyvojem elektronickych spisovych sluzeb.

Byl vytvofen model komplexniho datového kontejneru utajovaného dokumentu v digitalni
podobé, ktery obsahuje jak ztvarnéni obsahu utajovaného dokumentu, tak i pfislusSnd metadata
vztahujici se k tomuto obsahu s popisem vzajemnych vztah( jednotlivych entit a popisu pFistupovych
politik (véetné roli a opravnéni vizualizovat obsah kontejneru). Dale byl vypracovan ctyfstavovy
model utajovaného dokumentu v digitalni podobé definujici zménu stavl a popisnych Gdajd mezi tzv.
podkladem, konceptem, utajovanym dokumentem a datovou zasilkou.

Datovy kontejner utajovaného dokumentu v digitdlni podobé i Cctyfstavovy model
utajovaného dokumentu tvofi zakladni stavebni prvky potfebné pro implementaci spravy
utajovanych dokumentll v digitadlni podobé v pribéhu celého Zivotniho cyklu utajovaného
dokumentu do pfislusnych legislativnich norem. Ddle byl zpracovdn ndvrh algoritmu Zivotniho cyklu
utajovaného dokumentu, na jehoZ zakladé byl sestaven elementdarni vycet procest a vypracovany
karty jednotlivych procest uvedenych v elementarnim vyctu. Tyto karty byly pouZity jako vstup pro
vytvoreni procesnich modell spravy utajovanych dokumentd v digitalni podobé.

® potet pripadll zaniku platnosti osvédceni podnikatele, pfi kterych nebyl uplatnén postup vymény osvédceni
podle § 56 odst. 4 zdkona, a doslo tak i k zaniku moznosti pfistupu podnikatele k utajované informaci;
nezahrnuje tedy pfipady, kdy doSlo k vydani nového osvédéeni podnikatele na zakladé Zadosti podané
v zdkonné 15denni [h{té.
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Na zakladé vyse uvedenych vysledk( byly pripraveny podklady pro vypsani verejné zakazky
na vytvoreni projektové dokumentace pro tvorbu SW nastroje pro praci s datovym kontejnerem
utajovaného dokumentu v digitalni podobé a vytvoreni podkladl pro nezbytné legislativni Gpravy
potfebné pro praci s datovym kontejnerem utajovaného dokumentu v digitalni podobé. V prvnim
pololeti roku 2018 bylo vypsano vybérové fizeni na uvedenou verejnou zakazku
a od druhého pololeti vitézny dodavatel tuto zakazku realizuje. Pfedpokladany termin dokonéeni
zakazky je v pribéhu druhého pololeti roku 2019.

Vroce 2018 uzaviel Ufad slJiho¢eskou univerzitou v Ceskych Budé&jovicich smlouvu
o spoluprdaci pfi zabezpecovani a rozvoji vzdélavaci, vyzkumné, vyvojové a inovacni ¢innosti v systému
uceleného vysokoskolského vzdélavani v oblasti ,bezpeénostnich obord“. Ufad se dale podilel na
pfipravé podkladl pro akreditacni fizeni studijniho oboru ,Forenzni védy a bezpecnost v ICT”, jehoz
soucasti bude specializace ,Informacni a administrativni bezpecnost”, zamérend na pfipravu
odbornikd pro vykon analytickych a manaZerskych funkci v organizacnich strukturdch subjektd
v oblasti nakladani s utajovanymi informacemi v analogové i digitalni podobé.

2.6.2. Fyzicka bezpecnost

V oblasti fyzické bezpeénosti Utad vedle své hlavni ¢innosti (certifikace technickych
prostiedkll, posuzovani zpUsobu realizace zajisténi ochrany utajovanych informaci fyzickou
bezpecénosti uvedeného v bezpecnostni dokumentaci podnikatele, ovérovani schopnosti podnikatele
zabezpedit ochranu utajovanych informaci z hlediska fyzické bezpecnosti a vykon kontroly) dale
provadél:

O cinnosti spojené s ¢lenstvim v certifikacni radé certifikacniho orgdnu Trezor Test s.r.o. (Ucast
na vyrobnich auditech u 15 firem vrdmci CR, ucast na certifikaCnich raddch a Gcast pfi
provadéni zkousek na mechanickych zabrannych systémech podle pfislusnych norem),

O cinnosti souvisejici se stalou ucasti v technické normalizacni komisi TNK124, kterd od roku
2018 slouZi jako poradni orgdn pro Ceskou agenturu pro standardizaci pro poplachové
zabezpeCovaci a tisnové systémy pti zavadéni novych evropskych technickych norem
a aktualizaci stavajicich technickych norem pro tuto oblast,

0O metodickou pomoc v souvislosti s instalaci technickych prostfedkd a s ndvrhy opatreni fyzické
bezpecnosti na vyzadani u podnikatelll nebo organl statu (napf. Statni tiskarna cenin, s. p.,
Vrchni statni zastupitelstvi v Praze, Kanceldf prezidenta republiky, IBM Ceskd republika,
spol. sr.o.,, 02 Czech Republic a.s., Cesky barisky Gfad, Ministerstvo $kolstvi, mlddeZe
a télovychovy, Ministerstvo financi, Narodni Urad pro kybernetickou a informacni bezpecnost

aj.),

0O metodickou podporu a odborné posouzeni opatrfeni fyzické bezpecnosti v souvislosti
s prestéhovanim do nového HQ NATO Stélé delegace CR p¥i NATO v Bruselu,

0 Skoleni voblasti fyzické bezpecnosti slozek Ministerstva obrany a pracovniki ATOMAL
registry.

2.6.2.1. Certifikace technickych prostredki

Nezbytnou zdkonnou podminkou pro pouZivani technickych prostfedkl k ochrané
utajovanych informaci je mj. i jejich certifikace. Utad v roce 2018 pfijal celkem 94 7adosti o certifikaci
pro 227 technickych prostredk(l. V ramci posuzovani a vyhodnocovani podkladl pro certifikaci bylo
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u 18 % zadosti vyzadano jejich doplnéni a upresnéni. Ve 2 pripadech byl certifikaéni proces ukoncen
bez vydani certifikatu, nebot byly zkouseny podle jinych nebo jiz neplatnych evropskych technickych
norem nebo dané vyrobky nepodléhaiji certifikaci.

Urad vydal celkem 223 certifikatld technickych prostfedk(. Poéty vydanych certifikdtd

technickych prostredkd podle jednotlivych skupin definovanych zakonem jsou uvedeny v nasledujici
tabulce.

Vydané certifikaty technickych prostiedki v roce 2018

Mechanické zabranné prostFedkym) 74
Elektricka zamkova zafizeni, systémy pro kontrolu vstupun) 7

Zarizeni elektrické zabezpecovaci signalizace a tisnové systémyn) 88
Zafrizeni fyzického nic¢eni nosict informaci®® 54
Celkem 223

Certifikaty technickych prostiedki v roce 2018

H mechanické zdbranné prostredky
i elektricka zamkova zafizeni a systémy EKV
I zarizeni EZS, tisnové systémy

L1 zafizeni fyzického niceni nosict informaci

19§ 30 odst. 1 pism. a) zakona.
W § 30 odst. 1 pism. b) zakona.
12§ 30 odst. 1 pism. c) a e) zdkona.
) § 30 odst. 1 pism. h) zakona.
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Certifikace technickych prostiedk( v letech 2010 aZ 2018
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Kromé certifikatl uvedenych v pfedchozi tabulce a grafech bylo vroce 2018, na zadkladé
podanych Zadosti, vydano 7 certifikatl pro jednotlivé technické prostfedky — uZivatelské certifikaty.
Jednalo se o bezpecnostni dvere, trezory a skartovaci stroje. Tyto Zadosti poddvaji uZivatelé, ktefi si
zajisti vlastni posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych
informaci. Vyvoj poctu vydanych uZivatelskych certifikdtd technickych prostfedkd zobrazuje
nasledujici graf.

UZivatelské certifikaty technickych prostiedki v letech 2010 aZ 2018
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[1vydané certifikaty
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V souvislosti s certifikaci technickych prostfedkd je prabéiné aktualizovan zverejnény
certifikaéni postup Ufadu, ktery stanovuje rozsah akreditovanych zkou$ek pro jednotlivé druhy
technickych prostredkll a slouzi jako podklad pro certifikaci. Aktualizace se tyka novel technickych
norem, které jsou zapracovavany do certifikatniho postupu. Pr(bézné probihd aktualizace
certifikovanych technickych prostfedk na internetovych strankach Ufadu.

2.6.2.2. Posuzovdni bezpecnostni dokumentace podnikatele z hlediska fyzické bezpecnosti

V ramci vedenych bezpecnostnich fizeni o vydani osvédceni podnikatele nebo pfi aktualizaci
bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédcéeni podnikatele, bylo v roce 2018
pfijato celkem 47 Zadosti o stanovisko k bezpecnostni dokumentaci podnikatele z hlediska zajisténi
ochrany utajovanych informaci fyzickou bezpecénosti. Pfi posuzovani dokumentaci byla ve 42 %
pfipaddl provedena konzultace s podnikatelem v sidle Ufadu nebo pfimo v sidle podnikatele. Bylo
posouzeno 46 bezpecnostnich dokumentaci podnikatele a bylo provedeno 35 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovéfena jeho schopnost zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti. Byla vracena 1 bezpecnostni dokumentace podnikatele z divodu
zastaveni fizeni. K 31. prosinci 2018 zbyvalo posoudit 1 bezpecnostni dokumentaci podnikatele.
Pfehled pfijatych zadosti, ¢lenény podle kategorii zabezpecenych oblasti, je uveden v nasledujici
tabulce.

Prijaté Zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2018

Dlvérné Tajné PFisné tajné Celkem
Prijaté Zadosti 34 13 0 47
Posouzené dokumentace 33 13 0 46

Posouzené bezpecnostni dokumentace podnikatele v letech 2010 aZ 2018
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2.6.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostredk:
0 nekompletni podkladové materidly k Zadosti o certifikaci technického prostfedku.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci z hlediska
fyzické bezpecnosti:

0 nedostatky ve zpracovani projektl fyzické bezpecnosti (nedostatecny popis rozmisténi
technickych prostredku),

0 nekompletni popis rezimovych opatreni fyzické bezpecnosti (oznacovani a evidence klica,
neaktualizované seznamy opravnénych osob),

0 nesoulad skutecného stavu se stavem deklarovanym v projektu fyzické bezpecnosti,

0 nedostatky pfi instalaci poplachovych a tisfiovych systému, chybna ¢innost kontroly vstupd
aj.

2.6.3. Ustiedni registr

Prostfednictvim ustfedniho registru jsou poskytovany utajované informace v mezindrodnim
styku. Vroce 2018 vykondval ustfedni registr evidenci, distribuci a ukladani téchto utajovanych
informaci, a to zejména utajovanych informaci NATO.

Prehled dokumentl NATO evidovanych v Ustfednim registru za poslednich 5 let je uveden
v nasledujici tabulce a grafu.

Dokumenty NATO evidované v ustiednim registru

NATO 2014 2015 2016 2017 2018 Celkem
Neutajované 384 445 405 274 379 1887
Vyhrazené 5869 5121 4 069 3844 3792 22 695
Divérné 1383 1719 1528 1163 1247 7 040
Tajné 2 466 1863 1457 1368 1308 8462
PFrisné tajné 0 1 1 4 1 7
Celkem 10 102 9 149 7 460 6 653 6727 40 091
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Dokumenty NATO evidované v Ustfednim registru
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U uréenych utajovanych dokumentd ustfedni registr provadél jejich distribuci registrim
utajovanych informaci zfizenym v rdmci Ustfednich organ( statni spravy a pravnickych osob. Ustfedni
registr proved| v soucinnosti s Ministerstvem zahrani¢nich véci aktualizaci distribuéniho seznamu
dokumentl NATO v souladu plsobnosti jednotlivych subjektl. Na zdkladé provedenych zmén doslo
ke znacnému narlstu distribuce dokumentl NATO, a z tohoto dlivodu bylo zahajeno jednani s dalSimi
subjekty o moZnosti distribuce elektronickou formou. V roce 2018 byly v Ustfednim registru uvedeny
do provozu nové verze informacnich systéma slouzicich pro distribuci dokumentd NATO uréenym
registrim. Vyse uvedené informacni systémy pfispély ke zkvalitnéni pracovnich podminek ustfedniho
registru.

Kromé utajovanych dokumentl NATO jsou v Ustfednim registru evidovany utajované
dokumenty EU a utajované dokumenty ostatnich subjekt( cizi moci. Evidovany jsou i dorucené
neutajované dokumenty cizi moci poskytnuté v ramci mezinarodniho styku.

V Ustfednim registru jsou také evidovany a nasledné distribuovany zahrani¢nim partneriim
utajované informace poskytované orgdny statu a ostatnimi subjekty CR.

V rdmci metodické a kontrolni ¢innosti Ustfedniho registru, podle § 79 odst. 7 zakona, bylo
v lofiském roce provedeno 13 kontrol podfizenych registrd utajovanych informaci. Zaroven se
pracovnici Ustfedniho registru Ucastnili 3 kontrol ochrany utajovanych informaci provadénych
Uradem u organ(i statu a podnikatel(, u kterych byly ziizeny registry utajovanych informaci. Kontroly
byly zaméreny zejména na evidenci a ukladani dokumentl pfi zpracovani a naslednou archivaci
a skartaci. Nedostatky byly konstatovany zejména u povinnych ndleZitosti jednacich protokold,
oznacovani utajovanych dokumentl a vedeni seznam( osob, kterym lze umoZnit pfistup
k utajovanym informacim cizi moci.

UstFedni registr vroce 2018 ovéfoval spinéni podminek nezbytnych pro zfizeni registru
utajovanych informaci u 1 subjektu, ktery podal Zadost o souhlas ke zfizeni registru utajovanych
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informaci ostatnich subjektl cizi moci. Déle u 1 subjektu doslo ke zruseni registru NATO, a to na
zakladé podané Zadosti tohoto subjektu.

Registr pro utajované informace cizi moci byl na konci roku 2018 zfizen u celkem 50 organu
statni spravy a podnikatelskych subjektd. Utad vede prehled viech registrll na uzemi CR, véetné
jmen, pfijmeni a podpisovych vzoru jejich vedoucich a jejich zastupca.

Priibé?né byly aktualizovany seznamy zaméstnanctl Ufadu, kterym lze umo?nit pfistup
k utajovanym informacim NATO, EU a kostatnim utajovanym informacim poskytovanym
v mezindrodnim styku.

V ramci skartacniho fizeni byly v Ustfednim registru zni¢eny utajované dokumenty cizi moci,

u kterych uplynula skartaéni Ih(ta, a to jak v listinné, tak i v digitalni podobé.

Skartace utajovanych dokumenti cizi moci v roce 2018

Stupen utajeni Pocet Cisel jednacich
Neutajované 377
Vyhrazené 5871
Divérné 1401

Tajné 2 446
Celkem 10 095

V Ustfednim registru i v podFizenych registrech vCR byly déle provedeny inventury
utajovanych dokumentl a na jejich zdkladé byla zasldna zprdva o provedené kontrole
Bezpecnostnimu ufadu NATO (NATO Office of Security). V ramci inventur nebylo zjisténo, ze by
jakykoliv utajovany dokument NATO, EU nebo ostatnich subjektl cizi moci nebyl zaevidovan, nebyl
fyzicky dohledan nebo byl shleddan nekompletnim.

V rdmci metodické a kontrolni ¢innosti Ustfedniho registru, podle § 79 odst. 7 zakona, byla
v loriském roce provedena kontrola u 3 podfizenych ATOMAL registrG se zamérenim na evidenci
a ukladani utajovanych informaci ATOMAL, dale na plnéni povinnosti vést seznam osob, které se
mohou seznamovat s utajovanymi informacemi ATOMAL, a pravidelné kaZdorocni proskolovani
téchto osob. Pfi téchto kontrolach nebyly zjistény Zadné nedostatky.

V rdmci metodického fizeni bylo vroce 2018 provedeno Skoleni vedoucich podfizenych
ATOMAL registrd a jejich zastupcl. Skoleni bylo zaméfeno na bezpeénost utajovanych informaci
ATOMAL.

Zasady pfi manipulaci a ochrané utajovanych informaci ATOMAL v CR podle predpisti NATO
byly i v loriském roce dodrZzovany. Kazdé 3 mésice byla provadéna kontrola utajovanych dokument
ATOMAL uloZenych v ustfednim registru fidicim spravcem (ACO) nebo jeho zastupcem (DACO).
O téchto kontrolach jsou vedeny zaznamy, které jsou ukladany pro inspekci NATO.
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2.7. OPRAVNE PROSTREDKY

2.7.1. Bezpeénostni fizeni

V roce 2018 rozhodoval feditel Ufadu o opravnych prostiedcich ze strany fyzickych osob
a pravnickych osob podanych podle pfrislusnych ustanoveni zdkona formou rozkladu proti
nasledujicim rozhodnutim Ufadu:

0 rozhodnuti o nevydani osvédceni fyzické osoby — 3 ptipady,

0 rozhodnuti o zruseni platnosti osvédceni fyzické osoby — 6 pripadq,
0 rozhodnuti o nevydani osvédcéeni podnikatele — 1 pfipad,

0 rozhodnuti o zruSeni platnosti osvédceni podnikatele — 2 pfipady,
0 rozhodnuti nevydani dokladu fyzické osoby — 3 pfipady,

O rozhodnuti o zastaveni bezpecnostniho fizeni — 2 ptipady.

O podanych rozkladech rozhodoval feditel Ufadu na zakladé névrhu rozkladové komise, ktera
byla v souladu s § 130 zakona ustavena ke dni 1. ledna 2016. Lh{ta k rozhodnuti o rozkladu, kterou
zakon v § 131 odst. 6 stanovi v délce 3 mésicUl, nebyla v Zadném z pripadl prfekrodena.

Rozhodnuti Feditele Ufadu o rozkladu Ize napadnout spravni zalobou, o niZ rozhoduje
Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je ddle moino podat kasacéni
stiznost, o niz rozhoduje Nejvyssi spravni soud. V pfipadé neuspéchu ve spravnim soudnictvi se

Ucastnik fizeni mizZe obratit se svou stiznosti na Ustavni soud, pfipadné déle na Evropsky soud pro
lidska prava.

2.7.1.1. Statistické prehledy

2.7.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpeénostniho Fizeni
(rozhoduje Feditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2017 0 3 17 1 21
2018 0 3 14 0 17
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Rizeni o rozkladu v roce 2018

1 vyhovéno

i zamitnuto

Rizeni o rozkladu v letech 2006 az 2018

11

164 i vyhovéno
4 zamitnuto

H zastaveno

2.7.1.1.2. Zaloby sprévni

Zaloby proti rozhodnutim feditele Uradu o rozkladu podle zakona v letech 2006 aZ 2018

(rozhoduje Méstsky soud v Praze)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

113

19

19

19

54

2

2.7.1.1.3. Kasacni stiznosti

Kasacni stiznosti podané ucastniky fizeni proti rozhodnutim Méstského soudu v Praze o zamitnuti

Zaloby v letech 2006 az 2018 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

34

2

0

9

21

2

Kasacéni stiznosti podané Ufadem proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
v letech 2006 az 2018 (rozhoduje Nejvyssi sprdavni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

0

0

5

0

0

2.7.1.1.4. Ustavni stiznosti

Ustavni stiznosti podané Gcastniky Ffizeni v letech 2006 az 2018 (rozhoduje Ustavni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhovéno

Zamitnuto

Odmitnuto

6

0

0

0

0

6
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2.7.1.1.5. Stiznosti k Evropskému soudu pro lidskd prdava

V roce 2018 Evropsky soud pro lidska prava nerozhodoval o Zadném pfipadu, ktery by se tykal
rozhodovaci ¢innosti Uradu.

2.7.1.2. Hodnoceni rozhodovaci praxe Ufadu

Jak vyplyva zvyse uvedenych udajl, vsoucasné dobé je rozhodnuto v 94 pripadech
o zalobéach proti rozhodnuti feditele Uradu o rozkladu, pficemz pouze 19 téchto 7alob bylo shleddno
dtvodnymi. ,,Uspésnost” Uradu tedy &ini 79,8 %.

Vechny Ustavni stiznosti podané proti rozhodnutim Ufadu, resp. jeho feditele, podle zdkona,
byly Ustavnim soudem odmitnuty pro zjevnou neopodstatnénost.

2.7.2. Spravni fizeni o pokuté

V roce 2018 feditel Uradu rozhodoval v 1 ptipadé o rozkladu, ktery byl uplatnén fyzickou
osobou ve spravnim fizeni pro poruseni povinnosti v oblasti ochrany utajovanych informaci, pficemz
tomuto rozkladu bylo vyhovéno.

2.7.3. Rizeni podle zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim

Vroce 2018 feditel Utadu nerozhodoval o 7adném opravném prosttedku — rozkladu —
uplatnéném v fizeni podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisa.

2.8. KONTROLA

Podle § 137 pism. b) zakona Ufad provadi kontrolu dodriovani povinnosti v oblasti ochrany
utajovanych informaci a bezpecnostni zpUsobilosti. Kontroluje, jak organy statu, pravnické osoby,
podnikajici fyzické osoby a fyzické osoby dodrzuji pravni predpisy, tedy zakon a provadéci predpisy.

V oblasti ochrany utajovanych informaci jsou Ufadem kontrolovany

Q personalni bezpecnost,

0 primyslova bezpecnost (u podnikatel),
0 administrativni bezpecnost,

o fyzicka bezpecnost,

O cinnost registrd, pomocnych registrl a kontrolnich bodd,

O zabezpeceni utajovanych informaci pfi zpracovani v elektronické podobé v zafizeni, které
neni soucdsti informacniho nebo komunikaéniho systému,

Kontrolovana je dale oblast bezpecnostni zpUsobilosti.
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Pfi vykonu kontroly Ufad postupuje podle § 143 ai 144 zikona a déle pfiméfené podle
zakona 255/2012 Sb., o kontrole (kontrolniho Fadu), ve znéni zdkona ¢. 183/2017 Sb. Ufad nema
opravnéni provadét kontrolu u zpravodajskych sluzeb a u Ministerstva vnitra v pfipadech prislusnik(
policie, kterym osvédceni vydalo Ministerstvo vnitra.

Od 1. srpna 2017, kdy plsobnost ochrany utajovanych informaci v oblastech bezpecnosti
informacnich a komunikacnich systém( a kryptografické ochrany byla prenesena do spravy
Narodniho Ufadu pro kybernetickou a informaéni bezpeénost, Utad koordinuje vzdjemnou spolupraci
s timto ufadem v oblasti vykonu kontroly.

Cilem kontrolni €innosti Ufadu je pFfedeviim zjistit skuteény stav ochrany utajovanych
informaci, resp. zajisténi bezpeénostni zplsobilosti u kontrolovanych osob, ovéfit praktickou aplikaci
pravnich norem upravujicich kontrolovanou oblast a zdroven pfispét k zabezpeceni ochrany
utajovanych informaci, zejména z hlediska zamezeni neopravnéného nakladani s utajovanymi
informacemi, a vytvoftit predpoklady k posilovani a sjednocovani pravniho prostiedi v této oblasti.
Ziskané poznatky Utad vyuZivd zejména pfi pfipravé novelizace pravni Upravy ochrany utajovanych
informaci.

2.8.1. Kontroly v roce 2018

V roce 2018 Utad proved! celkem 30 kontrol, z toho 11 u organd statu a jejich slozek a 19
u podnikateld.

Kontroly byly provadény na zakladé planG kontrol schvalovanych Feditelem Uradu
samostatné na jednotliva pololeti roku 2018. Do pland byly zarazeny jednak kontroly v organech
statu, jejich organizacnich soucastech a u podnikatel( (drzZiteld osvédceni podnikatele, u nichZ se
vyskytovaly utajované informace), kde kontrola dosud nebyla provedena, a dale, v ramci periodicity
po ur&itém obdobi, i kontroly v orgdnech statu a u podnikatell, u kterych jiZ v minulosti Ufad
kontrolu ochrany utajovanych informaci provedl. V prabéhu roku byly déle, na zakladé ziskanych
poznatk(l, do planu kontrol dodatecné zarazeny mimoradné kontroly.

Prehled uskutecnénych kontrolnich akci v roce 2018 je uveden v nasledujicich tabulkach.

Kontroly v orgdnech statu a jejich slozkach v roce 2018

Kontrolovana osoba

Energeticky regulacni drad

Kancelar prezidenta republiky

Krajské reditelstvi policie JihoCeského kraje

Krajské reditelstvi policie Moravskoslezského kraje

Krajské reditelstvi policie Plzeriského kraje

Krajské reditelstvi policie Kralovéhradeckého kraje

Ministerstvo obrany — Agentura pro hospodareni s nemovitym majetkem (pracovisté Praha a Brno)

Ministerstvo zahrani¢nich véci — zastupitelsky ufad CR v Bukuresti

Ministerstvo zahrani¢nich véci — zastupitelsky ufad CR v Havané

Ministerstvo zahrani¢nich véci — zastupitelsky Gfad CR v Kahite
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Kontrolovana osoba

Ministerstvo zahrani¢nich véci — zastupitelsky Gfad CR v Londyné

Kontroly u podnikateld v roce 2018

Kontrolovana osoba Kontrolovana osoba
ARANEA SYSTEMS a.s. Prvni KEY - STAV, a.s.
ARANEA TECHNOLOGY as. S&T CZs.r.o.
ATS-TELCOM PRAHA a. s. Sellier & Bellot a.s.
Colsys s.r.o. Sprdva Zelezni¢ni dopravni cesty, statni organizace
Ceska zbrojovka a.s. STAEG, spol. sr.o.
EKOKLIMA a.s. Vojenské lesy a statky CR, s.p.
EMV s.r.o. Vojensky technicky ustav, s.p.
ERA a.s. VOP CZ, s.p.
INGBAU CZs.r.o. ZVl a.s.
NSN CS, s.r.o.

V nasledujicich grafech jsou zndzornény pocty a pomér jednotlivych typua kontrol v roce 2018

Kontroly v letech 2006 az 2018

100
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60
Ilorgdny statu
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40 Il podnikatelé
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M krajské a
20 obecni
Urady
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Kontroly 2018 — podle kontrolované osoby Kontroly 2018 — podle opakovani

4 organy statu L4 prvotni

\_/ i1 podnikatelé

L1 opakované

Kontroly 2018 — podle planovani Kontroly 2018 - podle rozsahu
5 25
~ \
N \
i planované i komplexni
\\\ i mimoradné i tematické
\\
2.8.2. Vysledky kontrol

Nedostatky, které byly zjistény pfi kontrolach provedenych v roce 2018, vyplyvaly z poruseni
nebo nedodrzeni jednotlivych ustanoveni zdkona a dalSich pravnich predpist a byly uvadény jako
kontrolni zjisténi v protokolech o jednotlivych kontroldch. Z celkového poctu 30 kontrol nebyly
nedostatky zjistény pouze ve 3 pfipadech (10 %).

V 8 pripadech (27 %) byly podany podnéty k zahajeni spravniho fizeni pro podezfeni ze
spachani prestupku. Spravni organ udélil 3 pokuty za poruseni zdkona v celkové vysi 11 000 K¢.

Jednalo se o prestupky podle:

O § 148 odst. 1 pism. i) zakona — fyzicka osoba si zajistila pristup k utajované informaci, aniz
spliiovala podminky podle zakona,

O § 149 odst. 1 pism. c) zakona — fyzicka osoba predala utajovanou informace v rozporu se
zakonem,

0O §153 odst. 1 pism. k) zdkona — pravnicka osoba nenahlasila poruseni povinnosti pfi ochrané
utajované informace.
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Nedostatky zjistované pfi vykonu kontroly se, jako v pfedchazejicich letech, objevovaly témér
ve vSech oblastech ochrany utajovanych informaci. Jejich pfi¢inou bylo ve vétsiné pfipadl selhani
lidského Ccinitele. PFi kontrolach provedenych vroce 2018 byly zjistény zejména nasledujici typy
nedostatku:

Persondlni bezpecnost

a fyzickd osoba nebyla poucena, ale seznamovala se s utajovanou informaci,
Q vytisk pouéeni nebyl zaslan Ufadu,
O pouceni nebylo podepsano osobou, ktera pouceni provedla, nebo na ném nebylo razitko,

0 u drZiteld oznameni nebylo ovéreni splnéni podminek po 5 letech doloZeno potvrzenim
o jejich bezuhonnosti.

Fyzickd bezpecnost

O vstupni dvefe do zabezpecené oblasti nebyly nainstalovany v souladu s certifikditem
technického prostredku,

O systém kontroly vstupu do zabezpecené oblasti nebo objektu nehlasil neopravnény pokus
otevreni mista pfistupu.

Primyslova bezpecénost

O podnikatel uvedl, Ze se u né&j nevyskytuji utajované informace, ale mél jiz nékolik let
pisemnosti ve stupni utajeni Vyhrazené a Davérné; nikdy neoznamil vyskyt utajovanych
dokument( Ufadu,

0O obecnad ¢ast bezpecnostni dokumentace nebyla od roku 2009 aktualizovana,

O podnikatel nikdy nemél certifikovany informacni systémem pro pfislusny stupen utajeni,
presto zpracoval ve svém informacnim systému utajovany dokument,

0O podnikatel mél ulozené utajované dokumenty, prestoze jiz nemél osvédcéeni podnikatele.

Administrativni bezpecnost (véetné registrt utajovanych informaci)

O v jednacim protokolu nebo sbérném archu byly chybné zaznamy nebo tyto chybély,
0 utajovany dokument nebyl zaevidovan v jednacim protokolu nebo jiné pomlicce,

0 jednaci protokol neobsahoval nélezitosti podle vyhlasky ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich predpisa,

0 opravy Vv jednacim protokolu byly provedeny nespravnym zplsobem,
0O na utajovaném dokumentu nebo jeho obalce nebyly vyznaceny nékteré ndleZitosti podle

zakona a provadéciho pravniho predpisu (stupen utajeni, Cislo jednaci, pocet listli, pocet
pfiloh a pocet jejich lista),
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O nebyl vyhotoven rozdélovnik, ptfipadné byl vyhotoven, ale byly v ném chybné udaje,
0 nebyl vytvoren kontrolni list utajovaného dokumentu stupné utajeni Dvérné,

O v kontrolnim listu nebyla zapsana osoba, ktera se s utajovanou informaci seznamila,
O jednaci protokol nebo sbérny arch nebyly na konci roku uzavreny,

Q pfi predani dokumentu nebyl dodrzen zakonny postup,

O vnitfni predpis upravujici manipulaci s utajovanymi dokumenty neodpovidal vyhlasce
o administrativni bezpecnosti (resp. jeji aktualizaci).

Registry utajovanych informaci

O vedouci registru a zdstupce vedouciho registru nebyli drziteli osvédceni,

Q seznam osob, kterym lze v rdmci registru umoznit pfistup k utajovanym informacim cizi moci,
neobsahoval evidencni nebo jiné oznaceni podle vyhlasky ¢. 529/2005 Sb.

2.9. METODICKA CINNOST

Metodickou cinnost vici orgdnlm statu a jejich organizacnim slozkdm a v(ci podnikatel(im
vykonaval Ufad v roce 2018 predev$im v rdmci odborné &innosti jednotlivych organizaénich celkl
Ufadu, a to prostiednictvim poskytovani osobnich konzultaci, formou odpovidéni na telefonické,
pisemné nebo elektronicky poloZené dotazy a rovnéZ pfi vykonu kontroly ochrany utajovanych
informaci
a provadéni tzv. dohlidek v pribéhu bezpecnostniho fizeni u podnikatel(.

Mezi hlavni oblasti metodické Cinnosti patfila, obdobné jako v predchozich letech, oblast
bezpectnostniho fizeni, podani, respektive vyplnéni samotné Zadosti o vydani osvédCeni nebo
dokladu, zplsob a forma hlaseni zmén, proces bezpecnostniho fizeni, postupy pfi zpracovavani
bezpecnostni dokumentace vcetné projektu fyzické bezpecnosti a v neposledni fadé i konkrétni
postupy pfi aplikaci pravnich predpisl v oblasti administrativni a fyzické bezpecnosti.

Nejcastéji kladené dotazy a odpovédi stejné jako vyddvana stanoviska a metodické navody
Utad uvefejiiuje na svych internetovych strankdch (viz kap. 2.10.2.).

2.9.1. Metodicka ¢innost v oblasti bezpec¢nostniho fizeni

Metodickd ¢innost Ufadu voblasti bezpeénostniho fizeni je nezbytnym, trvalym
a kontinudlnim procesem, ktery probihal, tak jako v letech minulych, i vroce 2018. Clenéni této
¢innosti korespondovalo s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym osobam,

podnikatelim, odpovédnym osobam a bezpecnostnim feditelllm pro pfipravu a realizaci Zadosti
o vydani osvédceni fyzické osoby. osvédceni podnikatele nebo dokladu.
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Druhé oblast je spojena s postupem Ufadu podle § 102 zékona, kdy Ufad pfi poddni zadosti,
pokud je to moZné, pomaha Ucastniku fizeni s odstranénim nedostatkd Zadosti na misté, nebo
s postupem podle § 103 zadkona, podle kterého je Urad opravnén pozadovat upfesnéni tdajd
uvedenych v Zadosti nebo sdéleni doplnujicich Gdaji k ovéreni splnéni podminek pro vydani
osvédceni fyzické osoby, osvédcéeni podnikatele nebo dokladu.

Jako tfeti oblast metodické Cinnosti Ize oznacit metodické vedeni drziteld osvédceni nebo
dokladu formou konzultaci a informaci uverejiovanych na internetovych strankach Uradu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporuceni pfi ptipravé
a zpracovani opakovanych Zadosti v souvislosti s potfebou zachovani pristupu k utajovanym
informacim. Metodickou ¢&innost Ufadu v této roviné lze oznadit za velmi vyznamnou predeviim
ve sméru kdrZitelim osvédéeni podnikatele, ktefi i po uplynuti doby platnosti dosavadniho
osvédceni naddle predpokladali pfistup k utajovanym informacim, protoZe pfipadné nedodrzeni
zdkonem stanovené lhaty pro podani Zadosti podnikatele k vydani navazujiciho osvédcéeni by
u podnikatel, u kterych se vyskytuji utajované informace, mohlo mit za nasledek preruseni

vrve

poruseni zakona spolu s redlnym ohroZenim utajovanych informaci.

| nadale bylo vyraznou oblasti metodické ¢innosti Uradu poskytovani konzultaci, doporuéeni
a stanovisek pro podnikatele v souvislosti s institutem prohlaseni podnikatele podle § 15a zakona.

v vev

prvotnich informaci a metodickych doporuceni pred podanim zadosti, poskytovani pomoci,
konzultaci a metodickych doporuceni pfi odstrafiovani nedostatk(i Zadosti a zejména do oblasti
metodického vedeni osob, které jiz jsou drziteli osvédéeni, a dale poskytovani informaci a metodické
pomoci pro podnikatelské subjekty, které hodlaly ucinit prohlaseni.

V souvislosti s konzultaéni a metodickou ¢innosti Ufadu nelze opomenout uUcéast jeho
zaméstnancl na predndaskach, seminatich a Skolenich organizovanych rlznymi statnimi, ale také
soukromymi subjekty. Tato metodickd cinnost Ufadu byla zaméfena na poskytovani informaci
k zakonu, otdzkam bezpecnostniho fizeni a povinnostem drzitel( osvédceni a dokladu.

2.10. VESTNiIK URADU A INTERNETOVE STRANKY URADU

2.10.1. Véstnik Ufadu

Utad vydava, v souladu se zdkonem, Véstnik Utadu jako periodickou tiskovinu, ktera vychdzi
dvakrat ro¢né, v pfipadé potfeby i vicekrat. V roce 2018 byla vydana 2 pravideln3 Cisla.

Ve Véstniku Uradu jsou zvefejiiovany informace zoblasti personalni, administrativni,
pramyslové a fyzické bezpecnosti a bezpecnostni zplsobilosti. Dale jsou zvefejiiovany metodické
navody, razné pokyny, navody a instrukce, Zadosti a informace urc¢ené odborné verejnosti. Obsahem
Véstniku Uradu jsou rovné? aktudlni seznamy podnikateld, kterym bylo vydano osvédceni
podnikatele a certifikovanych technickych prostfedka.

Véstnik Uradu neni distribuovan formou volného prodeje. Lze jej zakoupit pouze
predplatitelskou formou. Véstnik lze rovnéZ objednat pfimo v obchodnim oddéleni Tiskarny
Ministerstva vnitra.
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Obsah Véstniku Uradu je zvefejfiovan také na internetovych strankach Uradu.

2.10.2. Internetové stranky Ufadu

Na internetovych strankach Ufadu www.nbu.cz jsou zvefejiiovany relevantni informace,
které se tykaji Cinnosti Ufadu a jeho hlavnich ukold. Jsou zde uvedeny odborné i vseobecné
informace, véetné aktualit a kontaktnich spojeni. VSechny Udaje jsou priibézné aktualizovany.

Internetové stranky Ufadu obsahuji predeviim podrobné informace pro uGcastniky
bezpecnostniho Fizeni a pro drZitele osvédceni, a to ohledné podani Zadosti o vydani osvédceni nebo
dokladu, oznamovdni zmén apod. Ddle je na nich zverejiovdn prehled vSech platnych pravnich
predpisli upravujicich oblast ochrany utajovanych informaci a bezpecnostni zplsobilosti i oblast
kybernetické bezpedénosti, pribéiné aktualizovany o jejich novelizace. Na internetovych strankach
jsou dale zverejiiovany seznamy platnych a neplatnych osvédceni podnikatele a osvédceni
podnikatele pro cizi moc, seznamy osvédceni fyzické osoby a doklad(, jejichZ platnost byla zrusena
nebo zanikla poskozenim osvédceni ¢i dorucenim ozndmeni o jeho odcizeni nebo ztraté, seznamy
certifikovanych technickych prostfedkl apod. Zverejiiovany jsou rovnéz aktudlni metodické navody,
odpovédi na nejcastéjsi dotazy a zpristupnény jsou i elektronické verze dotaznik(l a Zadosti. Na
internetovych strankdch jsou dale dostupné elektronické verze jednotlivych &isel Véstniku Uradu (od
roku 2011) a vyro¢ni zpravy o ¢innosti Ufadu. Jsou zde umistény i informace tykajici se vefejnych
zakazek zadavanych Ufadem, protikorupénich opatieni Utadu a déle odkaz na internetové stranky
Narodniho Uradu pro kybernetickou a informacni bezpecnost.

Internetové stranky Uradu spliiuji pravidla pfistupnosti podle vyhldsky ¢. 64/2008 Sb.,
o formé uverejiovani informaci souvisejicich s vykonem verejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti), a s jejich obsahem se tak
mohou seznamit i osoby se zdravotnim postiZzenim.

Zaznam internetovych stranek Ufadu je soudasti bibliografie a katalogu Nérodni knihovny CR.
Stranky jsou opatieny logem Webarchiv.

2.11. POSKYTOVANI INFORMACi PODLE ZAKONA €. 106/1999 SB., O SVOBODNEM PRiSTUPU

K INFORMACIM

Vroce 2018 bylo Ufadu podéno 8 7adosti o informace podle zdkona &. 106/1999 Sb.,
o svobodném pristupu k informacim, ve znéni pozdéjsich predpisa.

Vsem 8 Zadostem bylo vyhovéno a poZadované informace byly Zadateldm poskytnuty.
Rozhodnuti o odmitnuti Zadosti tedy nebylo vydano Zadné.

V roce 2018 nebyla poskytnuta Zadna vyhradni licence, ani nebyla poddna Zadna stiznost
podle § 16a zakona ¢. 106/1999 Sb.
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2.12. INSPEKCE REDITELE URADU

Inspekce Feditele Uradu v pribéhu roku 2018 provadéla, v rdmci plnéni dlouhodobych ukol(,
¢innosti souvisejici s vykonem interni kontroly uréenych oblasti pdsobnosti Utadu.

3. BEZPECNOSTNi, EKONOMICKE A PERSONALNIi ZABEZPECENi URADU

3.1.0CHRANA UTAJOVANYCH INFORMACI A KRIZOVE RiZENi V URADU

3.1.1. Vnitini kontrola ochrany utajovanych informaci

Ochranu utajovanych informaci v ramci Ufadu zajistuje odbor bezpeénostni, ktery rovnéz
provadi vnitfni kontrolu jejiho dodrZzovani.

V roce 2018 byla kontrolni ¢innost zamérena na dodrZovani povinnosti stanovenych zdkonem

a internimi akty Fizeni Ufadu, zejména smérnici Feditele Ufadu €& 15/2017, o provoznim fadu
Narodniho bezpecnostniho ufadu.

Kontrolni ¢innost byla vykondvana v ndsledujicim rozsahu: zabezpecdeni pracovisté pfi
kratkodobé a dlouhodobé nepfitomnosti zaméstnance, uloZeni klicl od pracovisté, ukladani
utajovanych informaci do uUschovnych objektl, zabezpeceni Uschovnych objektld z hlediska jejich
uzamceni, zabezpeceni ostatnich neutajovanych dokumentl a zabezpeceni vypocetni techniky proti
jejimu zneuziti nepovolanou osobou.

V roce 2018 nebylo zjiSténo zdvainé poruseni ochrany utajovanych informaci zaméstnanci
Ufadu. Rovné? ustanoveni provozniho fadu byla v roce 2018 zaméstnanci Ufadu dodrZovana a pfi

kontrolach nebyly zjistény zavazné nedostatky.

3.1.2. Personalni bezpeénost v ramci Ufadu

Odbor bezpecnostni zajistuje a provadi bezpecnostni fizeni o vydani osvédcéeni fyzické osoby
u uchazedl o zaméstnani v Ufadu a u zaméstnancd Uradu, vydava osvédéeni pro cizi moc a realizuje
bezpecnostni fizeni o zrudeni platnosti osvédéeni zaméstnancd Ufadu. V pfipadé potieby vydava
uvedenym osobdam také oznameni o splnéni podminek pro pfistup k utajované informaci stupné
utajeni Vyhrazené. Dale zajistuje pouceni fyzickych osob — zaméstnanch Uradu, pred prvnim
pfistupem k utajované informaci, vede evidenci poucenych osob a posuzuje, zda i nadale splfiu;ji
podminky pro vydani osvédceni fyzické osoby.

V souladu s § 67 odst. 1 pism. b) zakona bylo provedeno kazdorocni proskoleni zaméstnanct
Utadu z pravnich predpis@ v oblasti ochrany utajovanych informaci.

V roce 2018 bylo evidovano 72 zadosti o vydani osvédcéeni fyzické osoby, vydano bylo 63
osvédceni fyzické osoby véetné ukoncenych bezpecnostnich fizeni zahajenych jiz v roce 2017. Oproti
predchozimu roku dolo ke sniZeni poctu osvédéeni fyzické osoby vydanych zaméstnanctim Ufadu,
v disledku doznivajiciho vlivu vyclenéni organizacnich celkd prevedenych do Narodniho Gfadu pro
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kybernetickou a informaéni bezpeénost v srpnu 2017, kdy do$lo k delimitaci ¢asti zaméstnanc( Uradu
k tomuto novému subjektu.

Vydana osvédéeni fyzické osoby v ramci Ufadu v roce 2018

Dlvérné 11
Tajné 38
Prisné tajné 14
Celkem 63

Davody zaniku platnosti osvédéeni fyzické osoby v ramci Uradu v roce 2018

Doruceni nového osvédceni 37
Zména nékterého z udaju uvedenych v osvédceni 5
Vraceno drzitelem 2
Umrti drzitele 1
§56a zakona €. 412/2005 Sb. 2
Celkem 47

Vydana osvédéeni fyzické osoby pro cizi moc v ramci Ufadu v roce 2018

COSMIC TOP SECRET ATOMAL 5
COSMIC TOP SECRET 7
NATO SECRET 7
NATO CONFIDENTIAL 1
Celkem 20

V roce 2018 bylo vydano 1 oznameni o splnéni podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené.

3.1.3. Fyzicka bezpeénost v ramci Ufadu

Cast objektd Ufadu je od roku 2017 vyuzivdna Narodnim Gfadem pro kybernetickou
a informaéni bezpecnost. Ztohoto dlvodu zlstavaji v platnosti dfive provedené Upravy
zabezpecovacich systémU a souvisejicich rezZimovych opatreni.

V roce 2018 byla vypracovana projektovda dokumentace v souladu s nabidkou na verejnou
zakdzku snazvem Vypracovani projektu kverejné zakadzce ,Obnova bezpecnostnich systéml
v operaénim stredisku (velinu) Policie CR“. Faktickd modernizace operaéniho stiediska Policie CR
bude realizovana v roce 2019.
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3.1.4. Krizové Fizeni v rdmci Ufadu

V roce 2018 se zastupci Uradu Gcastnili jednani se zastupci Ministerstva vnitra, Ministerstva
obrany, Generdlniho feditelstvi Hasi¢ského zachranného sboru a jednani Vyboru pro civilni
a nouzové planovani. Uvedenym subjektiim byla poskytovana nezbytna soucinnost.

Odbor bezpeénostni koordinuje &innost jednotlivych organiza¢nich celkd Ufadu pfi pripravé
a realizaci Ukoll v rdmci mezinarodnich cviceni krizovych situaci. Pokynem teditele Utadu byl v roce
2014 z¥izen pracovni tym pro koordinaci pfipravy a Ucasti Ufadu na cvi¢enich organ( krizového fizeni
v CR. Tento pokyn byl v roce 2018 aktualizovan, nebot doslo k obméné ¢lend pracovniho tymu.

3.1.5. Ostatni Cinnosti

Odbor bezpeénostni zajistuje rovnéz evidenéni ochranu zaméstnancd UFadu v ptipadé jejich
ohroZeni v souvislosti s vykonem povoldni. Vroce 2018 byla opakované provadéna periodicka
aktualizace seznamu chranénych osob.

V rdmci bezpecnostni agendy boje proti korupci byla v roce 2018 vypracovana pravidelna

kazdoroc¢ni analyza korupcnich rizik, kterd je podkladem aktualizaci Interniho protikorupcniho
programu UFadu.

3.2. PROJEKTOVY MANAZER

Vroce 2018 byl zahajen proces zavedeni projektového fizeni pro oblast vedeni projektd
v rdmci Ufadu. Pilotnim projektem se stal projekt, jehoz pfedmétem byla studie, kterd méla za cil
posoudit dalsi rozvoj informacniho systému zpracovavajictho agendu persondlni a primyslové
bezpecnosti. Projekt trval 4 mésice (od 22. srpna do 10. prosince 2018) a splnil vSsechna ocekavani
i stanovené cile. Projektové fizeni se stane jednim z klicovych procest pro Uspésnou realizaci
projektd, jehoZ principy a postupy budou zpracovany prostfednictvim metodiky vychazejici z obecné
uznavanych a osvédcenych postupl a praxe.

3.3. ARCHIV NARODNIHO BEZPECNOSTNiHO URADU

Archiv Narodniho bezpecnostniho ufadu (dale jen ,Archiv”) vykonava od roku 2005 Cinnosti
bezpecnostniho archivu a od roku 2010 Cinnosti specializovaného archivu.

Archiv v rdmci ¢innosti bezpecnostniho archivu pecuje o archivélie oznacené stupném utajeni
a v ramci Cinnosti specializovaného archivu o neutajované archivalie. Archiv dohlizi na vykon spisové
sluzby Ufadu a pravidelné provéadi vybér archivalii ve skartaénim fizeni. Archivélie jsou vedeny
v zékladni evidenci Narodniho archivniho dédictvi. V roce 2018 bylo vydano 13 archivnich protokold.
Celkovy rozsah archivdlii je v bezpecnostnim archivu 12,33 bm a ve specializovaném archivu
22,63 bm. V roce 2018 navstivil specializovany archiv 1 interni badatel.

V Casopisech ,Verejna sprava“ a , Archivni Casopis” byla zvefejnéna informace o realizaci
spisové rozluky v rdmci rozdéleni Uradu na dva samostatné subjekty v roce 2017.
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Ve druhé poloviné roku 2018 byla zpracovana zadavaci dokumentace verejné zakazky
a vyhldsena verejnd soutéZz na ndkup specializovaného a bezpecnostniho digitdlniho archivu.
Vystavba digitalniho archivu se predpoklada v pribéhu roku 2019.

3.4. EKONOMICKE ZABEZPECENi URADU

Utad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoétu €. ,308“. Od 1. srpna
2017 jsou jeho ukoly redukovany vyhradné na oblast ochrany utajovanych informaci a bezpecnostni
zplsobilosti. V roce 2018 byly veskeré ¢innosti UFadu financovany vyhradné ze statniho rozpoé&tu. Po
schvélenych rozpoctovych opatrenich Cinil koneény rozpocet vydajd v tomto roce 319 015,32 tis. K¢
a jeho Cerpani k 31. prosinci 2018 bylo na Urovni 86,86 %.

PFijmovou ¢ast statniho rozpoctu naplnila kapitola v roce 2018 ve vysi 3 061,69 tis. K¢, a to
zejména Uhradou spravnich poplatkd ve vysi 324 tis. K¢, vybranymi pokutami ve vysi 140 tis. K¢
a nahodilymi pfijmy, jako jsou preplatky z minulych let ve vysi 1 590,94 tis. K¢ a neinvesti¢ni transfery
prijaté od EU ve vysi 826,78 tis. KC. Zbyvajicich 179,97 tis. K¢ tvofilo pojistné plnéni od pojistovny
Kooperativa, a. s., jako nahrada skody na vozidle, prodej vyfazeného vozidla a ostatni drobné prijmy.

Rozpocet roku 2018 byl posilen o naroky nespotiebovanych vydajd roku 2017 ve wvysi
54 132,31 tis. KC. Jedna se zejména o naroky nespotiebovanych vydaju, které v roce 2017 nemohly
byt z legislativnich divodU delimitovany na nové vznikly Narodni Grad pro kybernetickou a informacni
bezpecnost.

Rozpocet roku 2018 byl ¢erpan ve vysi 277 098,75 tis. KC. Nejvétsi objem béznych vydajd
tvofily mzdové vydaje a zakonem dané odvody ve vysi 212 235,25 tis. K¢, tj. 76,59%.

BéZné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb a nakupt
k zajisténi ¢innosti Uradu ¢inily po rozpoétovych zméndach 65 288,61 tis. K& a byly ¢erpany v nizéi mite
vlivem vyvoje cen v rdmci verejnych zakazek a Uspornych opatieni ve vysi 53 845,19 tis. K¢, coZ je na
Urovni 82,47 %.

Kapitalové vydaje byly ¢erpany v souladu se schvalenym programem v ramci systému Spravy
majetku ve vlastnictvi statu, a to v celkové vysi 11 018,3 tis. K.

Rozpocet Ufadu lze povazovat jiz po nékolik let v ramci meziroéniho narlstu vydajd za
stabilizovany a kjeho navyseni dochdazelo v predchazejicich letech pouze u financovani nové
svéfenych ¢innosti na zakladé novych usneseni vlady CR (¢. 520/2015, o posileni kapacity Narodniho
bezpecnostniho Ufadu v oblasti kybernetické bezpecnosti v letech 2016 az 2018, a ¢. 1034/2015,
o schvaleni personalnich projektl ministerstev a dalSich Ustfednich spravnich urad(, zpracovanych
podle zakona ¢. 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve
znéni pozdéjsich predpist).

Vyuzivani svéfenych financnich prostfedkl bylo i vroce 2018 v souladu s ¢innostmi, které
jsou Ufadu vymezeny zadkonem. Cerpdni rozpoctu, rozpoctova opatieni a nové zaméry projedndvala
pravidelné& i v roce 2018 komise pro hospodareni s finanénimi prostfedky Ufadu. Veskeré vydaje vidy
prochazeji predbéznou a pribéznou finanéni kontrolou. Nasledna kontrola je provadéna na pozici
hlavni ucetni a u vybranych financnich operaci prirezové i spravcem rozpoctu. Prikazci operaci Uzce
spolupracuji se spravcem rozpoctu a se spravou majetku, coz lze povazovat i za ¢aste¢nou naslednou
kontrolu nad ramec zdkona o finanéni kontrole.
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3.5. PERSONALNIi ZABEZPECENi URADU

K 1. lednu 2018 mél Ufad 268 systemizovanych pracovnich mist. K 31. prosinci 2018 bylo
ztohoto poctu obsazeno 261 mist. Volnd pracovni mista jsou pribéiné obsazovana novymi
zaméstnanci. Vybrani uchazeci prochazeji psychologickym vysetfenim a bezpeénostnim Fizenim.
Adaptacnimu procesu po nastupu do pracovniho poméru je vénovdna maximalni pozornost. V oblasti
naboru je nastavena spoluprace s vysokymi Skolami a dafi se budovat SirSi povédomi o existenci
a ¢innosti UFadu v akademickém prostfedi. Absolventi vysokych $kol tvofi podstatnou ¢ast uchazeéd
o pracovni uplatnéni, zejména pfi obsazovani pozice analytik bezpecnostniho fizeni. Dal$i moZnosti,
jak oslovit pfipadné uchazete o zaméstnani, jsou veletrhy pracovnich pfileZitosti, kterych se Ufad
aktivné ucastni.

V Uzké spolupraci s vedoucimi zaméstnanci Ufadu byl zpracovan priibéiny plan komplexniho
vzdélavani. Odborna skoleni zaméstnancu se v obecné roviné zamérovala pfedevsim na oblast prava,
ochranu osobnich udajl, psychologii, personalistiku, dafiové zakony, spisovou sluzbu a archivnictvi
apod. Pro zaméstnance participujici na bezpecnostnim fizeni jsou pfipravovana Skoleni s dlrazem na
vysokou kvalifikaci jednotlivych lektord. Ufad se déle zaméfil na rozvoj komunikaénich
a prezentacnich dovednosti zaméstnancl, ktefi jsou vramci spravniho fizeni v pfimé interakci
s vefejnosti. Prlibézna skoleni zaméstnancl v oboru IT jsou cilené zamérena na zdokonalovani
znalosti a dovednosti pti spravé siti a aplikaci.

V roce 2018 Urad organizoval proskolovani vedoucich zaméstnanct v oblasti manazerskych
schopnosti a dovednosti a pokracovalo rovnéz jazykové vzdélavani zaméstnancd, at jiz formou

skupinovych kurzl ¢i individudini vyuky.

Uspé3nost vzdélavacich akci je pribéiné vyhodnocovana odborem personalnim. Zpétna
vazba (vysledky hodnoceni) je pak jednim z podkladl pro planovani dalsiho vzdélavani zaméstnancd.

Struktura zaméstnanci Ufadu podle véku

Pramérny vék — muzi 47
Pramérny vék — Zeny 44,2
Pramérny vék — vsichni zaméstnanci 45,6
Struktura zaméstnancu Zeny/muzi Struktura zaméstnanctl — vzdélani

4%

1 vysokoskolské
L Uplé stredni

H ostatni

L muzi

i Zeny
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