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1. UvoD

Cinnost Narodniho bezpeénostniho Gradu (déle jen ,U¥ad“) byla, v souladu s jeho ptisobnosti
a ukoly stanovenymi predeviim zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpist (dale jen ,,zdkon“), a do konce cCervence
2017 rovnéz zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,,zdkon o kybernetické

bezpecnosti“), v lofiském roce zamérena zejména na tyto hlavni oblasti:

0 rozhodovani o Zadostech fyzickych osob, Zadostech podnikatel o vydani osvédéeni pro
pfistup k utajovanym informacim, ddle o Zaddostech o vydani dokladu o bezpecnostni
zpUsobilosti fyzické osoby a o zaniku platnosti téchto verejnych listin (tzv. bezpecnostni
fizeni), véetné mezinarodni spoluprace v této oblasti,

0 ukladani spravnich trestll za nedodrZeni povinnosti stanovenych zakonem,
0 vedeni Ustfedniho registru a schvalovani zfizeni registrll v organech statu a u podnikateld,

O certifikace technickych prostiedki a do konce cervence dale certifikace informacnich
systému, kryptografickych prostiedkd, kryptografickych pracovist a stinicich komor,

O spoluprace s bezpecnostnimi Ufady clenskych zemi Organizace Severoatlantické smlouvy
(NATO) a Evropské unie (EU) a zemi kandidujicich na vstup do téchto organizaci (vzajemné
konzultace, priprava ndvrh( na sjednavani mezinarodnich smluv) a podil odbornych
pracovnikd Uradu na praci a jednani orgdnG NATO a EU,

0 aplikace pravni Upravy ochrany utajovanych informaci a bezpecnostni zpUsobilosti pfi pInéni
vySe uvedenych ukoll, vykon kontroly (do konce Cervence statniho dozoru) a poskytovani
metodické pomoci smérujici k upevriovani pravniho védomi dotéenych subjektd
a ke sjednocovani aplikacni praxe v dané oblasti,

O podavani vyjadreni k ozndamenim o verejnych zakazkach s presahem do oblasti utajovanych
informaci podle § 69 odst. 1 pism. r) zakona,

O dalsi cinnosti vykondvané v souvislosti sgesci za oblast kybernetické bezpecnosti
do 31. ¢ervence 2017.

Obsahem této zprdvy jiz neni popis a statistické vyhodnoceni konkrétnich ¢innosti v oblasti
bezpecnosti informacnich a komunikacnich systém0, kryptografické ochrany, kybernetické
bezpeénosti a sluzby PRS, které Ufad zajistoval do konce Eervence 2017, nebot je nyni, po vyjmuti
z plisobnosti Ufadu, vykondva nové vznikly Narodni Giad pro kybernetickou a informaéni bezpeénost.



2. CINNOST URADU
2.1. LEGISLATIVNI A PRAVNIi CINNOST

vewvs

2.1.1. Vnéjsi legislativni Cinnost

Zakon byl v roce 2017 tfikrat novelizovan, a to

O zakonem ¢.183/2017 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o odpovédnosti za prestupky a fizeni o nich a zdkona o nékterych prestupcich,

0 zakonem €. 205/2017 Sh., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni zakona
¢.104/2017 Sb., a nékteré dalsi zakony, a

0 zakonem ¢. 256/2017 Sb., kterym se méni zdkon ¢. 412/2005 Sbh., o ochrané utajovanych
informaci a o bezpecénostni zpUsobilosti, ve znéni pozdé;jsich predpist.

Novelou zdkona (zdkon ¢. 205/2017 Sb.) doslo s ucinnosti k1. srpnu 2017 ke vzniku
samostatného Narodniho uradu pro kybernetickou a informacni bezpecnost, na ktery presla mimo
oblast kybernetické bezpecnosti téZ ¢ast plsobnosti vramci ochrany utajovanych informaci, a to
kryptograficka bezpecnost a bezpecnost informacnich a komunikacnich systémd.

Vyse uvedenym zdkonem ¢. 256/2017 Sb. byl dale novelizovan § 23 odst. 3 zdkona. Cilem
zmény bylo vztdhnout pouZiti vybranych ustanoveni ¢asti druhé hlavy IV zakona (administrativni
bezpecnost) i na naklddani s utajovanymi informacemi zpracovavanymi v elektronickém systému
spisové sluzby, ktery je soucasti informacniho systému nakladajiciho s utajovanymi informacemi,
pficemzZ tento systém musi spliovat pozadavky stanovené narodnim standardem pro elektronické
systémy spisové sluzby (s vyjimkou téch pozadavkd, které vyluduje institut certifikace podle zakona
a zvlastni povaha pusobnosti plvodce).

Urad v roce 2017 dale zpracoval novelu nafizeni vlady € 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, ve znéni pozdéjsich predpisi. Touto novelou (nafizeni vlady
¢. 360/2017 Sb.), ktera nabyla Géinnosti dnem 1. ledna 2018 a s ohledem na potfeby soudasné praxe
v oblasti ochrany utajovanych informaci aktualizovala seznam utajovanych informaci, byly konkrétné
modifikovany stavajici poloZzky seznamu utajovanych informaci a doplnény téZ polozky nové.
Soucasné doslo k doplnéni dvou priloh k nafizeni vlady ¢. 522/2005 Sb. Jednalo se o seznam
utajovanych informaci v oblasti plUsobnosti Narodniho uradu pro kybernetickou a informacni
bezpecnost a v oblasti plisobnosti Generalni inspekce bezpecnostnich sbord.

Utad se dale aktivné podilel na tvorbé navrha zakond, majicich vazby na ochranu utajovanych
informaci a vykon citlivych Cinnosti, které byly pfipravovany ministerstvy nebo jinymi ustfednimi
spravnimi Ufady pfi pfijimani novych zakonl nebo se zménami stavajicich zakon(. Ufad rovnéi
v ramci mezirezortniho pripominkového ftizeni zpracoval stovky stanovisek k ndvrhim pravnich
pfedpist predkladanych ministerstvy nebo jinymi Ustfednimi spravnimi Gfady. Ufad se v priibéhu
roku 2017 taktéz vyjadfoval k materialim nelegislativni povahy a k navrhlim mezinarodnich smluv.



Na konci roku 2017 byla zfizena pracovni skupina, jejimz ukolem je v nasledujicich 2 letech
pfipravit obsahové rozsahlejsi novelu zakona v reakci na nejnové;jsi aplikacni poznatky a poZadavky
z praxe, jejiz predloZeni vladé se predpoklada v roce 2020. Do novych ustanoveni zakona se v pfipadé
potfeby promitnou i planované zmény Bezpecnostni politiky NATO (C-M(2002)49), jejihoz
vyjedndavani se Ufad prostfednictvim Stélé delegace CR pfi NATO v Bruselu rovnéz Géastni.

2.1.2. Legislativni ¢innost v ramci EU

V &ervenci 2016 byla v Ufednim véstniku Evropské unie vyhlddena Smérnice o opatienich
k zajisténi vysoké spolecné uUrovné bezpecnosti siti a informacnich systému v Unii (smérnice NIS),
pricemz jeji transpozi¢ni lhata Cini 21 mésicd ode dne nabyti platnosti, tj. do 9. kvétna 2018.
Transpozi¢ni zakon, ktery byl v roce 2017 projednavén v Parlamentu CR, obsahoval plvodné pouze
novelu zdkona o kybernetické bezpecnosti a zakona o svobodném pfistupu k informacim. Béhem
projednavani v Poslanecké snémovné Parlamentu CR byl pfijat pozméfovaci navrh, ktery novelizoval
dalsich 11 zakonu, a umoznil tak vznik Narodniho uUfadu pro kybernetickou a informacni bezpecénost.
Zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti), ve znéni zdkona ¢. 104/2017 Sb., a nékteré dalsi zakony,
byl dne 14. Cervence 2017 publikovan ve Sbirce zakonu a 1. srpna 2017 nabyl G¢innosti.

Pro dokonceni transpozice smérnice NIS pokracovaly prace na pripravé vyhlasky o kritériich
pro uréeni provozovatele zakladni sluzby. Tato vyhlaska presla po 1. srpnu 2017 do kompetence

Narodniho Uradu pro kybernetickou a informacni bezpecnost.

2.1.3. Vnitini legislativni ¢innost

V pribéhu roku 2017 bylo vyddno celkem 38 novych internich aktd fizeni Feditele Ufadu.
Konkrétné se jednalo o 19 smérnic a 19 pokyn(, které byly vydany pfedevsim jako reakce na vznik
Narodniho Gfadu pro kybernetickou a informaéni bezpe&nost, organizaéni zmény v Ufadu a rovné?
pro zajisténi fizeni o vetejnych zakazkach, které jsou ve zvySené mite zadavany.

2.1.4. Vyjadreni k oznameni podle § 69 odst. 1 pism. r) zakona

Utad jiz $estym rokem (od 1. ledna 2012) v rdmci ochrany utajovanych informaci zabezpeéuje
agendu, kterd se vaze k zaddvani verejnych zakdzek verejnymi zadavateli, a podle § 138 odst. 1 pism.
[) zdkona (od 1. srpna 2017 se jedna o § 138 odst. 1 pism. k) zdkona) se vyjadfuje k oznamenim
verejnych zadavatelll podle § 69 odst. 1 pism. r) zakona. Tato ¢innost spociva v posuzovani oznameni
ucinénych vefejnymi zadavateli z hlediska ochrany utajovanych informaci. Konkrétné se oznamuje
skutecnost, Ze zadavatel bude zadavat verejnou zakazku mimo zaddvaci fizeni z divodu ochrany
utajovanych informaci, nebo Ze v zaddvacim fizeni stanovi opatreni k zajisténi ochrany utajované
informace stupné utajeni Dlavérné nebo vyssi. Dale zadavatel oznamuje stanoveni poZadavku
na profesni zplsobilost v zadavacim fizeni spocivajici v predloZzeni dokladu prokazujiciho schopnost
dodavatele zabezpecit ochranu utajovanych informaci stupné utajeni D0vérné nebo vyssi nebo
opravnéni ke vstupu osob dodavatele do zabezpecené oblasti kategorie Davérné nebo vyssi anebo
jednaci oblasti podle tohoto zdkona, nebo stanoveni podminky na uzavieni smlouvy v zadavacim
fizeni spocivajici v predlozeni dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu
utajovanych informaci stupné utajeni Dlvérné nebo vyssi.

V roce 2017 obdrzel Ufad 70 ozndmeni, tj. 0 26 méné nei v roce 2016. Z toho k 67 podanym
oznamenim nemél vyhrady, 3 ozndameni byla vzata zpét. Nejvétsi podil na oznamenich mélo
Ministerstvo obrany, celkem 27 oznameni, a v poradi druhé Ministerstvo vnitra podalo oznameni 15.



V rdmci posuzovani podanych oznameni Utad s vefejnymi zadavateli ovéfoval nezbytnou
nutnost jimi zvoleného postupu z hlediska ochrany utajovanych informaci, véetné vyzadovani
prislusnych dokumentl obsahujicich utajované informace, které maji byt v ramci plnéni predmétu
verejné zakadzky poskytovany, a ovérovani téchto skutecnosti se zaméstnanci jednotlivych
oznamovatel(l. Pfehledy o zaslanych ozndmenich a vyjadfenich Ufadu se, podle zdkona, pravidelné
zasilaji k vyuZiti Uradu pro ochranu hospodafské soutéze.

2.1.5. Pravni ¢innost

Vroce 2017 bylo pro poruseni povinnosti stanovenych zakonem ukoncéeno celkem 31
prestupkovych fizeni uloZenim spravniho trestu, ztoho v 18 pfipadech fyzickym osobam a ve 13
pfipadech pravnickym osobam. UloZena byla ve 29 pripadech penézitd pokuta, ve 2 pripadech
napomenuti. V dalSich 4 pripadech nebylo sprdvni fizeni dosud ukonceno. Celkova vyse uloZzenych
pokut dosahla ¢astky 237 500 K. Dale v celkem 8 pripadech nebyla fizeni prozatim zahdjena, nebot
jsou Uradem ¢inény patfi¢né kroky v rdmci pfipravného fizeni.

Vroce 2017 doslo k zastaveni tizeni ve 2 pripadech. Ve 33 dalSich pripadech byla véc

odloZena (ve 24 pripadech u fyzickych osob, v 9 pfipadech u pravnickych osob). V 17 ptipadech byla
véc z divodu nepfislusnosti postoupena k projednani vécné prislusnému organu.

Spravni fizeni v roce 2017

Fyzicka osoba Pravnicka osoba Celkem
Ukoncena spravni fizeni 18 13 31
Pocet uloZzenych sankci 18 13 31
Zastavena spravni fizeni 1 1 2
Dosud neukoncena spravni fizeni 3 1 4

Odbor pravni a legislativni prostfednictvim pravniho oddéleni vramci Ufadu rovné:
zabezpecuje agendu zadavani verejnych zakazek. V souvislosti s povinnou elektronizaci procesu
zadavani vSech verejnych zakazek vcéetné podlimitnich a nadlimitnich zavedenou zdkonem
¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdéjsich predpisd, bylo vedenim Ufadu
rozhodnuto, 7e pro zadavani viech vefejnych zakdzek bude Uradem vyuzivan Ndrodni elektronicky
nastroj (NEN), jehoZ pouZivani je pro organy stdtu bezplatné. Tyto zmény byly promitnuty
do nezbytné legislativni Gpravy vnitfnim pFedpisem a byla pfipravena nova smérnice feditele Ufadu
€. 14/2017, o zadavani verejnych zakazek v Narodnim bezpecnostnim Gradu, kterd upravuje postup
Ufadu v oblasti zadavéni veFejnych zakazek. Soucasné doslo ke zjednodudeni a zefektivnéni postupu
pfi zadavani vefejnych zakazek v podminkach Ufadu. Pravni oddéleni nyni prostfednictvim NEN
zadava a administruje vedkeré vefejné zakazky zaddvané za Ufad s hodnotou pfedmétu plnéni nad
100 000 K¢ bez DPH, a to na zakladé zadosti pfislusného vedouciho zaméstnance. Prevaznou vétsinu
vefejnych zakdzek zadavanych Ufadem v roce 2017 tvofily z hlediska objemu finanénich prostiedkd
vefejné zakazky malého rozsahu. Soucasné pravni oddéleni zajistuje uverejnéni viech zakonem
stanovenych informaci ve Véstniku vefejnych zakdzek a na profilu Ufadu jako zadavatele. Rovnéz
zajistuje uverejnéni smluv nebo objedndvek s hodnotou pfedmétu plnéni nad 50 000 K¢ bez DPH
v Registru smluv vedeném podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv a o Registru smluv, ve znéni pozdéjsich predpisa.




Dalsi vyznamnou ¢ast pravni ¢innosti tvofi agenda obchodnich smluv uzaviranych na plnéni
jednotlivych verejnych zakdzek a agenda dalSich smluvnich ujednani uzaviranych v souvislosti
se zabezpecenim vykonu ptsobnosti Ufadu, jako jsou napfiklad souéinnostni dohody uzavirané
s dal$imi organizaénimi slozkami statu a organy statni spravy. Pro potfeby organizaénich celki Uradu
byla vypracovdna fada pravnich stanovisek k aplikaci pravnich predpist z oblasti pdsobnosti Ufadu
i ostatnich pravnich predpis(.

V souvislosti se vznikem Ndrodniho Ufadu pro kybernetickou a informacni bezpecnost
k 1. srpnu 2017, kdy na tento nové zaloZeny orgdn statni spravy presla dosavadni pdsobnost Ufadu
v oblasti kybernetické bezpecnosti, sluzby PRS Galileo, ochrany utajovanych informaci v informacnich
a komunikacnich systémech, kryptografické ochrany a védy a vyzkumu v téchto oblastech, tvofilo
vyznamnou soucast Cinnosti odboru pravniho a legislativniho v roce 2017 pfedani smluvni agendy
spadajici nové do pusobnosti Narodniho ufadu pro kybernetickou a informacni bezpecnost
a vypracovani delimitac¢niho protokolu a dohody o prechodu prdv a povinnosti z pracovnépravnich
vztahU, smluvnich vztah(, rozpoctovych prostfedk(, hmotného i nehmotného majetku a dalSich prav
a povinnosti.

Soucdst pravni cinnosti tvori dale vyfizovani narokll na nahradu Skody zplsobené
nezakonnym rozhodnutim nebo nespravnym uGfednim postupem podle zdkona ¢&. 82/1998 Sb.,
o odpovédnosti statu za Skodu zplsobenou pfi vykonu verejné moci rozhodnutim nebo nespravnym
Urednim postupem, ve znéni pozdéjsich predpist. V soucasnosti probiha fizeni ve véci uplatnéni

naroku na nahradu této Skody se 3 Zadateli.
Odbor pravni a legislativni rovnéz prlibéiné vede evidenci plnéni legislativnich zavazku

vyplyvajicich z &lenstvi v EU v plisobnosti Ufadu prostiednictvim Informaéniho systému aproximace
prava (ISAP).

2.2. MEZINARODNI SPOLUPRACE

2.2.1. Mezinarodni smlouvy

Utad ma jako Ustfedni spravni ufad pro oblast ochrany utajovanych informaci ve své
kompetenci pfipravu navrhll na sjednavani smluv o ochrané utajovanych informaci. Pfi stanovovani
priorit v této oblasti UFad vychazi z praktické potieby vymény utajovanych informaci s konkrétnimi
stadty a z potfeby zajistit témto informacim odpovidajici ochranu. Sjedndvani smluv o ochrané
utajovanych informaci je zcela v souladu se zahrani¢né politickymi zajmy CR, stejné jako se zavazky,
které pro CR vyplyvaji z ¢lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani utajovanych informaci
mezi CR a druhou smluvni stranou, ochranu piedanych utajovanych informaci a spolupraci spravnich
organli odpovédnych za jejich ochranu. Vzhledem ktomu, Ze tyto smlouvy upravuji véci, jejichz
Uprava je vyhrazena zakonu, a dale prdva a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je,
v souladu s €. 49 Ustavy CR, potiebny souhlas obou komor Parlamentu CR. Ve smyslu Smérnice vlady
pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani platnosti mezindrodnich smluv,
schvalené usnesenim vlady CR ¢&. 131 ze dne 11. Unora 2004, se jednd o mezinarodni smlouvy
prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjedndvany vsouladu s Ustavou CR
a ostatnimi pravnimi predpisy a vsouladu s mezinarodné-pravnimi zavazky CR (véetné prava EU
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a bezpecnostnich standardl NATO). Smlouvy dale reflektuji obecné uznavané principy a uzance
mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjedndvdni smluv o ochrané utajovanych informaci za rok 2017

V roce 2017 byly vyvijeny nasledujici aktivity v rdmci sjedndvani mezinarodnich smluv:

0 Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné a vzadjemné ochrané
utajovanych informaci

Vroce 2016 probéhlo prvni jednani o smlouvé stureckou stranou. Vzhledem ke zméné
politické situace v Turecku turecka strana (i pfes urgence) nereagovala na zaslané navrhy.

0 Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty o vyméné a vzajemné
ochrané utajovanych informaci

Smlouva byla vloZena do mezirezortniho pfipominkového fizeni. Byly vzneseny pfipominky
ze strany zpravodajskych sluzeb, které byly zaslany druhé strané. Ta se k nim vSak zatim
nevyjadrila. Doposud se nepodafilo dosahnout shody nad textem smlouvy.

0 Smlouva mezi Ceskou republikou a Maltskou republikou o vyméné a vzajemné ochrané
utajovanych informaci

Obé strany si vyménily navrhy na sjednani smlouvy, text smlouvy byl dohodnut
korespondencné. Predpokladana expertni jednani v roce 2017 neprobéhla, jejich zahajeni je

planovano na rok 2018.

O Smlouva mezi vlddou Ceské republiky a vliadou Korejské republiky o vyméné a vzajemné
ochrané utajovanych vojenskych informaci

V roce 2017 probéhla na zdkladé iniciativy korejské strany expertni jednani, na kterych byl
dohodnut text smlouvy.

2.2.1.2. Vyhled na rok 2018

V roce 2018 Urad predpoklada zahajeni expertnich jednani u vyse uvedené smlouvy s Maltou,
ddle dokonceni vnitrostatniho schvalovaciho procesu, podpis a vstup v platnost smlouvy s Korejskou
republikou.

Vzhledem k necinnosti partnerskych ufadd se neda predpokladat dokonceni jednani
o smlouvach s Belgii, Nizozemskem, Irdkem, USA a Velkou Britanii, ktera byla zahajena v predchozich
obdobich. Naopak se ocekava zahdjeni jednani s Brazilii a Arménii, které projevily zajem o sjednani
smlouvy o ochrané utajovanych informaci.

2.2.2. Aktivity v ramci NATO a EU a spoluprace s bezpeénostnimi trady partnerskych stata

Zaméstnanci Ufadu se podileli na &innosti vyznamnych vybor( a pracovnich skupin NATO
a obdobnych organli v ramci instituci EU a ESA.

Utad od svého zaloZeni priibézné spolupracuje s narodnimi bezpe€nostnimi Gfady &lenskych
zemi NATO a EU voblasti ochrany utajovanych informaci (vymény zkusenosti, provadéni ukonl
v bezpecnostnim fizeni, uzndvani bezpecnostnich opravnéni, povolovani navstév, u kterych se
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predpoklada pristup k utajovanym informacim atd.) a poskytuje konzultacni a asistencni Cinnost
statlm, které aspiruji na ¢lenstvi v obou uvedenych organizacich. Asisten¢ni a konzultacni ¢innost ve
vztahu k neclenskym statim EU nebo NATO se zaméfuje zejména na oblast Balkanu (Albanie, Bosna
a Hercegovina, Cerna Hora, Chorvatsko, Kosovo, Makedonie a Srbsko), jizniho Kavkazu (Azerbajdzan,
Gruzie) a Dalného vychodu (Korejska republika).

2.3. PERSONALNIi BEZPECNOST

V oblasti personalni bezpecnosti Urad vroce 2017 provadél zejména bezpecnostni fizeni
o vydani osvédceni fyzické osoby, v jejichz zavéru vydaval osvédceni fyzické osoby nebo rozhodnuti
o nevydani osvédéeni fyzické osoby. Dale Ufad pfijimal zadosti o vydéni osvédéeni fyzické osoby pro
cizi moc a pfi spInéni zdkonem stanovenych podminek vydaval osvédceni fyzické osoby pro cizi moc,
potvrzujici cizi moci provedeni bezpecnostniho fizeni u této osoby a vydani osvédceni fyzické osoby.

Ve vztahu k osobam, které jsou drziteli osvédeeni fyzické osoby, se ¢innost Uradu zamérovala
predevsim na provadéni ukonl k provérovani, zda tyto osoby i nadale spliuji podminky stanovené
zdkonem pro jeho vydani. V této souvislosti Urad ved! fizeni o zrudeni platnosti osvédéeni fyzické
osoby a v pripadech, kdy fyzickd osoba prestala splnovat podminky pro jeho vydani, vydaval
rozhodnuti o zruseni platnosti osvédceni fyzické osoby.

Utad dale realizoval Fadu dalich Ukonl spojenych svy$e uvedenymi &innostmi, napf.
zakladani, vedeni, evidenci a vyfazovani bezpecénostnich svazkl, vedeni evidence fyzickych osob,
které jsou drziteli osvédceni fyzické osoby atd.

V oblasti personalni bezpeénosti Ufad spolupracoval s organy statu, predeviim s Policii CR
a se zpravodajskymi sluzbami, prdvnickymi osobami a dalSimi subjekty, které disponovaly
informacemi dlleZitymi pro bezpecnostni fizeni.

Soucinnost, kterou v rdmci bezpe¢nostniho fizeni poskytuji Uradu zpravodajské sluzby, Policie
CR a dalsi spolupracujici organy statu a pravnické osoby, byla v roce 2017 standardné na velmi dobré
Grovni. V souladu s usnesenim vlady CR €. 1381 ze dne 12. prosince 2007 byla vzajemnd spoluprace
dale upravovana. V prlibéhu roku byla podepsana nova dohoda o poskytovani informaci mezi
Narodnim bezpecnostnim Gfadem a Ufadem pro ochranu hospodarské soutéie a dodatek ¢&.2
ke Smlouvé o ziskavani informaci zevidenci Centrdiniho depozitafe cennych papirGd a.s.
prostfednictvim Information Service Broker.

Dal3i oblasti ¢innosti Ufadu byla spoluprace s ufady cizi moci, které maji v ptisobnosti
ochranu utajovanych informaci, pfi provadéni vlastnich bezpecnostnich fizeni (vyzadovani informaci).
Utad si u partnerskych Grad( vyzadal informace k 207 osobam a na zékladé jejich 74dosti provadél
Setfeni k 72 osobam, které byly v daném staté provérovany pro pfistup k utajovanym informacim.

2.3.1. Bezpecnostni fizeni o Zadostech fyzickych osob

Ze statistickych udajl ohledné bezpecnostniho Fizeni o Zadostech fyzickych osob, které jsou
prehledné shrnuty v kapitole 2.3.5., vyplyva, Ze v lofiském roce bylo pfijato 5445 zadosti o vydani
osvédceni fyzické osoby, to je 0 294 zadosti méné neZ v predchozim roce.

Nejvétsi podil tvofily Zadosti o vydani osvédceni fyzické osoby pro stupen utajeni Tajné (52 %)
a pro stupefl utajeni DOvérné (45 %). Zadosti byly podavany, na rozdil od predchazejicich let,
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pomérné rovnomeérné v prabéhu celého roku, pficemzZ nejvice zadosti bylo podadno v kvétnu, a to
v celkovém poctu 577 zadosti (viz graf Celkové pocty prijatych Zadosti v jednotlivych mésicich roku
2017).

Celkem bylo v loriském roce rozhodnuto v 5 297 pfipadech o vydani osvédceni fyzické osoby
a ve 13 ptipadech o nevydani osvédcéeni. Ve 116 ptipadech bylo bezpecnostni fizeni zastaveno.
Nejcastéjsim dlvodem zastaveni bezpecnostniho Fizeni bylo zpétvzeti zadosti Ucastnikem fizeni (57
pripadl). Vyznamny podil na zastaveni bezpecnostniho fizeni méla také povinnost odpovédné osoby
neprodlené oznamit Ufadu pominuti skuteénosti od(ivodfiujicich nutnost pfistupu fyzické osoby
k utajovanym informacim (39 pfipadd). Ufad tak mohl probihajici bezpeénostni Fizeni zastavit, nebot
diivod Fizeni zanikl. Tim doslo ke sniZeni naklad(i Uradu a s nim spolupracujicich orgdn a organizaci,
nebot nebylo nutné v téchto pripadech bezpecnostni fizeni dokondovat. Souéasné tim byl posilen
princip ,,need to know”, jehoz hlavnim smyslem je, aby k utajovanym informacim mohly mit pfistup
pouze osoby, které tyto informace k vykonu své pracovni nebo jiné obdobné cinnosti nezbytné
potrebuji znat.

2.3.2. Provérovani splhovani podminek po vydani osvédceni fyzické osoby

Vyznamny objem ¢innosti Ufadu v oblasti personalni bezpeénosti souvisi s provéfovanim, zda
fyzickd osoba, kterd je drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho vydani.
V loniském roce bylo takto provéreno celkem 5 039 drZiteld osvédceni. Tato Cinnost byla standardné
provadéna pred vydanim osvédéeni pro cizi moc a v pfipadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejichZ obsah nasvéd¢oval tomu, Ze by dritel
osvédceni fyzické osoby mohl prestat splfiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahladenych zmén samotnym drzitelem osvédéeni fyzické osoby, piipadné je Utad ziskal
pfimo svou vlastni Cinnosti (napf. zprdbéiného monitoringu tzv. otevienych zdroju).
Nezanedbatelnou cast takto provérenych pripadl tvofilo rovnéz periodické ovérovani realizované
po dobu platnosti pfislusSného osvédceni. Ve 121 ptipadech toto provérovani vyustilo v zahajeni fizeni
o zruseni platnosti osvédceni fyzické osoby, které bylo v 19 pfipadech ukonéeno vydanim rozhodnuti
o zruSeni platnosti osvédceni fyzické osoby (viz kap. 2.3.5. Statistické prehledy).

2.3.3. Analyza duvodi nevydani nebo zruseni platnosti osvédéeni fyzické osoby

V loriském roce Urfad rozhodl o nevydani osvédéeni fyzické osoby ve 13 pfipadech a v 19
pfipadech platnost osvédceni fyzické osoby zrusil.

VétsSina zvyse uvedenych rozhodnuti byla vydana zdlvodu nesplnéni podminky
bezpecnostni spolehlivosti podle § 12 odst. 1 pism. d) zakona, a to predevsim v souvislosti s vyskytem
bezpecnostniho rizika podle § 14 odst. 3 pism. d) zdkona, jehoZ podstata spociva v chovani, které ma
vliv na davéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit jeji schopnost utajovat informace.

Jednani, kterymi Zadatelé a drzitelé osvédceni skutkovou podstatu tohoto bezpecnostniho
rizika naplnili, byla rdznorodd. Spektrum rizikového chovéni bylo u provérovanych osob detekovano
v rliznych oblastech, a to nejen ve sféfe osobni, kam patfil predevsim vyskyt socidlné patologickych
jevd (uZivani omamnych a psychotropnich latek, alkoholu, vazby do krimindlné zdvadového
prostredi), nebo zamlfovdni nebo uvadéni nepravdivych informaci k majetkovym a finanénim
pomérim, ale i ve sféfe sluiebni & pracovni. V této oblasti Urad zaznamenal ptipady jednani
vykazujiciho korupcni rysy, které sice nedosahovalo takové intenzity, aby bylo postiziteIné normami
trestniho prava, nicméné svou podstatou ohroZovalo zdjem na zabezpeceni fadného vykonu verejné
spravy. Podstata uvedeného bezpecnostniho rizika spocivala predevsim v budovdni a udriovani
osobnich kontaktd neslucitelnych s vykonem zastavané funkce, dale zneuzivani postaveni, svéfenych
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sluzebnich opravnéni ¢i neverejnych informaci ve prospéch vlastnich soukromych zajma nebo
k uZitku tretich osob.

Oproti roku 2016 Ufad zaznamenal pokles bezpeénostnich rizik souvisejicich
s nezodpovédnym nakladanim s vlastnimi finanénimi prostfedky a neimérnym zadluZzovanim, které
by bylo pro osoby ohroZujici z hlediska materidlniho nedostatku a neudrzitelnosti financni situace,
s ¢imZz obecné souvisi hrozba wvyskytu rizikovych faktord ve formé zvySeného potencialu
ovlivnitelnosti ¢i korumpovatelnosti.

Z fakultativnich bezpecnostnich rizik se vroce 2017 v pfipadé drziteld osvédéeni fyzické
osoby, jejich? platnost vlofiském roce Ufad zrusil, vyskytovalo také bezpe&nostni riziko podle
§ 14 odst. 3 pism. i) zakona, tedy opakované neposkytnuti nezbytné soucinnosti pti bezpecnostnim
fizeni zahdjeném podle § 101 odst. 1 zakona, jeZz spocivalo vumysiném mareni ukonu
bezpecnostniho fizeni, coz znemoznilo zjisténi Uplného a pfesného stavu véci v rozsahu nezbytném
pro posouzeni bezpeénostni spolehlivosti Setfenych osob.

V jednom ptipadé Utad vydal rozhodnuti o nevyddni osvédéeni fyzické osoby z ddvodu
nesplnéni podminky podle § 12 odst. 1 pism. c) zakona, tedy podminky osobnostni zplsobilosti, a to
kvli vyskytu poruchy resp. obtizi, které mohou mit vliv na spolehlivost osoby nebo na jeji schopnost
utajovat informace. V této véci Ufad rozhodoval na podkladé zavérd odborného posudku znalce,
ktery byl ustanoven v souladu s § 106 zakona.

V loriském roce byla v nékolika pfipadech rovnéZ konstatovana pritomnost obligatornich
bezpecnostnich rizik. Zejména se jednalo o bezpecnostni rizika podle § 14 odst. 2 pism. a) zakona
(zdvaina nebo opakovana ¢innost proti zajmim CR, ktera spocivala v aktivitdich namifenych proti
vnitfnimu poradku statu a jeho ekonomice) a dle § 14 odst. 2 pism. b) zdkona (Cinnost spocivajici
v potlaCovani zakladnich prav a svobod, anebo podpora takové <cinnosti, kterd souvisela
s prokdazanym jedndnim provéfované osoby ve prospéch slozek byvalé Statni bezpecnosti na ukor
zakladnich prav a svobod konkrétnich ob¢and tehdejsi CSSR).

Ostatni rizika uvedena v § 14 odst. 2 a 3 zdkona se v roce 2017 objevovala sporadicky, ovSem
ani tak jejich existenci nelze, vzhledem kjejich povaze a zdvainosti, nikterak prehlizet. V této
souvislosti je na misté zminit rovnéz vyskyt bezpecnostniho rizika ve smyslu § 14 odst. 3 pism. e)
zdkona, tedy styk sosobou, kterd vyviji nebo vyvijela ¢innost proti zajmu CR, konkrétné zajmu
na zajisténi vnitiniho poradku a na ochrané ekonomiky CR, kdy se Utad pfi posuzovani téchto styk(
musel vyporadat sotdzkou relevance rizikovych kontaktll a potencidlem ohrozeni utajovanych
informaci, ktery z problematickych vazeb mze plynout.

Pri odhalovani a dokumentovani bezpecnostnich rizik souvisejicich s aktivitami proti zajmim
CR spolupracoval Utad s ptislusnymi zpravodajskymi sluzbami. Rovné? tak v nékterych pfipadech
zjisténych bezpecnostnich rizik ve smyslu § 14 odst. 3 pism. d) zdkona Ufad p¥i svém rozhodovani
vychazel z informaci poskytnutych zpravodajskymi sluzbami, stejné jako z poznatk(i postoupenych
organy ¢innymi v trestnim fizeni.

Vroce 2017 nebyl oproti predchazejicimu obdobi zaznamenan vyrazny vykyv v poctu
rozhodnuti o zruseni platnosti osvédceni z divodu nesplnéni podminky podle § 12 odst. 1 pism. b)
zakona ve spojeni s § 6 odst. 2 pism. c) zdkona, tedy podminky beztihonnosti. Pfevazujicim divodem
pro zruseni platnosti osvédceni bylo, stejné jako v roce 2016, odsouzeni za spachani trestného Cinu
ohroZeni pod vlivem navykové latky v souvislosti s fizenim motorového vozidla po poziti alkoholu,
a to celkem v 5 pripadech.
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2.3.4. Prehled ostatnich diivodu zaniku platnosti osvédéeni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 6 848 osvédceni, pficemzZ nejvétsi ¢ast pripadl
predstavoval zanik platnosti dnem doruceni nového osvédceni fyzické osoby, a to v celkovém poctu
2 865 osvédceni, a zanik uplynutim doby platnosti osvédceni v celkovém poctu 2 791 osvédceni.
Vyznamnym se v uplynulém hodnoceném obdobi také jevil zanik platnosti osvédcéeni fyzické osoby
projevem vule drZitele osvédéeni, tzn., ze drzitel osvédceni vratil, nebot uz nadéale nepotfeboval mit
pristup k utajované informaci (840 pfipadu).

Pocet pripadll zaniku platnosti osvédceni fyzické osoby vroce 2017 podle jednotlivych
dlvodd je prehledné uveden v nasledujici kapitole 2.3.5.

2.3.5. Statistické prehledy

Pfijaté zZadosti a ukoncena bezpecnostni fizeni v roce 2017

Dlvérné Tajné PFisné tajné Celkem
Prijaté zadosti 2462 2815 168 5445
Osvédceni vydano 2 365 2746 186 5297
Osvédceni nevydano 7 6 0 13
Rizeni zastaveno 65 49 2 116

Celkové pocty prijatych Zadosti v jednotlivych mésicich roku 2017
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Vydana osvédceni fyzické osoby v letech 2008 az 2017 celkem
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Vydana osvédceni fyzické osoby pro cizi moc v letech 2008 az 2017 celkem
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Zanik platnosti osvédceni fyzické osoby podle divodu v roce 2017

Uplynuti doby platnosti osvédceni 2791
Zruseni platnosti osvédceni 19
Umrti drzitele osvédéeni 37
Ohlaseni odcizeni nebo ztraty osvédceni 64
Poskozeni osvédceni 18
Zména nékterého z udaju uvedenych v osvédceni 160
Vraceni osvédceni 840
Doruceni nového osvédceni 2 865
Vznik sluzebniho nebo pracovniho poméru u zpravodajské sluzby 54
Celkem 6 848

1) Osvédéeni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoevropské unie (Western
European Union) byla vydavédna pouze do roku 2011, nebot tato organizace ukondila svou ¢innost ke dni
30. ¢ervna 2011.
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Zastaveni bezpecnostniho fizeni v roce 2017

Nedani souhlasu podle § 107 zakona 1
Neodstranéni nedostatkl v Zadosti ve stanovené lIhaté 12
Uvedeni nepravdivé nebo neutpliné vypovédi 4
Nesplnéni podminek — dosazeni 18 let véku, svépravnosti, nebo bezihonnosti 1
Odpadnuti diivodu Fizeni 1
Umrti Zadatele 1
Oznameni odpovédné osoby, Ze pominuly skutecnosti, kterymi byla Zadost odivodnéna 39
Zpétvzeti Zadosti 57
Celkem 116

2.3.6. Personalni projekt

V souladu s § 72 zédkona predlozila ministerstva a dalsi Ustfedni spravni Urady své personalni
projekty. Usnesenim vlady CR ¢&. 439, ze dne 19. &ervna 2012, byl schvalen Postup pfi zpracovavani
personalnich projektl a jejich ovéfovani Narodnim bezpecnostnim uUfadem. V ném bylo uloZeno
¢lendm vlady a vedoucim ostatnich Ustfednich spravnich Grad( postupovat podle materidlu
schvaleného vtomto usneseni a poskytovat fediteli Ufadu sou&innost pFi zpracovavani vyjadreni
k personalnim projektlim a jejich ovéfovani. Pfedmétny material stanovuje jednotny obsah, formu
a strukturu persondlnich projekt(i a upravuje i zpGsob jejich hodnoceni Utadem.

Ucelem zpracovani persondlnich projektd je ziskat celkovy prehled o situaci v oblasti ochrany
utajovanych informaci na Useku personalni bezpeénosti, zhodnotit stav z hlediska mnozstvi fyzickych
osob, které Zzadaji o vydani osvédceni fyzické osoby, ve vztahu ke skute¢nym potiebam
a cetnosti vyskytu utajovanych informaci u ustfednich orgadnd statni spravy a informovat
o eventualnich nedostatcich a mozZnych problémech vyskytujicich se v personalni bezpecénosti.

V roce 2017 bylo vyjadieni Uradu k persondlnim projektdm predloZeno do pfipominkového
fizeni dotéenym ministerstvim a organim statni spravy. NejvétSi pocet Zadosti na rok 2018 je
planovan rezortem Ministerstva obrany (3 572 Zadosti) a Ministerstva vnitra (1 161 Zadosti).

Na zakladé predloZzenych persondlnich projektli a vypofadani vznesenych pfipominek
zpracoval Utad material pro jednani vlady, ktery vldda CR projednala dne 29. listopadu 2017 a vydala
usneseni ¢. 827, kterym schvdlila predloZené personalni projekty. Timto usnesenim zaroven ulozila
¢lenm vlady a vedoucim ostatnich Ustfednich spravnich Uradl postupovat pfi zpracovani a vedeni
pfehledu mist a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zdlvodnéni nutnosti pFistupu fyzické osoby k utajované informaci tak, aby Zadosti
o vydani osvédceni fyzické osoby byly podavany jen v pfipadech odlvodnéné a nezbytné potieby
pfistupu fyzické osoby k utajované informaci. Dale uloZila trvale prehodnocovat seznamy mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim. Rediteli Ufadu vlada uloZila
zajistit na Zadost prislusného ¢lena vlddy nebo vedouciho ustfedniho spravniho Gfadu metodickou
podporu pfi plnéni uvedenych ukold.
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2.4. BEZPECNOSTNI zPUSOBILOST

Vroce 2017 Utfad vedl, ve smyslu &asti ¢tvrté zakona, bezpeénostni fizeni k zddostem
o vydani dokladu o bezpecnostni zpUsobilosti fyzické osoby (dale jen ,doklad”), vydaval doklad,
vydaval rozhodnuti o nevydani dokladu, dale provéroval, zda fyzické osoby, které jiz jsou drziteli
dokladu, i nadale splfuji podminky pro jeho vydani, vydaval rozhodnuti o zruseni platnosti dokladu
a realizoval fadu dalSich Ukonl stim spojenych, napf. zakladani, vedeni, doplfiovani, evidenci
a vyfazovani bezpecénostnich svazkd, vedeni evidence fyzickych osob, které jsou drZiteli dokladu atd.

Vzhledem k nabyti ucinnosti nového atomového zakona k 1. lednu 2017, ktery mimo jiné
klade i vétsi naroky na bezpecnostni zplsobilost osob, které vstupuji do vyhrazenych prostor
jadernych zafizeni, doslo k narastu citlivych ¢innosti v této oblasti, a tim i k vyraznému narGstu poctu
Zadosti podanych v souvislosti s timto zakonem. Z niZze uvedené tabulky vyplyvd, Ze podle nového
atomového zdkona bylo podano v loriském roce celkem 797 zddosti, coz je o 726 zadosti vice, nez
v roce 2016.

Soucinnost, kterou Ufadu v ramci bezpeénostniho fizeni poskytuje Policie CR, zpravodajské
sluzby a dalsi spolupracujici organy statu, lze oznacit jako velmi dobrou a efektivni.

2.4.1. Statistické prehledy

Piehled prijatych zadosti a ukoncenych bezpecnostnich Fizeni v roce 2017

Citlivé &innost podle vP’Fijaté. Dokl’ad Dokla’d Rizeni Zrus$eni platnosti
Zadosti vydan nevydan | zastaveno dokladu
§ 8 zakona €. 38/1994 Sbh.?) 87 84 5 7 0
§ 162 odst. 2 zakona €. 263/2016 Sb.3 797 706 0 3 0
§ 25c odst. 10 zdkona €. 61/1988 Sb.* 5 4 0 0 0
§ 220 odst. 1 zakona €. 134/2016 Sb.>) 1 2 0 0 0
§ 2a zakona €. 312/2006 Sb.°) 2 0 0 0 0
Ostatni 3 2 0 0 1
Celkem 895 798 5 10 1

2.5. PRUMYSLOVA BEZPECNOST

Mezi hlavni ¢innosti, které Urad realizoval v oblasti priimyslové bezpe¢nosti v roce 2017, patfi
zejména provadéni bezpecnostnich fizeni o Zadostech podnikatell o vydani osvédéeni podnikatele,

2) 7zakon ¢&. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zdkona ¢&. 455/1991 Sb.,
o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjsich predpist, a zakona ¢. 140/1961 Sb.,
trestni zakon, ve znéni pozdéjsich predpist, ve znéni pozdéjsich predpisd.

3) Z4kon €&. 263/2016 Sb., atomovy zadkon, ve znéni zdkona ¢&. 183/2017 Sb.

4) Z4kon ¢&. 61/1988 Sb., o hornické ¢innosti, vybu3ninadch a o statni barské spravé, ve znéni pozdéjsich predpist.
5) Z4kon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpisd.

6) Zdkon €. 312/2006 Sb., o insolvenénich spréavcich, ve znéni pozdéjsich pfedpisa.
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vjejichi zavéru Urad vydaval osvédéeni podnikatele nebo rozhodnuti o nevyddni osvédéeni
podnikatele. Utad dale ptijimal Zadosti podnikateld o vydani osvédéeni podnikatele pro cizi moc a pfi
splnéni zdkonem stanovenych podminek vydaval osvédceni podnikatele pro cizi moc, potvrzujici cizi
moci provedeni bezpecnostniho fizeni u podnikatele a vydani osvédcéeni podnikatele.

Ve vztahu k podnikatel@im, ktefi jsou driiteli osvédéeni podnikatele, se ¢&nnost Ufadu
zamérovala prfedevsim na provadéni ukonl k provérovani, zda i nadale spliiuji podminky stanovené
zakonem pro vydani osvédceni podnikatele, a to v souvislosti s hlasenimi zmén Udaji uvedenych
v zadosti podnikatele oznamovanych jednotlivymi drZiteli osvédceni podnikatele, skutec¢nostmi
ziskanymi z vlastni ¢innosti Ufadu nebo informacemi poskytnutymi Ufadu orgéany statu & pravnickymi
nebo fyzickymi osobami. V ndvaznosti na zjisténé skuteénosti UFad ved! fizeni o zrudeni platnosti
osvédceni podnikatele a v pripadech, kdy podnikatel prestal splfiovat podminky pro vydani osvédceni
podnikatele, vydaval rozhodnuti o zruseni platnosti takovych osvédceni.

V oblasti priimyslové bezpeénosti Ufad realizoval fadu dalsich Ukonl spojenych svyse
uvedenymi cinnostmi, jako je napf. zaklddani, vedeni, doplhovani, evidence a vyrazovani
bezpecnostnich svazk(, vedeni evidence podnikatel(, ktefi jsou drziteli osvédceni podnikatele atd.

V roce 2017 i nadéle probihala velmi dobra a efektivni sou¢innost Policie CR, zpravodajskych
sluzeb a dalsich spolupracujicich orgdnd statu a pravnickych osob s Ufadem v ramci provadénych
bezpecnostnich fizeni i v rdmci provérovani a ovérovani spliovani podminek pro vydani osvédceni
podnikatele drziteli osvédceni.

2.5.1. Bezpecnostni fizeni o Zadostech podnikatelt

V pribéhu roku 2017 bylo Ufadem pfijato 76 Zadosti podnikateld o vydani osvédéeni
podnikatele. Z tohoto poctu bylo k 31. prosinci 2017 rozhodnuto o 45 Zadostech, u zbylych 31 Zadosti
k tomuto datu bezpecnostni fizeni o Zadosti podnikatele probihala.

Z hlediska struktury podanych Zadosti v roce 2017 prevaZzovaly Zadosti podnikatelll o vydani
osvédceni podnikatele podané podle § 96 odst. 4 zdkona, tj. podané podnikateli, ktefi
i bezprostfedné po uplynuti doby platnosti jejich dosavadniho osvédéeni maji mit pristup
k utajovanym informacim. Pocty zahajenych bezpecnostnich fizeni reflektuji zménu zdkona ucinnou
od 1. ledna 2012, na jejimz zdkladé bylo zruseno bezpecnostni fizeni pro pristup podnikatele
k utajované informaci stupné utajeni Vyhrazené.

2.5.2. Provérovani splnovani podminek po vydani osvédceni podnikatele

Vroce 2017 probihalo standardnim zplsobem provérovani, zda drzZitelé osvédceni
podnikatele nadale splnuji zakonem stanovené podminky pro jejich vydani.

Provéiovani splfiovani podminek je vyznamnym objemem ¢&innosti Ufadu. Tato &innost je
provadéna u vsech drziteld osvédceni podnikatele. Z pohledu skladby ji Ize rozdélit na standardni
periodické provérovani, které je odvozeno od pravidelného rocniho hlaseni zmén vsemi drziteli
osvédceni podnikatele [povinnost podle § 68 pism. d) zdkona], dale na provérovani zmén udajd
oznamovanych podnikateli podle jinych ustanoveni zdkona [§ 68 pism. c) a f) zdkona a § 69 odst. 1
pism. c) zakonal, na pFipady, kdy Ufad obdrzel od zpravodajskych sluieb, Ministerstva vnitra nebo
Policie CR informace, které se vztahovaly ke splfiovani podminek pro vydani osvédéeni podnikatele
nebo jejichz obsah nasvédcoval tomu, Ze drzitel osvédceni podnikatele by mohl prestat splfiovat
podminky pro jeho vydani, ptipadné takovéto informace Ufad ziskal pfimo svou vlastni &innosti
(napt. z pribé&Zného monitoringu tzv. otevienych zdrojt). Urad dale provadél provéfovani splfiovani
podminek pro vydani osvédceni podnikatele u Zadatell o vydani osvédcéeni pro cizi moc. Na podkladé
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zjisténych skutecnosti bylo ve 12 pfipadech zahajeno fizeni o zruseni platnosti osvédceni podnikatele,
které bylo ve 3 pfipadech ukonceno vydanim rozhodnuti o zruseni platnosti osvédceni podnikatele
(viz kap. 2.5.5. Statistické prehledy).

Provérovani splfiovani podminek je soucasné jednim z podklad(i pro vykon kontroly (statniho
dozoru).

2.5.3. Analyza diivodli nevydani nebo zruseni platnosti osvédceni podnikatele

V roce 2017 rozhodl| Utad celkem v 5 bezpeé&nostnich Fizenich vedenych o 74adosti podnikatele
o nevydani osvédceni podnikatele. Z hlediska struktury spocival dlvod nevydani v nesplnéni
podminky podle § 16 odst. 1 pism. b) zakona — 4 pfipady, v1 pfipadé pak soucasné nesplnéni
podminky podle § 16 odst. 1 pism. c) a d) zakona.

Za toté? obdobi Urad rozhodl ve 3 pfipadech o zruseni platnosti osvédéeni podnikatele.
Dlavodem pro zruSeni platnosti osvédceni bylo ve 2 pripadech nesplnéni podminky bezpecnostni
spolehlivosti podle § 16 odst. 1 pism. b) zdkona, v 1 pripadé pak nesplnéni podminky podle § 16 odst.
1 pism. d) zdkona, tj. nesplnéni podminky drZeni platného osvédcéeni fyzické osoby odpovédnou
osobou podnikatele nejméné pro takovy stupen utajeni, pro ktery Zada podnikatel o vydani
osvédceni podnikatele.

2.5.4. Pfehled ostatnich diivodu zaniku platnosti osvédéeni podnikatele

V roce 2017 prevazoval mezi dlivody zaniku platnosti osvédceni podnikatele zanik platnosti
osvédceni podnikatele z didvodu doruceni nového osvédceni podnikatele pro stejnou formu pfistupu
podnikatele k utajované informaci — celkem 42 pfipadd. Druhym nejcastéjsim dlvodem zaniku
platnosti osvédceni podnikatele pak byl zanik osvédceni podnikatele uplynutim doby jeho platnosti —
celkem 31 ptipadl. Dalsim vyznamnym dlvodem pak byl zanik platnosti osvédéeni podnikatele jeho
vracenim drZitelem — celkem 24 pfipada.

Pocet pfipadl zaniku platnosti osvédceni podnikatele v roce 2017 podle jednotlivych divodi
je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

7 v

Prijaté zadosti o vydani osvédceni podnikatele v roce 2017

Davérné Tajné Pfisné tajné Celkem

61 14 1 76

Stav zpracovani zadosti o vydani osvédceni podnikatele pfijatych v roce 2017

Osvédéeni vyddno | Osvédéeni nevydano | Rizeni zastaveno | Probihalo k 31. 12. 2017 Celkem

39 1 5 31 76
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Vydana osvédceni podnikatele v roce 2017

Tajné

PFisné tajné

Celkem

17

0

927)

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2017

Zahajena fizeni Platnost zrusena Rizeni zastaveno Probihalo k 31. 12. 2017
12 3 6 17
Prijaté zadosti o vydani osvédceni podnikatele v letech 2008 az 2017
120 T
100 17
80 17
60 1] [ Vyhrazené
M DGvérné
40 1 [ Tajné
M Prisné tajné
20 17
0 + T T T

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

7} Uvedeny pocet zahrnuje osvédéeni podnikatele vydand na zékladé provedeného bezpelnostniho fizeni
i osvédceni podnikatele vydana postupem podle § 56 odst. 4 zakona (vyména osvédceni).
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Vydana osvédceni podnikatele v letech 2008 az 2017

140 T
120 T
100 1
80 17
[ Vyhrazené
% N
60 B DGvérné
[ Tajné
M
40 B Pisné tajné
20 17
O 'é—l_—l_—l_
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Zanik platnosti osvédéeni podnikatele podle diivodu v roce 2017
Uplynuti doby platnosti osvédceni 31
Zruseni platnosti osvédceni 3
Zruseni podnikatele 3
Ohlaseni odcizeni nebo ztraty osvédceni 08)
Poskozeni osvédéeni 18
Zména nékterého z udaji uvedenych v osvédceni 28)
Vraceni osvédceni 24
Doruceni nového osvédceni pro stejnou formu pfistupu k Ul 42
Doruceni rozhodnuti o nevydani osvédceni pro stejnou formu pristupu k Ul 0
Celkem 106

2.6. ADMINISTRATIVNI A FYZICKA BEZPECNOST, USTREDNI REGISTR

2.6.1. Administrativni bezpecnost

Pracovisté koncepce administrativni bezpecnosti pokracovalo v feSeni ukolu implementace
utajovanych dokumentd v digitalni podobé do stavajici legislativy. Urad zfidil po¢atkem roku 2015

8) Podet pFipadl zaniku platnosti osvédéeni podnikatele, pfi kterych nebyl uplatnén postup vymény osvéd&eni
podle § 56 odst. 4 zdkona, a doslo tak i k zaniku mozZnosti pristupu podnikatele k utajované informaci;
nezahrnuje tedy pfipady, kdy doslo kvydani nového osvédceni podnikatele na zakladé Zadosti podané
v zakonné 15denni Ih(té.
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mezirezortni odbornou pracovni skupinu sloZzenou z odbornik(i na problematiku spravy utajovanych
dokument( v digitalni podobé a se znalosti principli administrativni bezpecnosti. Ve skupiné pusobi
zastupci Ministerstva vnitra, Ministerstva obrany, Institutu pro spravu dokumentd, z.s., Jihoceské
univerzity, Narodniho archivu a dalSich Uradud zabyvajicich se bezpecnosti statu.

Vysledkem tfileté prace skupiny bylo vytvofeni modelu komplexniho datového kontejneru
utajovaného dokumentu v digitadlni podobé, ktery obsahuje jak ztvarnéni obsahu utajovaného
dokumentu, tak i patfichd metadata vztahujici se k tomuto obsahu s popisem vzajemnych vztahl
jednotlivych entit a popisu pristupovych politik (véetné roli a oprdvnéni vizualizovat obsah
kontejneru).

Skupina dale vypracovala ctyfstavovy model utajovaného dokumentu v digitdlni podobé
definujici zménu stavl a popisnych Udaji mezi tzv. podkladem, konceptem, utajovanym
dokumentem a datovou zasilkou.

Datovy kontejner utajovaného dokumentu v digitdlni podobé i Cctyrstavovy model
utajovaného dokumentu tvofi zadkladni stavebni prvky potfebné pro implementaci spravy
utajovanych dokumentl v digitdlni podobé v pribéhu celého Zivotniho cyklu utajovaného
dokumentu do pfislusnych legislativnich norem.

Byl zpracovan navrh algoritmu Zivotniho cyklu utajovaného dokumentu, na jehoz zakladé byl
sestaven elementarni vyCet procesd a vypracovany karty jednotlivych procesli uvedenych
v elementarnim vyctu. Tyto karty byly pouzity jako vstup pro vytvoreni procesnich modell spravy
utajovanych dokumentt v digitalni podobé.

Na zadkladé vyse uvedenych vysledk(l byly vroce 2017 zpracovany podklady pro vypsani
verejné zakdzky na vytvoreni projektové dokumentace pro tvorbu SW nastroje pro prdci s datovym
kontejnerem utajovaného dokumentu v digitdlni podobé a vytvoreni podkladli pro nezbytné
legislativni Upravy potiebné pro prdaci s datovym kontejnerem utajovaného dokumentu v digitdlni
podobé.

V oblasti administrativni bezpecnosti byl vroce 2017, sucinnosti od 1. ledna 2018,
novelizovan § 23 odst. 3 zakona ve vztahu kutajovanému dokumentu v digitalni podobé

v elektronickych systémech spisové sluzby, provozovanych v certifikovanych informacnich systémech.

2.6.2. Fyzicka bezpecnost

V oblasti fyzické bezpecnosti Ufad vedle své hlavni cinnosti (certifikace technickych
prostredk(i, posuzovani zpUsobu realizace zajisténi ochrany utajovanych informaci fyzickou
bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele, ovérovani schopnosti podnikatele
zabezpecit ochranu utajovanych informaci z hlediska fyzické bezpecnosti a vykon kontroly) dale
provadél:

0 cinnosti spojené s ¢lenstvim v certifikacni radé certifikacniho organu Trezor Test s.r.o. (Ucast
na vyrobnich auditech u 13 firem vrdmci CR, G¢ast na certifikaénich radach a u&ast pfi
provadéni zkousek na mechanickych zdbrannych systémech podle pfislusnych norem),

O cinnosti souvisejici se stalou Ucasti vtechnické normalizacni komisi TNK124 (posuzovani
a pfipominkovéni prekladd evropskych technickych norem) zfizené u Ufadu pro technickou
normalizaci, metrologii a statni zkuSebnictvi pro poplachové zabezpecovaci a tisfiové systémy
pfi zavadéni novych evropskych technickych norem a aktualizaci stavajicich technickych
norem pro tuto oblast,
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0 metodickou pomoc v souvislosti s instalaci technickych prostfedkl a s ndvrhy opatreni fyzické
bezpecnosti na vyzadani u podnikateld nebo organd statu (Obvodni soud pro Prahu 1,
KanceladFf prezidenta republiky, IBM Ceska republika, spol. sr.0., 02 Czech Republic a.s.,
Generalni teditelstvi cel, Cesky bafisky Ufad, Ministerstvo $kolstvi, mladeZe a télovychovy,
Ministerstvo financi, Narodni agentura pro komunikacni a informacni technologie s.p.,
Krajsky urad Stfedoceského kraje aj.),

0O metodickou podporu a odborné posouzeni opatreni fyzické bezpecnosti v souvislosti
s planovanym st&éhovanim do nového HQ NATO Stélé delegace CR pfi NATO v Bruselu,

0 Skoleni voblasti fyzické bezpecnosti slozek Ministerstva obrany a pracovniki ATOMAL
registra.

2.6.2.1. Certifikace technickych prostredkd

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedkl kochrané
utajovanych informaci je mj. i jejich certifikace. Ufad vroce 2017 pfijal celkem 92 7adosti
o certifikaci pro 193 technickych prostredkd. V ramci posuzovani a vyhodnocovani podkladd pro
certifikaci bylo u 15 % zadosti vyzadano jejich doplnéni a upfesnéni. Ve 4 pfipadech byl certifikacni
proces ukonlen bez vydani certifikdtu, nebot byly zkouseny podle jinych nebo jiz neplatnych
evropskych technickych norem nebo se jednalo o vyrobky, které nepodléhaiji certifikaci.

Utad vydal celkem 183 certifikdtd technickych prostiedkd. Poéty vydanych certifikatd
technickych prostfedkl podle jednotlivych skupin definovanych zakonem jsou uvedeny v nasledujici

tabulce.

Vydané certifikaty technickych prostfedki v roce 2017

Mechanické zabranné prostiedky? 76
Elektricka zamkova zafizeni, systémy pro kontrolu vstupu?) 11
Zafizeni elektrické zabezpeéovaci signalizace a tisfiové systémy’? 39
Zafizeni fyzického niéeni nosi¢l informaci'? 57
Celkem 183

Certifikaty technickych prostfedki v roce 2017

76
57
m mechanické zdbranné prostredky
w elektricka zamkova zafizeni a systémy EKV
m zafizeni EZS, tisnové systémy
39 w zafizeni fyzického niceni nosicd informaci

11

10) § 30 odst. 1 pism. a) zakona.
11) § 30 odst. 1 pism. b) zdkona.
12) § 30 odst. 1 pism. c) a e) zakona.
13) § 30 odst. 1 pism. h) zdkona.
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Certifikace technickych prostiedkl v letech 2010 az 2017

2010

2011 2012 2013 2014 2015 2016 2017

[ technické prostredky
v pfijatych Zadostech

M vydané certifikaty

Kromé certifikatd uvedenych v predchozi tabulce a grafech bylo vroce 2017, na zakladé
podanych Zadosti, vydano 8 certifikatl pro jednotlivé technické prostfredky — uZivatelské certifikaty.
Jednalo se o bezpecnostni dvefe, mtiz, trezor a skartovaci stroje. Tyto Zadosti poddavaji uzivatelé, ktefi
si zajisti vlastni posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych
informaci. Vyvoj poctu vydanych uZivatelskych certifikatd technickych prostfedk(l zobrazuje

UZivatelské certifikaty technickych prostfedku v letech 2010 aZ 2017

2010

2011 2012 2013 2014 2015 2016 2017

24

M vydané certifikaty




V souvislosti s certifikaci technickych prostfedkd je prabéZiné aktualizovan zverejnény
certifikaéni postup Ufadu, ktery stanovuje rozsah akreditovanych zkou$ek pro jednotlivé druhy
technickych prostredkl a slouzi jako podklad pro certifikaci. Aktualizace se tyka novel technickych
norem, které jsou zapracovavany do certifikacniho postupu. Pribéziné probihd aktualizace
certifikovanych technickych prostfedk( na internetovych strankach U¥adu.

2.6.2.2. Posuzovdni bezpecnostni dokumentace podnikatele z hlediska fyzické bezpecnosti

V rdmci vedenych bezpecnostnich fizeni o vydani osvédceni podnikatele nebo pfi aktualizaci
bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédceni podnikatele, bylo v roce 2017
pfijato celkem 40 Zadosti o stanovisko k bezpecnostni dokumentaci podnikatele z hlediska zajisténi
ochrany utajovanych informaci fyzickou bezpecnosti. Pfi posuzovani dokumentaci byla ve 31 %
pfipadl provedena konzultace s podnikatelem v sidle Ufadu nebo p¥imo v sidle podnikatele. Bylo
posouzeno 35 bezpecénostnich dokumentaci podnikatele a bylo provedeno 27 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovérena jeho schopnost zabezpedit ochranu utajovanych informaci
z hlediska fyzické bezpecénosti. Nebyla vracena zadnd bezpecnostni dokumentace podnikatele
zdlvodu zastaveni fizeni. K31. prosinci 2017 zbyvalo posoudit 5 bezpeénostnich dokumentaci
podnikatele. Prehled pfijatych zadosti, ¢lenény podle kategorii zabezpedenych oblasti, je uveden
v nasledujici tabulce.

7 vz

Prijaté Zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2017

Dlvérné Tajné PFisné tajné Celkem
Prijaté zadosti 32 8 0 40
Posouzené dokumentace 29 6 0 35

Posouzené bezpecnostni dokumentace podnikatele v letech 2010 az 2017

180 1

160 1

140 1

120 1

100 1

80 1 M posouzené
dokumentace

60 1

40 1

2010 2011 2012 2013 2014 2015 2016 2017
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2.6.2.3. Problémové oblasti fyzické bezpecnosti

Certifikace technickych prostredku:

0O nedostatecné podkladové dokumenty kzadosti o certifikaci technického prostiedku
a nevyhovujici odolnost odzkousenych technickych prostfedkd podle technickych norem.

Ovérovani schopnosti podnikatele zabezpeclit ochranu utajovanych informaci z hlediska
fyzické bezpecnosti:

O nizkd odbornd znalost problematiky ochrany utajovanych informaci osob odpovédnych
za jeji realizaci u podnikateld,

0O nedostatky ve zpracovani projektl fyzické bezpecnosti (nekompletni certifikaty technickych
prostredk(, nedostatecny popis objektu),

0 nekompletni popis rezimovych opatfeni fyzické bezpecnosti (nedostatky v evidenci
pristupovych prvk( a klich, neaktualizované seznamy opravnénych osob),

0O nedostatky pfi instalaci technickych prostfedk( (nespravna funkénost pristupového systému,
nesoulad skutecného stavu se stavem deklarovanym aj.).

2.6.3. Ustfedni registr

Prostfednictvim ustfedniho registru jsou poskytovany utajované informace v mezindrodnim
styku. Vroce 2017 vykonaval ustfedni registr evidenci, distribuci a ukladani téchto utajovanych
informaci, a to zejména utajovanych informaci NATO. U uréenych utajovanych dokumentt dstfedni
registr provadél jejich distribuci podfizenym registrim utajovanych informaci, zfizenym v ramci
Ustfednich organ( statni spravy a pravnickych osob. Prehled dokumentl NATO evidovanych
v Ustfednim registru za poslednich 5 let je uveden v nasledujici tabulce a grafu.

Dokumenty NATO evidované v tUstiednim registru

NATO 2013 2014 2015 2016 2017 Celkem
Neutajované 454 384 445 405 274 1962
Vyhrazené 5374 5 869 5121 4069 3844 24 277
Divérné 1213 1383 1719 1528 1163 7 006
Tajné 2511 2 466 1863 1457 1368 9 665
Pfisné tajné 0 0 1 1 4 6
Celkem 9 552 10 102 9 149 7 460 6 653 42 916
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Dokumenty NATO evidované v tustiednim registru

6000 T

5000 +

4000 7
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Kromé utajovanych dokumentl NATO jsou v Ustfednim registru evidovany utajované
dokumenty EU a utajované dokumenty ostatnich subjekt(i cizi moci. Evidovany jsou i dorucené
neutajované dokumenty cizi moci poskytnuté v rdmci mezinarodniho styku.

V Ustfednim registru jsou také evidovany a nasledné distribuovany zahrani¢nim partnerim
utajované informace poskytované orgdny statu a ostatnimi subjekty CR.

V ramci metodické a kontrolni Cinnosti Ustfedniho registru, podle § 79 odst. 7 zadkona, bylo
v loriském roce provedeno 14 kontrol podfizenych registrll utajovanych informaci. Zaroven se
pracovnici Ustfedniho registru ucastnili 8 kontrol v rdmci vykonu kontroly podle § 137 pism. b) zakona
(statniho dozoru) u orgdnl statu a podnikatell, ktefi maji zfizeny registry utajovanych informaci.
Kontroly byly zaméreny zejména na zmény a aktualizaci informaci v oblasti administrativni
bezpecnosti a predavani poznatkd ziskanych béhem mezinarodni inspekce. Zjisténé nedostatky se
tykaly zejména povinnych naleZitosti jednacich protokoll, fadného oznacCovani dokumentd
a vedeni seznam( zaméstnancl, kterym lze umozZnit pfistup k utajovanym informacim cizi moci.
V oblasti metodického vedeni byl Ustfednim registrem vydan zavazny pokyn vSem registrdm k tvorbé
Cisla jednaciho.

Ustiedni registr ovéfoval splnéni podminek nezbytnych pro zfizeni registru utajovanych
informaci u 4 subjektl, které podaly Zadost o souhlas ke zfizeni registru utajovanych informaci cizi
moci. Registr pro utajované informace cizi moci byl ke konci roku 2017 zfizen u celkem 50 organu
statni spravy a podnikatelskych subjektl. Ufad vede prehled viech registr(i na Gzemi CR, véetné
jmen, pfijmeni a podpisovych vzoru jejich vedoucich a jejich zastupca.

Priibéiné byly aktualizovany seznamy zaméstnanctl Uradu, kterym lze umozZnit pfistup
k utajovanym informacim NATO, EU a kostatnim utajovanym informacim poskytovanym

v mezinarodnim styku.

V ramci skartacniho Ffizeni byly zni¢eny utajované dokumenty cizi moci, u kterych uplynula
skartacni Ihlta, a to jak v listinné, tak i v digitaIni podobé.
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Skartace utajovanych dokumenti cizi moci v roce 2017

Stupen utajeni Pocet Cisel jednacich
Neutajované 737
Vyhrazené 10 146
Divérné 2 546

Tajné 3025
Celkem 16 454

Provedeny byly dale inventury utajovanych dokument( v Ustfednim registru i v podfizenych
registrech v CR a na jejich zakladé byla zasldna zprava o provedené kontrole Bezpeénostnimu Gfadu
NATO (NATO Office of Security). Vramci inventur nebylo zjisténo, Ze by jakykoliv utajovany
dokument NATO, EU nebo ostatnich subjektd cizi moci nebyl zaevidovan, nebyl fyzicky dohledan
nebo byl shleddan nekompletnim.

V ramci metodického fizeni bylo vroce 2017 provedeno Skoleni vedoucich podfizenych
ATOMAL registrd a jejich zastupcd. Skoleni bylo zaméFeno na bezpe&nost utajovanych informaci
ATOMAL.

| naddle byly dodrzovany zdsady pfi manipulaci a ochrané utajovanych informaci ATOMAL
v CR podle predpisi NATO. Kazdé 3 mésice byla provadéna kontrola utajovanych dokumentd
ATOMAL ulozenych v Ustfednim registru fidicim spravcem (ACO) nebo jeho zastupcem (DACO).
O téchto kontrolach jsou vedeny zaznamy, které jsou uklddany pro inspekci NATO. ACO ustfedniho
registru ATOMAL provadeél ukony spojené s vykonem svoji funkce.

V &ervnu 2017 byla v CR provedena kontrola v oblasti ochrany utajovanych informaci NATO.
Tym inspekcnich pracovnikl bezpecénostniho vyboru NATO navstivil v ramci kontroly a dodrzovani
predpisu 4 registry, které zpracovavaji utajované dokumenty NATO. Konecna zprava z této inspekéni
navstévy byla Narodnimu bezpeénostnimu Uradu dorucena v zari 2017.

Finalni zpravu o vysledku hodnotici navstévy z roku 2016 od Generalniho sekretariatu EU
Ufad dosud neobdrzel.

2.7. OPRAVNE PROSTREDKY

s

2.7.1. Bezpecnostni fizeni

V roce 2017 rozhodoval Feditel UFadu o opravnych prostiedcich ze strany fyzickych osob
a pravnickych osob podanych podle pfislusnych ustanoveni zdkona formou rozkladu proti
nasledujicim rozhodnutim Ufadu:

O rozhodnuti o nevydani osvédceni ¢i dokladu fyzické osoby nebo osvédceni podnikatele,

Q rozhodnuti o zruseni platnosti osvédceni ¢i dokladu fyzické osoby nebo osvédéeni
podnikatele,

Q rozhodnuti o zastaveni bezpecnostniho fizeni.
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O podanych rozkladech rozhodoval feditel Uradu na zakladé navrhu rozkladové komise, ktera
byla, v souladu s § 130 zakona, ustavena ke dni 1. ledna 2016. Lh{ta k rozhodnuti o rozkladu, kterou
zakon v § 131 odst. 6 stanovi v délce 3 mésicll, nebyla v zddném z ptipadd prekrocena.

Rozhodnuti Feditele UFadu o rozkladu Ize napadnout spravni Zalobou, o ni? rozhoduje
Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je ddle moZno podat kasacni
stiznost, o niz rozhoduje Nejvyssi spravni soud. V pfipadé nelspéchu ve spravnim soudnictvi se
G&astnik fizeni miZe obréatit se svou stiznosti na Ustavni soud, pfipadné dale na Evropsky soud pro
lidska prava.

2.7.1.1. Statistické prehledy

2.7.1.1.1. Rozklady

Rozklady proti rozhodnutim Utadu v oblasti bezpeénostniho Fizeni
(rozhoduje feditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2016 0 4 12 2 18
2017 0 3 17 1 21
Rizeni o rozkladu v roce 2017 Rizeni o rozkladu v letech 2006 az 2017
1 3 11 161
= vyhovéno v = vyhovéno
= zamitnuto = zamitnuto

o zastaveno o zastaveno

17 358

2.7.1.1.2. Zaloby sprdvni

Zaloby proti rozhodnutim feditele Ufadu o rozkladu podle zdkona v letech 2006 az 2017
(rozhoduje Meéstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

111 23 19 15 52 2

2.7.1.1.3. Kasacni stiZznosti

Kasacni stiznosti podané ucastniky fizeni proti rozhodnutim Méstského soudu v Praze o zamitnuti
Zaloby v letech 2006 az 2017 (rozhoduje Nejvyssi sprdavni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

29 2 0 8 17 2
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Kasaéni stiznosti podané Uradem proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
v letech 2006 az 2017 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

5 0 0 5 0 0

2.7.1.1.4. Ustavni stiznosti

Ustavni stiznosti podané Gcastniky fizeni v letech 2006 az 2017 (rozhoduje Ustavni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

5 0 0 0 0 5

2.7.1.1.5. Stiznosti k Evropskému soudu pro lidskd prdava

Dne 19. zafi 2017 vydal Velky senat Evropského soudu pro lidska prava (dale jen ,,ESLP“)
rozsudek, v némz dospél — pomérem 10 hlas( ku 7 — k zavéru, Ze v projednavaném pripadu, ktery se
tykal rozhodnuti UFadu o zru$eni platnosti osvédéeni fyzické osoby a souvisejiciho rozhodnuti feditele
Ufadu o zamitnuti rozkladu, nedoglo k zdsahu do podstaty prava na spravedlivy proces podle ¢l. 6
odst. 1 Evropské umluvy o lidskych pravech, nebot fizeni obsahovalo dostatecné procesni zaruky
zpUsobilé zachovat rovnovahu mezi zajmem na ochranu utajovanych informaci a pravy stéZovatele
na kontradiktornost fizeni a rovnost zbrani.

Jedna se o prvni rozsudek Velkého senatu ESLP tykajici se bezpecnostniho Fizeni.

2.7.1.2. Hodnoceni rozhodovaci praxe Ufadu

Jak vyplyva zvyse uvedenych udajl, vsoucasné dobé je rozhodnuto v 88 pripadech
o zalobéach proti rozhodnuti feditele Uradu o rozkladu, pficemz pouze 15 téchto zalob bylo shledédno
divodnymi. ,,Uspé$nost” Uradu tedy &ini 82,9 %.

Vechny Ustavni stiznosti podané proti rozhodnutim Ufadu, resp. jeho feditele, podle zakona,
byly Ustavnim soudem odmitnuty pro zjevnou neopodstatnénost.

2.7.2. Spravni fizeni o pokuté

V roce 2017 teditel Ufadu rozhodoval v 1 piipadé o rozkladu, ktery byl uplatnén fyzickou
osobou ve spravnim fizeni pro poruseni povinnosti v oblasti ochrany utajovanych informaci, pficemz
tento rozklad byl zamitnut a rozhodnuti Ufadu bylo potvrzeno. Zaloba k Méstskému soudu v Praze
nebyla podéna.

2.7.3. Rizeni podle zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim

Vroce 2017 feditel Ufadu nerozhodoval o 7ddném opravném prostfedku — rozkladu —
uplatnénému v fizeni podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu.
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2.8. KONTROLA (STATNi DOZOR)

Na zakladé § 137 pism. b) zdkona vykonava Ufad v oblasti ochrany utajovanych informaci
a bezpecnostni zpusobilosti kontrolu, pficemZz kontroluje, jak organy statu, pravnické osoby,
podnikajici fyzické osoby a fyzické osoby dodrzuji pravni predpisy v téchto oblastech. Podle zakona
kontrole nepodléha Cinnost zpravodajskych sluzeb a ve stanovenych ptipadech ¢innost Ministerstva
vhitra.

Vramci novely zdkona o kybernetické bezpecnosti, kterou byl soucasné k1. srpnu 2017
novelizovan i zakon, dodlo k podstatnym zméndm ¢&innosti Ufadu v oblasti vykondvané spravni
kontroly. Formalni, avSak nikoli nevyznamnou zménou, bylo nahrazeni dosavadniho pojmu ,statni
dozor”“ pojmem ,kontrola”. Statni dozor byl pfitom pfi tvorbé predchozi pravni Upravy (zakon
¢. 148/1998 Sh., o ochrané utajovanych skute¢nosti a o0 zméné nékterych zakon(, ve znéni pozdéjsich
predpistl) vniman ponékud extenzivnégji, jako systematickd dlouhodoba ¢innost Ufadu, pricemz
vlastni kontroly byly sice hlavni, avSak ne jedinou formou vykonu statniho dozoru.

Dalsi, velmi vyznamna zména souvisi s pfenesenim c¢asti plisobnosti ochrany utajovanych
informaci do statni spravy nové zfizeného Narodniho uUradu pro kybernetickou a informacni
bezpecnost. V pfipadech, kdy kontrola zasahuje i do této oblasti (bezpecnost informacnich systémd,
kryptografickd ochrana), jsou ke kontrole zastupci tohoto uradu pfizvani. Praktickd stranka
soucinnosti obou Gfad( pfi kontrolach provadénych Ufadem byla zohlednéna v Dohodé o spolupréci
uzaviené 1. srpna 2017.

Cilem provadénych kontrol je predevsim zjistit skute¢ny stav ochrany utajovanych informaci,
resp. plnéni povinnosti v oblasti bezpecnostni zpUsobilosti u kontrolovanych osob, ovéfit praktickou
aplikaci pravnich norem upravujicich kontrolovanou oblast a zédroven pfispét k zabezpeceni ochrany
utajovanych informaci predchdzenim neopravnénému nakladani s utajovanymi informacemi
a k posilovani pravniho védomi kontrolovanych osob a sjednocovani postupt pfi aplikaci pravnich
predpisl v této oblasti.

O kontrole &innosti registrd utajovanych informaci provadéné Uradem podle § 79 odst. 7
zakona pojedndva kapitola 2.6.3.

2.8.1. Kontroly provedené v roce 2017

Stejné jako v predchozich letech byly i vuvedeném roce kontroly provddény na zakladé
prabéiné dopliovanych planl kontrol zpracovavanych na jednotliva pololeti kalendafniho roku
a schvalovanych feditelem Ufadu. Z hlediska rozsahu byly realizovdny zejména komplexni kontroly
v oblasti ochrany utajovanych informaci zamérené na ovéreni skute¢ného stavu ve vsech druzich
zajisténi ochrany utajovanych informaci, které byly u kontrolovanych osob realizovany, a dale
tematické kontroly v oblasti ochrany utajovanych informaci, pfi kterych byly kontrolovany pouze
nékteré vybrané oblasti. Vroce 2017 nebyla provedena 7Zadnd naslednd kontrola (zamérena
na ovéreni odstranéni nedostatk( zjisténych pti predchazejici komplexni nebo tematické kontrole),
ani kontrola v oblasti bezpeénostni zpUsobilosti.

Do planu kontrol byly, vramci periodicity, zafazovany opakované kontroly u subjektd,
u kterych vznikaji nebo jim jsou poskytovany utajované informace. Dale byly ke kontrole vybirany
zejména ty subjekty, u kterych kontrola dosud nebyla provedena. Kontroly byly do planu kontrol
zatazovany i z podnétu jednotlivych organiza¢nich celkl Uradu, na zakladé konkrétnich poznatkl
ziskanych vlastni ¢innosti Ufadu nebo z podnétu vnéjsich subjekt(.
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V roce 2017 proved! Utad celkem 50 kontrol, z toho 12 v organech statu a jejich slozkach
a 38 u podnikatel(l. Nizsi pocet provedenych kontrol oproti roku 2016 (témér o 40 %) byl vysledkem
zafazeni casoveé i obsahové narocnych kontrol v silovych rezortech — Ministerstvu obrany, Vojenské
policii, Policejnim prezidiu a vybranych utvarech Policie CR a v Ministerstvu zahraniénich véci.
Souhrnné udaje o kontrolach a prehled jednotlivych kontrolnich akci realizovanych v roce 2017 jsou

uvedeny v nasledujicich tabulkach.

Kontroly provedené v roce 2017

Kontroly Komplexni Tematické Nasledné Celkem
Organy statu 11 1 0 12
Krajské a obecni trady 0 0 0 0
Podnikatelé 32 6 0 38
Celkem 43 7 0 50

Kontroly v organech statu a jejich soucastech v roce 2017

Kontrolovana osoba

Kontrolovana osoba

Cesky Gfad zem&méFicky a katastralni

Ministerstvo zahrani¢nich véci — Stalé zastoupeni CR

Generalni finanéni reditelstvi

pfi EU v Bruselu

Kancelar prezidenta republiky

Ministerstvo zahraniénich véci — zastupitelsky urad CR

Ministerstvo obrany

v Minsku

Ministerstvo obrany — Vojenska policie

Ministerstvo zahrani¢nich véci — zastupitelsky urad CR

Ministerstvo vnitra — Policie CR

v Rabatu

Ministerstvo zahraniénich véci

Utad pro civilni letectvi

Ministerstvo zemédélstvi

Kontroly u podnikatel( v roce 2017

Kontrolovana osoba

Kontrolovana osoba

ALTRON, a.s.

EKOSA s.r.o.

ARGUS, spol. sr.o.

ELDIS Pardubice, s.r.o.

Asseco Central Europe, a.s.

ENGIE Services, a.s.

AVERS, spol. sr.o.

Ernst & Young Audit, s.r.o.

BMT Medical Technology s.r.o.

Europatron s.r.o.

COBAP s.r.o.

FORTE a.s.

DKNV stavebni, s.r.o.

HES, s.r.o.

EBIS, spol. s r.o.

IMQOS Brno, a.s.

EGEM s.r.o.

Integraf, s.r.o.
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Iron Mountain Ceska republika s.r.o.

Princip a.s.

KD Pragma, a.s.

PRUMSTAYV, a.s.

Konstruktis Novostav a.s.

RCD Radiokomunikace spol. s r.o.

Lamtech CZ s.r.o.

SKR stav, s.r.o.

MERCATOR s.r.o.

STAFI FINALIZACE STAVEB s.r.o.

MONTSERVIS PRAHA, a.s.

SWIETELSKY stavebni s.r.o.

02 Czech Republic a.s.

TELMO a.s.

OHLZS, a.s.

TRIMR s.r.o.

OM-KOMPLEX spol. sr.o.

URC Systems, spol. s r.o.

PBR KOMTECH spol. s r.o.

ZVVZ-Enven Engineering, a.s.

V nésledujicich grafech jsou zndzornény pocty jednotlivych kontrol podle kontrolovanych
osob, typu kontrol a divodu jejich provedeni (periodické kontroly, kontroly provedené na zakladé
vnéjsiho nebo vnitiniho podnétu, nasledné kontroly zamérené na ovéreni odstranéni nedostatkd

zjisténych pri predchazejici kontrole).

Kontroly v letech 2006 az 2017
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2.8.2. Vysledky kontrol

Nedostatky zjiSténé pri kontrolach, vyplyvajici z poruseni nebo nedodrzeni jednotlivych
ustanoveni zdkona a dalSich pravnich predpis(i, jsou uvadény jako kontrolni zjisténi v protokolech
o jednotlivych kontrolach. Z celkového poctu 50 kontrol provedenych vroce 2017 byly nedostatky
zjiStény ve 32 pfipadech (64 %). V9 pripadech (18 %) byl, vzhledem k charakteru zjisténych
nedostatkl, podan podnét kzahdjeni spravniho fizeni pro podezfeni ze spachani prestupku
(do 30. ¢ervna 2017 i spravniho deliktu).

Nedostatky se, obdobné jako v predchazejicich letech, objevovaly témér ve vSech druzich
zajisténi ochrany utajovanych informaci. Pricinou nedostatkd bylo ve vétsiné pripadd selhani lidského

Cinitele. PFi kontrolach provedenych v roce 2017 byly zjistény zejména nasledujici nedostatky:

Obecné nedostatky

O nesplnéni nékteré z podminek pro vykon funkce bezpeénostniho reditele,
O nevytvoreni podminek pro zajisténi ochrany utajovanych informaci.

Personalni bezpecénost

O pfistup kutajované informaci zjistény u fyzické osoby, ktera nesplfiovala nékterou
ze zakonem stanovenych podminek pro tento pfistup (neprovedeni pouceni, absence
oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené
nebo osvédceni fyzické osoby, pripadné dokladu),

0 nesplnéni nékteré z podminek pro pfistup k utajované informaci u osoby vykonavajici ¢innost
nebo funkci, pro kterou to vyZaduje pravni pfedpis (vykon spravy informacnich systém),

O neprovadéni proskoleni osob, které maji pfistup k utajovanym informacim,
O nezaslani vytisku pouceni Uradu podle § 11 odst. 2 zakona,

O neplnéni dalsich zdkonem stanovenych povinnosti (nezaslani pisemného oznameni
o skonceni sluzebniho poméru nebo pracovnépravniho, ¢lenského nebo obdobného vztahu,
ve kterém byl fyzické osobé umoznén pristup k utajované informaci stupné utajeni Pfisné
tajné, Tajné nebo Divérné, Uradu),

0 formdlni nedostatky vyhotovenych pisemnych dokladl (chybéjici nebo nespravné udaje
na vytisku pouceni nebo ozndmeni, pouceni nebo ozndmeni neodpovidalo vzoru
stanovenému platnou pravni Upravou, prohlaseni o zpUsobilosti k pravnim dkonim
predkladana misto prohlaseni o svépravnosti).

Primyslova bezpecnost

O pfistup podnikatele kutajované informaci, prestoZze nespliioval zdkonem stanovené
podminky pro tento pfistup (absence osvédceni podnikatele pro pfislusnou formu pfistupu
a nedoloZeni pisemného prohldseni podnikatele o své schopnosti zabezpedit ochranu
utajovanych informaci),

0O nedostatky v bezpecnostni dokumentaci podnikatele (neaktudlni dokumentace).
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Administrativni bezpeénost (véetné registri utajovanych informaci)

chybéjici utajovany dokument,
neevidovani utajovaného dokumentu,
chybéjici jednaci protokol,

nedostatky ve zpUsobu vedeni evidence utajovanych dokument(l a utajovanych dokumentd
cizi moci a ve vedeni dalSich administrativnich pomuUcek (nelplné nebo nespravné zapisy,
chybné provadéné opravy, neuzavirani zapist v jednacim protokolu na konci kalendarniho
roku, nevyhotoveni kontrolniho listu, neuvedeni vSech osob, které se seznamily s obsahem
utajovaného dokumentu, vkontrolnim listu, pouZivani jednoho pomocného jednaciho
protokolu pro vice evidencnich mist — jednacich protokoll — soucasné),

pouzivani administrativnich pomucek, které neodpovidaly poZzadavkiim stanovenym pravnimi
predpisy (autentizace, formalni a obsahové nedostatky),

nedostatky ve vyznacovani naleZitosti utajovaného dokumentu (nevyznaceny nebo chybné
vyznaceny stupen utajeni, nespravné nebo chybéjici dalsi povinné naleZitosti vlastniho nebo
doruceného utajovaného dokumentu),

neplnéni dalSich povinnosti stanovenych v této oblasti pravnimi pfedpisy (napt. neuvedeni
rozdélovniku a zaznamu na uklddaném utajovaném dokumentu, nepfedani utajovanych
dokument(l proti potvrzeni, nevyznaceni stupné utajeni na obdlce nebo obalu, ve kterych je
vloZen utajovany dokument, zniceni kontrolniho listu pfed stanovenou lh{tou).

Fyzicka bezpecnost

nedostatky v realizaci opatfeni fyzické bezpecnosti (chybna funkce pouzitych technickych
prostfedkl, nespravna instalace technickych prostredk),

nesoulad skute¢ného stavu opatreni fyzické bezpecénosti se stavem deklarovanym v projektu
fyzické bezpecénosti (nespravné bodové ohodnoceni jednotlivych opatfeni a technickych

prostiredk( v projektu),

ukladani utajovanych informaci mimo zabezpecenou oblast nebo v zabezpedené oblasti nizsi
kategorie, neZ vyzadoval jeji stupen utajeni.

Bezpecnost informacénich a komunikacnich systému

nakladani s utajovanou informaci v informaénim systému, ktery nebyl certifikovan Uradem,
nesplnéni pozadavkld na konfiguraci a provoz informacniho systému (zfizeni uZivatelskych
Uuctd vrozporu s bezpecnostni dokumentaci informacniho systému, rozpor v nastaveni

auditl),

nesplnéni pozadavk(l na instalaci informacniho systému (technické provedeni instalace,
nedostatecné klimatizovana mistnost),

nevedeni evidence provoznich médii informacniho systému,
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0O nedostatky administrativniho charakteru (neaktualizované instalacni zdznamy, nepredani
opravnéni administratora k pridélenému Gctu).

Kryptograficka ochrana

0O nedostatky v provozu kryptografického prostiedku (vedeni provozniho deniku
kryptografického prostifedku v rozporu s pfislusSnym bezpecnostnim standardem a typovymi
bezpecnostnimi smérnicemi kryptografické ochrany),

O rozpor s bezpecnostnim standardem pfi vyrobé klicového materialu,
0 nedostatky technického charakteru (zabezpecéeni vstup USB),
0O nedostatky v dokumentaci kryptografického pracovisté (reZimova smérnice),

0 nedostatky administrativniho charakteru (nepovéreni pracovnika kryptografické obsluhy
ke konkrétni vykondvané cinnosti, chybéjici zdznamy o seznameni obsluhy kryptografického
prostredku s provozni dokumentaci).

P¥i provadéni kontrol Utad rovnés ziskdva poznatky, které pomahaji vyhodnotit efektivitu
pravni Upravy a konkrétnich dil¢ich feseni v jednotlivych oblastech ochrany utajovanych informaci
a v bezpe&nostni zpUsobilosti. Odborni zaméstnanci U¥adu jsou pfi kontrolach p¥imo konfrontovani
s problémy pfi aplikaci pravnich predpist a pfi praktické realizaci ochrany utajovanych informaci
a vykonu citlivych cinnosti. Kontrola je tak vyznamnym zdrojem zpétné vazby, ktera je vyuzivana
napfiklad pfi pFipravé novelizaci pravnich predpist v pdsobnosti Ufadu. V ramci metodické &innosti
vadi organlim statu i podnikateldm majicim piistup k utajovanym informacim se tak Ufad mdze
zameéfit na konkrétni identifikované problémové oblasti a nedostatky zjisténé pfi kontrolach.

2.8.3. Vyhled na dalsi obdobi

Od roku 1999 do konce roku 2017 provedl Urad celkem 987 kontrol v oblasti ochrany
utajovanych informaci a bezpecnostni zplsobilosti, ztoho 368 u organu statu a jejich organizacnich
soucasti (véetné 73 jiz zaniklych okresnich uradud), 32 u krajskych a obecnich ufad(l a 587
u podnikateld.

Béhem uvedenych let doznal postup pfi organizaci i provadéni kontrol vétsSich ¢i mensich
zmén vynucenych zménami pravni Upravy jak v kontrolované oblasti (od 1. ledna 2006 zcela novy
zakon, nékolik zasadnéjsich novelizaci zdkona i predchoziho zdkona ¢. 148/1998 Sb.), tak v obecné
Upravé kontrolniho postupu (od 1. ledna 2014 novy kontrolni rad). Dalsi zmény pak byly pribéziné
realizovany na zékladé réiznych pozadavkd vedeni Uradu.

Na konci roku 2017 bylo vedenim Ufadu rozhodnuto o zasadnéj$i zméné koncepce provadéni
kontrol. Do budoucna lze predpokladat urcité snizeni poc¢tu provadénych kontrolnich akci a zmény se
pravdépodobné dotknou i rozsahu skutecnosti, které jsou predmétem kontroly, casového obdobi
sledovaného pfi kontrolach a systému vybéru subjektl, u kterych budou kontroly provadény.
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2.9. METODICKA CINNOST

Metodickou ¢innost vici organiim statu a jejich organizacnim slozkam a vici podnikateldm
vykondaval Ufad v roce 2017 predeviim v rdmci odborné ¢&innosti jednotlivych organizaénich celkd
Ufadu, a to prostfednictvim poskytovani osobnich konzultaci, odpovidani na telefonické, pisemné
nebo elektronickou formou poloZené dotazy a rovnéZ pfi vykonu kontroly (statniho dozoru)
a provadéni tzv. dohlidek v pribéhu bezpecnostniho fizeni u podnikatel.

StéZzejnimi tématy metodické Cinnosti byla oblast bezpecénostniho fizeni, podani, respektive
vyplnéni samotné Zadosti o vydani osvédceni nebo dokladu, zplUsob a forma hlaseni zmén, proces
bezpecnostniho fizeni, postupy pfi zpracovavani bezpecnostni dokumentace véetné projektu fyzické
bezpecnosti, a v neposledni fadé i konkrétni postupy pfi aplikaci pravnich predpisl v oblasti
administrativni a fyzické bezpeénosti. Do konce &ervence 2017 Ufad metodicky pGsobil i v oblasti
certifikace informacnich systéma.

Nejcastéji kladené dotazy a odpovédi stejné jako vyddvana stanoviska a jednotné navody
Utad uvefejiiuje na svych internetovych strankach (viz kap. 2.10.2.).

2.9.1. Metodicka ¢innost v oblasti bezpecénostniho fizeni

Metodickd ¢innost Ufadu voblasti bezpeénostniho fizeni je nezbytnym, trvalym
a kontinudlnim procesem, ktery probihal, tak jako v letech minulych, i vroce 2017. Clenéni této
¢innosti korespondovalo s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym osobam,
podnikatellim, odpovédnym osobdam a bezpecnostnim fediteldm pro ptipravu a realizaci Zadosti
o vydani osvédceni fyzické osoby nebo osvédcéeni podnikatele nebo dokladu.

Druhd oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Utad pfi podéni zadosti,
pokud je to moziné, pomaha Ucastniku Fizeni s odstranénim nedostatk(l Zadosti na misté, nebo
s postupem podle § 103 zakona, podle kterého je Ufad opravnén pozadovat upfesnéni Udajd
uvedenych v Zadosti nebo sdéleni dopliujicich Udaji k ovéreni splnéni podminek pro vydani
osvédceni fyzické osoby nebo podnikatele nebo dokladu.

Jako treti oblast metodické Cinnosti Ize oznacit metodické vedeni drZiteld osvédceni nebo
dokladu formou konzultaci a informaci uverejiovanych na internetovych strankach Uradu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporuceni pfi pfipravé
a zpracovani opakovanych Zadosti v souvislosti s potfebou zachovani pfistupu k utajovanym
informacim. Metodickou ¢innost Ufadu v této roviné lze oznadit za velmi vyznamnou predeviim
ve sméru kdrzitelim osvédceni podnikatele, ktefi i po uplynuti doby platnosti dosavadniho
osvédceni nadale predpokladali pfistup k utajovanym informacim, protoze pfipadné nedodrieni
zakonem stanovené lhaty pro podani Zadosti podnikatele kvydani navazujiciho osvédcéeni by
u podnikatell, u kterych se vyskytuji utajované informace, mohlo mit za nasledek preruseni

vrve

poruseni zakona spolu s redlnym ohroZenim utajovanych informaci.

| nadale bylo vyraznou oblasti metodické &innosti Uradu poskytovani konzultaci, doporugeni
a stanovisek pro podnikatele v souvislosti s institutem prohlaseni podnikatele podle § 15a zakona.
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v vev

prvotnich informaci a metodickych doporuceni prfed podanim Zadosti, poskytovani pomoci,
konzultaci a metodickych doporuceni pfi odstrafiovani nedostatk(i Zadosti a zejména do oblasti
metodického vedeni osob, které jiz jsou drziteli osvédceni, a dale poskytovani informaci a metodické
pomoci pro podnikatelské subjekty, které hodlaly ucinit prohlaseni.

V souvislosti s konzultaéni a metodickou ¢innosti Ufadu nelze opomenout G&ast jeho
zaméstnancl na prednaskach, seminafich a Skolenich organizovanych rlznymi statnimi, ale
i soukromymi subjekty. Tato metodickd &innost Ufadu byla zaméfena na poskytnuti informaci
k zakonu, otazkam bezpecnostniho fizeni a povinnostem drzitell osvédceni.

2.10. VESTNiK URADU A INTERNETOVE STRANKY URADU

2.10.1. Véstnik Utadu

Utad vydéva, v souladu se zakonem, Véstnik Uradu jako periodickou tiskovinu, ktera vychazi
dvakrat ro¢né, v pfipadé potreby i vicekrat. V roce 2017 byla vydana 2 pravidelna éisla.

Ve Véstniku Ufadu jsou zvefejiiovany informace zoblasti persondlni, administrativni,
pramyslové a fyzické bezpecnosti a bezpecnostni zplsobilosti. Dale jsou zverejiovany metodické
navody, rdzné pokyny, ndvody a instrukce, Zadosti a informace urcené odborné verejnosti. Obsahem
Véstniku Ufadu jsou rovnéi aktudlni seznamy podnikatel, kterym bylo vydano osvédéeni
podnikatele a certifikovanych technickych prostfedkd. Prvni &islo Véstniku UFadu vydaného v roce
2017 obsahovalo navic jesté informace z oblasti bezpecnosti informacnich a komunikacnich systém{,
a kryptografické ochrany utajovanych informaci, véetné seznamu certifikovanych kryptografickych
prostiedka.

Véstnik Uradu neni distribuovan formou volného prodeje. Lze jej zakoupit pouze
predplatitelskou formou. Véstnik lze rovnéZz objednat pfimo vobchodnim oddéleni Tiskarny
Ministerstva vnitra.

Obsah Véstniku Uradu je zvefejiiovan také na internetovych strankach Uradu.

2.10.2. Internetové stranky Utadu

Na internetovych strankach Ufadu www.nbu.cz jsou zvefejiiovany relevantni informace,
které se tykaji ¢innosti Uradu a jeho hlavnich Ukol(. Jsou zde uvedeny odborné i vieobecné
informace, véetné aktualit a kontaktnich spojeni. VSechny tdaje jsou priibézné aktualizovany.

Internetové stranky Uradu obsahuji predevéim podrobné informace pro Ucastniky
bezpecnostniho fizeni a pro drzitele osvédceni, a to ohledné podani Zadosti o vydani osvédceni nebo
dokladu, oznamovani zmén apod. Ddle je na nich zverejiiovan prehled vsech platnych pravnich
predpist upravujicich oblast ochrany utajovanych informaci a bezpecnostni zpUsobilosti i oblast
kybernetické bezpecnosti, pribézné aktualizovany o jejich novelizace. Na internetovych strankach
jsou dale zverejiiovany seznamy platnych a neplatnych osvédceni podnikatele a osvédceni
podnikatele pro cizi moc, seznamy osvédceni fyzické osoby a dokladd, jejichZz platnost byla zrusena
nebo zanikla poskozenim osvédcéeni ¢i dorucenim oznameni o jeho odcizeni nebo ztraté, seznamy
certifikovanych technickych prostfedk( apod. Zverejriovany jsou rovnéz aktualni metodické navody a
zpristupnény jsou i elektronické verze dotaznik(l a Zadosti. Je zde umistén i odkaz na protikorupéni
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linku 199. Na internetovych strankach jsou dale dostupnd jednotliva &isla Véstniku Ufadu (od roku
2011) a vyro¢ni zpravy o ¢innosti Ufadu.

Obsahem svych internetovych stranek Utad také reaguje na nejéast&ji kladené dotazy tak,
aby na nich jejich uzivatelé nalezli vSe, co potfebuji védét o problematice utajovanych informaci,
bezpeénostni zplisobilosti i o Ufadu samotném.

Internetové stranky UFadu splfuji pravidla pFistupnosti podle vyhlasky & 64/2008 Sb.,
o formé uverejfiovani informaci souvisejicich s vykonem verejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti), a s jejich obsahem se tak
mohou seznamit i osoby se zdravotnim postiZzenim.

Zaznam internetovych stranek Ufadu je soucasti bibliografie a katalogu Narodni knihovny CR.
Stranky jsou opatieny logem Webarchiv.

2.11. POSKYTOVANI INFORMACI PODLE ZAKONA €. 106/1999 SB., O SVOBODNEM PRiSTUPU

K INFORMACIM

V roce 2017 bylo Ufadu podano 16 7adosti o informace podle zakona ¢&. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

15 Zadostem bylo v plném rozsahu vyhovéno a pozadované informace byly Zadatelim
poskytnuty. 1 Zadost byla postoupena Narodnimu Uradu pro kybernetickou a informacni bezpecnost,
do jehoz kompetence dana problematika presla v souvislosti se zménou legislativni Gpravy v pribéhu
roku 2017. Zadatel byl o tomto postoupeni vyrozumén. Rozhodnuti o odmitnuti Zadosti tedy nebylo
vydano zadné.

Vroce 2017 nebyla poskytnuta Zadna vyhradni licence ani nebyla podana Zadna stiznost
podle § 16a zakona ¢. 106/1999 Sb.

2.12. INSPEKCE REDITELE URADU

Inspekce Feditele Uradu v pribéhu roku 2017 provadéla, v rdmci plnéni dlouhodobych ukold,
¢innosti souvisejici s vykonem interni kontroly uréenych oblasti pdsobnosti Uradu.
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3. BEZPECNOSTNi, EKONOMICKE A PERSONALNi ZABEZPECENi URADU

3.1.0CHRANA UTAJOVANYCH INFORMACI A KRIZOVE RiZENi V URADU

3.1.1. Vnitini kontrola ochrany utajovanych informaci

Ochranu utajovanych informaci v rdmci Ufadu zajistuje odbor bezpecnostni, ktery rovnéz
provadi vnitfni kontrolu jejiho dodrZzovani.

V roce 2017 byla kontrolni ¢innost zamérena na dodrzovani povinnosti stanovenych zakonem
a internimi akty fizeni Ufadu, zejména smérnici feditele Uradu ¢. 13/2007, o provoznim fadu
Ndarodniho bezpecnostniho uradu, kterd byla v listopadu 2017 nahrazena novou smérnici feditele

Utadu €. 15/2017, o provoznim fadu Nérodniho bezpeénostniho uradu.

Kontrolni ¢innost byla vykondvdna v ndsledujicim rozsahu: zabezpecdeni pracovisté pfi
kratkodobé a dlouhodobé nepfitomnosti zaméstnance, uloZeni klicG od pracovisté, ukladani
utajovanych informaci do Uschovnych objektli, zabezpeceni Uschovnych objektl z hlediska jejich
uzamceni a neporusenosti holograml, zabezpeceni ostatnich neutajovanych dokumentt
a zabezpeceni vypocetni techniky proti jejimu zneuZiti nepovolanou osobou.

V roce 2017 nebylo zjiSténo zdvazné poruseni ochrany utajovanych informaci zaméstnanci
Ufadu. Rovné? ustanoveni provozniho fadu byla v roce 2017 zaméstnanci Ufadu dodriovana a pfi

kontrolach nebyly zjistény zavazné nedostatky.

3.1.2. Personalni bezpeénost v ramci Ufadu

Odbor bezpecnostni zajistuje a provadi bezpecnostni fizeni o vydani osvédéeni fyzické osoby
u uchazedll o zaméstnani v Uradu a u zaméstnanctl Uradu, vydavé osvédéeni pro cizi moc a realizuje
bezpe&nostni fizeni o zru$eni platnosti osvédéeni zaméstnanct Ufadu. V ptipadé potfeby vydava
uvedenym osobam také oznameni o splnéni podminek pro pfistup k utajované informaci stupné
utajeni Vyhrazené. Dale zajistuje pouleni fyzickych osob — zaméstnancd Ufadu, pied prvnim
pristupem k utajované informaci, vede evidenci poucenych osob a posuzuje, zda i nadale splnuji
podminky pro vydani osvédceni.

V souladu s § 67 odst. 1 pism. b) zakona bylo provedeno kaZzdorocni proskoleni zaméstnancl
Utadu z pravnich predpist v oblasti ochrany utajovanych informaci.

V roce 2017 bylo evidovano 103 Zadosti o vydani osvédceni fyzické osoby, vydano bylo 83
osvédceni fyzické osoby véetné ukoncenych bezpecnostnich fizeni zahajenych jiz v roce 2016. Oproti
pfedchozimu roku doglo ke snizeni poctu osvédéeni fyzické osoby vydanych zaméstnanctim Ufadu,
a to v dlsledku vzniku Narodniho aradu pro kybernetickou a informacni bezpecnost k 1. srpnu 2017
a souvisejici delimitaci ¢asti plvodnich zaméstnancd Uradu k tomuto novému subjektu.
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Vydana osvédéeni fyzické osoby v ramci Uradu v roce 2017

Divérné 16
Tajné 57
Prisné tajné 10
Celkem 83

Davody zaniku platnosti osvédéeni fyzické osoby v ramci Ufadu v roce 2017

Doruceni nového osvédceni 35
Zména nékterého z udaji uvedenych v osvédéeni 3
Vraceno uzivatelem 2
Celkem 40

Vydana osvédcéeni fyzické osoby pro cizi moc v ramci Ufadu v roce 2017

COSMIC TOP SECRET ATOMAL 5
COSMIC TOP SECRET 4
NATO SECRET ATOMAL 1
NATO SECRET 13
Celkem 23

Vroce 2017 bylo dale vydano 26 ozndmeni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené.

3.1.3. Fyzicka bezpecnost v ramci Ufadu

V roce 2017 doslo k vy¢lenéni &asti organizacnich celkd Uradu, které byly zatazeny pod nové
vznikly Ndrodni Urad pro kybernetickou a informacni bezpecnost. Na zdkladé dohody o spolupraci
mezi Uradem a Narodnim Ufadem pro kybernetickou a informaéni bezpecnost nékteré z téchto
prevedenych organizacnich celkl i nadale vyuzivaji objekty Uradu. Z tohoto dGvodu doslo k Gpravdm
zabezpecovacich systémul a zmény byly zaneseny v nové zpracovaném Projektu fyzické bezpecnosti
Utadu.

3.1.4. Krizové Fizeni v ramci Ufadu

V roce 2017 se zastupci Uradu Gcastnili jednani se zastupci Ministerstva vnitra, Ministerstva
obrany, Generalniho feditelstvi Hasi¢ského zachranného sboru a jednani Vyboru pro civilni
a nouzové planovani. Uvedenym subjektlim byla poskytovana nezbytna soucinnost.

Odbor bezpeénostni koordinuje ¢innost jednotlivych organizaénich celkG Ufadu pfi pFipravé
a realizaci ukolG v ramci mezindrodnich cviéeni krizovych situaci. Pokynem Feditele Ufadu byl jiz
v roce 2014 zfizen pracovni tym pro koordinaci pfipravy a U¢asti Ufadu na cvi¢enich organ( krizového
Fizeni v CR.
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3.1.5. Ostatni ¢innosti

Odbor bezpeénostni zajistuje rovnéz evidenéni ochranu zaméstnancd Ufadu v piipadé jejich
ohroZeni v souvislosti s vykonem povolani. Vroce 2017 byla i v souvislosti se vznikem Narodniho
uradu pro kybernetickou a informacni bezpecnost a naslednou delimitaci opakované provadéna
periodicka aktualizace seznamu chranénych osob.

V rdmci bezpecénostni agendy boje proti korupci byla vroce 2017 vypracovana pravidelna
kazdoroc¢ni analyza korupcnich rizik, ktera je podkladem aktualizaci Interniho protikorupcniho
programu Ufadu.

V rdmci zajistovéni provozu vozového parku v Utadu byl v 1. pololeti roku 2017 proveden

nakup 2 motorovych vozidel, z nichz 1 vozidlo bylo ndsledné, v souvislosti s delimitaci vozového
parku Utfadu, pfevedeno na Narodni urad pro kybernetickou a informaéni bezpecénost.

3.2. SPISOVA ROZLUKA V SOUVISLOSTI S ROZDELENiIM URADU

V souvislosti se vznikem Narodniho ufadu pro kybernetickou a informacni bezpecnost a s tim
souvisejicim oddélenim &asti Uradu byl centralni spisovnou Ufadu zpracovén plan spisové rozluky.
Spisova rozluka zacala probihat se vznikem Narodniho uUfadu pro kybernetickou a informacni
bezpecnost se zdkonnym predpokladem jejiho ukonceni do konce ledna 2018. V ramci spisové
rozluky bylo vyporddano vice nez 18 000 (Cisel jednacich dokumentd v listinné podobé (cozZ
predstavuje cca 61 bm) a vice nez 5 000 ¢isel jednacich dokumentd v elektronické podobé.

Predavany byly obsahy spist a v pfipadé, Ze spis obsahoval listinné dokumenty, byl pfedan
obsah spisu spolu s listinnymi dokumenty. Dokumenty v elektronické podobé byly migraci predany
do elektronického systému spisové sluzby Narodniho ufadu pro kybernetickou bezpecnost.

V rdmci spisové rozluky doslo i k pfedani utajovanych informaci cizi moci spadajici do gesce
Narodniho Uradu pro kybernetickou a informacni bezpeénost.

3.3. ARCHIV NARODNIHO BEZPECNOSTNiHO URADU

Archiv Narodniho bezpecnostniho uradu (dale jen ,Archiv”) vykonava od roku 2005 Cinnosti
bezpecnostniho archivu a od roku 2010 Cinnosti specializovaného archivu.

Archiv v rdmci ¢innosti bezpecnostniho archivu pecuje o archivélie oznacené stupném utajeni
a v ramci Cinnosti specializovaného archivu o neutajované archivalie. Archiv dohlizi na vykon spisové
sluzby Ufadu a pravidelné provadi vybér archivalii ve skartaénim Fizeni. Archivalie jsou vedeny
v zékladni evidenci Narodniho archivniho dédictvi. V roce 2017 bylo vydano 15 archivnich protokold.
Celkovy rozsah archivdlii je v bezpecnostnim archivu 11,22 bm a ve specializovaném archivu
21,63 bm. V roce 2017 navstivil bezpecnostni archiv 1 externi badatel a specializovany archiv 1 interni
badatel.

Vroce 2017 bylo rozhodnuto, Ze v nasledujicim roce bude zahdjena vystavba
specializovaného a bezpecnostniho digitalniho archivu.
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3.4. EKONOMICKE ZABEZPECENi URADU

Utad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoctu ,308“. V hodnoceni
roku 2017 se odrazi skutecnost, Ze nékteré konkrétni Cinnosti vykonavané v letech 2011 az 2017
presly podle zdkona ¢. 205/2017 Sbh., kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni zakona
¢. 104/2017 Sb., od 1. srpna 2017 do plsobnosti Narodniho Gfadu pro kybernetickou a informacni
bezpecnost, a to véetné financnich prostfedkl a 129 systemizovanych mist. Timto krokem presla
na nové vznikly Ustfedni spravni Urad plsobnost v oblasti kybernetické bezpecénosti, sluzby PRS
Galileo a ochrany utajovanych informaci v informacnich a komunikacnich systémech, a dale v oblasti
kryptografické ochrany a védy a vyzkumu. V roce 2017 byly veskeré Cinnosti financovany vyhradné
ze statniho rozpocétu. Konecny rozpocet vydaji vtomto roce Cinil po rozpoctovych opatienich
406 077,4 tis. K&. Cerpani k 31. prosinci 2017 bylo na Grovni 85,1 %.

Pfijmovou ¢ast statniho rozpoctu naplnila kapitola v roce 2017 ve vysSi 1 134,4 tis. K¢, a to
zejména uhradou spravnich poplatk( ve vysi 275 tis. K¢, vybranymi pokutami ve vysi 205,5 tis. K¢,
pfijmem z licenéni smlouvy ve vysi 230 tis. K¢ a nahodilymi pfijmy, jako jsou preplatky z minulych let
ve vysi 343,8 tis. K¢ a prodej hmotného majetku (vyrazeny osobni automobil) ve vysi 34 tis. K¢
a ostatni drobné prijmy ve vysi 46 tis. Kc.

Rozpocet roku 2017 byl posilen o naroky nespotfebovanych vydaji roku 2016 ve vysi
89 132,5 tis. KE. Divodem jejich nevyuziti v investi¢ni casti rozpoctu byl zejména fakt, Ze vzhledem
k ¢asové narocnému stavebnimu Ffizeni nedoslo vroce 2017 krealizaci projektu zroku 2014 -
pfistavba budovy Narodniho centra kybernetické bezpecnosti v Brné. Zamérem bylo rozsifeni
o0 zabezpeceny jednaci sal v hodnoté stavebni investice ve vysi 18 654,38 tis. K. Dale bylo na zakladé
rozhodnuti vlady odloZeno plnéni Gkoll souvisejicich s implementaci sluzby PRS Galileo. Tim nebyly
realizovany planované nakupy ve vysi 6 229,9 tis. K¢. Zbyvajici naroky nespotfebovanych vydaja byly
uréeny na pokryti akci vramci rozvoje informacnich technologii a softwaru. Naroky
nespotifebovanych vydajl ve vysi 32 519,8 tis. K¢ nebylo zlegislativnich dlivodi mozné prevést
na Narodni urad pro kybernetickou a informacni bezpecnost.

Vsrpnu 2017 byl rozpocltovym opatfenim realizovdan prevod vydajovych rozpoctovych
polozek z kapitoly Uradu do nové vzniklé kapitoly Narodniho Gfadu pro kybernetickou a informaéni
bezpecnost ve vysi 210 062,5 tis K¢ a prijmovych rozpoctovych polozek ve vysi 86 812,4 tis. K¢ (SF
EU).

Rozpocet roku 2017 byl cerpan ve vysi 345 704,9 tis. KC. Nejvétsi objem béznych vydaju
tvorily mzdové vydaje a zakonem dané odvody ve vysi 227 629,5 tis. Kc.

BéZné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb a nakupt
k zajisténi ¢innosti UFadu, Narodniho centra kybernetické bezpeénosti a Narodniho centra PRS, inily
po rozpoctovych zménach 98 870,2 tis. K¢ a byly ¢erpany vlivem vyvoje cen v rdmci verejnych zakazek
a Uspornych opatreni ve vysi 85 117,5 tis. K¢, coZ je na Urovni 86,1 %. V tomto Cerpani jsou zahrnuty
vydaje vramci celého rozpoctového roku Ufadu a vydaje Nérodniho Gfadu pro kybernetickou
a informacni bezpecnost do konce cervence 2017.

Kapitdlové vydaje byly cerpany vcelkové wvysi 329589 tis. K& tj. vcetné narokd
nespotrebovanych vydajl roku 2016.
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Vyzkum a vyvoj byl do delimitace k 1. srpnu 2017 v plném rozsahu financovan z vlastnich
prostiredk( kapitoly, tj. bez dotaci vyzkumu a vyvoje z jinych casti statniho rozpoctu, v celkové vysi
1 964,2 tis. K¢ véetné narokll nespotiebovanych vydaja.

Rozpocet Ufadu lze povaiovat jiz po nékolik let vramci meziroéniho narfistu vydajd
za stabilizovany a knavysSeni rozpoctu dochdzi pouze u financovani nové svérenych cinnosti
na zakladé novych usneseni vlady CR, jako bylo usneseni € 520/2015, o posileni kapacity Narodniho
bezpecnostniho Uradu v oblasti kybernetické bezpecnosti v letech 2016 az 2018, a ddle usneseni
vlady CR €. 1034/2015, o schvéleni personalnich projektl ministerstev a dal3ich Ustfednich spravnich
Uradd, zpracovanych podle zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist.

Vyuzivani svérenych financnich prostfedkd bylo i vroce 2017 v souladu s ¢innostmi, které
jsou Ufadu vymezeny zakonem a do 31. ¢ervence 2017 byly vymezeny i zdkonem o kybernetické
bezpecnosti. Cerpani rozpoctu, rozpoctova opatfeni a nové zaméry projednavala pravidelné i v roce
2017 komise pro hospodareni s finanénimi prostiedky Ufadu. Veskeré vydaje vidy prochazeji
predbéznou a prlibéznou financni kontrolou. Nasledna kontrola je provadéna na pozici hlavni ucetni
a u vybranych financnich operaci prirezové i spravcem rozpoctu. Prikazci operaci Uzce spolupracuji
se spravcem rozpocCtu a se spravou majetku, coz lze povaZzovat i za ¢aste¢nou ndslednou kontrolu nad
rdmec zakona o financni kontrole.

3.5. PERSONALNIi ZABEZPECENI URADU

K1. lednu 2017 mél Ufad 352 systemizovanych pracovnich mist. V Gnoru 2017 doslo
k navysSeni poctu mist o 35 tabulkovych a 1 misto vladniho zmocnénce pro oblast kybernetické
bezpecnosti na celkovy pocet 388.

Dne 19. prosince 2016 schvalila vldada CR svym unesenim & 1178 rozdéleni Uradu, a to
odstépenim problematiky kybernetické bezpecnosti, ochrany utajovanych informaci v informacnich
a komunikacnich systémech a nékterych dalSich problematik, které od 1. srpna 2017 zacal vykonavat
novy samostatny Ustfedni spravni ufad — Narodni Ufad pro kybernetickou a informacni bezpecnost se
sidlem v Brné.

V souladu s § 344 zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjsich predpisd,
presel vykon prav a povinnosti z pracovnépravnich vztahl na prejimajici organizacni slozku statu —
Narodni Gfad pro kybernetickou a informaéni bezpeénost. Utad stanovil seznam zaméstnancdl, ktefi
vykonavali cinnosti definované novelou zadkona o kybernetické bezpecnosti. Jednalo se zejména
o Uukoly voblasti kybernetické bezpecnosti, ochrany utajovanych informaci vinformacnich
a komunikacnich systémech a déle také o zaméstnance zajistujici Ukoly v oblasti prava, personalistiky,
ekonomického chodu instituce, provozu budov apod. Tito zaméstnanci Ufadu v celkovém poctu 129
se od 1. srpna 2017 stali zaméstnanci Narodniho Uradu pro kybernetickou a informacni bezpecnost.
Personalni odbor pfedal novému zaméstnavateli kompletni personalni a mzdovou agendu.

K 1. srpnu 2017, tedy po ukonéeném procesu delimitace, mél Ufad 259 systemizovanych
pracovnich mist. K 31. prosinci 2017 bylo z tohoto poctu obsazeno 251 mist.

Volna pracovni mista jsou pribézné obsazovana novymi zaméstnanci. Vybérovym fizenim je
vénovana maximalni pozornost. V oblasti naboru je nastavena spoluprdce s vysokymi Skolami a dafi
se budovat SirSi povédomi o existenci a ¢innosti Ufadu v akademickém prostfedi. Absolventi vysokych
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Skol tvofi podstatnou C€ast uchazecl o pracovni uplatnéni, zejména pti obsazovani pozice analytik
bezpecnostniho fizeni. U Uspésnych uchazecl je soucasti pfijimaciho procesu také bezpecnostni
Fizeni o vydani osvédéeni fyzické osoby. Po nastupu do pracovniho poméru k Uradu prochazeji novi
zaméstnanci nékolikamési¢nim adaptacnim procesem.

Na zakladé identifikace potfeb jednotlivych organizacnich celkd byl zpracovan komplexni plan
pribéiného vzdélavani zaméstnancli UFadu pro rok 2017. Odborna gkoleni zaméstnanctl se v obecné
roviné zamérovala predevsim na oblast prava, ochranu osobnich Udajl, psychologii, personalistiku,
danové zakony, spisovou sluzbu a archivnictvi apod. Odborna a Uzce specializovana skoleni pak byla
organizovana pro zaméstnance v oblasti bezpeénostniho Fizeni. Ufad se dale zaméFil na rozvoj
komunikacnich a prezentacnich dovednosti zaméstnancu, ktefi jsou v rdmci spravniho fizeni v pfimé
interakci s verejnosti.

Tématy vzdélavéni vedoucich zaméstnanct Ufadu vroce 2017 byly zejména behavioralni
ekonomie pro vedouci pracovniky, komunika¢ni dovednosti manazera a time management.

Na zakladé ramcové smlouvy pro obdobi 2017 a 2018 je zajistovano Skoleni IT odbornik
a jsou také periodicky upeviiovany béiné znalosti ostatnich zaméstnanct Uradu, které jsou nezbytné

pro bezproblémovou kazdodenni praci s vypocetni technikou (MS Word, Excel, Power Point).

Jazykové vzdélavani zaméstnanc( pokracovalo také v roce 2017, at jiz formou skupinovych
kurzt ¢i individualni vyuky.

Z vyse uvedenych oblasti vzdélavani byla zaméstnavatelem i zaméstnanci velmi pozitivné
hodnocena skoleni komunikaénich dovednosti, zejména s ohledem na mozné vyuZiti v pfimé praxi.

Perspektiva osobniho i odborného rlstu zaméstnancll je jednim ze stéZejnich motivacénich
faktor( v praci personalistd Utadu.

Struktura zaméstnanct Uradu podle véku

Primérny vék — muzi 47,4
Pramérny vék — Zeny 44,17
Pramérny vék — vsichni zaméstnanci 45,8
Struktura zaméstnanct Zeny/muzi Struktura zaméstnancu — vzdélani

32,7% 4,0%

‘ m vysokoskolsk
é
M 41%  amusi
. @ Uplé stredni
wZeny

m ostatni
63,3%
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