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1. UvoD

Cinnost Narodniho bezpeénostniho Gradu (déle jen ,Ufad”) byla, v souladu s jeho pdsobnosti
a ukoly stanovenymi predevsim zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpist (dale jen ,zakon“), a dale zdkonem

¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,,zdkon o kybernetické bezpeénosti“), v roce
2016 zamérena zejména na tyto hlavni oblasti:

0 rozhodovani o Zadostech fyzickych osob, Zadostech podnikatelll a Zadostech o doklad
a provadéni bezpecnostniho fizeni,

O certifikace technickych prostfedkl, informacnich systém(, kryptografickych prostredkd,
kryptografickych pracovist a stinicich komor,

O spoluprace s bezpecnostnimi Urady clenskych zemi Organizace Severoatlantické smlouvy
(NATO) a Evropské unie (EU) a zemi kandidujicich na vstup do téchto organizaci (vzajemné
konzultace, ptiprava navrhl na sjedndvani mezinarodnich smluv) a podil odbornych
pracovnikl Uradu na préci a jednani organ NATO a EU,

0 aplikace pravni Gpravy ochrany utajovanych informaci a bezpeénostni zpUsobilosti pfi pInéni
vyse uvedenych ukoll, vykon statniho dozoru a poskytovani metodické pomoci smérujici
k upeviiovani pravniho védomi dotéenych subjektl a ke sjednocovani aplikacni praxe v dané
oblasti,

O cinnosti vykonavané v souvislosti s gesci za oblast kybernetické bezpecnosti, implementace
Narodni strategie kybernetické bezpecnosti na obdobi let 2015-2020 a navazného Akéniho
planu, uréovani prvkd kritické informaéni infrastruktury (dale jen ,KII“) a vyznamnych
informacnich systém( (dale jen ,VIS“), provadéni kontrol podle zdkona o kybernetické
bezpecnosti, analyzy kybernetickych bezpecénostnich incident(, realizace a Ucast na cvicenich
s tematikou kybernetické bezpecnosti, mezindrodni i vnitrostatni spoluprace, vzdélavani,
osvéta, poskytovani informaci verejnosti atd.

2. CINNOST URADU
2.1. LEGISLATIVNI A PRAVNi CINNOST URADU

2.1.1. Vnéjsi legislativni Cinnost

Zakon, byl v roce 2016 tfikrat novelizovan, a to

0 zdkonem ¢€.375/2015 Sh., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o ozdravnych postupech a feseni krize na financnim trhu a v souvislosti s Upravou systému
pojisténi vkladd,



v

0 zakonem ¢. 298/2016 Sb., kterym se méni nékteré zakony v souvislosti s prijetim zdkona
o sluzbach vytvarejicich davéru pro elektronické transakce, zdkon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, a zakon ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl
(autorsky zakon), ve znéni pozdéjsich predpis(, a

0 zakonem ¢&. 135/2016 Sh., kterym se méni nékteré zakony v souvislosti s prijetim zakona
0 zadavani verejnych zakazek.

Ufad v roce 2016 dale zpracoval novelu vyhlasky & 528/2005 Sb., o fyzické bezpeénosti
a certifikaci technickych prostfedk(, ve znéni pozdéjsich predpist, kterd nabyla Ucinnosti dne
14. cervence 2016. Pfedmétna novela méla za cil uvést pfilohu €. 1 k vyhlasce ¢. 528/2005 Sb., resp.
jeji bod 4.1., do souladu s novymi &eskymi technickymi normami. Dal3i vyhlaska v gesci U¥adu, ktera
byla novelizovana, je vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich. S ucinnosti k 1. cervenci 2016 se prostfednictvim novely méni pfiloha ¢. 1
k vyhlasce €. 317/2014 Sb. a stanovi novy vy&et uréenych VIS. V roce 2016 té7 doslo ze strany Ufadu
ke zpracovani novely vyhlasky ¢. 363/2011 Sb., o persondlni bezpecnosti a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpisd, kterd s ucinnosti k1. lednu 2017 redukuje vycet
pisemnosti prikladanych k Zadosti fyzické osoby a k Zadosti o doklad, a dale redukuje zmény udajd,
které je fyzickd osoba povinna hlasit Uradu podle § 66 odst. 1 pism. d) zakona.

Intenzivné se pfipravuje pravni Uprava nakladani s utajovanymi dokumenty v digitalni
podobé, nebot aplikaéni praxe si tuto pravni Upravu vyzaduje. Tato nova pravni Uprava si vsak vyzada
i zménu zakona, nebot v soudasnosti se, podle § 23 odst. 3 zakona, zajisténi ochrany utajovanych
informaci administrativni bezpecnosti nevztahuje na zpracovani a prenos utajovanych informaci
v informacnich systémech a kryptografickych prostfedcich. Do Planu legislativnich praci vlady pro rok
2017 tak byl pro UFad zafazen legislativni Gkol do Unora 2017 pFedloZit novelu zdkona.

UFad se déle aktivné podilel na tvorbé ndvrh(i zékon(, majicich vazby na ochranu utajovanych
informaci a vykon citlivych Cinnosti, které byly pfipravovany ministerstvy nebo jinymi dstfednimi
spravnimi uUrady pfi prijimani novych zakonl nebo se zménami stavajicich zdkon(. Jednalo se
zejména o prijeti novych zédkonl(, a to zdkona o zadavani verejnych zakazek nebo atomového zékona.

Utad vrdmci mezirezortniho pripominkového fizeni dale zpracoval stovky stanovisek
k navrhim pravnich predpisi predkladanych ministerstvy nebo jinymi Ustfednimi spravnimi urady.
V priibéhu roku 2016 se Ufad rovné? vyjadfoval k materidldm nelegislativni povahy a k ndvrhim
mezindrodnich smluv.

2.1.2. Legislativni ¢innost v rdmci EU

Na evropské urovni Ufad pokracoval v legislativnim projednavani smérnice o opattenich
k zajisténi vysoké spoleéné Urovné bezpeclnosti siti a informacnich systém v Unii (smérnice NIS).
Tato smérnice byla velmi intenzivné projednavéna jiz od roku 2013, pficemz Utad po dobu celého
projedndvani zastaval pozici jejiho gestora na narodni Urovni a aktivné se zapojoval do jejiho
projednavani na puddé evropskych instituci. Dne 7. prosince 2015 pak bylo na celkové jiz Sestém
neformdlnim trialogu dosazeno neformalni dohody mezi unijnimi institucemi, ¢imz byla projednavani
smérnice na technické Urovni uzaviena. Dne 18. prosince 2015 pak byla smérnice za Radu EU
oficidlné odsouhlasena Vyborem stdlych zastupcl (COREPER ). Vroce 2016 dale probihaly
legislativné-technické korektury, pficemz podepsani smérnice predsedou Evropského parlamentu
a predsedou Rady EU probéhlo dne 6. ¢ervence 2016. Smérnice pak byla vyhlasena v Utednim
véstniku Evropské unie 19. cervence 2016, platnosti nabyla 8. srpna 2016 a jeji transpozi¢ni Ihidta Cini
21 mésicl ode dne nabyti platnosti, tj. do 9. kvétna 2018.
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S ohledem na vySe uvedené skutecnosti zapocaly na prelomu bfezna a dubna roku 2016
prace na transpoziéni novele zakona o kybernetické bezpecnosti, ktera dopliuje zakon
o kybernetické bezpeénosti o dalsi ndlezitosti stanovené smérnici NIS. Jedna se zejména o rozsireni
povinnych subjektd podle tohoto zdkona, a to o provozovatele zakladnich sluzeb a poskytovatele
digitalnich sluZeb. Tento navrh zdkona byl v prosinci 2016 postoupen do Poslanecké snémovny
Parlamentu CR, pficemz jeho projednavéani bude pokracovat i v roce 2017. V souvislosti s tim zahdjil
Ufad na podzim roku 2016 i prace na vyhldsce, kterou budou stanovena kritéria pro uréovani
provozovatell zakladnich sluzeb.

2.1.3. Vnitini legislativni ¢innost

V priibéhu roku 2016 bylo vydano celkem 39 novych internich akt( Fizeni feditele Ufadu.
Konkrétné se jednalo o 16 smérnic a 23 pokyn, které byly vydany jako reakce na zmény v pravnim
fadu nebo z divodu snahy o zefektivnéni &innosti Ufadu a rovné? pro zajisténi fizeni o vefejnych
zakdzkach, které jsou ve zvysené mire zadavany. Oproti roku 2015 bylo vydano o 3 interni akty fizeni
vice, pricemz Ize konstatovat, Ze i nadale pokracuje trend vydavani vyssiho poctu internich aktd fizeni
oproti predchozim letlim, nebot si to vyZaduje aplikacni praxe.

2.1.4. Vyjadreni k ozndmeni podle § 69 odst. 1 pism. r) zakona

Utad jiz patym rokem (od 1. ledna 2012) v ramci ochrany utajovanych informaci zabezpecuje
agendu, kterd se vaze k zaddvani verejnych zakdzek verejnymi zadavateli, a podle § 138 odst. 1 pism.
I) zdkona se vyjadfuje k ozndmenim verejnych zadavatell podle § 69 odst. 1 pism. r) zdkona. Tato
¢innost spocivd v posuzovani oznameni ucinénych vefejnymi zadavateli zhlediska ochrany
utajovanych informaci. V souvislosti s nové pfijatym zdkonem €. 134/2016 Sb., o zadavani verejnych
zakazek, doslo prostfednictvim zédkona ¢. 135/2016 Sb. k novele zdkona, pficemz doslo k Gpravé
okruhu verejnych zakazek, které je zadavatel povinen podle § 69 odst. 1 pism. r) zdkona neprodlené
pisemné oznamovat Ufadu. Konkrétné se oznamuje skuteénost, 7e zadavatel bude zaddvat vefejnou
zakazku mimo zadavaci fizeni z divodu ochrany utajovanych informaci, nebo Ze v zaddvacim fizeni
stanovi opatieni k zajisténi ochrany utajované informace stupné utajeni Davérné a vyssi. Dale
zadavatel oznamuje stanoveni poZadavku na profesni zpUsobilost v zaddvacim fizeni spocivajici
v predloZeni dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu utajovanych informaci
stupné utajeni Dlvérné nebo vyssi nebo opravnéni ke vstupu osob dodavatele do zabezpecené
oblasti kategorie Dlvérné nebo vyssi anebo jednaci oblasti podle tohoto zdkona, nebo stanoveni
podminky na uzavieni smlouvy v zaddvacim tizeni spocivajici v predloZzeni dokladu prokazujiciho
schopnost dodavatele zabezpedit ochranu utajovanych informaci stupné utajeni Davérné nebo vyssi.

V roce 2016 se Urad vyjadfil k 96 podanym ozndmenim, tj. o 21 vice neZ v roce 2015. Nejvétsi
podil na oznamenich mélo Ministerstvo obrany, celkem 52 ozndmeni, a v poradi druhé Ministerstvo
vnitra podalo oznameni 20.

V rdmci posuzovani podanych ozndmeni Ufad s vefejnymi zadavateli ovéioval nezbytnou
nutnost jimi zvoleného postupu z hlediska ochrany utajovanych informaci, véetné vyZzadovani
pfislusnych dokumentd obsahujicich utajované informace, které maji byt v ramci plnéni pfedmétu
verejné zakdzky poskytovany, a ovéfovani téchto skutecnosti se zaméstnanci jednotlivych
oznamovateltl. Pfehledy o zaslanych ozndmenich a vyjadienich Ufadu se, podle zakona, pravidelné
zasilaji k vyuziti Ufadu pro ochranu hospodarské soutéze.

2.1.5. Pravni Cinnost

Vroce 2016 bylo pro poruseni povinnosti stanovenych zakonem ukonceno celkem 34
spravnich fizeni, ztoho ve 14 pripadech s fyzickymi osobami a ve 20 pfipadech s pravnickymi
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osobami, ve vSech pfipadech byla uloZena sankce (ve 33 pripadech penézitd pokuta, v 1 pfipadé
napomenuti). V5 dalSich pfipadech nebylo spravni fizeni dosud ukonceno. Celkova vyse uloZenych
pokut dosahla ¢astky 161 000 K¢. Dale v celkem 9 pripadech nebyla Fizeni prozatim zahéjena, nebot
jsou Uradem ¢inény patfi¢né kroky v rdmci pfipravného fizeni.

V roce 2016 doslo k zastaveni fizeni pouze v jediném pripadé. Ve 28 dalSich pfipadech byla
véc odloZena nebo spravni fizeni nebylo zahajeno (v 16 pripadech u fyzickych osob, ve 12 pfipadech
u pravnickych osob). V10 pfipadech byla véc z dldvodu nepfislusnosti postoupena k projednani
prislusnému sluzebnimu funkcionafi.

7 vr

Spravni fizeni v roce 2016

Fyzicka osoba Pravnicka osoba Celkem
Ukoncena spravni fizeni 14 20 34
Pocet uloZzenych sankci 14 20 34
Zastavena spravni fizeni 1 0 1
Dosud neukonéena spravni fizeni 2 3 5

v

V souvislosti s nabytim Gcinnosti nového zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, pripravilo pravni oddéleni, které vramci Utadu agendu zadavani vefejnych zakazek
zabezpecuje, novou smérnici reditele Uradu ¢. 9/2016, o zadavani vefejnych zakazek v Narodnim
bezpeénostnim Ufadu, kterd upravuje postup Ufadu v oblasti zadavani vefejnych zakazek. Pravni
oddéleni odboru pravniho a legislativniho tak mj. odpovida za stanoveni spravného postupu pfi
zadavani verejnych zakdzek a dohled nad dodrZovanim zasad zadavani verejnych zakazek podle
zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek. Prevainou vétsinu vefejnych zakazek
zadavanych Ufadem v roce 2016 tvorily z hlediska objemu finan¢nich prostfedk(i vefejné zakazky
malého rozsahu, které jsou zadavany prostfednictvim elektronického trzisté Gemin, kde jsou také
udaje o vsech téchto verejnych zakazkach zverejnény. Odbor pravni a legislativni se k zadani téchto
verejnych zakazek vyjadfuje prostfednictvim schvalovaciho nastroje v elektronickém trzisti. Zakazky
s predpoklddanou hodnotou nad 500000 K& bez DPH je moiné vramci Ufadu zadat pouze
po kladném vyjadfeni odboru pravniho a legislativniho, vydaném na zakladé Zadosti vécné
pFislusného organizacniho celku. V pfipadé podlimitnich a nadlimitnich vefejnych zakazek pak odbor

pravni a legislativni pfimo vede zaddvaci fizeni.

V oblasti pravni cinnosti bylo vroce 2016 dale uzavieno 95 smluv nebo dodatkl k jiz
existujicim smlouvdam s externimi subjekty, jejichz pfedmétem je predevSim zajisténi cinnosti
a dodavek nezbytnych pro plnéni stanovenych Gkolt Ufadu.

Soucast pravni Cinnosti tvofi rovnéZz vyfizovani narokl na nahradu Skody zplUsobené
nezdkonnym rozhodnutim nebo nespravnym uUfednim postupem, podle zakona ¢&. 82/1998 Sb.,
o odpovédnosti statu za Skodu zplsobenou pfi vykonu verejné moci rozhodnutim nebo nespravnym
Urednim postupem, ve znéni pozdéjSich predpisi. V soucasnosti probiha fizeni ve véci uplatnéni
naroku na nahradu této Skody se 3 Zadateli. Déle je pravnim oddélenim priibézné vedena evidence
plnéni legislativnich zavazkd vyplyvajicich z €lenstvi v EU v pisobnosti Ufadu prostiednictvim
Informaéniho systému aproximace prava (ISAP). Pro potieby organizaénich celkd Ufadu byla
vypracovdna fada pravnich stanovisek kaplikaci pravnich predpisti z oblasti plsobnosti Utadu
i ostatnich pravnich predpisa.




2.2. MEZINARODNI SPOLUPRACE URADU

2.2.1. Mezindrodni smlouvy

Utrad ma jako Ustfedni spravni ufad pro oblast ochrany utajovanych informaci ve své
kompetenci pfipravu navrhl na sjednavani smluv o ochrané utajovanych informaci. Pfi stanovovani
priorit v této oblasti Ufad vychazi z praktické potieby vymény utajovanych informaci s konkrétnimi
staty a z potfeby zajistit témto informacim odpovidajici ochranu. Sjednavdni smluv o ochrané
utajovanych informaci je zcela v souladu se zahrani¢né politickymi zajmy CR, stejné jako se zavazky,
které pro CR vyplyvaji z ¢lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani utajovanych informaci
mezi CR a druhou smluvni stranou, ochranu pfedanych utajovanych informaci a spolupraci spravnich
organd odpovédnych za jejich ochranu. Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz
Uprava je vyhrazena zdkonu, a dale prdva a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je,
v souladu s €l. 49 Ustavy CR, potiebny souhlas obou komor Parlamentu CR. Ve smyslu Smérnice vlady
pro sjedndvani, vnitrostatni projednavani, provadéni a ukoncovani platnosti mezinarodnich smluv,
schvalené usnesenim vlady CR € 131 ze dne 11. Gnora 2004, se jednd o mezindrodni smlouvy
prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjedndvany vsouladu s Ustavou CR
a ostatnimi pravnimi predpisy a v souladu s mezindrodné&-pravnimi zavazky CR (véetné prava EU
a bezpecnostnich standardl NATO). Smlouvy dale reflektuji obecné uzndvané principy a uzance
mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjedndvdni smluv o ochrané utajovanych informaci za rok 2016

V roce 2016 byly vyvijeny nasledujici aktivity v ramci sjednavani mezinarodnich smluv:

0 Smlouva mezi Ceskou republikou a Tureckou republikou o vyméné a vzajemné ochrané
utajovanych informaci

V roce 2016 probéhlo prvni jednani o smlouvé s tureckou stranou.

0 Smlouva mezi Ceskou republikou a Spojenymi arabskymi emiraty o vyméné a vzijemné
ochrané utajovanych informaci

Expertni jedndani probihala i v roce 2016, avSak doposud se nepodafilo dosahnout shody nad
textem smlouvy.

0 Smlouva mezi Ceskou republikou a Maltskou republikou 0 vyméné a vzajemné ochrané
utajovanych informaci

Obé strany si vyménily ndvrhy na sjednani smlouvy, text smlouvy byl dohodnut
korespondencné, nicméné obé strany se dohodly na uskutecnéni expertniho jedndni v roce 2017.

0 Smlouva mezi vladou Ceské republiky a vlddou Korejské republiky o vyméné a vzajemné
ochrané utajovanych vojenskych informaci

V roce 2016 probéhlo na zakladé iniciativy korejské strany prvni kolo expertnich jednani.
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2.2.1.2. Vyhled na rok 2017

Vroce 2017 Ufad predpokladd dokonéeni expertnich jednani u vy$e uvedenych smluv.
Vzhledem k necinnosti partnerskych Grad( se nedd predpokladat dokonceni jednani o smlouvach
s Belgii, Nizozemskem, Irdkem, USA a Velkou Britanii. Naopak se ocekava zahdjeni jednani
s Jordanskym kralovstvim.

2.2.2. Aktivity v ramci NATO a EU a spoluprace s bezpeénostnimi GUfady partnerskych statt

Zaméstnanci Utadu se podileli na &innosti vyznamnych vybor( a pracovnich skupin NATO
a obdobnych organli v ramci instituci EU a ESA.

Utad od svého zaloZeni priibézné spolupracuje s narodnimi bezpeénostnimi ufady &lenskych
zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény zkusenosti, provadéni ukon
v bezpecnostnim fizeni, uznavani bezpecnostnich opravnéni, povolovani navstév, které predpokladaji
pfistup k utajovanym informacim, atd.) a poskytuje konzultac¢ni a asistenc¢ni ¢innost statim, které
aspiruji na clenstvi vobou uvedenych organizacich. Asistenéni a konzultacni cinnost ve vztahu
k neclenskym statdm EU nebo NATO se zaméfuje zejména na oblast Balkdnu (Albanie, Bosna
a Hercegovina, Cernd Hora, Chorvatsko, Kosovo, Makedonie a Srbsko), jizniho Kavkazu (Azerbéjdzan,
Gruzie) a Dalného vychodu (Korejska republika).

2.2.3. Mezindrodni aktivity v oblasti kybernetické bezpecnosti

Mezindrodni spoluprace predstavovala vroce 2016 jeden zhlavnich pilitd zajistovani
kybernetické bezpeénosti statu. Na poli mezinarodnich organizaci jsou pro CR tradi¢nimi partnery
NATO a EU. V pfistim roce by se mohl seznam organizaci a fér, kterych se CR Ucastni, opét rozrist.
Narodni centrum kybernetické bezpecnosti (dale jen ,,NCKB“) aktivné zkouma pfileZitosti zapojeni se
napfiklad do Global Forum on Cyber Expertise, kde dochazi ke sdileni know-how a osvédcenych
postuptl pfi budovani kybernetickych kapacit. V oblasti mezinarodni spoluprace vedle Ufadu ptisobi
i dalsi rezorty, zejména Ministerstvo obrany, Ministerstvo zahranic¢nich véci ¢i Ministerstvo prlimyslu
a obchodu.

Nejvyraznéjsim pocinem v oblasti kybernetické bezpecnosti na evropské urovni v roce 2016
bylo bezesporu pfrijeti smérnice Evropského parlamentu a Rady EU ¢. 2016/1148, o opatfenich
k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém( v Unii (smérnice NIS).
Navrh predlozeny Evropskou komisi v roce 2013 doznal v pribéhu vyjednavani znacnych zmén,
zejména v otazce rozsahu dopadu této regulace.

Dalsim vyznamnym férem pro kybernetickou bezpecnost na padé EU byla i v roce 2016 pro
CR skupina pratel predsednictvi pro kybernetické otazky (Friends of Presidency on Cyber Issues),
kterd se pravidelné schazi od roku 2013. V uplynulém roce byl na jeji paddé draftovan Diplomatic
Toolbox formulujici mozné diplomatické ndstroje, které maji Clenské staty k dispozici pti reSeni
zavaznych kybernetickych utokl. S nastupem slovenského predsednictvi se pak pozornost prenesla
zejména na navysovani kybernetické odolnosti a kybernetickych kapacit.

Urad je zastoupen i vEvropské agentufe pro bezpecnost siti a informaci (ENISA)
prostfednictvim Ucasti na formalnich a neformalnich jedndnich. ENISA i v roce 2016 pokracovala
v poskytovani poradenstvi Evropské komisi a ¢lenskym statim EU pfi tvorbé a implementaci politik
tykajicich se kybernetické bezpecnosti, koordinovala opatfeni vydavana pro zabezpeceni jejich siti
a informacnich systémi a prostfednictvim kurzli a Skoleni podporovala budovani kapacit CERT



v jednotlivych Clenskych statech. Zaméfrila se pfitom zejména na témata a vyzvy souvisejici s nové
pfijatou evropskou smérnici NIS.

Nejvyznamnéjsi udalosti v NATO v oblasti kybernetické bezpeénosti se stal varSavsky summit,
béhem néhoz uznali nejvyssi predstavitelé ¢lenskych statl kyberneticky prostor jako dalsi operacni
doménu. Béhem summitu byl pfijat také Cyber Defence Pledge, na jehozZ finalni podobé se podilelo
i NCKB. Staty se vtomto dokumentu zavdzaly budovat a posilovat bezpeénost narodnich siti
a informacni infrastruktury a navysit tak svou i alianéni odolnost proti kybernetickym utok(im.
V navaznosti na Cyber Defence Pledge schvdlila Severoatlantickd rada metriku, jejimz cilem je
zhodnotit, zda spojenci skutecné navysuji své kybernetické schopnosti tak, jak se na summitu
zavézali. Za CR bude hodnoceni zpracovavat UFfad spolu s Ministerstvem obrany. Prvni zpravu o stavu
Ceskych kybernetickych schopnosti by mély ¢lenské staty NATO odevzdat v Unoru 2017.

CR se jiz tfetim rokem také aktivné podilela na &innosti NATO Cooperative Cyber Defence
Centre of Excellence (CCDCoE), které se zaméfuje na vyzkumnou a védeckou cinnost v oblasti
kybernetické bezpeénosti a obrany. CR je ¢lenem Ridiciho vyboru (Steering Committee) centra. Do
jeho pravni divize byl po¢atkem roku 2014 vyslan pracovnik Utadu a na zakladé jeho pracovnich
vysledkll pozadalo vedeni centra o prodlouZeni jeho vyslani o dalsi rok.

Vroce 2016 se Ufad coby narodni gestor kybernetické bezpeénosti zapojil do cinnosti
mezirezortni pracovni skupiny Ministerstva zahrani¢nich véci pro spolupraci CR s Organizaci pro
ekonomickou spolupraci a rozvoj (OECD). Problematika kybernetické bezpeénosti ma dllezité misto
i vekonomickém rozvoji, na ktery se tato organizace zaméruje; odrazi se napf. v instrumentech
tykajicich se Fizeni digitdlnich bezpecnostnich rizik, rozvoje digitalni ekonomiky nebo ochrany prav
spotrebitele, které OECD pfijala v letech 2015-2016.

Vroce 2016 doslo kvyznamnému prohloubeni vztahd se Spojenymi staty americkymi
a lzraelem, vnichZz zacali pUsobit CesSti cyber attachés. Spolupridce byla posilena i s dalSimi
zahrani¢nimi partnery, ke kterym patfi Korejska republika ¢i Singapur.

Plasobeni kybernetického odbornika v Tel Avivu bylo vroce 2016 primarné zaméreno
na vybudovani povédomi mezi hlavnimi izraelskymi hraci v oblasti kybernetické bezpecnosti
o procesu implementace zakona o kybernetické bezpeénosti v CR.

Vedle vyslani cyber attaché bylo vyznamnou udalosti v Cesko-izraelskych vztazich podepsani
Memoranda o porozuméni. Memorandum, které bylo podepsdano béhem kvétnového jednani vlad
(G2G), vytvori uzdi rédmec spoluprace mezi Ufadem a izraelskym Narodnim ufadem pro kybernetickou
bezpecnost (NCSA — National Cyber Security Authority). V ndvazosti na zavéry jednani G2G probéhla
v poloviné prosince v prostorach Ministerstva zahranicnich véci prezentace izraelskych a ceskych
firem v oblasti kybernetické bezpecnosti. Na organizaci semindafe se za ¢eskou stranu se podilel Svaz
primyslu a dopravy, Ministerstvo obrany a Cesko-izraelska smisena obchodni komora. Hlavnim cilem
semindfe byla vyména zkuSenosti na vladni drovni pfi ochrané kritické infrastruktury a setkani
Ceskych a izraelskych firem vyvijejicich fesSeni pro ochranu pred kybernetickymi hrozbami.

Strategicka spoluprace byla prohloubena i se Spojenymi staty americkymi. Vyslani ¢eského
cyber attaché na zastupitelsky urfad ve Washingtonu, D.C., vedlo k navazani kontakt( s predstaviteli
nékolika americkych statnich instituci, mezi néz patfila ministerstva vnitfni bezpecnosti a zahranici.
Komunikace byla zahdjena i se zastupci ministerstva energetiky a jeho podtizeného pracovisté Idaho
National Laboratory, které se specializuje na vyzkum a vyvoj ochrany kritické informacni
infrastruktury nejen v oblasti jaderné energetiky. V ramci spoluprace Utadu a americké FBI se
vedouci pracovnik NCKB ucastnil dvoumeésicni staze v National Cyber-Forensics and Training Alliance
(NCFTA). Hlavnim cilem staze, na kterou byli vyslani zastupci statl z celého svéta, bylo navazat
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spolupraci pti sdileni informaci o kybernetickych incidentech a o probihajicich vysetfovanich
kybernetickych zlocind.

V rdmci napliiovani strategického partnerstvi CR s Korejskou republikou, uzavieného v roce
2015 probéhly v cervnu 2016 prvni bilateralni konzultace o otazkach kybernetické bezpecnosti.
Za deskou stranu na jejich pripravé spolupracoval Ufad s Ministerstvem zahrani¢nich véci,
Ministerstvem pramyslu a obchodu, Ministerstvem obrany a Ministerstvem vnitra.

Urad dale v roce 2016 pokracoval v poskytovani asistence statm, které buduji sv(ij systém
kybernetické bezpe¢nosti. Tento rok se Ufad v ramci 2 evropskych projektd zamé&fil na balkanské
staty. V ramci pokracujiciho projektu Enhancing Cyber Security Cesky zastupce spoluorganizoval
workshop pro ¢leny makedonskych, kosovskych a moldavskych CERT/CSIRT tymd, ktery se konal
v Ki§inévé. Hlavnim cilem bylo pFedat zkudenosti s budovanim obdobného pracoviété v CR. Workshop
byl rozdélen do 2 ¢asti — technické a teoretické. Obé vedle prednasek obsahovaly i cviceni, béhem
nichz méli ucastnici za ukol Fesit bezpecnostni incidenty.

Utad se v roce 2016 Gcastnil fady mezinarodnich cviéeni. Jednalo se zejména o:
O cvi¢eniorgant krizového fizeni NATO CMX 2016,
O Locked Shields — nejvétsi mezindrodni technické cviceni kybernetické bezpecénosti,

Q Cyber Coalition — alianéni cviceni kybernetické bezpecnosti, kterého se ucastnilo vice nez 700
odbornikd na kybernetickou bezpeénost z ¢lenskych a partnerskych zemi NATO.

V roce 2016 Ufad usporadal 2 cvi¢eni pfipravena na miru pro zahraniéniho partnera. Akce se
skladala ze specializovaného Skoleni a navazného strategického table-top cviceni reflektujiciho
aktudlIni déni ve svété. Prvni cviceni probéhlo v ¢ervnu na zastupitelském Gfadu CR ve Washingtonu,
D.C. Cvi¢eni bylo zorganizovdno za pomoci zde vyslaného cyber attaché. Druhé cvic¢eni se uskutecnilo
na Velitelstvi pro transformaci NATO ACT v Norfolku. Uéastniky cvi¢eni zde byli civilni a vojensti
Cinitelé z rlznych divizi mezindrodniho sekretariatu. Na zdkladé hodnoceni Ucastnik(i doporucilo
NATO ACT, aby se cviceni pfipravené NCKB zaradilo do celoalian¢nich NATO cviceni.

2.3. PERSONALNI BEZPECNOST

V oblasti persondlni bezpe¢nosti Ufad vroce 2016 provadél zejména bezpecnostni Fizeni
o vydani osvédceni fyzické osoby, v jejichZ zavéru vydaval osvédceni fyzické osoby nebo rozhodnuti
o nevydani osvédéeni fyzické osoby. Dale Urad pfijimal zadosti o vydani osvédéeni fyzické osoby pro
cizi moc a pfi splnéni zdkonem stanovenych podminek vydaval osvédceni fyzické osoby pro cizi moc,
potvrzujici cizi moci provedeni bezpecnostniho fizeni u této osoby a vydani osvédceni fyzické osoby.

Ve vztahu k osobdm, které jsou driteli osvédéeni fyzické osoby, se ¢innost Uradu zamérovala
predevsim na provadéni ukonu k provérovani, zda tyto osoby i nadale spliuji podminky stanovené
zakonem pro jeho vydéni. V této souvislosti Ufad vedl Fizeni o zrudeni platnosti osvédéeni fyzické
osoby a v pfipadech, kdy fyzickd osoba prestala splfiovat podminky pro jeho vydani, vydaval
rozhodnuti o zruSeni platnosti osvédceni fyzické osoby.
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Utad dale realizoval fadu dalsich Ukonl spojenych svy$e uvedenymi cinnostmi, napf.
zakladani, vedeni, evidenci a vyrazovani bezpecnostnich svazk(, vedeni evidence fyzickych osob,
které jsou drziteli osvédéeni fyzické osoby atd.

Utad v oblasti persondlni bezpeénosti spolupracoval s organy statu, predevsim s Policii CR
a se zpravodajskymi sluzbami, pravnickymi osobami a dalSimi subjekty, které disponovaly
informacemi dilezitymi pro bezpecnostni fizeni.

Soucinnost, kterou v ramci bezpe&nostniho fizeni poskytuji Ufadu zpravodajské sluzby, Policie
CR a dalsi spolupracujici organy statu a pravnické osoby, byla v roce 2016 standardné na velmi dobré
drovni. V souladu s usnesenim vlady CR €. 1381 ze dne 12. prosince 2007 byla vzajemna spoluprace
dale upravovana. V pribéhu roku byla podepsana nova dohoda o postupu pfi poskytovani informaci
mezi Narodnim bezpecnostnim Ufadem, Ministerstvem obrany — Odborem bezpecnosti,
Ministerstvem obrany — Sekci dozoru a kontroly, Ministerstvem obrany — Hlavnim velitelstvim
Vojenské policie a Ministerstvem obrany — Agenturou personalistiky.

Daldi oblasti ¢innosti Ufadu byla spoluprace s tfady cizi moci, které maji v plsobnosti
ochranu utajovanych informaci, pfi provadéni vlastnich bezpecnostnich fizeni (vyzadovani informaci).
Utfad u partnerskych Gfad(l vyzadal informace ke 235 osobam a na zakladé jejich 7adosti provadél
Setfeni k 63 osobdm, které byly v daném staté provérovany pro pristup k utajovanym informacim.

2.3.1. Bezpecnostni Fizeni o Zadostech fyzickych osob

Ze statistickych Udajl ohledné bezpecénostniho fizeni o Zadostech fyzickych osob, které jsou
prehledné shrnuty v kapitole 2.3.5., vyplyvd, Ze v lofiském roce bylo pfijato 5 739 Zadosti o vydani
osvédceni fyzické osoby, to je 0 497 Zadosti méné neZ v predchozim roce.

Nejvétsi podil tvorily Zadosti o vydani osvédceni fyzické osoby pro stupen utajeni Tajné (53 %)
a pro stupen utajeni Davérné (43 %). Nejvice zadosti bylo podano v mésici ¢ervnu, a to v poctu 666
zadosti. Velky objem Zadosti byl poddn rovnéz koncem roku v mésicich listopadu a prosinci, kdy bylo
podano po 580 zadostech (viz graf Celkové pocty prijatych zadosti v jednotlivych mésicich roku 2016).

Celkem bylo v loriském roce rozhodnuto v 5 487 pfipadech o vydani osvédceni fyzické osoby
a v16 pripadech o nevydani osvédceni. Ve 137 pfipadech bylo bezpecnostni fizeni zastaveno.
Nejcastéjsim divodem zastaveni bezpecnostniho fizeni bylo zpétvzeti zadosti Gcastnikem Fizeni (57
pfipadl). Ve 33 pripadech bylo bezpecnostni fizeni zastaveno, protoze ucastnik fizeni ve stanovené
IhGté neodstranil nedostatky v Zadosti fyzické osoby nebo v rozkladu. Vyznamny podil na zastaveni
bezpeénostniho fizeni méla také povinnost odpovédné osoby neprodlené oznamit Ufadu pominuti
skutecnosti odGvodnujicich nutnost pristupu fyzické osoby k utajovanym informacim (30 ptipada).
Urad tak mohl probihajici bezpe¢nostni fizeni zastavit, nebot diivod fizeni zanikl. Tim doslo ke snizeni
nakladd Uradu a s nim spolupracujicich orgdnt a organizaci, nebot nebylo nutné v téchto pfipadech
bezpecnostni fizeni dokoncovat. Soucasné tim byl posilen princip ,need to know“, jehoZ hlavnim
smyslem je, aby k utajovanym informacim mohly mit pfistup pouze osoby, které tyto informace
k vykonu své pracovni nebo jiné obdobné ¢innosti nezbytné potrebuji znat.

2.3.2. Provéfovani spliiovani podminek po vydani osvédéeni fyzické osoby

Vyznamny objem ¢innosti Ufadu v oblasti personalni bezpeénosti souvisel s provéfovanim,
zda fyzickd osoba, ktera je drzitelem osvédceni fyzické osoby, i nadale splfiuje podminky pro jeho
vydani. Provéreno takto bylo celkem 3996 drzitelll osvédcéeni. Tato cinnost byla standardné
provadéna pred vydanim osvédéeni pro cizi moc a v pripadech, kdy Ufad obdrzel od zpravodajskych
sluzeb, Ministerstva vnitra nebo Policie CR informace, jejichz obsah nasvédcoval tomu, Ze by driitel
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osvédceni fyzické osoby mohl prestat splfiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahlddenych zmén samotnym drzitelem osvédéeni fyzické osoby, pripadné je Utad ziskal
pfimo svou vlastni cinnosti (napf. z prGbézného monitoringu tzv. otevienych zdroja).
Nezanedbatelnou cast takto provérenych pripad( tvofilo rovnéz periodické ovérovani realizované
po dobu platnosti pfislusného osvédceni. Ve 111 pfipadech toto provérovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédceni fyzické osoby, které bylo v 18 pfipadech ukonceno vydanim rozhodnuti
o zruseni platnosti osvédceni fyzické osoby (viz kap. 2.3.5. Statistické prehledy).

2.3.3. Analyza duvodt nevydani nebo zruseni platnosti osvédéeni fyzické osoby

V lofiském roce Ufad rozhodl o nevydani osvédéeni fyzické osoby v 16 ptipadech a v 18
pfipadech platnost osvédceni fyzické osoby zrusil.

Vétsina z vySe uvedeného poctu rozhodnuti byla vydana z divodu nesplnéni podminky
bezpecnostni spolehlivosti podle § 12 odst. 1 pism. d) zdkona, a to predevsim z dlvodu vyskytu
bezpecnostniho rizika podle § 14 odst. 3 pism. d) zdkona, tedy chovani, které ma vliv
na ddvéryhodnost nebo ovlivnitelnost osoby a mlze ovlivnit jeji schopnost utajovat informace.

Jednani, kterymi Zadatelé a drzitelé osvédceni skutkovou podstatu tohoto bezpecnostniho
rizika naplnili, byla rdznoroda, nicméné i v roce 2016 se jednalo zejména o neodpovédné nakladani
s vlastnimi finanénimi prostfedky a z toho plynouci neschopnost dostat svym finan¢nim zavazkam.

Z fakultativnich bezpecnostnich rizik se na dlvodech shledani bezpeénostné nespolehlivym
v roce 2016 dale vyznamnéji podilelo bezpecénostni riziko podle § 14 odst. 3 pism. g) zakona, tedy
uvedeni nepravdivé informace nebo zamléeni informace rozhodné pro objektivni zjisténi skute¢ného
stavu véci v fizeni podle ¢asti ¢tvrté, kdy takto byly zejména zaml¢ovany informace k finanéni situaci.
V piipadé drziteld osvédéeni fyzické osoby, jejich? platnost v lofiském roce UFad zrusil, se rovné? vice
objevovalo bezpecnostni riziko podle 14 odst. 3 pism. i) zdkona, tedy opakované neposkytnuti
nezbytné soucinnosti pfi bezpecnostnim fizeni zahdjeném podle § 101 odst. 1 zakona.

V lonském roce byla v nékolika pripadech rovnéz konstatovana pfitomnost obligatornich
bezpecnostnich rizik, a to zejména bezpecnostniho rizika podle § 14 odst. 2 pism. b) zdkona, tedy
¢innost spocivajici v potlacovani zakladnich lidskych prav a svobod, ktera byla pfevdiné shledana
ve formé pravicového extremismu.

Ostatni rizika uvedend v § 14 odst. 2 a 3 zakona byla konstatovana v roce 2016 ojedinéle.
V lonském roce byl zaznamenan vyznamny pokles poctu rozhodnuti o zruseni platnosti
osvédceni z divodu nesplnéni podminky podle § 12 odst. 1 pism. b) zdkona ve spojeni s § 6 odst. 2

pism. c) zdkona, tedy nesplnéni podminky bezihonnosti.

2.3.4. Prehled ostatnich dlivodu zaniku platnosti osvédceni fyzické osoby

V uplynulém obdobi zanikla platnost celkem 7 943 osvédceni, pficemz nejvétsi cast pripadd
predstavoval zanik uplynutim doby platnosti osvédceni, a to v celkovém poctu 3 681 osvédcéeni
a zanik platnosti doruc¢enim nového osvédceni fyzické osoby v celkovém poctu 3 265 osvédceni.
Vyznamnym se v uplynulém hodnoceném obdobi také jevil zanik platnosti osvédcéeni fyzické osoby
projevem vile drzitele osvédceni, tzn., Ze drzitel osvédceni vratil, nebot uz nadale nepotreboval mit
pfistup k utajované informaci (671 pfipadu).

Z vyse uvedeného je ziejmé, Ze se stale pozitivné projevuji dva z principl novelizace zakona
zroku 2011, které stanovi, Ze fyzické osobé je umoZnén pfristup k utajované informaci na zakladé
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pouze jednoho osvédceni a Ze platnost osvédceni zanika také projevem vdle jeho drzitele. Uplatnéni
téchto ustanoveni v praxi snizuje pocet vydanych osvédéeni, a tim i administrativni zatéz Ufadu.

Pocet pripadd zaniku platnosti osvédcéeni fyzické osoby vroce 2016 podle jednotlivych
dlvodu je prehledné uveden v nasledujici kapitole 2.3.5.

2.3.5. Statistické prehledy

P¥ijaté zadosti a ukoncend bezpecnostni fizeni v roce 2016

Dlvérné Tajné PFisné tajné Celkem
Prijaté zZadosti 2504 3036 199 5739
Osvédceni vydano 2 367 2 946 174 5487
Osvédceni nevydano 3 13 0 16
Rizeni zastaveno 78 55 4 137

Celkové pocty prijatych Zadosti v jednotlivych mésicich roku 2016
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Pfijaté Zadosti o vydani osvédceni fyzické osoby v letech 2008 az 2016
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Vydana osvédceni fyzické osoby v letech 2008 az 2016 celkem
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Ukonéena bezpecnostni fizeni Ukon¢ena bezpecnostni Fizeni
v roce 2016 v letech 2008 az 2016
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Vydana osvédceni fyzické osoby pro cizi moc v roce 2016

COSMIC TOP SECRET 253
COSMIC TOP SECRET ATOMAL 31
NATO SECRET 1771
NATO SECRET ATOMAL 13
NATO CONFIDENTIAL 171
Celkem 2239
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Vydana osvédceni fyzické osoby pro cizi moc v letech 2008 az 2016 celkem

5000

4500

4000

3500

3000 -

2500 -+

2000 -

1500 A

1000

500 A

2008 2009 2010 2011 2012 2013 2014 2015 2016

Osvédceni pro cizi moc v roce 2016 Osvédéeni pro cizi moc v letech 2008 az 2016"

44 557 355

B NATO
O NATO ATOMAL
OWEU

B NATO
O NATO ATOMAL

Zanik platnosti osvédceni fyzické osoby podle dlivodu v roce 2016

Uplynuti doby platnosti osvédceni 3681
Zruseni platnosti osvédceni 18
Umrti drzitele osvédéeni 21
Ohlaseni odcizeni nebo ztraty osvédceni 33
Poskozeni osvédceni 9
Zména nékterého z udajl uvedenych v osvédceni 187
Vraceni osvédceni 671
Doruceni nového osvédceni 3265
Vznik sluzebniho nebo pracovniho poméru u zpravodajské sluzby 58
Celkem 7943

Y osvédeeni fyzické osoby pro cizi moc pro pfistup k utajovanym informacim Zapadoevropské unie (Western
European Union) byla vydavana pouze do roku 2011, nebot tato organizace ukoncila svou c¢innost ke dni
30. ¢ervna 2011.
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Zastaveni bezpecnostniho Fizeni v roce 2016

Nedani souhlasu podle § 107 zakona 6
Neodstranéni nedostatkl v Zadosti ve stanovené Ihuté 33
Uvedeni nepravdivé nebo netplné vypovédi 6
Nesplnéni podminek — dosazeni 18 let véku, svépravnosti, beziihonnosti 2
Opakované nedostaveni se k pohovoru 1
Umrti zadatele 2
Oznameni odpovédné osoby, Ze pominuly skuteénosti, kterymi byla Zadost odtivodnéna 30
Zpétvzeti zadosti 57
Celkem 137

2.3.6. Personalni projekt

V souladu s § 72 zdkona predloZila ministerstva a dalsi Ustfedni spravni Urady své personadlni
projekty. Usnesenim vlady CR ze dne 19. ervna 2012 ¢&. 439 byl schvélen Postup pfi zpracovavani
personalnich projektd a jejich ovérovani Narodnim bezpecnostnim urfadem. V ném bylo uloZeno
¢lendm vlady a vedoucim ostatnich Ustfednich spravnich Uradd postupovat podle materialu
schvaleného vtomto usneseni a poskytovat fediteli Ufadu soucinnost pfi zpracovavani vyjadieni
k personalnim projektlim a jejich ovérovani. Pfedmétny material stanovuje jednotny obsah, formu
a strukturu personalnich projektt a upravuje i zp@isob jejich hodnoceni Uradem.

Ucelem zpracovani persondlnich projektl je ziskat celkovy prehled o situaci na useku
personalni bezpecnosti v oblasti ochrany utajovanych informaci, zhodnotit stav z hlediska mnozstvi
fyzickych osob, které Zadaji o vydani osvédceni fyzické osoby, ve vztahu ke skutecnym potiebam
a Cetnosti vyskytu utajovanych informaci u Ustfednich organl statni spravy a informovat
o eventudlnich nedostatcich a moZnych problémech vyskytujicich se v personalni bezpecnosti.

V roce 2016 bylo vyjadieni Ufadu k persondlnim projektim predlozeno do pfipominkového
fizeni dot¢enym ministerstviim a orgdnim statni spravy. Nejvétsi pocet Zadosti na rok 2017 je
planovan rezortem Ministerstva obrany (3 830 Zadosti) a Ministerstva vnitra (1 126 Zadosti).

Na zakladé predloZenych personalnich projektd a vyporadani vznesenych pfipominek
zpracoval Ufad materidl pro jednani vlady, ktery vliada CR projednala dne 16. listopadu 2016 a vydala
usneseni ¢. 1004, kterym schvalila ptedlozené persondlni projekty. Timto usnesenim zdroven ulozila
¢lenlim vlady a vedoucim ostatnich Ustfednich spravnich Uradl postupovat pfi zpracovani a vedeni
prehledu mist a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zdlvodnéni nutnosti pristupu fyzické osoby k utajované informaci tak, aby Zadosti
o vydani osvédceni fyzické osoby byly podavany jen v pfipadech odlvodnéné a nezbytné potreby
pristupu fyzické osoby k utajované informaci. Dale uloZila trvale prehodnocovat seznamy mist
a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim. Rediteli Uradu vlada uloZila
zajistit na Zadost prislusného c¢lena vlady nebo vedouciho ustfedniho spravniho Gradu metodickou
podporu pti plnéni uvedenych ukold.
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Vroce 2016 Urad vedl, ve smyslu ¢asti ¢tvrté zakona, bezpecnostni fizeni k Zadostem
o vydani dokladu o bezpecnostni zplsobilosti fyzickych osob (dale jen ,doklad”), vydaval doklad,
vydaval rozhodnuti o nevydani dokladu, dale provéroval, zda fyzické osoby, které jiz jsou drziteli
dokladu, i nadale splfuji podminky pro jeho vydani, vydaval rozhodnuti o zruseni platnosti dokladu
a realizoval fadu dalSich Ukon( stim spojenych, napf. zakladani, vedeni, doplnovani, evidenci
a vyfazovani bezpecnostnich svazkd, vedeni evidence fyzickych osob, které jsou drZiteli dokladu atd.

VétSinu podanych Zadosti o vydani dokladu tvofily Zadosti souvisejici s vykonem citlivé
¢innosti v oblasti atomového zdkona a zahrani¢niho obchodu s vojenskym materidlem.

Soucinnost, kterou Utadu v rdmci bezpeénostniho fizeni poskytuje Policie CR, zpravodajské
sluzby a dalsi spolupracujici organy statu, lze oznacit jako velmi dobrou a efektivni.

V roce 2016 Ufad participoval na pfipravované rozsahlé novele atomového zakona, kterd
mimo jiné klade i vétsi naroky na bezpecnostni zplsobilost osob, které vstupuji do vyhrazenych
prostor jadernych zafizeni, a na navrhu zdkona o bezpecnostni Cinnosti, ktery upravuje oblast
soukromych bezpecénostnich sluzeb a nové vymezuije citlivou ¢innost pro tyto sluzby.

Dne 1. fijna 2015 nabyl Ucinnosti novy zékon ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ktery v § 220 nové definuje citlivé ¢innosti v této oblasti.

2.4.1. Statistické prehledy

Prehled pfrijatych Zadosti a ukoncenych bezpecnostnich fizeni v roce 2016

Citliva Einnost podle vP’i‘ijaté. Dokl’ad Doklafl Rizeni Zruseni platnosti
Zadosti vydan nevydan | zastaveno dokladu
§ 8 zékona &. 38/1994 Sb.” 88 77 0 8 0
§ 2a zakona & 18/1997 Sb.” 71 65 0 5 0
§ 25¢ odst. 10 zakona &. 61/1988 Sb.” 1 2 0 0 0
§ 157a zékona &. 137/2006 Sb.” 3 2 0 0 0
§ 2a zakona & 312/2006 Sb.” 2 4 0 0 0
Ostatni 1 1 0 0 0
Celkem 166 151 0 13 0

2 74kon &. 38/1994 Sh., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zdkona ¢. 455/1991 Sb.,
o Zivnostenském podnikani (Zivnostensky zdkon), ve znéni pozdéjsich predpis, a zadkona ¢. 140/1961 Sb.,
trestni zakon, ve znéni pozdéjsich predpisu, ve znéni pozdéjsich predpist.

3 zakon ¢&. 18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zareni (atomovy zakon) a o zméné
a doplnéni nékterych zédkond, ve znéni pozdéjsich predpisd.

# Zakon ¢&. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni bariské spravé, ve znéni pozdéjsich predpisu.
*) Zakon ¢&. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisa.

® Zakon ¢&. 312/2006 Sb., o insolvenénich spravcich, ve znéni pozdéjsich predpist.
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Mezi hlavni ¢innosti, které Ufad realizoval v oblasti priimyslové bezpe¢nosti v roce 2016, patfi
zejména provadéni bezpecnostnich fizeni o Zadostech podnikatel(l o vydani osvédéeni podnikatele,
v jejichi zavéru Ufad vydaval osvédéeni podnikatele nebo rozhodnuti o nevyddni osvédéeni
podnikatele. Utad dale prijimal Zadosti podnikateld o vydani osvédéeni podnikatele pro cizi moc a pfi
splnéni zdkonem stanovenych podminek vydaval osvédéeni podnikatele pro cizi moc, potvrzujici cizi
moci provedeni bezpecnostniho fizeni u podnikatele a vydani osvédceni podnikatele.

Ve vztahu k podnikateldm, kteFi jsou drziteli osvédéeni podnikatele, se ¢&innost Ufadu
zamérovala predevsim na provadéni ukonl k provérovani, zda i nadale splriuji podminky stanovené
zdkonem pro vydani osvédceni podnikatele, a to v souvislosti s hlaSenimi zmén Udaji uvedenych
v Zadosti podnikatele oznamovanych jednotlivymi drziteli osvédcéeni podnikatele, skutec¢nostmi
ziskanymi z vlastni ¢innosti Ufadu nebo informacemi poskytnutymi Ufadu orgéany statu & pravnickymi
nebo fyzickymi osobami. V ndvaznosti na zji§téné skutecnosti U¥ad vedl fizeni o zrudeni platnosti
osvédceni podnikatele a v pfipadech, kdy podnikatel prestal splfiovat podminky pro vydani osvédcéeni
podnikatele, vydaval rozhodnuti o zruseni platnosti takovych osvédceni.

V oblasti primyslové bezpe¢nosti Ufad realizoval fadu dalich Gkondl spojenych s vyse
uvedenymi cinnostmi, jako je napf. zaklddani, vedeni, doplhovani, evidence a vyrazovani
bezpecnostnich svazk(, vedeni evidence podnikatell, ktefi jsou drziteli osvédcéeni podnikatele atd.

V roce 2016 i nadale probihala velmi dobra a efektivni soucinnost Policie CR, zpravodajskych
sluzeb a dalsich spolupracujicich orgdnd statu a pravnickych osob s Ufadem v ramci provadénych
bezpelnostnich fizeni i v ramci provéfovani a ovérovani splfiovani podminek pro vydani osvédceni
podnikatele drZiteli osvédceni.

2.5.1. Bezpec€nostni Fizeni o Zadostech podnikatelt

V pribéhu roku 2016 bylo Utadem pfijato 96 7adosti podnikatelll o vydani osvédéeni
podnikatele. Z tohoto poctu bylo k 31. prosinci 2016 rozhodnuto o 53 Zadostech, u zbylych 43 Zadosti
k tomuto datu bezpecnostni fizeni o Zadosti podnikatele probihala.

Ve srovnani s rokem 2015 doslo k nardstu poctu prijatych zadosti, a to celkem o 15 Zadosti.
Z hlediska struktury podanych Zadosti vroce 2016 prevazovaly Zzadosti podnikateld o vydani
osvédceni podnikatele podané podle § 96 odst. 4 zdkona, tj. podané podnikateli, ktefi i po uplynuti
doby platnosti dosavadniho osvédcéeni maji mit pfistup k utajovanym informacim. Pocty zahajenych
bezpecnostnich fizeni reflektuji zménu pravnich predpist ucinnou od 1. ledna 2012, na jejimz zakladé
bylo zruseno bezpecnostni fizeni pro pfistup podnikatele k utajované informaci stupné utajeni
Vyhrazené. Z pohledu poctl Zadosti podanych po 1. lednu 2012 vsak lze vypozorovat trend
kazdorocniho zvysovani poctl podanych Zadosti o vydani osvédceni podnikatele.

2.5.2. Provérovani spliiovani podminek po vydani osvédéeni podnikatele

Vroce 2016 probihalo standardnim zplsobem provérovani, zda drzZitelé osvédcéeni
podnikatele nadale splfiuji zakonem stanovené podminky pro jejich vydani.

Provéfovani splfiovani podminek je vyznamnym objemem ¢innosti Uradu. Tato ¢&innost je
provadéna u vSech drzitell osvédcéeni podnikatele. Z pohledu skladby ji Ize rozdélit na standardni
periodické provérovani, které je odvozeno od pravidelného rocniho hlaseni zmén vSemi drziteli
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osvédceni podnikatele [povinnost podle § 68 pism. d) zdkona], dale na provérovani zmén udajl
oznamovanych podnikateli podle jinych ustanoveni zakona [§ 68 pism. c) a f) zdkona a § 69 odst. 1
pism. c) zdkona], na pfipady, kdy UFad obdriel od zpravodajskych sluzeb, Ministerstva vnitra nebo
Policie CR informace, které se vztahovaly ke splfiovani podminek pro vydani osvédéeni podnikatele
nebo jejichz obsah nasvédcoval tomu, Ze drzitel osvédcéeni podnikatele by mohl prestat splfiovat
podminky pro jeho vydéni, piipadné takovéto informace Urad ziskal pfimo svou vlastni &innosti
(napt. z pribéZného monitoringu tzv. otevienych zdrojd). Mimo uvedené druhy provéiovani Urad
provadél provérovani spliiovani podminek pro vydani osvédcéeni podnikatele u Zadatel(l o vydani
osvédceni pro cizi moc. Na podkladé skutecnosti zjiSténych provérovanim bylo v 16 pfipadech
zahdjeno fizeni o zruSeni platnosti osvédceni podnikatele, které bylo v 5 pfipadech ukonceno
vydanim rozhodnuti o zruseni platnosti osvédceni podnikatele (viz kap. 2.5.5. Statistické ptrehledy).

Provérovani spliiovani podminek je soucasné jednim z podkladll pro vykon statniho dozoru.

2.5.3. Analyza duvodd nevydani nebo zruseni platnosti osvédéeni podnikatele

V roce 2016 rozhodl Utad ve 3 bezpeénostnich fizenich vedenych o ?4dosti podnikatele
o nevydani osvédceni podnikatele. Z hlediska struktury spocival ddvod nevydani v nesplnéni
podminky podle § 16 odst. 1 pism. b) zakona.

Za toté: obdobi Urad rozhodl v 5 pFipadech o zrueni platnosti osvédéeni podnikatele.
Davodem pro zruSeni platnosti osvédceni bylo ve 4 pripadech nesplnéni podminky bezpecnostni
spolehlivosti podle § 16 odst. 1 pism. b) zdkona, v 1 pfipadé pak soucasné nesplnéni podminek podle
§ 16 odst. 1 pism. c) a d) zakona, tj. schopnost zabezpecit ochranu utajovanych informaci, a nesplnéni
podminky drzeni platného osvédceni fyzické osoby odpovédnou osobou podnikatele nejméné pro
takovy stupen utajeni, pro ktery Zada podnikatel o vydani osvédceni podnikatele.

2.5.4. Pfehled ostatnich duvodu zaniku platnosti osvédéeni podnikatele

V roce 2016 prevaZoval mezi dlivody zaniku platnosti osvédcéeni podnikatele zanik platnosti
osvédceni podnikatele z didvodu doruceni nového osvédceni podnikatele pro stejnou formu pfistupu
podnikatele k utajované informaci, celkem 34 pfipadl. Druhym nejcastéjSim dlvodem zaniku
platnosti osvédceni podnikatele pak byl zanik osvédceni podnikatele uplynutim doby jeho platnosti,
celkem 18 ptipadd. DalsSim vyznamnym dlvodem pak byl zanik platnosti osvédceni podnikatele jeho
vracenim drzitelem, celkem 16 pfipadu.

Pocet pfipadi zaniku platnosti osvédceni podnikatele v roce 2016 podle jednotlivych divodu
je uveden v kapitole 2.5.5.

2.5.5. Statistické prehledy

Prijaté Zadosti o vydani osvédceni podnikatele v roce 2016

Dlvérné Tajné PFisné tajné Celkem

66 29 1 96

Stav zpracovani Zadosti o vydani osvédceni podnikatele pfijatych v roce 2016

Osvédéeni vyddno | Osvédéeni nevydano | Rizenizastaveno | Probihalo k 31. 12. 2016 Celkem

45 1 7 43 96
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Vydana osvédceni podnikatele v roce 2016

Tajné

PFisné tajné

Celkem

39

0

118"

Rizeni o zruseni platnosti osvédéeni podnikatele v roce 2016

Zahajena fizeni Platnost zrusena Rizeni zastaveno Probihalo k 31. 12. 2016
16 5 15 14
Pfijaté Zadosti o vydani osvédceni podnikatele v letech 2008 az 2016
120
100
80
60 0 Vyhrazené
W DOvérné
O Tajné

40

W Pfisné tajné

20

2008

2009

2010

2011

2012

2013

2014

2015

2016

7 Uvedeny pocet zahrnuje osvédceni podnikatele vydana na zakladé provedeného bezpecnostniho fizeni
i osvédceni podnikatele vydana postupem podle § 56 odst. 4 zakona (vyména osvédceni).
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Vydana osvédceni podnikatele v letech 2008 az 2016

140
120
100
80
O Vyhrazené
60 mDGvérné
OTajné
40 B Pfisné tajné
20
O L L
2008 2009 2010 2011 2012 2013 2014 2015 2016
Zanik platnosti osvédéeni podnikatele podle diivodu v roce 2016
Uplynuti doby platnosti osvédceni 18
Zruseni platnosti osvédceni 5
ZruSeni podnikatele 1
Ohlaseni odcizeni nebo ztraty osvédceni g
Poskozeni osvédceni 0?
Zména nékterého z Gdaji uvedenych v osvédéeni il
Vraceni osvédceni 16
Doruceni nového osvédceni pro stejnou formu pristupu k Ul 34
Doruceni rozhodnuti o nevydani osvédceni pro stejnou formu pfistupu k Ul 1
Celkem 79

2.6. BEZPECNOST INFORMACNICH A KOMUNIKACNICH SYSTEMU A KRYPTOGRAFICKA OCHRANA

Utad odpovidad za provadéni certifikace informaénich systém@ a za schvalovani projektd
bezpecnosti komunikacnich systému nakladajicich s utajovanymi informacemi a vroli narodni

® potet pripadll zaniku platnosti osvédceni podnikatele, pfi kterych nebyl uplatnén postup vymény osvédceni
podle § 56 odst. 4 zdkona, a doSlo tak i k zaniku moznosti pfistupu podnikatele k utajované informaci;
nezahrnuje tedy pfipady, kdy doSlo k vydani nového osvédéeni podnikatele na zakladé Zadosti podané
v zdkonné 15denni [h{té.
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bezpecnostni akreditacni autority ddle za akreditaci lokalit informacnich systém( NATO a EU
rozmisténych na uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Utad provéadi nebo zajistuje vyzkum,
vyvoj a vyrobu ndrodnich kryptografickych prostfedkl, vyvoj a schvalovani narodnich
kryptografickych algoritm(, vyzkum, vyvoj, vyrobu a distribuci kryptografickych material(, certifikaci
kryptografickych prostredkd, certifikaci kryptografickych pracovist a zkousky zvlastni odborné
zpUsobilosti pracovnik( kryptografické ochrany.

Utad dale provadi méteni kompromitujiciho vyzafovani elektrickych a elektronickych zafizeni
nakladajicich s utajovanymi informacemi a hodnoti je z hlediska zpUsobilosti k ochrané utajovanych
informaci a podobné specialnim méfrenim zjistuje zpuUsobilost zabezpetenych oblasti a objektd
k ochrané pred unikem utajovanych informaci kompromitujicim vyzafovanim. Do této oblasti ¢innosti
patfi také certifikace stinicich komor a zajistovani obranné technickych prohlidek.

Pribézné byly zpracovavany nebo aktualizovany metodické materidly a vyjadreni, zabyvajici
se diléimi problémy zabezpecdeni informacnich systémd, zejména nastavenim bezpecnostnich
charakteristik nejcastéji pouzivanych operacnich systémd, aplikaci kryptografické ochrany a aplikaci
ochrany proti Uniku utajované informace kompromitujicim vyzafovanim. Metodické materialy jsou
zvefejnovany nebo poskytovany Zadatelim o certifikaci a provozovatellim informacnich systémli
nakladajicich s utajovanymi informacemi podle skutecné potreby. Pro potreby organd statu bylo
provadéno hodnoceni vybranych produktl poskytujicich bezpecnostni funkce pro informacni
systémy.

2.6.1. Certifikacni a akreditacni ¢innost

Nezbytnou zdkonnou podminkou pro pouzivani informacnich systém(, kryptografickych
prostiedkd, stinicich komor a zdkonem stanovenych kryptografickych pracovist pfi ochrané
utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systémd

Vroce 2016 probihalo fizeni o certifikaci 157 informacnich systémd. K51 Zadostem
o certifikaci informacniho systému, jejichZ zpracovani bylo zahajeno v prechozim roce, pfibylo v roce
2016 dalsich 106 Zzadosti, a to 43 ze statni spravy nebo samospravy a 63 ze soukromé sféry.
Ve vétsSiné pripadd se jednalo o Zadosti o opakovanou certifikaci jiz provozovanych informacnich
systém(l. Ve 14 pripadech byla podana Zadost o certifikaci nové budovaného informacniho systému,
pricemz pouze 2 z téchto zadosti pochazeji ze statni spravy.

V uvedeném roce bylo vydano celkem 121 certifikatl informacnich systému, z toho 54 pro
Zadatele ze statni spravy nebo samospravy a 67 ze soukromé sféry.

Celkem 64 certifikatl informacnich systému bylo vydano na Zadost podanou v roce 2016, a to
22 pro informacni systémy provozované statni sprdvou nebo samosprdvou a 42 pro informacni
systémy podnikatelll. O nové vybudovany a certifikovany informacni systém se jednalo pouze
jedenkrat u Zadatele ze statni spravy a pétkrat u Zadatele z komer¢ni sféry.

V 15 pfipadech provozovatel informacniho systému s certifikdtem platnym do data
spadajiciho do roku 2016 nepozddal o opakovanou certifikaci a platnost certifikdtu automaticky
skon¢ila. V 5 pfipadech bylo fizeni o certifikaci informaéniho systému zastaveno Ufadem (napf. pro
nezajem Zadatele nebo na jeho Zadost).
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Certifikace informacénich systémt v roce 2016

Resené 7adosti Vydané certifikaty podle stupné utajeni Vydané certifikaty
v roce 2016 Vyhrazené Dlvérné Tajné PFisné tajné statni sprava | podnikatelé
157 24,8 % 50,4 % 24,0 % 0,8 % 54 67

s v s

P¥ijaté zadosti o certifikaci informacniho systému v letech 2006 az 2016

140

120

100

80 -

60 - W Zadosti

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Vydané certifikaty informacnich systémt v letech 2006 aZ 2016

[ statni sprava

M podnikatelé

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Vydanim certifikatu informacniho systému prace s timto systémem nekondi, nebot zejména
v rozsahlych systémech je béhem doby platnosti certifikatu vyZzadovan urcity rozvoj a planované
zmény musi byt projednany, posouzeny a schvéleny Ufadem.
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Lze konstatovat, Zze vroce 2016 pribyla pouze 1 Zaddost o certifikaci nové budovaného
informacniho systému ze statni spravy a 5 zadosti od podnikateld. Vétsina informacnich systému pro
zpracovani utajovanych informaci je totiz provozovana po vice nezZ jedno obdobi platnosti certifikatu
informacéniho systému. Pfed uplynutim doby platnosti certifikatu, ktera je pro informacni systémy
nakladajici s utajovanou informaci stupné utajeni Tajné a Pfisné tajné nejvyse 2 roky, stupné utajeni
Davérné nejvyse 3 roky a stupné utajeni Vyhrazené nejvyse 5 let, pak musi byt certifikace pro dalsi
obdobi opakovana.

Vramci opakovanych certifikaci jiZz provozovanych informacnich systém{ jsou reSeny
bezpecnostni problémy spjaté ze zménami pouZitych informacnich technologii, rozsifovanim
informacnich systém a s nasazovanim prostifedkd kryptografické ochrany. Zejména ve statni spravé
technologicka urover informacnich systémU pro nakladani s utajovanymi informacemi trvale roste,
a to spolu s Urovni jejich zabezpeceni. Vykyvy v poctu provedenych certifikaci souviseji také s cykly,
v nichZ se provadi opakovana certifikace. Podle zdkona musi byt poddna Zadost o opakovanou
certifikaci informacniho systému nejpozdéji 6 mésict pred koncem platnosti jeho certifikatu.

Vroce 2016, kromé certifikace mensich informacnich systém( podnikateld, nékolika
ministerstev a Ufadl (Ministerstvo Zivotniho prostfedi, Ministerstvo primyslu a obchodu,
Ministerstvo prace a socidlnich véci, Ministerstvo dopravy, Ufad vlady CR, Ustavni soud, Generalni
inspekce bezpecnostnich sborli, Generalni financ¢ni feditelstvi, nékolik krajskych a méstskych uradu)
probéhla opakovand nebo nova certifikace tady rozsahlych informacnich systém( rezortu
Ministerstva vnitra a Policie CR, rezortu Ministerstva obrany véetné Vojenského zpravodajstvi,
Ministerstva zahrani¢nich véci, Bezpecnostni informacni sluzby a Generalniho feditelstvi cel.

Vramci certifikace informaénich systémd poskytovali zaméstnanci Utadu Zadatel(im
o certifikaci potfebné konzultace, nastaveni bezpecnostnich charakteristik operacnich systému a dalsi
informace potiebné pro zabezpeceni urcitého informacéniho systému. V fadé pripadl usmérnovali
vyvoj téchto systému tak, aby byly splnény podminky pro vydani certifikatu informacniho systému.

Vroce 2016 Ufad provedl pro rezort Ministerstva obrany ndrodni akreditaci lokalit 2
dllezitych soucinnostnich systém( NATO a pro Ministerstvo vnitra narodni akreditaci lokalit 2
soucinnostnich systém( EU. Zaroven byla prislusnym organiim NATO nebo EU pro bezpecnostni
akreditaci vydana poZadovand prohlaseni o shodé s bezpecnostnimi pozadavky kladenymi na tyto
soucinnostni systémy, na jejichz zakladé mohou byt narodni lokality jejich Ucastnikem. Stélou
pozornost vyzaduje i hodnoceni a schvalovani zmén provadénych v uvedenych systémech a jejich
rozsifovani.

2.6.1.2. Certifikace kryptografickych prostredku

V roce 2016 bylo Utadu podano celkem 9 7adosti o certifikaci kryptografického prostiedku,
z toho 4 pro novy kryptograficky prostfedek. V fizenich k certifikaci kryptografického prostredku bylo
vydano 7 certifikatl, 1 fizeni bylo ukonéeno bez vydani certifikatu. Stav fizeni je shrnut v nasledujici
tabulce.

Certifikace kryptografickych prostiedki v roce 2016

Pfijaté Probihajici Fizeni Ukoné. bez vydani certifikatu Vydané certifikaty Pro NATO a EU
Zadosti
ve. opak statni sprava | podnikatelé | statnisprava podnikatelé st. sprava | podnikatelé NATO EU

9 7 5 0 1 0 7 5 2
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Vroce 2016 nebyl certifikovan Zadny novy kryptograficky prostfedek, vSechny Zadosti se
tykaly opakované certifikace. V ndvaznosti na dil¢i zmény v podminkdach provozovani
kryptografickych prostfedki soucasné probihaly aktualizace pfrislusnych certifikacnich zprav
kryptografickych prostredkd.

Vyznamny podil pracovni kapacity pracovisté certifikace kryptografickych prostiedkd byl

zaméren na dopliovani a hodnoceni podkladd k certifikaci kryptografickych prostfedkd, u kterych
probiha certifikacni fizeni a na zpracovani nebo aktualizaci pravidel pro pouZivani kryptografickych
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prostredkll a prislusného klicového materialu kryptografického prostredku (napf. PCA a prostiedky
tfidy LANPCS). Nezanedbatelné byly také cinnosti souvisejici s pfipravou podkladd pro ,dudlni“
hodnoceni kryptografického prostfedku LANPCSe-AES jako prostfedku schvaleného EU a zahdjeni
jedndani sjeho hodnotitelem. V ndvaznosti na vydané dokumenty NATO a EU ke kryptografické
ochrané byla zpracovavana stanoviska k jejich aplikaci do podminek provozovani kryptografickych
prostiedkd v CR.

Soucasné pokracovaly prace na vytvoreni expozice historie kryptografickych prostredki
pouzivanych v CR v prostorach Ufadu.

Certifikované kryptografické prostfedky jsou nebo budou vyuZivany predevsim v rezortech
Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedki certifikovanych v CR vzdsadé pokryvd ochranu
lokalniho ukladani a prenosu utajovanych informaci vinformacnich a komunikacnich systémech,
vCetné ochrany utajované informace v hlasové formé. Pocetné vyznamné zastoupeni maji
kryptografické prostfedky pro ochranu utajovanych informaci v prostfedi IP siti (prostfedky tfid
LANPCS a systému THALES) a hlasové komunikace (systém SECTRA). Prehled aktudlné certifikovanych
kryptografickych prostiedkd je pravidelné zvefejiiovan ve Véstniku Ufadu.

Pro hodnoceni a certifikaci kryptografickych prostfedk(l jsou aplikovany standardy Uradu,
které vychazeji z narodnich zkuSenosti, mezinarodnich standard{ (CC a FIPS) iinformaci ziskanych

na mezinarodnich kryptografickych konferencich.

Do seznamu Uradu materidlu ,kontrolovand kryptografickd polozka“ nebyl nové zafazen
Zadny kryptograficky prostredek.

2.6.1.3. Certifikace kryptografickych pracovist

V roce 2016 bylo podano celkem 21 zZadosti o certifikaci kryptografického pracovisté. Vétsina
zadosti o certifikaci spadd do kategorie Zadosti o opakovanou certifikaci provozovanych
kryptografickych pracovist. Byly podany 2 Zadosti o certifikaci nového kryptografického pracovisté,
které jsou ve stadiu posuzovani. Z provedené certifikace vyplynulo, Ze umisténi kryptografickych
pracovist a provoz na nich je v souladu s redlnymi potfebami pfislusnych organizaci. V tomto rémci
ovsem dochazi krozsifovani schvélenych Ccinnosti jednotlivych pracovist, navyseni o dalsi
kryptografické prostredky a systémy a ke zménam jejich umisténi. VSechny zmény musi byt predem
posouzeny a schvaleny Uradem. Stav Fizeni je shrnut v nasledujici tabulce.

Certifikace kryptografickych pracovist v roce 2016

Prijaté Zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 16 2 14 0
Podnikatelé 5 0 5 0
Celkem 21 2 19 0
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2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikacnich méfeni a hodnoceni utlumu stinicich komor byl provadén pro
organizaéni slozky statu vCR a pro Ministerstvo zahrani¢nich véci na zastupitelskych Ufadech
v zahrani¢i. Diky tomu, Ze prisluiné pracovisté Uradu bylo vybaveno dalsi technikou, bylo mozné plnit
pozadavky Ministerstva zahrani¢nich véci v pfimérenych Ihltach. Celkem bylo vydano 19 certifikatl
stinicich komor, pficemz bylo vyuZivano i podkladli z méfreni provedenych pracovniky Ministerstva
zahranicnich véci a spole€nosti Techniserv, spol. s r.o., na zakladé smlouvy o zajiSténi ¢innosti.
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2.6.2. Dalsi odborna ¢innost

2.6.2.1. Vyroba kryptografického materidlu

Relevantni soucdsti oblasti kryptografické ochrany je vyroba kryptografického materidlu
(programovani procesorovych a pamétovych modull, generovani kryptografickych klici a hesel
ke kryptografickym prostfedk@im) uréeného pro Ufad a organy statu k zajisténi ochrany utajovanych
informaci v komunikaénich a informacnich systémech.

V této oblasti Urad spolupracoval sodborem bezpeénosti Ministerstva obrany, ktery
zabezpecCuje generovani, specidlni baleni a distribuci kryptografickych klicovych materiald pro
kryptografické prostfedky provozované vramci rezortu Ministerstva obrany a vyrobu nékterych
kryptografickych kli¢ovych materiald ve prospéch Utadu.

Vroce 2016 bylo vUfadu vygenerovédno celkem 97 971 kryptografickych kli¢d a hesel
uloZzenych na 8286 nosicich rlznych typd a dalSich 681 ks jiného kryptografického materialu
(procesory, paméti, kryptograficka dokumentace, instalacni a Sifrovaci SW).

Utad vzal do evidence a proved! distribuci celkem 936 ks nového kryptografického a CCl
materidlu a dale zajistil servis a opravy na Uzemi CR u 99 ks kryptografickych prostfedk a mimo CR
u 16 ks kryptografickych prostiedkd.

V prabéhu roku 2016 byla zahdjena nova vyroba klicového materidlu pro kryptograficky
prostiedek PCA.

Na kryptografickém pracovisti Uradu probihalo pribéiné niceni utajovanych dokumentd
vyfazenych v ramci skartacniho fizeni.

Dale Urad zajistoval specialni baleni a distribuci kryptografického materialu, vedeni Ustfedni
evidence certifikovanych kryptografickych prostredki dislokovanych u organ( statu, jakoz i centralni

databaze viech pracovnik( kryptografické ochrany v pdsobnosti Utadu.

2.6.2.2. Meéreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zarizeni

Utad provadél v roce 2016 TEMPEST méFeni podle standardd NATO Fady SDIP, EU fady IASG 7
a podle metodiky CISPR 17. Objektem méreni byla pfedevsim zafizeni organt statu. Jednalo se jak
o méreni komercnich zafizeni, vétSinou pro Ucely vybérovych fizeni, tak specidlnich informacnich
systému.

Celkem bylo vroce 2016 hodnoceno vice nez 20 typl zafizeni. Ztoho bylo provadéno
TEMPEST méreni vice nez 10 ks zafizeni EUROTEMPEST, STEP a Siltec, a to jako samostatného zafizeni
nebo v kombinaci s kryptografickym prostfedkem KRYDEC a PCS. Dale bylo provedeno meéreni
inovovanych systéma s kryptografickym prostfedkem TCE 621 a PCA. Tato méreni byla provadéna
podle metodiky standardu SDIP-27/2. Vétsina zatizeni splfiovala poZadavky tohoto standardu.

Dalsi TEMPEST méreni byla provadéna vrdmci certifikace nebo akreditace informacnich
systému pro zpracovani utajovanych informaci stupné utajeni Dlvérné nebo Tajné, bud pro organy
statu (napf. Urad vlady CR, Ministerstvo zahrani¢nich véci, Ministerstvo obrany, Ministerstvo vnitra,
Ministerstvo primyslu a obchodu, zpravodajské sluzby, krajské arady aj.), nebo pro podnikatele.
Z celkového poctu hodnocenych zafizeni byla naprosta vétsina vyzadana Ministerstvem obrany.
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2.6.2.2.2. Zonové méreni, instalaéni zdznamy, obranné prohlidky

Utad dale provadél ohodnocovani prostorl metodou zénového méfeni. Jednalo se
o prostory, ve kterych se nachdzela zatizeni zpracovavajici utajované informace. Tento druh méreni
byl predeviim pouzit u objektd Ufadu, Bezpecnostni informacni sluzby, Ministerstva obrany
a Ministerstva vnitra. DalSi zonova méreni byla provadéna pro statni spravu i pro soukromé subjekty
vramci certifikace informacnich systémd. Provadéno bylo rovnéz zénové hodnoceni prostorl
na zakladé podkladli dodanych akreditovanymi pracovisti Ministerstva obrany a Vojenského
zpravodajstvi.

Bylo provedeno hodnoceni instalace informacnich systém( zpracovavajicich utajované
informace stupné utajeni Tajné a vramci certifikace téchto systéml byly zpracovany instalaéni

zaznamy.

V roce 2016 byly provedeny obranné prohlidky v nékolika objektech jak v CR, tak mimo CR
na zakladé Zadosti organd statni spravy nebo v ramci certifikace informacnich systémd.

2.6.2.2.3. Prehled provedenych méreni

Prehled méreni v oblasti kompromitujiciho vyzarovani, provedenych v roce 2016, je uveden
v nasleduijici tabulce.

Mérena zatizeni a objekty v roce 2016

Typ méfeni’ Pocet

Z6nové méreni 23 objektt

Kryptografické prostiedky 3 typy

PC sestavy 8 sestav — tfida O; pres 20 typl —tfida 1 a 2
Audiotechnika 2 typy zarizeni

Obranné prohlidky i v ramci certifikace IS 14 objektl

Mobilni systémy 2 systémy

Instalaéni zaznamy 6 systéma

2.6.2.3. Schvalovdni projektt bezpeénosti komunikacnich systému

Komunikaéni systém pro vyménu utajovanych informaci mliZe byt podle zdkona provozovan
pouze na zakladé Uradem schvaleného projektu bezpecnosti. Platnost schvéleni je dana také
platnosti certifikatu pouzitych kryptografickych prostredk.

Vroce 2016 nebyla poddna Zadnd Zadost o schvdleni projektu bezpecnosti nového
komunikacéniho systému.

% U zénového méfeni a obrannych prohlidek se jedna o objekty; v ramci jednoho objektu bylo méreno vice
mistnosti nebo budov. U kryptografickych prostfedki se jednalo i o ovéfovaci méreni. U PC sestav tfidy 1 a 2 se
jednalo i o méfeni v ramci vybérovych Fizeni napt. pro Ministerstvo obrany nebo Ufad. U instala¢nich zaznam0
se jednd o systémy, které mohou mit nékolik instalaci v ramci CR i mimo CR.
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Nadale byl provozovan komunikacni systém v Bezpecnostni informacni sluzbé, komunikacni
systém MODUS a komunikaéni systém Panthon.

Podporu pro provoz komunikaéniho systému MODUS vyuZivajiciho certifikovanych
kryptografickych prostifedkd SECTRA Tiger XS (pfidavny kryptograficky modul k mobilnimu telefonu),
umoznujicich mobilni telefonii pro utajované informace do stupné utajeni Tajné, v roce 2016 nadale
zajistoval Urad.

Komunikaéni systém Panthon pro mobilni komunikaci informaci stupné utajeni Vyhrazené,
ktery vyuziva certifikovaného kryptografického prostfedku Panthon 3, je rovnéZ provozovan za
podpory Ufadu.

Hlasovou komunikaci utajovanych informaci na mezirezortni GUrovni poskytuji rovnéz 2
informacni systémy, tzv. vladniho utajeného spojeni, provozované Ministerstvem vnitra, kterymi jsou
informacni systém Vega-T (pro nakladani s utajovanymi informacemi do stupné utajeni Tajné)
a informacéni systémem Vega-D (pro nakladani s utajovanymi informacemi do stupné utajeni
Davérné). Oba informaéni systémy jsou certifikovany Ufadem podle zakona a jejich rozvoj
a rozifovani je pod dohledem Utadu.

2.6.2.4. Skoleni pracovnikd kryptografické ochrany a zkousky odborné zpiisobilosti

Utad v roce 2016 organizacné zajistil a proved|, v souladu se zakonem, celkem 22 $koleni
skupin pracovnik(l kryptografické ochrany a po nasledujici zkousce odborné zpusobilosti vydal 114
osvédceni o zvlastni odborné zpUsobilosti pracovnika kryptografické ochrany. Déle provedl zaskoleni
pracovnikd provozni obsluhy kryptografického prostfedku a vydal 4 potvrzeni o odborném zaskoleni
pracovnika provozni obsluhy kryptografického prostfedku. Kromé toho probihaji dalsi Skoleni
a zkousky odborné zplsobilosti na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu
zahraniénich véci na zakladé smluv uzavienych mezi Ufadem a uvedenymi ministerstvy. Ufad v roce
2016 schvaloval aktualizaci osnov a obsahu nékterych kurza.

2.6.3. Problémové oblasti bezpecnosti informacnich a komunikacnich systému a kryptografické
ochrany

Zakonem stanovené ¢&innosti Ufadu voblasti kryptografické ochrany a bezpeénosti
informacnich systému nakladajicich s utajovanymi informacemi byly v roce 2016 zajistény.

0 Stalou vyzvou je rychly rozvoj informacnich a komunikacnich technologii (ICT) a s nim spjaté
bezpecnostni problémy. Nékteré nové technologie nelze nasadit bez jejich diakladného
testovani anebo bez podkladl vzniklych jejich kvalifikovanym hodnocenim z hlediska
bezpecnosti podle uznavanych mezinarodnich kritérii. Zarovern maji subjekty vedouci Utoky
proti ddvérnosti, integrité a dostupnosti utajovanych nebo citlivych informaci k dispozici stéle
sofistikovanéjsi nastroje. Informace o skrytych zranitelnostech ICT produktl jsou obtizné
dosazitelné a jejich objeveni zpravidla vyZaduje vysoce nadstandardni technické vybaveni.

O Voblasti certifikace informacénich systém(, kryptografickych prostfedk( a pracovist jsou
pracovni mista v Ufadu aktudlné pfidélend pro tyto ¢innosti kvalitné obsazena, aviak celkové
je tato oblast personalné poddimenzovana. Vzhledem k malému poctu pracovnikd, ktefi resi
jednotliva certifikani Fizeni, mda vypadek kazidého pracovnika (materskd dovolen3,
dlouhodobé onemocnéni, odchod pracovnika) poznatelny vliv na jiz tak vysoké pracovni
vytizeni odbornych pracovnikl. Nova pracovni mista jsou potfebna rovnéz pro testovani
bezpecnostnich technologii a analyzu rizik pro informacni a komunikacni systémy.
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O Voblasti kryptologie doslo v Ufadu v roce 2016 k redlnému Ubytku odbornych pracovnikg.
Ziskani novych odbornikd je obtizné, nebot se jednd o specializované cinnosti, které jsou
v soukromé sféie vyhledavané. Pro tyto pozice v Ufadu je vyZzadovana bezpeénostni provérka
pro pfistup k utajovanym informacim stupné utajeni Tajné nebo Pfisné tajné. Pfitom i tato
oblast je persondlné poddimenzovana.

O Voblasti kryptografické ochrany jsou vramci CR zajisfovany nérodni kryptografické
prostiedky certifikované pro ochranu utajované informace v raznych komunikacnich
prostiredich. Tato komunikacni prostredi se vsak neustale méni (u mobilnich komunikaci zcela
prekotné). Vyvoj narodnich kryptografickych prostfedkl probihd v podminkach odbornych
pracovist Ufadu a ve spolupraci se specializovanymi subjekty ze soukromého sektoru v rdmci
externich vyvojovych projektl. Vzhledem k poZzadavkim primyslové bezpecnosti, vysoké
odborné naroénosti a nedostate¢nému portfoliu privatnich odbornych pracovist v CR se
projevuje jisty nedostatek zajmu kvalifikovaného soukromého sektoru ucastnit se externiho
vyvoje, ackoliv je externi vyvoj do znaéné miry financovan z rozpoétu Ufadu (tedy statu).
Zajem privatnich subjektd také negativné ovliviiuje maly narodni trh kryptografickych
prostfedkl (pocty kust kryptografickych prostfedk( uplatnitelnych v CR).

O Zhlediska zajisténi praktické ochrany utajovanych informaci vinformacnich nebo
komunikacnich systémech a zajisténi kryptografické ochrany vSeobecné ve statni spravé je
potiebné také personalni posileni pracovisté Uradu, zajistujiciho vyrobu, evidenci a distribuci
kryptografického materialu narodniho a EU v CR. V rdmci rezort(l je tieba mit stéle na zreteli
nedostatek odbornik( v oboru informacnich technologii a kryptografické ochrany, ktefi by
zaroven spliovali podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni
Davérné, Tajné nebo Pfisné tajné. Stabilizované obsazeni pracovnich mist je potiebné
zejména v pripadé pracovnikll ve vykonu kryptografické ochrany. Rovnéz je treba usilovat
o zajisténi zastupitelnosti v klicovych rolich v bezpecnostni spravé a spravé certifikovanych
informacnich systémd.

2.7. ADMINISTRATIVNI A FYZICKA BEZPECNOST, USTREDNI REGISTR

2.7.1. Administrativni bezpecnost

Pracovisté koncepce administrativni bezpecnosti pokracovalo v feseni uUkolu implementace
utajovanych dokumentd v digitalni podobé do stavajici legislativy. Utad zfidil po¢atkem roku 2015
mezirezortni odbornou pracovni skupinu sloZzenou z odbornikli na problematiku spravy dokumentu
v digitalni podobé a se znalosti principl administrativni bezpecnosti. Ve skupiné pusobi zastupci
Ministerstva vnitra, Ministerstva obrany, IRMS (Information and Records Management Society —
Czech Republic Group, o.s.), Jihoceské univerzity, Narodniho archivu a dalsich aradd zabyvajicich se
bezpecnosti statu.

Vysledkem dvouleté prace skupiny bylo vytvoreni modelu komplexniho datového kontejneru
utajovaného dokumentu v digitdlni podobé, ktery obsahuje jak ztvarnéni obsahu utajovaného
dokumentu, tak i patficna metadata vztahujici se k tomuto obsahu s popisem vzajemnych vztahi
jednotlivych entit a popisu pristupovych politik (vCetné roli a opravnéni vizualizovat obsah
kontejneru).

Skupina vypracovala ¢tyrstavovy model utajovaného dokumentu v digitalni podobé definujici
zménu stavll a popisnych Udajd mezi tak zvanym podkladem, konceptem, utajovanym dokumentem
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a datovou zasilkou. Datovy kontejner utajovaného dokumentu v digitalni podobé i ¢tyfstavovy model
utajovaného dokumentu tvofi zdakladni stavebni prvky potfebné pro implementaci spravy
utajovanych dokumentd v digitdlni podobé v prlbéhu celého Zivotniho cyklu utajovaného
dokumentu do pfislusnych legislativnich norem.

Ndsledné byl zpracovdn ndvrh algoritmu Zivotniho cyklu utajovaného dokumentu, na jehoz
zakladé byl sestaven elementarni vycet procesl a vypracovany karty jednotlivych proces( uvedenych
v elementarnim vyctu. Tyto karty byly pouzity jako vstup pro vytvoreni procesnich modeld spravy
utajovanych dokument( v digitdIni podobé.

Dale byla zpracovana zadavaci dokumentace vyzkumného projektu U¥adu ,, Tvorba standardu
pro datovy kontejner utajovaného dokumentu v digitalni podobé a vyvoj programového ndstroje pro
praci sdatovym kontejnerem utajovaného dokumentu v digitdlni podobé“. Cilem realizace
vyzkumného projektu Utadu je:

Q zabezpedit jednotnost ve spravé utajovanych dokumentd v digitalni podobé v ramci celé CR,
a to s vyuZitim vytvoreného standardu, jako direktivy zavazné pro vsechny plvodce, ktefi
budou pracovat s utajovanymi dokumenty v digitalni podobg,

O poskytnout pdvodciim utajovanych dokument@ v digitalni podobé vramci CR jednotny
certifikovany nastroj pro praci s témito utajovanymi dokumenty, a to jak plvodcim, ktefi
budou pouzZivat pouze certifikovany informacni systém, tak i plvodcim, ktefi budou pouZivat
systém elektronické spisové sluzby.

Predpokladané ukonéeni vyzkumného projektu Uradu je vroce 2020 a implementace
do pfislusnych legislativnich norem je pldnovdna na rok 2021, s u¢innosti od 1. ledna 2022.

2.7.2. Fyzicka bezpecnost

V oblasti fyzické bezpeénosti Ufad vedle své hlavni €innosti (certifikace technickych
prostiedkll, posuzovani zplsobu realizace zajiSténi ochrany utajovanych informaci fyzickou
bezpecnosti uvedeného v bezpecnostni dokumentaci podnikatele, ovérovani schopnosti podnikatele
zabezpecit ochranu utajovanych informaci z hlediska fyzické bezpecnosti a vykon statniho dozoru)
dale provadél:

0 cinnosti spojené s ¢lenstvim v certifikacni radé certifikacniho organu Trezor Test s.r.o. (Ucast
na vyrobnich auditech u 9 firem vramci CR, Gcast na certifikaénich radach a Géast pfi
provadéni zkousek na mechanickych zabrannych systémech podle pfislusnych norem),

O dcinnosti souvisejici se stalou ucasti v technické normaliza¢ni komisi TNK124 (posuzovani
a pripominkovéni piekladd evropskych technickych norem) ziizené u Ufadu pro technickou
normalizaci, metrologii a statni zkusebnictvi pro poplachové zabezpecovaci a tisnové systémy
pfi zavadéni novych evropskych technickych norem a aktualizaci stavajicich technickych
norem pro tuto oblast,

0 metodickou pomoc v souvislosti s instalaci technickych prostfedk( a s navrhy opatreni fyzické
bezpecnosti na vyzadani u podnikateld nebo organli statu (Statni pokladna Centrum
sdilenych sluzeb s.p., Utad vlady CR, Ministerstvo financi, 02 Czech Republic a.s., CSC
Computer sciences s.r.o.),
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O rozsdhlou odbornou metodickou podporu realizace Il. etapy rekonstrukce budovy
GSA HQ Prague (Galileo), pripominkovani projektu fyzické bezpecCnosti této etapy
a posouzeni skutecného stavu instalovanych technickych prostfedkl a stanovenych
rezimovych opatreni fyzické bezpecnosti,

O metodickou podporu a odborné posouzeni opatieni fyzické bezpeénosti v souvislosti
s planovanym st&hovanim do nového HQ NATO Stalé delegace CR pfi NATO v Bruselu,

0 Skoleni voblasti fyzické bezpecnosti slozek Ministerstva obrany a pracovniki ATOMAL
registry.

2.7.2.1. Certifikace technickych prostredki

Nezbytnou zdkonnou podminkou pro pouzivani technickych prostfedkd k ochrané
utajovanych informaci je mj. i jejich certifikace. Utad v roce 2016 pfijal celkem 87 7adosti o certifikaci
pro 156 technickych prostfedk(l. V rdmci posuzovani a vyhodnocovani podkladd pro certifikaci bylo
u 18 % Zadosti vyzadano jejich doplnéni a upfesnéni. Ve 3 pfipadech byl certifikacni proces ukonéen
bez vydani certifikatu, nebot byly zkouseny podle jinych nebo jiz neplatnych evropskych technickych
norem.

Urad vydal celkem 147 certifikatld technickych prostifedk(. Poéty vydanych certifikdtd
technickych prostfedkd podle jednotlivych skupin definovanych zakonem jsou uvedeny v nasledujici

tabulce.

Vydané certifikaty technickych prostifedkd v roce 2016

Mechanické zabranné prosti‘edkylo) 86
Elektricka zamkova zafizeni, systémy pro kontrolu vstupun) 5

Zarizeni elektrické zabezpecovaci signalizace a tisnové systémylz) 20
Zarizeni fyzického ni¢eni nosict informaci® 36
Celkem 147

Certifikaty technickych prostfedki v roce 2016

86

B mechanické zabranné prostredky
@ elektricka zamkova zafizeni a systémy EKV
20 [ zafizeni EZS, tisnové systémy

O zafizeni fyzického niceni nosi¢d informaci

19§ 30 odst. 1 pism. a) zdkona.
W § 30 odst. 1 pism. b) zakona.
12§ 30 odst. 1 pism. c) a e) zdkona.
) § 30 odst. 1 pism. h) zakona.
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Certifikace technickych prostfedki v letech 2010 az 2016
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Kromé certifikatl uvedenych v predchozi tabulce a grafech byly vroce 2016, na zakladé
podanych Zadosti, vydany 2 certifikaty pro jednotlivé technické prostiedky — uZivatelské certifikaty.
Jednalo se o 2 kusy bezpecnostnich dvefi. Tyto Zadosti podavaji uZivatelé, ktefi si zajisti vlastni
posudek na konkrétni technicky prostfedek nasazeny pro ochranu utajovanych informaci. Vyvoj
poctu vydanych uZivatelskych certifikat(i technickych prostredkd zobrazuje nasledujici graf.

UZivatelské certifikaty technickych prostiedki v letech 2010 az 2016

10

B vydané certifikdty

2010 2011 2012 2013 2014 2015 2016

V souvislosti s certifikaci technickych prostfedkl je prabéiné aktualizovan zverejnény
certifikaéni postup Ufadu, ktery stanovuje rozsah akreditovanych zkou$ek pro jednotlivé druhy
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technickych prostredkll a slouzi jako podklad pro certifikaci. Aktualizace se tyka novel technickych
norem, které jsou zapracovavany do certifikatniho postupu. Pr(bézné probihd aktualizace
certifikovanych technickych prostfedkd na internetovych strankdch Uradu. V oblasti pravnich
predpist upravujicich certifikaci technickych prostfedk( byla iniciovana novelizace a nasledné
zajistovana odbornad podpora zmén vyhlasky ¢. 528/2005 Sb., o fyzické bezpeénosti a certifikaci
technickych prostfedk(, ve znéni pozdéjsSich predpist, kterou vyvolaly nové technické normy
pro systémy kontroly vstupl v systémovych poZadavcich a pokynech pro aplikace.

2.7.2.2. Posuzovdni bezpecnostni dokumentace podnikatele z hlediska fyzické bezpecnosti

V rdmci vedenych bezpecnostnich fizeni o vydani osvédceni podnikatele nebo pfi aktualizaci
bezpecnostni dokumentace podnikatele, ktery je drzitelem osvédcéeni podnikatele, bylo v roce 2016
pfijato celkem 43 Zadosti o stanovisko k bezpecnostni dokumentaci podnikatele z hlediska zajisténi
ochrany utajovanych informaci fyzickou bezpecénosti. Pfi posuzovani dokumentaci byla ve 33 %
pfipaddl provedena konzultace s podnikatelem v Ufadu nebo p¥imo vsidle podnikatele. Bylo
posouzeno 40 bezpecnostnich dokumentaci podnikatele a bylo provedeno 25 tzv. dohlidek, pfi
kterych byla v sidle podnikatele ovérena jeho schopnost zabezpecit ochranu utajovanych informaci
z hlediska fyzické bezpecnosti. Nebyla vracena Zadna bezpecnostni dokumentace podnikatele
zdlvodu zastaveni Ftizeni. K31. prosinci 2016 zbyvalo posoudit 3 bezpeénostni dokumentace
podnikatele. Prehled pfrijatych zadosti, ¢lenény podle kategorii zabezpecenych oblasti, je uveden
v nasleduijici tabulce.

7 v

Prijaté Zadosti a posouzené bezpecnostni dokumentace podnikatele v roce 2016

Dlvérné Tajné PFisné tajné Celkem
Prijaté Zadosti 32 11 0 43
Posouzené dokumentace 29 11 0 40

Posouzené bezpecnostni dokumentace podnikatele v letech 2010 az 2016
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2.7.2.3.

Problémové oblasti fyzické bezpeénosti

Certifikace technickych prostredk:

nedostatecné podkladové dokumenty kzadosti o certifikaci technického prostfedku
a posouzeni technickych prostredk(i podle neplatné technické normy.

Ovérovani schopnosti podnikatele zabezpecit ochranu utajovanych informaci z hlediska

fyzické bezpecnosti:

a

2.7.3.U0

nizkd odborna znalost problematiky ochrany utajovanych informaci osob odpovédnych
za realizaci této oblasti u podnikatel(,

nedostatky ve zpracovani projektl fyzické bezpecnosti (nedostatecny popis rozmisténi
technickych prostredku),

nekompletni popis rezimovych opatfeni fyzické bezpecnosti (nedostatky v evidenci
pfistupovych prvkd a oznadovani klicd, neaktualizované seznamy opravnénych osob),

nedostatky pri instalaci technickych prostfedk(l (chybné umisténi jednotlivych prvkd,
nespravna funkcénost pristupového systému, nesoulad skute¢ného stavu se stavem

deklarovanym).

stfedni registr

Prostrednictvim Ustfedniho registru je realizovano poskytovani utajovanych informaci v ramci

mezinarodniho styku. V roce 2016 vykonaval Ustfedni registr evidenci, distribuci a ukladani téchto
utajovanych informaci, a to zejména utajovanych informaci NATO. U urcenych utajovanych
dokumentl ustfedni registr provadél jejich distribuci podfizenym registrim utajovanych informaci,
zfizenym v ramci Ustfednich orgadn( statni spravy a pravnickych osob. Prehled dokumentd NATO

evidova

nych v Ustfednim registru za poslednich 5 let je uveden v nasledujici tabulce a grafu.

Dokumenty NATO evidované v ustiednim registru

NATO 2012 2013 2014 2015 2016 Celkem
Neutajované 434 454 384 445 405 2122
Vyhrazené 4 814 5374 5869 5121 4 069 25 247
Divérné 1143 1213 1383 1719 1528 6 986
Tajné 3044 2511 2 466 1863 1457 11341
PFisné tajné 0 0 0 1 1 2
Celkem 9435 9 552 10 102 9149 7 460 45 698
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Dokumenty NATO evidované v Ustfednim registru
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Kromé utajovanych dokumentl NATO jsou v Ustfednim registru evidovany utajované
dokumenty EU a utajované dokumenty ostatnich subjektl cizi moci. Evidovany jsou i dorucené
neutajované dokumenty cizi moci poskytnuté v ramci mezinarodniho styku.

V Ustfednim registru jsou také evidovany a nasledné distribuovany zahrani¢nim partneriim
utajované informace poskytované orgdny statu a ostatnimi subjekty CR.

V rdmci kontrolni ¢innosti Ustfedniho registru, podle § 79 odst. 7 zdkona, bylo v lofiském roce
provedeno 24 kontrol podfizenych registri utajovanych informaci. Zaroven se pracovnici Ustfedniho
registru Ucastnili 9 kontrol v rdmci vykonu statniho dozoru u organt statu a podnikateld, které maji
zfizeny registry utajovanych informaci. Kontroly byly zaméfeny zejména na zmény v oblasti
administrativni bezpecénosti. Zjisténé nedostatky se tykaly zejména povinnych naleZitosti jednacich
protokol( a seznam( zaméstnanc(, kterym Ize umoznit pfistup k utajovanym informacim cizi moci.

V rdmci metodického fizeni bylo vroce 2016 provedeno Skoleni vedoucich podfizenych
ATOMAL registrG a jejich zastupcd. Skoleni bylo zaméFeno na bezpeénost utajovanych informaci
ATOMAL a prezentaci zkuSenosti ziskanych pfi cviceni ATOMAL, kterého se vroce 2016 zucastnili
spolecné s pracovniky Ministerstva obrany i zastupci Ustfedniho registru. V souvislosti s novelizaci
vyhlasky ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci,
ve znéni pozdéjsich predpisli, bylo ddle provedeno skoleni pro zaméstnance rezortu Ministerstva
obrany.

Ustiedni registr ovéfoval splnéni podminek nezbytnych pro ziizeni registru utajovanych
informaci u 2 subjektd, které podaly Zadost o souhlas ke zfizeni registru utajovanych informaci cizi
moci. V seznamu viech registr(i zfizenych na tzemi CR bylo ke konci roku 2016 evidovéno celkem 46
registrl utajovanych informaci (bez pomocnych registra).

Utad vede prehled viech registri na tzemi CR, a to véetné jmen, pfijmeni a podpisovych
vzor( jejich vedoucich a jejich zastupcll. Prib&iné byly aktualizovany seznamy zaméstnanct UFadu,
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kterym Ize umoznit pristup k utajovanym informacim NATO, EU a k ostatnim utajovanym informacim
poskytovanym v mezinarodnim styku.

V ramci skartacniho fizeni byly zni¢eny utajované dokumenty cizi moci, u kterych uplynula
skartacni Ihita, a to jak v listinné, tak i v digitalni podobé.

Skartace utajovanych dokumenti cizi moci v roce 2016

Stupen utajeni Pocet Cisel jednacich
Neutajované 686
Vyhrazené 3056
Divérné 2750

Tajné 8814
Celkem 15 306

Jako kazidy rok byly provedeny inventury utajovanych dokumentl v Ustfednim registru
i v podfizenych registrech vCR a na jejich zékladé byla zasldna zprdva o provedené kontrole
Bezpecnostnimu ufadu NATO (NATO Office of Security). V ramci inventur nebylo zjisténo, Ze by
jakykoliv utajovany dokument NATO, EU nebo ostatnich subjektl cizi moci nebyl zaevidovan, nebyl
fyzicky dohledan nebo byl shleddn nekompletnim.

| naddle byly dodrZovany zasady pfi manipulaci a ochrané utajovanych informaci ATOMAL
v CR podle predpisd NATO. Kazdé 3 mésice byla provadéna kontrola utajovanych dokumentd
ATOMAL uloZenych v ustfednim registru fidicim spravcem (ACO) nebo jeho zastupcem (DACO).
O téchto kontrolach jsou vedeny zaznamy, které jsou ukladany pro inspekci NATO.

Ve dnech 27. — 29. dubna 2016 byla v CR provedena Generalnim sekretaridtem Rady EU
hodnotici navstéva EU, kterd se zabyvala kontrolou zabezpeceni ochrany utajovanych informaci EU.
Hodnotici navstéva byla provedena ve 4 Pfisné tajnych a Tajnych registrech utajovanych informaci,
a to v oblasti administrativni, fyzické a persondlni bezpecnosti a v oblasti utajovanych informaci
v rdmci informacnich systém(. Zprava o vysledku hodnotici navitévy zatim nebyla Ufadu dorucena.

Rok 2016 potvrdil, Ze zajisténi kybernetické bezpecnosti patfi ke klicovym vyzvam statu,
na které CR musi reagovat. Pfelomovou udalosti v tomto ohledu bylo listopadové usneseni vlady CR
€. 1049, ve kterém byl schvalen rozvoj kapacit a schopnosti NCKB do roku 2025. Vlada nasledné
rozhodla ve schvaleném usneseni ¢. 1178 o oddéleni NCKB ze struktur Ufadu a vytvoreni
samostatného Narodniho uradu pro kybernetickou a informacni bezpecnost ve druhé poloviné roku
2017.

Daldim z milnik& v posilovani kybernetické bezpeénosti v CR bylo zahajeni kontrol prvk
kritické informacni infrastruktury a vyznamnych informacnich systému(. Ochrana téchto prvkl je
jednim z hlavnich Ukold NCKB a zapocaté kontroly jsou zasadnim krokem smérem k posileni odolnosti
systém( Kl a VIS. Neméné dllezitym ukolem byla priprava novelizace zdkona o kybernetické
bezpecnosti, ktera vyplyva z potieby nastoleni souladu se smérnici NIS.
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2.8.1. Budovani NCKB/GovCERT.CZ

NCKB proslo vroce 2016 zasadni organizacni zménou. S platnosti od 1. listopadu doslo
ke zruseni pozice feditele NCKB a povyseni dvou stavajicich oddéleni ve struktufe NCKB na odbory.
Nové se NCKB cleni na odbor vladni CERT (byvalé oddéleni vladni CERT) a odbor kybernetickych
bezpecnostnich politik (byvalé oddéleni teoretické podpory, vzdélani a vyzkumu). Vladni CERT
(GovCERT.CZ) tesi kybernetické bezpecnostni incidenty po technické strance, provadi penetracni
testy, analyzu malware a zajiStuje sdileni informaci o incidentech, zranitelnostech a trendech
v kybernetické bezpecénosti s IT komunitou i vefejnosti. Odbor kybernetickych bezpecénostnich politik
se soustifedi na netechnické aspekty kybernetické bezpecnosti, zejména na tvorbu a implementaci
kybernetické bezpe&nostni politiky CR, uréovani Kll a posuzovani VIS podle zdkona o kybernetické
bezpecnosti a provadécich predpis, mezinarodni spolupraci, osvétu a vzdélavani nebo publikaéni
¢innost. Nové zfizené oddéleni strategickych informaci a analyz posili analytické kapacity narodniho
centra.

Zasadni udalosti pro rozvoj NCKB bylo usneseni vlady CR €. 1178 ze dne 19. prosince 2016,
ve kterém vlada rozhodla o oddé&leni NCKB ze struktury Ufadu a vytvoreni Narodniho Gfadu pro
kybernetickou a informacni bezpecnost ve druhé poloviné roku 2017. Neméné dilezité bylo usneseni
vlady CR €. 1049 ze dne 28. listopadu, kterym byl schvélen ndvrh rozvoje kapacit a schopnosti NCKB
do roku 2025. Plan rozsSifeni predpoklada navySeni personaini kapacity na 300-400 zaméstnancl
do roku 2025 a vystavbu nové budovy v Brné — Cernych polich.

NCKB pokracovalo vroce 2016 ve zvySovani kvalifikace svych pracovnikll formou
specializovanych skoleni, stazi a kurzl. Pracovnici GovCERT.CZ ziskali certifikace spole¢nosti SANS,
pracovnici odboru kybernetickych bezpecnostnich politik se ucastnili celé rady skoleni a kurzl
zaméfenych na kybernetickou bezpecnost v kontextu mezindrodniho prava, terorismu ¢i metod
analyzy z otevienych zdroja.

V pribéhu roku byla spusténa nova verze verejné Casti webovych stranek slouzici jako
informacni portal SirsSi a odborné verejnosti. Neverejna cast je téméfr dokoncena a k jejimu predani
a spusténi by mélo dojit na zac¢atku roku 2017. Tento novy systém usnadni spravu stranek a jejich
plnéni obsahem. Neverejna ¢dast s kontrolou pfistupu pak umozni ve vétsi mife sdileni informaci
smérem ke spravcim systému Kll a VIS a také ke spolupracujicim bezpecnostnim tymim. Jedna se
zejména o informace, které neni mozné sdilet zcela verejné, aby k nim neziskal pfistup potencialni
utocnik.

2.8.2. Vyvoij legislativy a koncepénich dokumentu

Vroce 2016 pokracoval Ufad v naplfiovani Akéniho plénu, ktery vychazi z hlavnich cill
Narodni strategie kybernetické bezpecnosti na obdobi let 2015-2020 a na pfistich 5 let definuje
konkrétni ukoly k jejimu naplnéni. Na implementaci Akéniho planu a strategie spolupracuji s Uradem
zejména rezorty Ministerstva vnitra, Ministerstva obrany, Ministerstva zahranicnich véci,
Ministerstva prdmyslu a obchodu a Ministerstva financi. Nezastupitelnou ulohu hraji zpravodajské
sluzby, na osvétové Cinnosti budou mit dllezZity podil Ministerstvo Skolstvi, mladeze a télovychovy
a Ministerstvo prdace a socialnich véci. Ve vybranych ukolech se dale zapoji naptiklad Technologicka
agentura CR nebo Cesky telekomunikaéni Grad.

Snahy o zavedeni minimalnich bezpeénostnich standardid pro dulezité informacni
a komunikaéni systémy a o lepsi koordinaci pfi zajistovani kybernetické bezpecnosti, které
na vnitrostatni Urovni vedly k prijeti zdkona o kybernetické bezpecnosti, nalezly vroce 2016
konkrétni vyusténi i na evropské urovni v podobé smérnice NIS.
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Smérnice NIS upravuje dvé obecné kategorie subjektl, tzv. operatory zakladnich sluzeb
a poskytovatele digitalnich sluzeb, ktefi budou v rlzné mife muset zavadét bezpecnostni opatieni
a hlasit bezpecnostni incidenty zpUsobilé narusit klicové spolecenské a ekonomické cinnosti
zajistované jimi provozovanymi sluzbami, resp. kontinuitu poskytovani svych sluzeb. Tyto subjekty
coby nové kategorie doplni stavajici povinné osoby podle § 3 zdkona o kybernetické bezpecnosti,
tj. organy a osoby zajistujici provoz siti elektronickych komunikaci, poskytovani sluzeb elektronickych
komunikaci, provozovatele vyznamnych siti, spravce prvkl Kll a spravce VIS.

Smérnice NIS kromé identifikace provozovatel zakladnich sluZzeb a stanoveni poZadavk(
na bezpecénostni opatfeni, na detekci incidentd a na jejich hlaseni uklada clenskym statim také
povinnost zpracovat narodni strategii kybernetické bezpecnosti, urcit vnitrostatni prislusné organy,
jednotnd kontaktni mista pro styk se zahranicnimi protéjsky a pro regulovand odvétvi zfidit
bezpeénostni tymy CSIRT a zajistit jejich fungovani. CR Fadu téchto opatfeni zavedla jiZ v souvislosti
s pFijetim zdkona o kybernetické bezpeénosti. Clenské staty rovné? budou spolupracovat v rdmci 2
smérnici zfizovanych platforem — Skupiny pro spolupraci pro otazky strategické povahy a Sité CSIRT
pro spolupraci technickou.

V roce 2016 byla rovnéz novelizovana vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech, jejiz priloha stanovi seznam téchto systém( a musela byt v souvislosti s pokracujici

identifikaci novych systému aktualizovana.

2.8.3. Informacéni systémy dulezité pro stat a komunikace se subjekty, které provozuji Kil a VIS

S nabytim Gc¢innosti zdkona o kybernetické bezpecnosti a provadécich piedpist Urad zahdjil
v roce 2016 proces kontroly prvkd Kll, jejichz spravcim, stejné jako spravctim VIS vznikly zdkonné
povinnosti ve vztahu k bezpe¢nostnim opatienim a specifické povinnosti vici Uradu.

KIl je uréovdna Uradem podle kritérii stanovenych nafizenim vlady & 432/2010 Sb.,
o kritériich pro uréeni prvku kritické infrastruktury, ve znéni nafizeni vlady ¢. 315/2014 Sb. Proces
urcovani, resp. posuzovani, zda systémy napliuji stanovena kritéria, probiha ve spolupraci s danym
spravcem systému s vyuZitim analyz dopadu incidenttd a dalSich podklad(. Obecné se jednda o takové
informacni a komunikacni systémy, jejichz naruseni by mohlo mit zdvazny dopad na zabezpeceni
zakladnich Zivotnich potreb, zdravi osob, bezpecnost nebo ekonomiku statu.

VIS je definovan v § 2 pism. d) zakona o kybernetické bezpecnosti jako informacni systém
spravovany organem verejné moci, ktery neni Kll a u kterého naruseni bezpecnosti informaci muize
omezit nebo vyrazné ohrozit vykon plsobnosti orgdnu verejné moci. Z definice lze dovodit, Ze jako
VIS miZe byt identifikovan pouze systém ve spravé subjektu statni sféry. Soukromy sektor je tedy
z této Upravy vyloucéen. Pokud by systém naplnil kritéria pro Kil i VIS, urci se jako Kll, nebot pFisnéjsi
regulace md prednost. Zregulace VIS jsou dale vylouceny obce. Rozdil oproti KIl je u VIS také
v procesu uréeni. Naplnéni kritérii VIS musi posoudit sdm spravce systému. Pokud kritéria naplni,
vznikd mu povinnost nahlasit kontaktni Udaje Ufadu a zacit se fidit zakonem o kybernetické
bezpecnosti. NCKB v této oblasti poskytuje metodickou podporu a konzultace.

K 31. prosinci 2016 NCKB evidovalo 48 Kll a 158 VIS ve spravé 80 organ( vefejné moci a 51 K|
a 20 spravcl v soukromém sektoru.

Zacatkem roku 2016 byly u povinnych osob zahdjeny kontroly dodriovdni zadkona
o kybernetické bezpe¢nosti. Vykonem kontrol je na zakladé tohoto zékona povéren Utad a provadi je
NCKB. Kontroly byly u spravch vidy provadény po uplynuti tzv. prechodné Ihdty (rocni lhita
na zavedeni pozadovanych bezpecnostnich opatreni). Vétsina z kontrol vykonanych v roce 2016 byla
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zaméfena na VIS. Men$i podil kontrol se zaméFoval na Kil. Utad proved! kontrolu u celkem 15
povinnych subjektd (spravcd). Predmétem probéhlych kontrol bylo celkem 24 systém.

Hlavnim kritériem kontroly je zakon o kybernetické bezpeénosti a jeho provadéci pravni
predpis vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecénosti. Kontroly probihaji v souladu se
zakonem ¢. 255/2012 Sbh., o kontrole (Kontrolni fad). Proces kontroly se principialné blizi procesu
auditu dle ISO 19 011 a norem fady ISO 27k. Kontroly v roce 2016 byly aZ na vyjimku tzv. metodické.
V pfipadé identifikovani neshody (poruseni nékterého z pozadavkl zdkona) u metodickych kontrol
nebylo zahajovano spravni fizeni. Dlvodem ktomuto opatfeni je snaha pracovat s povinnymi
subjekty na napravé a ohled na kratkou platnost zakona o kybernetické bezpecnosti.

Z celkového poctu 15 provedenych kontrol byl ve 3 pripadech zjistén celkovy soulad.
V ostatnich 12 pfipadech byl shledan nesoulad, tj. 12 kontrolovanych subjektl se dopustilo poruseni

zakona o kybernetické bezpecnosti.

2.8.4. Spoluprice Ufadu v oblasti kybernetické bezpe¢nosti

Stejné jako v predchozich letech, i vroce 2016 pokrac¢oval Ufad v navazovani a rozvijeni
bilaterdIni a multilaterdini mezinarodni spoluprdce. Pfehled mezinarodnich aktivit v této oblasti je
uveden v kapitole 2.2.3.

Utad jako narodni gestor dané oblasti aktivné spolupracuje s ostatnimi rezorty statni spravy
a snaZi se tak udrzovat jednotny postoj CR smérem do zahranidi. Spolu s akademickou sférou se podili
na pripravé budoucich odborniki a na navySovani povédomi o kybernetické bezpecnosti.
S bezpecnostnimi tymy CSIRT sdili informace a zkuSenosti se zranitelnostmi a podili se na vyvoji
novych technickych nastroji. VIadni tym CERT a narodni tym CSIRT.CZ vzadjemné tradicné sdili
informace, zkuSenosti a know-how tykajicich se zranitelnosti. V rdmci ¢eského zapojeni v projektu
The Honeynet Project také spolupracuji na pripravé sdileni informaci z honeynetll a spolecné se
Ucastni mezinarodnich cviceni kybernetické bezpecnosti.

Sdruzeni CZ.NIC, coby provozovatel Narodniho CERT tymu, v rdmci projektu PROKI (Predikce
a obrana pred kybernetickymi hrozbami), ktery byl podpofen v ramci programu Bezpecnostniho
vyzkumu Ceské republiky 2015-2020, zahdjil v roce 2016 pilotni provoz a zapocal i zasilani vystupnich
zprav subjektiim, které se dobrovolné do pilotniho provozu nahlasily. V roce 2016 se sdruzeni CZ.NIC
a tym CSIRT.CZ zapojily do projektu Safer Internet a od Cervence zacaly provozovat sluzbu Internet
Hotline, ktera slouZi pro hlaseni nezdkonného obsahu na internetu.

Dalezitou roli v zajistovani kybernetické bezpecnosti hraje akademicka obec. Ta také patfi
k tradiénim partnertim Uradu. Zastupci obou sfér se spolupodili na p¥ipravé budoucich odbornikd,
realizuji kybernetickd cviceni a sdili informace a zkuenosti o kybernetickych incidentech. Ufad v roce
2016 uzce spolupracoval zejména s Masarykovou univerzitou v Brné. Vedle pfiprav narodnich cviceni
probihala spoluprdce v technické roviné i mezi tymy CSIRT-MU pfi Fakulté informatiky a GovCERT.CZ.
V pravnické roviné byla spoluprace zapocata jiz pfipravou zakona o kybernetické bezpecnosti
a v loriském roce pokracovala konzultacemi o jeho novelizaci. Na pidé Masarykovy univerzity v Brné
probéhla i neformalni setkani pravnik(i zabyvajicich se kybernetickou bezpecnosti, tzv. CyberCake,
kterého se Ucastnili odbornici z akademické obce, Ufadu, justice a dalSich sloziek statni spravy.
V ramci pfipravy budoucich expertd se NCKB podilelo na vyuce predmétld na vysokych skolach.
Na Fakulté socidlnich studii Masarykovy univerzity v Brné a na Pfirodovédné fakulté Univerzity
Palackého v Olomouci zajistovali jeho zastupci vyuku predmétu , Kyberneticka bezpec¢nost”.

V poloviné biezna zorganizovalo NCKB spoleé¢né s Ustavem vypocetni techniky Masarykovy
univerzity v Brné cviceni s ndzvem Cyber Czech 2015 Il. Jednalo se o opakovani cviceni, které bylo
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poprvé usporadano v fijnu predchoziho roku. Hlavnim cilem bylo ovéfit praktické znalosti zvladani
kybernetickych incidentd v souvislosti s ochranou prvkd Kil CR a procvi¢it postupy podle zdkona
o kybernetické bezpecnosti véetné komunikace s médii pfi zvladani nastalé krize. Cviceni se zuc¢astnili
zastupci z fad subjektl statni spravy a subjektd KII. Jejich ukolem bylo, stejné jako v fijnu predchoziho
roku, branit informacni infrastrukturu fiktivni jaderné elektrarny, na kterou utocil tym hackerd, tzv.
¢erveny tym, sloZeny ze zaméstnanct Uradu a Masarykovy univerzity v Brné.

Ve dnech 23. a 24. ¢ervna 2016 probéhlo cvi¢eni kybernetické bezpecnosti Cyber Czech 2016,
které usporadalo NCKB. Jednalo se o netechnické, tzv. Table-Top cviéeni, jehoZ primarnim cilem bylo
procviCit rozhodovaci procesy na strategické Urovni nezbytné pro efektivni feSeni krize
v kybernetickém prostoru, coZz zahrnuje i procviceni komunikace a spoluprace mezi zapojenymi
subjekty. Cvi¢eni navédzalo na strategické cviceni, které bylo pofaddno Ufadem ve spolupréci
s European Cyber Security Initiative (ECSI) a European Defence Agency (EDA) v ¢ervnu 2015.

Ve druhé poloviné fijna poradal Ufad, ve spolupraci s Ustavem vypocetni techniky
Masarykovy univerzity v Brné, dalsi narodni cviceni v oblasti kybernetické bezpecénosti CYBER CZECH
2016. Tentokrdt se jednalo o technické cviceni, které navazovalo na predchozi Table-Top cviceni
z ¢ervna 2016 a stalo se tak druhym technickym cvicenim kybernetické bezpecnosti. Hlavnim cilem
cviceni bylo, stejné jako v predchozich cvicenich, ovéfit praktické znalosti zvladani kybernetickych
incidentd v souvislosti s ochranou prvkd Kil a procviéit postupy podle zdkona o kybernetické
bezpecnosti véetné komunikace s médii pfi zvladani nastalé krize.

Prvni ro¢nik ndrodniho komunikacniho cvi¢eni CommCzech se pod zastitou NCKB konal
ve dnech 3. a 4. listopadu 2016. Cvi¢eni bylo zaméreno na ovéreni prlichodnosti neklasifikovanych
komunikacnich kanal( a aktualnosti Udaji nahlasenych povinnymi subjekty podle § 16 zakona
o kybernetické bezpecnosti. Cviceni se sklddalo ze dvou fazi. V prvni probéhla zkouska elektronického
spojeni s cilem provéfit e-mailové adresy. Na zdkladé rozeslaného e-mailu mély pfislusné subjekty
maximalné do 48 hodin reagovat a potvrdit jeho pfijeti. Druhda faze probihala simultanné a ovérovala
telefonické kontakty.

2.8.5. ZvySovani povédomi a osvéta

Osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti patfi mezi hlavni oblasti
¢innosti NCKB. V roce 2016 centrum navdazalo na aktivity z pfedchoziho roku, rozvinulo stavajici
spolupraci a uvedlo nové projekty.

NCKB organizovalo 13. zafi 2016 jiz druhy rocnik celodenniho seminafe k zakonu
o kybernetické bezpecnosti. Seminar byl porfadan pod zastitou studentské komory Akademického
senatu Fakulty podnikatelské Vysokého uceni technického v Brné. Letosni rocnik mél za cil
informovat verejnost o novinkdch z oblasti Cinnosti NCKB, tedy zejména se zamérenim na zakon
o kybernetické bezpecnosti a na praktické zkusenosti z oboru kybernetické bezpecnosti. Seminare se
zUcastnilo okolo 200 ucastnik(l z fad odborné verejnosti, zastupcl povinnych subjektl (zejména
spravcd Kll a VIS) a student(.

V ramci aktivit pro verejnou spravu usporadalo NCKB fadu Skoleni tykajicich se pravidel
bezpecného vyuzivani ICT technologii v zaméstndni a v soukromi. Jako prvni probéhlo celodenni
$koleni pro zaméstnance Utadu vlddy CR. Skoleni bylo vénovano zaméstnancim na viech stupnich
vedeni a jeho obsahem byly soucasné hrozby a rizika, vyznam digitalni hygieny, zakladni bezpecnostni
pravidla a moZné nasledky pfi jejich nedodrZovani véetné nazorné ukazky, co zplsobuje napf.
ransomware Ci keylogger. Obdobné Skoleni bylo pfipraveno i pro vedeni Ministerstva pro mistni
rozvoj. Na toto Skoleni navazovala prohlidka pracovisté NCKB s podrobnym vykladem k jeho ¢innosti.
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V Moravskoslezském kraji se konalo dvoudenni skoleni s nazvem ,Kyberneticka bezpecnost
v organizacich”. Bylo zaméfeno na management kybernetické bezpecnosti v organizacich a jeho
soucasti byl rovnéz workshop sitové analyzy. Cilovou skupinou byli manazefi IT bezpecénosti, manazefi
kybernetické bezpecnosti, IT administratofi, bezpecénostni architekti, implementatofi ISMS a dalsi role
vyplyvajici ze zdkona o kybernetické bezpeénosti. Pfednasejicimi byli zastupci odboru kybernetickych
bezpe&nostnich politik i zastupci odboru vladni CERT. Skoleni zaznamenalo pozitivni ohlas a bylo o néj
zazadano i na rok 2017.

V nékolika méstech Moravskoslezského kraje probéhla série workshopl z cyklu ,Medidlni
gramotnost pro ucitele” s nazvem ,Kybernetickd bezpecnost: stat, jednotlivec, skola?!“. Obsahem
byla soucasna rizika a hrozby dnesni spolecnosti v souvislosti s vyuzivanim modernich technologii, jak
se zménilo vnimani kybernetické bezpecnosti z pohledu statu a jak se branit kybernetickym Gtoklm
z pohledu jednotlivce. Zde byla ucastnikliim také predstavena cinnost NCKB, Akéni plan k narodni
strategii kybernetické bezpecnosti a ndvrh pripravované koncepce vzdélavani v problematice
kybernetické bezpecnosti, kde byla vyzdvizena potfeba vzdéldvani a osvéty Siroké verejnosti.
Workshopy byly akreditovany Ministerstvem skolstvi, mladezZe a télovychovy.

Do pilotni faze projektu Digitdlni stopa se zapojilo celkem 8 sSkolskych zafizeni (6 zakladnich
Skol, 1 zékladni skola a viceleté gymnazium a 1 viceleté gymnazium) ze 4 kraja (Jihomoravsky,
Olomoucky, Moravskoslezsky, Stfedocesky). Cilovou skupinou byli Zaci 6. a 7. ro¢nikll a modul vidy
postupné absolvovaly vsechny tfidy. Celkem se jej dosud zUcastnilo pfiblizné 300 zak(. Aktivita byla
zaméFena na problematiku rizikového chovani a zévadového jednéni v online prostiedi. Ustfednim
tématem byla kybersikana, sexting a dal3ich pfidruzené socialné patologické jevy. Zaci zde pracovali
s internetem a vybranymi socidlnimi sitémi. Mezi hlavni zjisténi patfi nedostatecna znalost funkci
socialnich siti, zejména nastaveni zabezpeceni mezi zaky a studenty.

Seznam nékterych zkratek a pojmU pouzivanych v kapitole 2.8. je uveden v pfiloze.

2.9. VYKON FUNKCE PRISLUSNEHO ORGANU PRS

Usnesenim vlady CR ze dne 30. ledna 2013 ¢&. 71 k Akénimu planu implementace vefejné
regulované sluzby programu Galileo (PRS) v Ceské republice byla pfevedena problematika verejné
regulované sluzby programu Galileo (dale jen ,sluzba PRS“) z kompetence rezortu Ministerstva
dopravy na Ufad a feditel Uradu byl, v souladu s €l. 5 Rozhodnuti Evropského Parlamentu a Rady
¢. 1104/2011/EU ze dne 25. fijna 2011, o podminkach pfistupu ke sluzbé PRS nabizené globalnim
navigatnim druZicovym systémem na zakladé programu Galileo, povéren vykonem funkce
Prislusného organu PRS (Competent PRS Authority, dale jen ,CPA”).

2.9.1. Budovani narodniho centra PRS

Implementace sluzby PRS v CR probiha na zakladé schvaleného Akéniho pldnu implementace
verejné regulované sluiby programu Galileo vCR (dale jen ,Akéni plan PRS“). V souladu
se schvalenym finanénim rdmcem a persondlnimi opatfenimi zac¢al Ufad budovat Narodni centrum
PRS (dale jen ,,NCPRS”), které je zodpovédné za organizacni zabezpeceni pristupu ke sluzbé PRS a za
vykon funkce CPA. Organizaéni schéma zabezpedeni sluiby PRS v CR je zobrazeno na néasledujicim
obrazku
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Organizaéni schéma zabezpeéeni sluzby PRS v CR
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Vroce 2016 probihala intenzivni mezinarodni pfiprava spoleénych pilotnich projektd pro
testovani sluzby PRS vramci vyhlaseného tendru ,Joint Test Activities”, ktery je v kompetenci
Agentury pro evropsky GNSS.

V souladu s postupné uvolfiovanymi informacemi ze strany Evropské komise a ESA jsou
realizovany nakupy techniky a technologii nezbytnych pro zabezpeceni chodu NCPRS.

2.9.2. Personalni obsazeni NCPRS

Vroce 2015 byl z dGvodu zdrZeni vyvoje systému Galileo pozastaven nabor zaméstnancu
pro zajisténi ¢innosti NCPRS. NarGst agendy spojené zejména srteSenim problematiky sluzby PRS
na evropské Urovni (akreditace systému pro deklaraci tzv. ,Initial Services”, feseni technologickych
otazek vyvoje systému pro dosazeni plnych operacnich schopnosti a projektl na rozvoj uZivatelského
segmentu) a zapojeni CR do ptipravy a nasledné realizace pilotnich projekt( sluzby PRS, ke kterému
doslo v roce 2016, vedl| k poZadavku na rozsiteni pracovniho tymu NCPRS.

Personalni obsazeni bylo feseno v soucinnosti s oddélenim persondlnim a v roce 2016 bylo
vyhlaseno vybérové fizeni na obsazeni dalsiho mista, tak aby mohly byt efektivné plnény ukoly

v kompetenci NCPRS.

2.9.3. Spoluprace s ostatnimi subjekty pfi implementaci sluzby PRS

Pfi reSeni problematiky sluzby PRS NCPRS Uzce spolupracuje zejména s Ministerstvem
dopravy, jakoZto narodnim koordinatorem pro sprdvu a fFizeni evropskych systém{ druZicové
navigace. Dal$i spoluprace byla navdzana s Ceskym telekomunikaénim Gfadem a Ministerstvem
obrany z dlvodu planovaného zapojeni do pilotniho projektu PRS. Planovana realizace tohoto
projektu bude uskuteénéna v zavislosti na dostupné technologii (pfijimacl PRS) pravdépodobné az
v roce 2018.

Dalsim dulezitym ukolem NCPRS je koordinace aktivit spojenych s pfistupem k informacim
a technologiim sluzby PRS. CPA m4 za povinnost zajistit, aby subjekty se sidlem na jeho Uzemi, které
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se chtéji podilet na vyrobé nebo vyvoji pfijimaci PRS, bezpecnostnich modull nebo technologii
s integrovanou sluzbou PRS splfiovaly poZzadavky fyzické a administrativni bezpecnosti a byla jim
udélena bezpecnostni akreditace v souladu se stanovenymi podminkami.

Na odborné urovni rovnéz probihd komunikace se zastupci potencidlnich uzivatell sluzby

PRS. Na rok 2017 je naplanovdno dotaznikové Setfeni vramci feSeného projektu FRAME (pilotni
projekt GSA pro vyvoj a rozsSifeni uZivatelského segmentu PRS).

2.10. OPRAVNE PROSTREDKY

7 vrs

2.10.1. Bezpecnostni fizeni

V roce 2016 rozhodoval Feditel Ufadu o opravnych prostiedcich ze strany fyzickych osob
a podnikatelt podanych podle pfislusnych ustanoveni zakona formou rozkladu proti nasledujicim
rozhodnutim Ufadu:

O rozhodnuti o nevydani osvédéeni ¢i dokladu fyzické osoby nebo osvédéeni podnikatele,

O rozhodnuti o zruSeni platnosti osvédéeni ¢i dokladu fyzické osoby nebo osvédcéeni
podnikatele,

O rozhodnuti o zastaveni bezpec¢nostniho fizeni.

O podanych rozkladech rozhodoval feditel Utadu vidy na zakladé navrhu rozkladové komise,
kterd byla, v souladu s § 130 zakona, ustavena ke dni 1. ledna 2016. Lh(ta k rozhodnuti o rozkladu,
kterou zakon v § 130 odst. 6 stanovi v délce 3 mésicl, nebyla v Zadném z pfipadd prekrocena.

Rozhodnuti Feditele Ufadu o rozkladu Ize napadnout spravni Zalobou, o ni? rozhoduje
Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je ddle mozino podat kasacni
stiznost, o niZz rozhoduje Nejvyssi spravni soud. V pfipadé neuspéchu ve spravnim soudnictvi se
Ucastnik Fizeni mizZe obratit se svou stiznosti na Ustavni soud, pfipadné déle na Evropsky soud pro
lidska prava.

2.10.1.1. Statistické prehledy

2.10.1.1.1. Rozklady

Rozklady proti rozhodnutim Ufadu v oblasti bezpe¢nostniho fizeni
(rozhoduje Feditel Uradu)

Rok Dosud nerozhodnuto Vyhovéno Zamitnuto Zastaveno Celkem
2015 0 2 29 0 31
2016 1 4 11 2 18
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Rizeni o rozkladu v roce 2016 Rizeni o rozkladu v letech 2006 az 2016

100 1

158

W vyhovéno H vyhovéno

O zamitnuto O zamitnuto

[ zastaveno [ zastaveno

O nerozhodnuto O nerozhodnuto

340

2.10.1.1.2. Zaloby sprdvni

Zaloby proti rozhodnutim feditele Ufadu o rozkladu podle zdkona v letech 2006 aZ 2016
(rozhoduje Méstsky soud v Praze)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

106 24 18 13 49 2

2.10.1.1.3. Kasacni stiznosti

Kasacni stiznosti podané ucastniky rizeni proti rozhodnutim Méstského soudu v Praze o zamitnuti
Zaloby v letech 2006 az 2016 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

26 1 0 6 17 2

Kasaéni stiznosti podané Ufadem proti rozhodnutim Méstského soudu v Praze o vyhovéni zalobé
v letech 2006 az 2016 (rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

5 0 0 5 0 0

2.10.1.1.4. Ustavni stiZnosti

Ustavni stiznosti podané Gcastniky fizeni v letech 2006 az 2016 (rozhoduje Ustavni soud v Brné)

Celkem Dosud nerozhodnuto | Rizeni zastaveno Vyhovéno Zamitnuto Odmitnuto

5 0 0 0 0 5

2.10.1.1.5. StiZznosti k Evropskému soudu pro lidskd prava

Dne 19. fijna 2016 se konalo pfed Velkym senatem Evropského soudu pro lidska prava (dale
jen , ESLP“) veFejné projednani stiznosti, ktera se tyka rozhodnuti Uradu o zrudeni platnosti osvédéeni
fyzické osoby a souvisejiciho rozhodnuti feditele Ufadu o zamitnuti rozkladu. (V této véci jiz v roce
2015 vydal senat ESLP rozsudek, v némz shledal, Ze v dané véci nedoslo k poruseni prava stéZovatele
na spravedlivy proces podle ¢l. 6 odst. 1 Evropské umluvy o lidskych pravech. Tento rozsudek vsak
nenabyl pravni moci, nebot soud vyhovél Zadosti stéZzovatele o predloZeni véci Velkému senatu ESLP).
Rozhodnuti Velkého sendtu ESLP v této véci Ize o¢ekavat v pribéhu roku 2017.
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2.10.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva zvyse uvedenych udajl, vsoucasné dobé je rozhodnuto v 82 pripadech
o zalobéach proti rozhodnuti feditele Uradu o rozkladu, pficem? pouze 13 téchto zalob bylo shledano
divodnymi. ,,Uspé$nost” feditele Uradu tedy ¢ini 84 %.

VSechny Ustavni stiznosti podané proti rozhodnutim Ufadu, resp. jeho feditele, podle zakona,
byly Ustavnim soudem odmitnuty pro zjevnou neopodstatnénost.

2.10.2. Spravni fizeni o pokuté

V roce 2016 feditel Ufadu rozhodoval ve 2 pfipadech o opravnych prostfedcich — rozkladech
— uplatnénych ze strany fyzickych osob ve spravnim fizeni pro poruseni povinnosti v oblasti ochrany
utajovanych informaci, pficemz jednomu podani bylo Feditelem Ufadu vyhovéno a véc byla vracena
Ufadu k novému projednani a v druhém pt¥ipadé bylo rozhodnuti Ufadu zménéno ve vysi ulozené
pokuty. Zaloba k Méstskému soudu v Praze nebyla U&astniky Fizeni ani v jednom p¥ipadé poddna.

2.10.3. Rizeni podle zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim

V roce 2016 teditel Uradu nerozhodoval o 74dném opravném prostfedku — rozkladu —
uplatnénému v fizeni podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu.

2.11. VYZKUM A VYVO)

2.11.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje byl neustaly rozvoj bezpecnostnich technologii
pro ochranu utajovanych informaci v komunikacnich a informacnich systémech. V dusledku
turbulentniho rozvoje informacnich technologii a narlGstu hrozeb kybernetickych utokl se stale
zvySuje ndrocnost vyzkumu a vyvoje v oblasti bezpecnosti informacnich technologii. S ohledem
na kapacitni moznosti vyuziva Utad pro fe$eni vyvojovych a vyzkumnych projektd osvédéeny model —
kromé vlastnich pracovist zapojuje externi odbornd pracovisté, pripadné jednotlivé externi
odborniky.

2.11.2. Projekty realizované v roce 2016

Koncepce vyzkumu a vyvoje se vytvarela na zakladé zjisténych poznatk( Uradu pfi certifikaéni
a konzultacni ¢innosti, pfi jednanich se zastupci organl statni spravy a pfi vykonu statniho dozoru.

Nékteré realizované projekty navazovaly na projekty feSené v minulych letech. Hlavni
pri¢inou této skutecnosti je jiz vySe zminény rychly technologicky pokrok, vzhledem k némuz je nutné
neustalé monitorovani a inovace jiz vyvinutych produkta.

V tomto roce bylo zahajeno 8 novych projekt(, u 2 jiz bylo Uspésné predano dilo a pocatkem

roku 2017 probéhne oponentni fizeni. Déale bylo radné dokonéeno 6 projektl zahajenych v letech
2014 a 2015. VSechny uvedené projekty byly realizovany ve spolupraci s externimi resiteli.

48



Projekty se vénovaly oblasti kryptografické ochrany, ochrany proti uUniku utajovanych
informaci kompromitujicim vyzafovanim a implementaci PRS globalniho navigaéniho systému Galileo.

Vysledkem realizovanych projektl jsou metodiky, analyzy, specializovany hardware
a software, technické a kryptografické prostifedky a specialni méfici zafizeni slouzici k uspokojeni
realnych potfeb bezpelnostni praxe, vyuzitelné na ndrodni Urovni zejména organy statni spravy
a bezpecénostnimi slozkami pracujicimi s utajovanymi informacemi. V obecnéjsi roviné jsou projekty
prezentovdny i na mezindrodni Urovni zahraniénim bezpecnostnim autoritdm, s nimiz Urad
spolupracuje.

V souvislosti s projekty reSenymi v rdmci vyzkumu a vyvoje doslo k zefektivnéni a zdokonaleni
technologického vybaveni vyvojovych, testovacich a mé¥icich laborato¥i Ufadu v souladu s aktualnimi
potiebami.

Vroce 2016 Ufad déle rozvijel svoji koncepci vyzkumu a vyvoje v oblasti kryptografické
ochrany a ochrany proti Uniku utajovanych informaci kompromitujicim vyzafovanim tak, aby mimo
jiné reflektovala poZadavky rezortll statni spravy, pro které jsou tyto druhy zajisténi ochrany
utajovanych informaci nezbytné.

2.12. STATNi DOZOR

Na zékladé § 137 pism. b) zakona vykondva Ufad v oblasti ochrany utajovanych informaci
a bezpecnostni zplsobilosti statni dozor, ¢imz se rozumi dozor nad tim, jak organy statu, pravnické
osoby, podnikajici fyzické osoby a fyzické osoby dodrZuji pravni prfedpisy v téchto oblastech. Podle
zdkona statnimu dozoru nepodléhd cinnost zpravodajskych sluzeb a ve stanovenych pripadech
¢innost Ministerstva vnitra.

Cilem statniho dozoru je pfedevsim zjistit skutecny stav ochrany utajovanych informaci, resp.
plnéni povinnosti v oblasti bezpecnostni zplsobilosti u kontrolovanych osob, ovéfit praktickou
aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven pfispét k zabezpeceni ochrany
utajovanych informaci predchazenim neopravnénému nakladani s utajovanymi informacemi
a k posilovani pravniho védomi kontrolovanych osob a sjednocovani zpulsobu aplikace pravnich
predpist v této oblasti.

O kontrole ¢&innosti registrd utajovanych informaci provadéné Uradem podle § 79 odst. 7
zakona pojedndva kapitola 2.7.3. O kontrole v oblasti kybernetické bezpeénosti provadéné Uradem

podle § 23 odst. 1 zdkona o kybernetické bezpecnosti pojedndva kapitola 2.8.3.

2.12.1. Kontroly provedené v roce 2016

Stejné jako v predchozich letech byly i v tomto roce kontroly provadény na zékladé pribézné
dopliovanych plant kontrol zpracovavanych na jednotlivd pololeti kalendafniho roku
a schvalovanych feditelem Ufadu. Z hlediska rozsahu byly realizovédny zejména komplexni kontroly
v oblasti ochrany utajovanych informaci zamérené na ovéreni skute¢ného stavu ve vsech druzich
zajiSténi ochrany utajovanych informaci, které byly u kontrolovanych osob realizovany, a dale
tematické kontroly v oblasti ochrany utajovanych informaci, pti kterych byly kontrolovany pouze
nékteré vybrané oblasti.
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Do planu kontrol byly, vramci periodicity, zafazovany opakované kontroly u subjektq,
u kterych vznikaji nebo jim jsou poskytovany utajované informace. Dale byly ke kontrole vybirany ty
subjekty, u kterych kontrola dosud nebyla provedena. Kontroly byly do planu kontrol zafazovany
i zpodnétu jednotlivych organizaénich celkl UFadu, na zdkladé konkrétnich poznatkl ziskanych
vlastni ¢innosti Ufadu nebo z podnétu vnéjsich subjektci.

V roce 2016 proved!| Urad celkem 82 kontrol, z toho 11 v orgdnech statu a jejich slozkach,
1 vobecnim dfadu a 70 u podnikateld. Souhrnné Udaje o kontroldch a prehled jednotlivych

kontrolnich akci realizovanych v roce 2016 jsou uvedeny v ndsledujicich tabulkach.

Kontroly provedené v roce 2016

Kontroly Komplexni Tematické Nasledné Celkem
Organy statu 10 1 0 11
Krajské a obecni urady 1 0 0 1
Podnikatelé 67 3 0 70
Celkem 78 4 (0] 82

Kontroly v orgdnech statu a jejich soucastech v roce 2016

Kontrolovana osoba Kontrolovana osoba

Celni sprava CR — Generalni feditelstvi cel Cesky telekomunikaéni drad

KancelaF Sendatu Parlamentu CR Ministerstvo prlimyslu a obchodu

Ministerstvo vnitra Ministerstvo vnitra — Generalni reditelstvi Hasi¢ského

- N . . .. .= |zachranného sboru CR
Ministerstvo zahranic¢nich véci — zastupitelsky urad CR

v Abu Dhabi o
Ministerstvo zahranicnich véci — zastupitelsky urad CR

“ oy . Loy v Aténdach
Ministerstvo zahranic¢nich véci — zastupitelsky urad CR

v Moskveé ., . . e x
Ministerstvo zahrani€nich véci — zastupitelsky urad CR

v Tirané

Sprava zakladnich registrQ

Kontroly v krajskych a obecnich Gfadech v roce 2016

Kontrolovana osoba

Méstsky Gfad Rokycany

Kontroly u podnikatelli v roce 2016

Kontrolovana osoba Kontrolovana osoba

ADASTRA, s.r.o. ARANEA TECHNOLOGY a.s.

AED project, a.s. ASD Software, s.r.o.

ALES, s.r.o. ATELIER PENTA v.0.s.

ALIMEX s.r.o. AutoCont CZ a.s.
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Kontrolovana osoba

Kontrolovana osoba

AZD Praha s.r.o.

PAMATKY TABOR, s.r.o.

BARA HK spol. s r.o.

PIK s.r.o.

CATEGORY a.s.

PKE CR s.r.o.

CGI IT Czech Republic s.r.o.

Poli¢ské strojirny a.s.

ComArr, spol. sr.o.

Porr a.s.

COMIMPEX, spol. s r.o.

Pramacom Prague spol. s r.o.

Ceské drahy, a.s.

PSG-International a.s.

Dalni¢ni stavby Praha, a.s.

RETIA, a.s.

DEFCON s.r.o.

ROGER - security, a.s.

Deloitte Security s.r.o.

S group FACILITY MANAGEMENT, a.s.

Dimension Data Czech Republic s.r.o.

S.ICZ a.s.

ELSO PHILIPS SERVICE spol. s r.o.

Saab Czech s.r.o.

ELTES, s.r.o. SECURITY TECHNOLOGIES a.s.
ELTODO, a.s. SEOS CZ s.r.o.
EMV s.r.o. SOFIM, spol. sr.o.

ERICSSON spol. s r.o.

STAEG Stavby, spol. s r.o.

Explosia a.s.

STREICHER, spol. s r.o. Plzen

EZH, a.s.

SUDOP Project Plzen a.s.

F.S.C. BEZPECNOSTNI PORADENSTVI, a.s.

TECHNISERV IT, spol. s r.o.

GEFOS a.s.

TECHNISERV, spol. s r.o.

I&C Energo a.s.

TELESPQ|, s.r.o.

ICZ a.s.

TESCO SW a.s.

INGBAU CZ s.r.o.

TESLA, akciova spolecnost

Ivo Mensik

Trade FIDES, a.s.

LEC s.r.o.

TRIGON PLUS spol. s r.o.

Letisté Praha, a. s.

Triocom s.r.o.

M — SILNICE a.s. TTC TELEKOMUNIKACE, s.r.o.
MAXPROGRES, s.r.o. UIV Rei, a. s.
MICROSOFT s.r.o. VCES a.s.

NAM system, a.s.

Vojensky vyzkumny Ustav, s. p.

ORZO SECURITY, spol. s r.o.

Z.L.D. s.r.o.

V nasledujicich grafech jsou znazornény pocty jednotlivych kontrol podle kontrolovanych
osob, typu kontrol a divodu jejich provedeni (periodické kontroly, kontroly provedené na zakladé
vnéjsiho nebo vnitfniho podnétu, nasledné kontroly zamérené na ovéreni odstranéni nedostatk
zjiSténych pfri predchazejici kontrole).
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Kontroly v letech 2006 aZ 2016
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2.12.2. Vysledky kontrol

Nedostatky zjisténé pri kontrolach, vyplyvajici z poruseni nebo nedodrzeni jednotlivych
ustanoveni zdkona a dalSich pravnich predpisl, jsou uvadény jako kontrolni zjisténi v protokolech
o jednotlivych kontrolach. Z celkového poctu 82 kontrol provedenych v roce 2016 byly nedostatky
zjiStény v 56 pripadech (68,3 %). Ve 12 ptipadech (14,6 %) byl, vzhledem k charakteru zjisténych
nedostatkd, podan podnét k zahdjeni spravniho fizeni pro podezieni ze spachani prestupku nebo
spravniho deliktu.

Nedostatky se, obdobné jako v predchazejicich letech, objevovaly témér ve vSech druzich
zajisténi ochrany utajovanych informaci. Pfi¢inou nedostatk( bylo ve vétsiné pripadud selhani lidského

Cinitele. PFi kontrolach provedenych v roce 2016 byly zjistény zejména nasledujici nedostatky:

Obecné nedostatky

0O neobsazeni funkce bezpecnostniho feditele,

O nesplnéni nékteré z podminek pro vykon funkce bezpecénostniho feditele,
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nevytvoreni podminek pro zajisténi ochrany utajovanych informaci,

nesoulad postupu stanoveného vnitfnim predpisem pro manipulaci s utajovanymi
dokumenty s platnou pravni Upravou (neaktudlni vnitfni predpisy),

nevedeni evidence neoprdvnéného nakladdani s utajovanou informaci,
neozndmeni poruseni povinnosti pfi ochrané utajovanych informaci Uradu.

Personalni bezpecnost

pfistup kutajované informaci zjiStény u fyzické osoby, kterd nesplfiovala nékterou
ze zdkonem stanovenych podminek pro tento pfistup (neprovedeni pouceni, absence
oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené
nebo osvédceni fyzické osoby, pfipadné dokladu),

nesplnéni nékteré z podminek pro pfistup k utajované informaci u osoby vykonavajici ¢innost
nebo funkci, pro kterou to vyZaduje pravni predpis (vykon spravy informacnich systém),

neprovadéni proskoleni osob, které maji pristup k utajovanym informacim,

neprovadéni ovéreni, zda fyzickd osoba po uplynuti zdkonem stanovené lhdty i naddle
splfiuje podminky pro pfistup k utajované informaci stupné utajeni Vyhrazené,

nezaslani vytisku pouéeni Ufadu podle § 11 odst. 2 zékona,
nezpracovani prehledu pracovnich mist a funkci, na kterych je nezbytné mit pfistup
k utajované informaci,

nevedeni nebo nedostatky ve vedeni evidence osob, které maji pFistup k utajované informaci
(nedostatecné, chybné nebo neaktudlni udaje),

neplnéni dalSich zdkonem stanovenych povinnosti (nevyhotoveni pisemného zaznamu
o zaniku platnosti ozndmeni o splnéni podminek pro pfistup k utajované informaci stupné
utajeni Vyhrazené, nezaslani pisemného ozndmeni o skonceni sluZzebniho poméru nebo
pracovnépravniho, ¢lenského nebo obdobného vztahu, ve kterém byl fyzické osobé& umoznén
pristup k utajované informaci stupné utajeni PFisné tajné, Tajné nebo Dvérné, Uradu),

formalni nedostatky vyhotovenych pisemnych dokladld (chybéjici nebo nespravné udaje
na vytisku pouceni nebo oznameni, pouceni nebo ozndmeni neodpovidalo vzoru
stanovenému platnou pravni Upravou, prohlaseni o zpUsobilosti k pravnim dkonlm
predkladana misto prohlaseni o svépravnosti).

Primyslova bezpecnost

poskytnuti utajované informace podnikateli, ktery nesplioval zdkonem stanovené podminky
pro tento pfistup,

pfistup podnikatele kutajované informaci formou, pro kterou nesplfioval zdkonem
stanovené podminky (absence ptislusného osvédceni podnikatele),
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nedostatky v bezpec¢nostni dokumentaci podnikatele (netplna dokumentace).

Administrativni bezpecnost

chybéjici utajovany dokument (pozdéji byl dohledan),

nedostatky ve zpUsobu vedeni evidence utajovanych dokumentl a ve vedeni dalSich
administrativnich pom(cek (nelplné nebo nespravné zapisy, chybné provadéné opravy,
neuzavirani zapisi v jednacim protokolu na konci kalendarniho roku, nevyhotoveni
kontrolniho listu, neuvedeni vSech osob, které se seznamily sobsahem utajovaného
dokumentu, v kontrolnim listu),

pouzivani administrativnich pomUcek, které neodpovidaly poZadavkim stanovenym pravnimi
predpisy (autentizace, formdlni a obsahové nedostatky),

neevidovani utajovaného dokumentu,

nedostatky ve vedeni evidence administrativnich pomlcek (nedostatecné nebo chybné
udaje),

nedostatky ve vyznacovani nalezitosti utajovaného dokumentu (nevyznaceny nebo chybné
vyznaceny stupen utajeni, nesprdvné nebo chybéjici dalsi povinné naleZitosti vlastniho nebo
doruceného utajovaného dokumentu),

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpecnosti pravnimi
predpisy (napf. pfi zméné nebo zruseni stupné utajeni, pfi ukladani vyrizenych utajovanych
dokumentd, pfi prepravé, neuvadéni zaznamu o odpojeni pfiloh, rozdélovniku a zdznamu,
nepredani utajovanych dokumentl proti potvrzeni, neuvadéni Gdajd o skartaci utajovanych
dokumentu).

Cinnost registrd utajovanych informaci

nedostatky v evidenci utajovanych dokumentl cizi moci (eviden¢ni oznaceni pridélovana
utajovanym dokumentim, nelplné nebo nespravné zapisy v jednacim protokolu).

Fyzickd bezpecnost

neplnéni povinnosti stanovenych v oblasti fyzické bezpecnosti pravnimi predpisy
(nezpracovani projektu fyzické bezpecnosti),

nedostate¢na uroven opatfeni fyzické bezpecnosti (nesplnéni stanovenych minimalnich
pozadavkl pro prislusnou kategorii zabezpecené oblasti),

nedostatky v realizaci opatreni fyzické bezpecnosti (chybna funkce pouZzitych technickych
prostiedkl, nespravna instalace technickych prostredki),

nesoulad skutecného stavu opatreni fyzické bezpecnosti se stavem deklarovanym v projektu
fyzické bezpecnosti (nespravné bodové hodnoceni jednotlivych opatfeni a technickych
prostiedkd v projektu, rezim manipulace skli¢i od zabezpecenych oblasti a Uschovnych
objekta),

ukladani utajovanych informaci mimo zabezpecené oblasti.
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Bezpecnost informacnich a komunikacnich systému

0 nesplnéni pozadavk(l na konfiguraci a provoz informacniho systému (nepodporovany
antivirovy SW, zastaraly operacni systém, nefunkcénost komponent informacniho systému
nebo SW),

0O nesplnéni poZadavk(ll na instalaci informacniho systému z hlediska fyzické bezpecnosti
(zabezpecena oblast, ve které je instalovan informacni systém, nesplfiovala minimalni
pozadavky pro danou kategorii),

0O nedostatky v evidenci provoznich médii informacniho systému (zdvojena evidence).

Kryptograficka ochrana

0 nedostatky v provozu kryptografického prostfedku (nesplnéni poZadavkd uvedenych
v certifikaCni zpraveé),

0 nedostatky ve vedeni administrativnich pomucek kryptografické ochrany (chybéjici udaje
v evidenci pracovnikl kryptografické ochrany).

V rdmci vykonu statniho dozoru Ufad rovné? ziskdva poznatky, které pomahaji vyhodnotit
efektivitu pravni Upravy a konkrétnich feSeni jednotlivych oblasti ochrany utajovanych informaci
a bezpecnostni zplsobilosti, a je konfrontovan s problémy pti aplikaci pravnich predpist a pfi
praktické realizaci ochrany utajovanych informaci a vykonu citlivych ¢innosti. Vykon statniho dozoru
je tak vyznamnym zdrojem zpétné vazby, kterd je vyuzivdna napfiklad pfi pfipravé novelizaci pravnich
predpist v plsobnosti Ufadu. V rdmci metodické ¢innosti viici organim statu i podnikatel@im majicim
pristup k utajovanym informacim se Utad zaméFuje na identifikované problémové oblasti a konkrétni
nedostatky zjisténé pfi vykonu statniho dozoru.

2.13. METODICKA CINNOST URADU

Metodickou cinnost vici orgdnlm statu a jejich organizacnim slozkdm a v(ci podnikatellim
vykonaval Ufad v roce 2016 predeviim v rdmci odborné &innosti jednotlivych organizaénich celkl
Ufadu, a to prostfednictvim poskytovani osobnich konzultaci, odpovidani na telefonické, pisemné
nebo elektronickou formou poloZzené dotazy a rovnézZ pfi vykonu statniho dozoru a provadeéni tzv.
dohlidek v prlibéhu bezpecnostniho fizeni u podnikateld.

StéZejnimi tématy metodické Cinnosti byla oblast bezpecnostniho fizeni, podani, respektive
vyplnéni samotné Zadosti o vydani osvédceni nebo dokladu, zplsob a forma hlaseni zmén, proces
bezpecnostniho fizeni, certifikace informacnich systéml, postupy pfi zpracovavani bezpecénostni
dokumentace vcéetné projektu fyzické bezpecnosti, a v neposledni fadé i konkrétni postupy pfi
aplikaci pravnich predpist v oblasti administrativni a fyzické bezpecnosti.

Nejcastéji kladené dotazy a odpovédi stejné jako vydavana stanoviska a jednotné navody
Urad uvefejiiuje na svych internetovych strankach (viz kap. 2.14.2.).
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2.13.1. Metodicka ¢innost v oblasti bezpeénostniho fizeni

Metodickd ¢innost Ufadu voblasti bezpe¢nostniho Fizeni je nezbytnym, trvalym
a kontinudlnim procesem, ktery probihal i vroce 2016. Clenéni této ¢innosti korespondovalo
s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym osobam,
podnikatelim, odpovédnym osobam a bezpecnostnim feditellm pro pfipravu a realizaci Zadosti
o vydani osvédceni fyzické osoby nebo osvédéeni podnikatele nebo dokladu.

Druhé oblast je spojena s postupem Ufadu podle § 102 zékona, kdy U¥ad pFi podani zadosti,
pokud je to moiné, pomaha ucastniku fizeni s odstranénim nedostatkl Zadosti na misté, nebo
s postupem podle § 103 zakona, podle kterého je Ufad opravnén pozadovat upfesnéni Gdajd
uvedenych v Zadosti nebo sdéleni doplnujicich Gdajd k ovéreni splnéni podminek pro vydani
osvédceni fyzické osoby nebo podnikatele nebo dokladu.

Jako treti oblast metodické Cinnosti Ize oznacit metodické vedeni drziteld osvédéeni nebo
dokladu formou konzultaci a informaci uvefejiovanych na internetovych strankach Uradu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodickych doporuéeni p¥i pfipravé
a zpracovani opakovanych Zadosti v souvislosti s potfebou zachovani pfistupu k utajovanym
informacim. Metodickou ¢innost Ufadu v této roviné Ize oznadit za velmi vyznamnou predeviim
ve sméru kdrZitelim osvédceni podnikatele, ktefi i po uplynuti doby platnosti dosavadniho
osvédcéeni nadale predpokladali ptistup k utajovanym informacim, protoze pfripadné nedodrzeni
zakonem stanovené lhlty pro podani Zadosti podnikatele kvydani navazujiciho osvédéeni by
u podnikatel, u kterych se vyskytuji utajované informace, mohlo mit za nasledek preruseni
kontinuity ochrany utajovanych informaci a fakticky zapficinit situace, ve kterych mulzZe nastat
poruseni zakona spolu s redlnym ohroZzenim utajovanych informaci.

| nadale bylo vyraznou oblasti metodické ¢innosti Ufadu poskytovani konzultaci, doporuéeni
a stanovisek pro podnikatele v souvislosti s institutem prohlaseni podnikatele podle § 15a zakona.

Tézisté metodické cinnosti v hodnoceném roce bylo orientovdno do oblasti poskytovani
prvotnich informaci a metodickych doporuceni pred podanim Zadosti, poskytovani pomoci,
konzultaci a metodickych doporuceni pfi odstrafiovani nedostatkll Zadosti a zejména do oblasti
metodického vedeni osob, které jsou jiz drziteli osvédceni, a dale poskytovani informaci a metodické
pomoci pro podnikatelské subjekty, které hodlaly ucinit prohlaseni.

V souvislosti s konzultaéni a metodickou ¢innosti Utadu nelze opomenout Gcast jeho
zaméstnancl na prednaskach, seminafich a Skolenich organizovanych rlznymi statnimi, ale
i soukromymi subjekty. Tato metodickd ¢innost Ufadu byla zaméfena na poskytnuti informaci
k zakonu, otazkam bezpecénostniho fizeni a povinnostem drZitell osvédceni.

2.14. VESTNiIK URADU A INTERNETOVE STRANKY URADU

2.14.1. Véstnik Ufadu

Utad vydava, v souladu se zakonem, Véstnik Uradu jako periodickou tiskovinu, ktera vychazi
dvakrat ro¢né, v pripadé potfeby i vicekrat. V roce 2016 byla vydana 2 pravidelna Cisla.
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Ve Véstniku Ufadu jsou zvefejiiovany informace zoblasti persondlni, administrativni,
primyslové a fyzické bezpecnosti, bezpecnosti informacnich a komunikacnich systémd,
kryptografické ochrany utajovanych informaci, bezpecnostni zplsobilosti a kybernetické bezpecnosti.
Dale jsou zverejiiovany metodické navody, rGzné pokyny, navody a instrukce, Zadosti a informace
uréené odborné verejnosti. Obsahem Véstniku Uradu jsou rovné? aktudlni seznamy podnikatel(,
kterym bylo vyddno osvédceni podnikatele, certifikovanych kryptografickych prostfedkd
a certifikovanych technickych prostredkd.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit pouze
predplatitelskou formou. Véstnik lze rovnéz objednat pfimo v obchodnim oddéleni Tiskarny
Ministerstva vnitra.

Obsah Véstniku Utadu je zvefejfiovan také na internetovych strankach Utadu.

2.14.2. Internetové stranky Utadu

Na internetovych strankach Ufadu www.nbu.cz jsou zvefejfiovany relevantni informace,
které se tykaji ¢innosti Ufadu a jeho hlavnich Gkold. Jsou zde uvedeny odborné i vieobecné
informace, véetné aktualit a kontaktnich spojeni. VSechny Udaje jsou priibézné aktualizovany.

Internetové stranky Ufadu obsahuji predevéim podrobné informace pro Ucastniky
bezpecnostniho fizeni a pro drzitele osvédceni, a to ohledné podani zadosti o vydani osvédéeni nebo
dokladu, oznamovdani zmén apod. Ddle je na nich zvefejiovdn prehled vsech platnych pravnich
predpis upravujicich oblast ochrany utajovanych informaci, bezpecnostni zpUsobilosti
a kybernetické bezpecnosti, pribéiné aktualizovany o jejich novelizace. Na internetovych strankach
jsou dale zvefejiovany seznamy platnych a neplatnych osvédceni podnikatele a osvédcéeni
podnikatele pro cizi moc, seznamy osvédceni fyzické osoby a dokladl o bezpecnostni zpUsobilosti,
jejichZ platnost byla zruSena nebo zanikla poSkozenim osvédceni ¢i doru¢enim oznameni o jeho
odcizeni nebo ztraté, seznamy certifikovanych technickych prostfedkd apod. Zvefejnovany jsou
rovnéz aktudlni metodické navody a zpfistupnény jsou i elektronické verze dotaznik( a Zadosti. Je zde
umistén i odkaz na protikorupcni linku 199. Na internetovych strankach jsou dale dostupna jednotliva
&isla Véstniku Uradu (od roku 2011) a vyroéni zpravy o ¢innosti Ufadu.

Obsahem svych internetovych stranek Ufad také reaguje na nejéastdji kladené dotazy tak,
aby na nich jejich uzivatelé nalezli vSe, co potrebuji védét o problematice utajovanych informaci,
bezpeénostni zptisobilosti i o Uradu samotném.

V souvislosti s problematikou kybernetické bezpecnosti, jejimZz gestorem a zadroven narodni
autoritou pro tuto oblast je Utad, jsou pod hlavickou NCKB provozovany stranky www.govcert.cz,
na kterych uZivatelé naleznou aktuality z této oblasti, informace o ¢innosti Rady pro kybernetickou
bezpecnost, informacni servis a preventivni upozornéni.

Internetové stranky Uradu spliuji pravidla pfistupnosti podle vyhldsky ¢. 64/2008 Sb.,
o formé uverejiovani informaci souvisejicich s vykonem verejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti), a s jejich obsahem se tak
mohou seznamit i osoby se zdravotnim postizenim.

Zaznam internetovych stranek Ufadu je soucasti bibliografie a katalogu Narodni knihovny CR.
Stranky jsou opatieny logem Webarchiv.
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2.15. POSKYTOVANI INFORMACi PODLE ZAKONA €. 106/1999 SB., O SVOBODNEM PRiSTUPU

K INFORMACIM

V roce 2016 bylo Ufadu podéano 14 7adosti o informace podle zdkona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

Vsem Zadostem bylo v plném rozsahu vyhovéno a poZadované informace byly Zadatelim
poskytnuty. Rozhodnuti o odmitnuti Zadosti tedy nebylo vyddno zadné.

Vroce 2016 nebyla poskytnuta Zadna vyhradni licence ani nebyla podana zZadna stiznost
podle § 16a zakona ¢. 106/1999 Sb.

2.16. INSPEKCE REDITELE URADU

Inspekce feditele Ufadu v priibéhu roku 2016 provadéla, v ramci plnéni dlouhodobych tkold,
¢innosti souvisejici s vykonem interni kontroly uréenych oblasti pdsobnosti Uradu.

V roce 2016 inspekce teditele Utadu fesila 2 podani — stiznosti, které byly vyhodnoceny jako
nedlvodné.

3. BEZPECNOSTNi, EKONOMICKE A PERSONALNi ZABEZPECENi URADU

3.1.1. Vnitini kontrola ochrany utajovanych informaci

Ochranu utajovanych informaci v ramci Ufadu zajistuje odbor bezpeénostni, ktery rovnéz
provadi vnitfni kontrolu jejiho dodrzovani.

V roce 2016 byla kontrolni ¢innost zamérena na dodrZovani povinnosti stanovenych zdkonem

a internimi akty Fizeni Ufadu, zejména smérnici feditele Uradu ¢. 13/2007, o provoznim Fadu
Narodniho bezpecnostniho uradu.

Kontrolni ¢innost byla vykondvana v ndsledujicim rozsahu: zabezpecdeni pracovisté pfi
kratkodobé a dlouhodobé nepfitomnosti zaméstnance, uloZeni klich od pracovisté, ukladani
utajovanych informaci do uUschovnych objektl, zabezpeceni Uschovnych objektld z hlediska jejich
uzamcéeni a neporuSenosti holograml, zabezpecleni ostatnich neutajovanych dokumentd
a zabezpeceni vypocetni techniky proti jejimu zneuZiti nepovolanou osobou.

V roce 2016 nebylo zjisténo zdvainé poruseni ochrany utajovanych informaci zaméstnanci
Uradu. Rovnéz ustanoveni provozniho fadu byla v roce 2016 zaméstnanci Ufadu dodrZovana a pfi
kontrolach nebyly zjistény zavazné nedostatky.
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3.1.2. Personalni bezpeénost v ramci Ufadu

Odbor bezpecénostni zajistuje a provadi bezpecénostni fizeni o vydani osvédéeni fyzické osoby
u uchazed o zaméstnani v Uradu a u zaméstnancd Uradu, vydava osvédéeni pro cizi moc a realizuje
bezpe&nostni fizeni o zru$eni platnosti osvédéeni zaméstnancd UFadu. V pFipadé potfeby vydava
uvedenym osobam také oznameni o splnéni podminek pro pfistup k utajované informaci stupné
utajeni Vyhrazené. Déle zajistuje pouleni fyzickych osob — zaméstnancG Ufadu, pred prvnim
pristupem k utajované informaci, vede evidenci poucenych osob a posuzuje, zda i nadale spliuji
podminky pro vyddani osvédceni.

V souladu s § 67 odst. 1 pism. b) zdkona bylo provedeno kaZdorocni proskoleni zaméstnanct
Ufadu z pravnich piedpisG v oblasti ochrany utajovanych informaci.

V roce 2016 bylo evidovano 100 Zadosti o vydani osvédceni fyzické osoby, vydano bylo 103
osvédceni fyzické osoby véetné ukoncenych bezpecnostnich fizeni zahajenych jiz v roce 2015.

Vydana osvédéeni fyzické osoby v ramci Ufadu v roce 2016

Divérné 18
Tajné 68
Prisné tajné 17
Celkem 103

Davody zaniku platnosti osvédéeni fyzické osoby v ramci Uradu v roce 2016

Doruceni nového osvédceni 68
Zména nékterého z udajlu uvedenych v osvédéeni 4
Vraceno uZivatelem 1
Celkem 73

Vydana osvédéeni fyzické osoby pro cizi moc v ramci Ufadu v roce 2016

COSMIC TOP SECRET ATOMAL 1
COSMIC TOP SECRET 11
NATO SECRET 24
Celkem 36

Vroce 2016 bylo dale vyddano 13 oznameni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené.

3.1.3. Fyzicka bezpecnost v ramci Ufadu

V roce 2016 byla provedena modernizace elektronické kontroly vstupu pro objekty arealu
Ufadu v Praze.
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3.1.4. Krizové Fizeni v rdmci Ufadu

V roce 2016 se zastupci Uradu Gcastnili jednani se zastupci Ministerstva vnitra, Ministerstva
obrany, Generalniho feditelstvi Hasi¢ského zachranného sboru a s Vyborem pro civilni nouzové
planovani. Uvedenym subjektim byla poskytovana nezbytna soucinnost.

Odbor bezpeénostni koordinuje &innost jednotlivych organiza¢nich celkd Ufadu pfi piipravé
a realizaci Ukoll v rdmci mezinarodnich cviceni krizovych situaci. Pokynem teditele Utadu byl v roce
2014 zfizen pracovni tym pro koordinaci pfipravy a Gcasti Ufadu na cvi¢enich organt krizového fizeni
v CR. Vlistopadu 2016 byla Generdlnim feditelstvim Hasi¢ského zachranného sboru provedena
v UFadu kontrola v oblasti krizového Fizeni.

3.1.5. Ostatni Cinnosti

Odbor bezpeénostni zajistuje rovnéz evidenéni ochranu zaméstnanct Ufadu v ptipadé jejich
ohroZeni v souvislosti s vykonem povoldni. Vroce 2016 byla opakované provadéna periodickd
aktualizace seznamu chranénych osob.

Vradmci bezpecnostni agendy boje proti korupci byla vroce 2016 vytvofena analyza
korupénich rizik, kterd slouii k aktualizaci Interniho protikorupéniho programu Uradu, ktery byl

rovnéz aktualizovan.

V rdmci zajistovani provozu vozového parku v Ufadu nebyl vroce 2016 proveden nakup
motorovych vozidel. V pribéhu roku 2016 byl ukoncen zkusebni provoz elektronické knihy jizd.

3.2. ARCHIV NARODNiIHO BEZPECNOSTNiHO URADU

Archiv Narodniho bezpecénostniho uradu (dale jen ,Archiv”) vykonava od roku 2005 Cinnosti
bezpecnostniho archivu a od roku 2010 Cinnosti specializovaného archivu.

Archiv v rdmci ¢innosti bezpecnostniho archivu pecuje o archivélie oznacené stupném utajeni
a v ramci Cinnosti specializovaného archivu o neutajované archivalie. Archiv dohlizi na vykon spisové
sluzby Ufadu a pravidelné provadi vybér archivalii ve skartaénim Fizeni. Archivalie jsou vedeny
v zakladni evidenci Narodniho archivniho dédictvi. V roce 2016 bylo provedeno 15 archivnich
prohlidek. Celkovy rozsah archivalii je v bezpeénostnim archivu 10,62 béinych metrd
a ve specializovaném archivu 18,44 béinych metrd. V roce 2016 navstivil bezpecnostni archiv 1
externi badatel a specializovany archiv 1 interni badatel.

Vroce 2016 byla zpracovana analyza soucasného stavu Archivu a navrh feSeni vystavby

digitdlniho archivu. Uvedené dokumenty budou wvyuZity pfi vystavbé specializovaného
a bezpecnostniho digitdlniho archivu v roce 2017.
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3.3. EKONOMICKE ZABEZPECENi URADU

Utad je od 1. listopadu 1998 samostatnou kapitolou statniho rozpoctu ,308“. V roce 2016
byla jeho cinnost financovana vyhradné ze statniho rozpoctu. Konecny rozpocet vydajli vtomto roce
¢inil po rozpoctovych opatienich 460 269,9 tis. K&. Cerpani k 31. prosinci 2016 bylo na trovni 80,6 %.

Prijmovou cast statniho rozpoctu naplnila kapitola v roce 2016 ve vysi 1 304,5 tis. K¢, a to
zejména Uhradou spravnich poplatk ve vysi 275 tis. K¢ vybranymi pokutami ve vysi 159 tis. K¢,
pfijmem z licen¢ni smlouvy ve vysi 380 tis. K¢ a nahodilymi ptijmy, jako jsou preplatky z minulych let
ve vysi 388 tis. K¢ a prodej hmotného majetku (vyfazené osobni automobily) ve vysi 86 tis. K¢
a ostatni drobné prijmy ve vysi 16,5 tis. K¢.

Rozpocet roku 2016 byl posilen o naroky nespotiebovanych vydaji roku 2015 ve wysi
83 028,5 tis. K¢. DUvodem jejich nevyuZiti v investicni ¢asti rozpoctu byl zejména fakt, Ze z divodu
Casové ndrocného stavebniho tizeni nedoslo v roce 2016 k realizaci projektu z roku 2014 — pfistavba
budovy NCKB v Brné. Zamérem bylo rozsifeni o zabezpeceny jednaci sl v hodnoté stavebni investice
ve vysi 18 654,38 tis. K. Dale bylo na zakladé rozhodnuti viady odloZeno plnéni Ukoll souvisejicich
s implementaci sluzby PRS, tim nebyly realizovany planované investi¢ni ndkupy ve vysi 7 380,6 tis. K¢.
Zbyvajici naroky nespotrebovanych vydajl byly uréeny na pokryti akci v rdmci rozvoje informacnich
technologii a softwaru, na které byly vypsany verejné zakazky v roce 2015 a realizace probéhla az
nasledujici rok.

Rozpocet roku 2016 byl cerpan ve vysi 371 137,4 tis. KC. Nejvétsi objem béinych vydaju
tvofily mzdové vydaje a zakonem dané odvody ve vysi 224 201,7 tis. K¢ O nevyuzité mzdové
prostfedky z nenaplnénych tabulek NCPRS, které neni zatim plné funkéni, bude pozadano
Ministerstvo financi, aby ¢aste¢né pokryly mzdové néaklady v souladu s plnénim novych ukold Uradu
v roce 2017.

BéZné vydaje na provoz, zejména platby v oblasti energii, nezbytnych sluzeb a nakupt
k zajisténi ¢innosti Uradu, NCKB a NCPRS, ¢inily po rozpoctovych zménach 107 230,3 tis. K& a byly
Cerpany vlivem vyvoje cen v rdmci vefejnych zakazek a Uspornych opatieni ve vysi 87 946,2 tis. K¢,
coZ je na Urovni 81 %.

Kapitalové vydaje byly ¢erpany v celkové vysi 58 989,4 tis. K¢, tj. véetné upotrebenych naroku
nespotifebovanych vydajl roku 2015. Nejvyssi vydaje byly v ramci budovani NCKB, kdy na informacni
technologie a programové vybaveni bylo vyCerpano 26 095,6 tis. K¢ a na projekty vyzkumu a vyvoje
se vydalo 19 171 tis. K¢.

Vyzkum a vyvoj byl v pIném rozsahu financovan z vlastnich prostfedk( kapitoly, tj. bez dotaci
vyzkumu a vyvoje zjinych ¢asti statniho rozpoctu, v celkové vysi 24 097,6 tis. KE véetné NNV.
Vycerpano bylo 20 398,7 tis. K¢ a nejvyssi objem — 19 171,1 tis. K& Cinily smluvni zavazky s externimi
resiteli v ramci vyzkumnych projekt(.

Rozpocet Ufadu lze povaiovat jiz po nékolik let vramci meziroéniho narlstu vydajd
za stabilizovany a k navySeni rozpoctu dochdzi pouze u financovdni nové svérenych cinnosti
na zakladé novych usneseni vlady CR jako bylo usneseni € 520/2015, o posileni kapacity Narodniho
bezpecnostniho Ufadu v oblasti kybernetické bezpecnosti v letech 2016 az 2018, a dale usneseni
vlady CR €. 1034/2015, o schvéleni personalnich projektl ministerstev a dal3ich Ustfednich spravnich

urad, zpracovanych podle zdkona ¢. 412/2005 Sb.,, o ochrané utajovanych informaci
a o0 bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisa.
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Vyuzivani svéfenych financnich prostfedk( bylo i vroce 2016 v souladu s ¢innostmi, které
jsou Uradu vymezeny zdkonem a zakonem o kybernetické bezpeénosti. Cerpani rozpoctu, rozpoctova
opatreni a nové zaméry projednavala pravidelné i v roce 2016 komise pro hospodareni s finan¢nimi
prostfedky Uradu. Veskeré vydaje vidy prochézeji predbéZnou a pribéznou finanéni kontrolou.
Nasledna kontrola je provadéna na pozici hlavni Ucetni a u vybranych financ¢nich operaci priirezové
i spravcem rozpoctu. Prikazci operaci Uzce spolupracuji se spravcem rozpoctu a majetkovou evidenci,
coz lze povaZovat i za ¢astecnou naslednou kontrolu nad ramec zakona o finan¢ni kontrole.

3.4. PERSONALNIi ZABEZPECENi URADU

Pro rok 2016 mél UFad systemizovanych 335 pracovnich mist, z tohoto poctu bylo 46 mist
urcéeno pro NCKB, resp. problematiku kybernetické bezpecénosti, a 7 mist pro NCPRS. V pribéhu roku
byla vSechna pracovni mista v NCKB obsazovana novymi, prevazné mladymi odborniky. Dale se rozviji
spoluprace s vysokymi skolami a dalSimi subjekty plsobicimi v této oblasti.

K 31. prosinci 2016 bylo aktualné obsazeno 319 pracovnich mist, z toho bylo 166 muzid a 153
Yen. UFad vyviji maximdlni Usili, aby pracovni mista byla obsazena kvalifikovanymi a schopnymi
zaméstnanci s odpovidajici praxi, ktefi zaroven spliuji poZadavky pro pfistup k utajovanym
informacim.

Struktura zaméstnanct Ufadu — muzi/zeny a podle vzdélani

33%

B muii B vysokoskolské

@ Zeny O ostatni

67%

Struktura zaméstnanct Ufadu podle véku (v %)

0Od 24 do 29 let 0Od 30 do 39 let 0d 40 do 49 let 0Od 50 do 59 let 60 let a vice
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V Ufadu je priibézné realizovan systém vzdélavani zaméstnanctl. V roce 2016 pokracovalo
skupinové i individualni jazykové vzdélavani, kterého se pravidelné ucastni vice nez 80 zaméstnancd.

V roce 2016 byla realizovana odborna skoleni pro technické a odborné specialisty, pfedevsim
v oblasti informacnich technologii a kybernetické bezpe&nosti, a to v CR i v zahrani¢i. Ufad navazal
uzkou spolupraci se spolecnosti SANS Institute. V rdmci této spoluprdce se pracovnici NCKB v roce
2016 zacastnili odbornych skoleni nejvyssi Urovné poradané spolecnosti SANS Institute v oblasti
predchazeni, detekce a reakce na kybernetické utoky, planovani a provadéni penetracniho testovani,

digitalni forenzni analyzy a bezpecnosti pramyslovych systémi (viz kap. 2.8.1.).

Rovnéz byla vénovana pozornost zdokonaleni komunikacnich dovednosti zaméstnanc(, ktefi
pfichdzeji do kontaktu s verejnosti (podatelna, zaméstnanci zafazeni v odboru evidencéniho Setfeni
a podpory). Skoleni byla t¢astniky hodnocena velmi kladné, s velkym pfinosem pro praxi.

Zameéstnanci méli moznost vzdélavat se v oblastech, které bezprostfedné souviseji s jejich
pracovnimi ¢innostmi, tj. predevsim v oblasti prava soukromého a verejného, v oblasti Ucetnictvi
a auditu. MozZnost odborného a jazykového vzdélavani zaméstnancl je jednim z motivacnich prvkd,
které UFad vyuZiva.
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PRILOHA — SEZNAM NEKTERYCH ZKRATEK A POJMU POUZITYCH V TEXTU K OBLASTI KYBERNETICKE

BEZPECNOSTI

CCDCoE - Cooperative Cyber Defence Centre of Excellence
CERT — Computer Emergency Response Team
CSIRT — Computer Security Incident Response Team

CZ.NIC - zdjmové sdruzeni pravnickych osob zalozené v roce 1998 prednimi poskytovateli
internetovych sluzeb, jeho hlavni ¢innosti je provozovani registru domén

ENISA — European Union Agency for Network and Information Security (Evropska agentura pro
bezpecnost siti a informaci)

EU — Evropska unie

GovCERT.CZ — vladni CERT slouzici jako koordinaéni misto pro okamzitou reakci na kybernetické
bezpe&nostni incidenty; je organizaéni slozkou UFadu, resp. specializovanym pracovistém NCKB

Honeypot — navnada lakajici utocnika; po zachyceni potenciondlné nebezpeéného software dochazi
k jeho automatizované analyze

KIl = kriticka informacni infrastruktura

NATO — North Atlantic Treaty Organization (Organizace Severoatlantické smlouvy)
NIS — Directive on security of network and information systems

NCKB — Narodni centrum kybernetické bezpecnosti

OECD - Organisation for Economic Co-operation and Development (Organizace pro hospodarskou
spolupraci a rozvoj)

TABLE-TOP — cviceni navriené k testovani teoretickych schopnosti cviCicich ve skupiné reagovat
na krizovou situaci; vyhodu tohoto druhu cviceni pfedstavuje moZnost vyzkousSet si jakoukoliv
hypotetickou situaci bez rizika zplGsobeni skody a dalSich dlsledkd

VIS — vyznamny informacni systém
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