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PERSONÁLNÍ BEZPEČNOST

Personální bezpečnost je základním druhem zajištění ochrany utajovaných informací a je upravena
v hlavě II zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve
znění pozdějších předpisů (dále jen „zákon“). Kromě ověřování podmínek, které musí fyzická osoba
splnit, aby jí byl umožněn přístup k utajované informaci, zahrnuje personální bezpečnost i výchovu
těchto osob. Za zajištění proškolení fyzických osob, které mají přístup k utajované informaci, ručí od-
povědná osoba. Ta je povinna jednou ročně zajistit u osob, které mají přístup k utajované informaci,
proškolení z právních předpisů v oblasti ochrany utajovaných informací.

Způsob a rozsah ověřování podmínek, které musí fyzická osoba splnit, aby jí byl umožněn přístup
k utajované informaci, se liší podle stupňů utajení, k nimž má mít fyzická osoba přístup. V následující
tabulce jsou uvedeny podmínky pro jednotlivé stupně utajení, které musí fyzická osoba splňovat:

PODMÍNKY VYHRAZENÉ
(oznámení)

DŮVĚRNÉ, TAJNÉ, PŘÍSNĚ TAJNÉ
(osvědčení)

Způsobilost k právním úkonům ANO ANO

Věk minimálně 18 let ANO ANO

Bezúhonnost ANO ANO

Státní občanství ČR, země EU,
NATO

NE ANO

Osobnostní způsobilost NE ANO

Bezpečnostní spolehlivost NE ANO

Pro stupeň utajení Vyhrazené ověřuje podmínky odpovědná osoba nebo jí určená osoba. Není-li jí,
ověření provede Národní bezpečnostní úřad (dále jen „NBÚ“). Pro stupně utajení Důvěrné, Tajné a Přísně
tajné se splnění podmínek ověřuje v bezpečnostním řízení, které je oprávněn provádět NBÚ, zpravodaj-
ské služby u svých příslušníků, zaměstnanců a uchazečů o přijetí a Ministerstvo vnitra u příslušníků
policie vybraných v zájmu plnění závažných úkolů.

Ministerstva a další ústřední správní úřady jsou povinny každoročně do 31. října zpracovat a zaslat
NBÚ personální projekt (§72 zákona). Jeho obsahem je zhodnocení stavu v personální bezpečnosti za
uplynulý rok a předpokládaný počet osob, u kterých bude nutné v následujícím roce provést bezpečnostní
řízení s rozlišením podle stupňů.

Jak požádat o oznámení na VYHRAZENÉ

Kdo provádí ověření podmínek a vydává oznámení pro přístup k utajované informaci stupně
utajení VYHRAZENÉ (dále jen „oznámení“)?

• ten, kdo je vůči fyzické osobě v rámci služebního poměru nebo pracovněprávního, členského či
obdobného vztahu odpovědnou osobou, nebo jím určená osoba

Kdy může fyzická osoba požádat NBÚ o vydání oznámení?

• v případě, že neexistuje subjekt, který by vůči fyzické osobě mohl vystupovat jako odpovědná osoba

Co musí fyzická osoba předložit?

• žádost o vydání oznámení
• prohlášení o způsobilosti k právním úkonům
• občanský průkaz nebo cestovní doklad – je nutné dostavit se osobně na podatelnu NBÚ
• výpis z Rejstříku trestů (nesmí být starší 3 měsíců), cizí státní příslušník předkládá také obdobný
doklad státu, jehož je státním občanem, jakož i státu, v němž pobýval nepřetržitě po dobu delší než 6
měsíců (doklady nesmí být starší 3 měsíců)

Veškeré písemnosti jsou předkládány v českém jazyce. V případě předložení písemností v cizím jazyce
musí být tyto předloženy v originále a současně v úředně ověřeném překladu do jazyka českého.
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Co musí fyzická osoba splňovat?

• způsobilost k právním úkonům
• věk 18 let
• bezúhonnost (podmínku bezúhonnosti splňuje fyzická osoba, která nebyla pravomocně odsouzena za
spáchání úmyslného trestného činu nebo trestného činu vztahujícího se k ochraně utajovaných
informací, pokud se na ni nehledí, jako by odsouzena nebyla)

Kdy může mít fyzická osoba přístup k utajované informaci stupně utajení VYHRAZENÉ?

• v případě nezbytné potřeby při výkonu své funkce, pracovní nebo jiné činnosti, je-li držitelem
oznámení pro přístup k utajované informaci stupně utajení VYHRAZENÉ nebo držitelem osvědčení
fyzické osoby (DŮVĚRNÉ, TAJNÉ, PŘISNĚ TAJNÉ) nebo dokladu o bezpečnostní způsobilosti
fyzické osoby a zároveň je poučena, není-li stanoveno jinak (§ 58 až § 62 zákona)

Platnost a zánik platnosti oznámení na VYHRAZENÉ

• platnost oznámení není omezena s tím, že každé tři roky ověřuje ten, kdo oznámení vydal, znovu
jeho platnost (nebo v případě důvodných pochybností před uplynutím této lhůty)

• platnost oznámení zaniká:
1. doručením vyrozumění o nesplnění podmínek (vyrozumění o nesplnění podmínek vydává ten,

kdo oznámení vydal),
2. skončením služebního poměru nebo pracovněprávního vztahu, ve kterém byl fyzické osobě

umožněn přístup k utajované informaci,
3. vznikem takového poměru či vztahu, kdy ověření podmínek provede jiná odpovědná osoba než

NBÚ a vydá tak nové oznámení,
4. úmrtím fyzické osoby,
5. odcizením, ztrátou,
6. poškozením majícím za následek nečitelnost zápisů v oznámení nebo porušení jeho celistvosti,
7. doručením oznámení o nesplnění povinnosti předložit opakovaně podklady, na jejichž základě se

ověřuje splnění podmínek.

V případech odcizení, ztráty nebo poškození vydá na základě písemné žádosti ten, kdo oznámení
vydal, oznámení nové, a to do 5 dnů ode dne doručení žádosti.

Jak požádat o osvědčení fyzické osoby (D,T,PT)

Podle zákona je za podání žádosti o vydání osvědčení fyzické osoby odpovědný žadatel jakožto
účastník řízení.

O vydání osvědčení fyzické osoby může požádat pouze občan členského státu Evropské unie nebo
Organizace Severoatlantické smlouvy.

Žádost lze podat osobně (možnost objednat se na tel. č. 257283225) v podatelně sídla NBÚ v úředních
hodinách nebo zaslat poštou na jeho adresu. Osobní podání je pro žadatele výhodnější, protože pracov-
níci NBÚ mu mohou pomoci odstranit formální nedostatky v žádosti na místě a současně vyhotovit kopie
nebo provést ověření přinesených kopií z písemností dosvědčujících správnost údajů v dotazníku, které
mají být součástí žádosti (viz níže bod 4.), a které žadatel přinese v originále. Žadateli je také vydáno
potvrzení o převzetí žádosti.

Prostřednictvím informačního systému datových schránek lze postoupit NBÚ elektronickou podobu
dotazníku fyzické osoby, popř. ověřené kopie písemností dosvědčujících správnost údajů uvedených
v dotazníku, avšak jen v případě, že dokument, který tuto písemnost obsahuje, byl konvertován stano-
veným subjektem ve smyslu zákona č. 300/2008 Sb. Žádost, listinná podoba dotazníku a všechny ostatní
součásti žádosti jsou však i v tomto případě podávány standardním způsobem – osobní podání na
podatelně NBÚ, poštovní přeprava.

Upozorňujeme, že pokud žadatel při osobním podání předloží pouze originály písemností bez
připravených kopií, může se doba potřebná pro vyřízení přijetí na podatelně prodloužit. V případě
podání žádosti poštou se musí jednat o úředně ověřené kopie. V případě předložení písemností
v cizím jazyce musí být tyto předloženy v originále a současně v úředně ověřeném překladu do
jazyka českého.
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Podkladové materiály, které je fyzická osoba povinna předložit:

1. žádost o vydání osvědčení fyzické osoby s uvedením příslušného stupně utajení (D,T,PT) ob-
sahující písemné zdůvodnění přístupu k utajovaným informacím; žádost musí být potvrzena od-
povědnou osobou nebo tím, kdo bude fyzické osobě utajované informace poskytovat,

2. vyplněný dotazník fyzické osoby v listinné i elektronické podobě na technickém nosiči dat
(soubor výhradně ve formátu .zfo, nebo .xml na disketě, CD, flash disku), jehož přílohou je i pro-
hlášení o způsobilosti k právním úkonům a prohlášení o osobnostní způsobilosti (podrobný
návod, jak vyplnit dotazník, naleznete na www.nbu.cz/Ochrana utajovaných informací/Jak požádat
o vydání osvědčení fyzické osoby),

3. fotografie 35 x 45 mm,
4. originály nebo úředně ověřené kopie písemností dosvědčujících správnost údajů uvedených

v dotazníku:
n rodný nebo křestní list,
n doklad o nejvyšším dosaženém vzdělání (podle stupně dosaženého vzdělání – výuční list,

maturitní vysvědčení, vysokoškolský diplom, postgraduální studium…),
n potvrzení zaměstnavatele o příjmech s uvedením jejich výše, v případě jiného druhu

příjmu daňové přiznání (musí být ověřeno příslušným finančním úřadem, nepostačuje kopie
s podacím razítkem podatelny příslušného finančního úřadu – může být nahrazeno též např.
výpisem údajů daně z příjmu fyzických osob příslušného finančního úřadu) nebo jiný doklad
potvrzující tento příjem, a to 5 let zpětně v případě první žádosti nebo za období, které
uplynulo od posledního předložení těchto dokladů v bezpečnostním řízení, má-li mít
fyzická osoba přístup k utajované informaci i po skončení doby platnosti prvního osvěd-
čení fyzické osoby (např. v případě podpory v nezaměstnanosti – potvrzení příslušného úřadu
práce, dále potvrzení o rodičovském příspěvku, sociálním příspěvku, zaopatřovacím příspěvku,
dávkách pěstounské péče, porodném, pohřebném, vdovském důchodu, příspěvku na bydlení,
odchodném, příspěvku za službu, rozhodnutí o výši přídavku na dítě, pokud je již žadateli
vyplácen, rozhodnutí o sociálních dávkách, které jsou přiznány v případě neposkytnutí podpory
v nezaměstnanosti, rozsudek o schválení dohody rodičů o výši výživného na děti, v případě
prodeje nemovitosti smlouvu o prodeji …– vše za posledních 5 let),

n doklady o právech třetích osob zatěžujících vlastnictví žadatele (např. smlouva o úvěru,
leasingová, hypoteční smlouva, smlouva o ručitelském závazku (pouze v případě, že se ručitel
stal dlužníkem a je povinen závazek uhradit), případně výpisy z úvěrových účtů (pokud je
v nich uvedena celková původní výše úvěru), v případě zástavního práva k nemovitosti výpis
z katastru nemovitostí nebo smlouvu o zřízení zástavního práva k nemovitosti, rozsudek
o schválení dohody rodičů o výši výživného na děti…),

n rozhodnutí orgánů činných v trestním řízení ve věcech trestních (např. usnesení o zahájení/
zastavení trestního stíhání, obžaloba, trestní příkaz, rozsudek…),

n v případě studia v zahraničí potvrzení o studiu včetně doby trvání studia (např. certifikát,
diplom, potvrzení s uvedením názvu školy, oboru, doby studia - střední škola, vysoká škola …),

n doklady dokumentující rozdíl mezi zápisem ve veřejném seznamu soudu nebo jiného
státního orgánu a skutečností (např. doklad o přerušení, ukončení podnikatelské činnosti,
zápis z valné hromady v případě vzniku/zániku členství ve statutárním orgánu, a to pokud tato
skutečnost není zapsána ve veřejně dostupné databázi Registru živnostenského podnikání
(RŽP), Registru ekonomických subjektů (ARES), Obchodním rejstříku, pokud fyzická osoba
nabyla nemovitost a dosud nebyl proveden zápis do katastru nemovitostí, je třeba doložit
nabývací listinu (např. kupní, darovací smlouvu…),

n rozhodnutí příslušného orgánu o nařízení výkonu rozhodnutí (např. exekuce…).

Podání druhé a další žádosti dle zákona č. 412/2005 Sb.

Fyzická osoba, která má mít přístup k utajovaným informacím po uplynutí platnosti stávajícího osvěd-
čení, je povinna požádat o vydání nového osvědčení před uplynutím doby platnosti dosavadního osvěd-
čení ve lhůtě nejméně (§ 94 odst. 4 zákona):

• 4 měsíců u osvědčení fyzické osoby pro stupeň utajení Důvěrné,
• 10 měsíců u osvědčení fyzické osoby pro stupeň utajení Tajné,
• 13 měsíců u osvědčení fyzické osoby pro stupeň utajení Přísně tajné.
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Podkladové materiály, které je fyzická osoba povinna předložit při druhé a další žádosti dle zákona
č. 412/2005 Sb.:

1. žádost o vydání osvědčení fyzické osoby s uvedením příslušného stupně utajení (D,T,PT) ob-
sahující písemné zdůvodnění přístupu k utajovaným informacím; žádost musí být potvrzena od-
povědnou osobu nebo tím, kdo bude fyzické osobě utajované informace poskytovat,

2. vyplněný dotazník fyzické osoby v listinné i elektronické podobě na technickém nosiči dat
(soubor výhradně ve formátu .zfo, nebo .xml na disketě, CD, flash disku), jehož přílohou je i pro-
hlášení o způsobilosti k právním úkonům a prohlášení o osobnostní způsobilosti s tím, že
v dotazníku fyzické osoby se vyplňují pouze bod 1 základní identifikační údaje, bod 2 adresa
trvalého pobytu a bod 4 adresa pro účely doručování a dále jen změny, které v dalších
položkách uvedených v dotazníku fyzické osoby nastaly po podání žádosti nebo od naposledy
oznámené změny příslušné položky dotazníku. Změny údajů, u nichž tak stanoví právní před-
pisy – vyhláška č. 527/2005 Sb., o personální bezpečnosti, musí být doloženy originály nebo
úředně ověřenými kopiemi písemností,

3. fotografie 35 x 45 mm.

Při druhé a další žádosti dle zákona č. 412/2005 Sb. musí být změny v konkrétních položkách doloženy
způsobem, který stanoví prováděcí předpis (vyhláška č. 527/2005 Sb.). Může tak nastat situace, že změna
sice byla v době platnosti veřejné listiny oznámena, ale nebyla doložena příslušným způsobem (do-
brovolně nebo na výzvu NBÚ), proto musí žadatel tuto změnu v rámci další žádosti znovu uvést v do-
tazníku a doložit stanoveným způsobem.
Oznámí-li v průběhu platnosti veřejné listiny její držitel NBÚ změny údajů, které nemusí být ve smyslu
právních předpisů nijak dále dokládány, v další žádosti o vydání osvědčení fyzické osoby již tyto změny
neuvádí. Obdobný postup je aplikován i v případě, že v době platnosti osvědčení fyzické osoby byly
oznámeny změny, které byly zároveň doloženy originály nebo úředně ověřenými kopiemi písemností.
Například:

1. Držitel osvědčení fyzické osoby vydaného dle zákona č. 412/2005 Sb. oznámí změnu v bodu 12.11
finanční závazky – např. úvěr u KB a.s. ve výši 350 000 Kč, kterou nedoloží (originálem nebo
úředně ověřenou kopií úvěrové smlouvy) nebo doloží pouze neověřenou kopií a ani není následně
vyzván NBÚ k jejímu doložení.
Pokud si držitel veřejné listiny v tomto případě podá další žádost, je při podání této žádosti povinen
výše uvedenou změnu opětovně uvést do dotazníku fyzické osoby a zároveň ji doložit originálem
nebo úředně ověřenou kopií úvěrové smlouvy.

2. Držitel osvědčení fyzické osoby vydaného dle zákona č. 412/2005 Sb. oznámí změnu v bodu 12.11
finanční závazky – např. úvěr u KB a.s. ve výši 350 000 Kč, kterou zároveň doloží originálem nebo
úředně ověřenou kopií úvěrové smlouvy nebo tak učiní na základě výzvy NBÚ.
V tomto případě při podání další žádosti již nemusí výše uvedenou změnu opětovně uvádět do
dotazníku fyzické osoby a zároveň ji již nedokládá originálem nebo úředně ověřenou kopií úvěrové
smlouvy.

Jak a kdy požádat o vydání osvědčení fyzické osoby pro cizí moc NATO, WEU
Osvědčení fyzické osoby pro cizí moc (certifikát) potvrzuje cizí moci, že u jeho držitele bylo pro-
vedeno bezpečnostní řízení v souladu s příslušnými právními předpisy ČR a že je držitelem plat-
ného osvědčení fyzické osoby daného stupně utajení.

Kdy vydává NBÚ osvědčení fyzické osoby pro cizí moc (tzv. certifikát NATO, WEU)?

• certifikát lze vydat pouze držitelům platného osvědčení fyzické osoby daného stupně na národní
úrovni

• výjimku tvoří osoby uvedené v § 58 odst. 6 zákona (prezident republiky, předseda Senátu Parla-
mentu, předseda Poslanecké sněmovny Parlamentu, předseda vlády a ministr zahraničních věcí),
které mají přístup k utajovaným informacím cizí moci, aniž by byli držiteli platného osvědčení
fyzické osoby, respektive certifikátu

• certifikát je možné vydat pouze na základě písemné žádosti fyzické osoby
• lhůta pro vyřízení žádosti o vydání certifikátu není zákonem stanovena
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Druhy certifikátů, které jsou NBÚ vydávány

NATO CONFIDENTIAL NATO CONFIDENTIAL ATOMAL WEU CONFIDENTIAL

NATO SECRET NATO SECRET ATOMAL WEU SECRET

COSMIC TOP SECRET COSMIC TOP SECRET ATOMAL FOCAL TOP SECRET

U stupně utajení „Vyhrazené“ se certifikáty nevystavují.

Pro potřeby orgánů Evropské unie se certifikát nevydává, plně jej nahrazuje „národní“ osvědčení
fyzické osoby vydané podle zákona č. 412/2005 Sb., které je trojjazyčné. Držitelům starších typů
jednojazyčných osvědčení vydaných dle předchozí právní úpravy (zákona č. 148/1998 Sb.) lze na zá-
kladě písemné žádosti vystavit cizojazyčný opis tohoto osvědčení.

Osvědčení fyzické osoby a certifikát (platnost, zánik platnosti, výměna)

Osvědčení fyzické osoby je veřejnou listinou

Platnost osvědčení fyzické osoby je:

• pro stupeň Důvěrné 9 let
• pro stupeň Tajné 7 let
• pro stupeň Přísně tajné 5 let

od data vydání.

Platnost osvědčení fyzické osoby zaniká:

1. uplynutím doby platnosti osvědčení fyzické osoby, úmrtím fyzické osoby nebo byla-li fyzická
osoba prohlášena za mrtvou,

2. zrušením platnosti (dnem vykonatelnosti rozhodnutí NBÚ o zrušení jeho platnosti),
3. ohlášením jeho odcizení nebo jeho ztráty,
4. poškozením (majícím za následek nečitelnost údajů, porušení celistvosti), změnou údajů v něm

uvedených,
5. vznikem služebního poměru příslušníka zpravodajské služby nebo pracovního poměru zaměstnance

zařazeného do zpravodajské služby, jde-li o osvědčení fyzické osoby, vydané NBÚ,
6. skončením služebního poměru příslušníka zpravodajské služby nebo pracovního poměru zaměst-

nance zařazeného do zpravodajské služby, nebo dnem, kdy přestane být fyzická osoba osobou
uvedenou v § 141 odst. 1 zákona, jde-li o osvědčení fyzické osoby, vydané příslušnou zpravodaj-
skou službou nebo Ministerstvem vnitra.

V případech zániku platnosti osvědčení fyzické osoby podle bodu 2, 4 až 6 má fyzická osoba
povinnost vrátit osvědčení fyzické osoby do 5 dnů tomu, kdo jej vydal (§ 66 odst. 1 písm. b) zákona).
V případě odcizení nebo ztráty osvědčení fyzické osoby má fyzická osoba povinnost neprodleně oznámit
tuto skutečnost (§ 66 odst. 1 písm. c) zákona). Porušením těchto povinností, mezi něž patří i povinnost
oznámit změnu údajů uvedených v osvědčení fyzické osoby, se fyzická osoba dopouští přestupku, za
který lze uložit pokutu do 50 000 Kč (§ 150 zákona).
V případech zániku platnosti osvědčení fyzické osoby podle bodu 3, 4 a 6 vydá NBÚ na základě
písemné žádosti do 5 dnů od doručení žádosti nové osvědčení fyzické osoby (§ 56 odst. 4 a § 56a odst. 2
písm c) zákona). Jestliže písemná žádost nebude podána a NBÚ nové osvědčení fyzické osoby tedy
nevydá, fyzická osoba není považována za držitele osvědčení fyzické osoby.
Platnost osvědčení fyzické osoby nezaniká jiným než výše uvedeným způsobem, tzn. nedochází k zániku
platnosti např. ukončením pracovního/služebního poměru (s výjimkou bodu 6) nebo zasláním platného
osvědčení fyzické osoby zpět NBÚ.

Osvědčení fyzické osoby pro cizí moc (tzv. certifikát NATO, WEU) je veřejnou listinou.
Doba platnosti certifikátu NATO, WEU (§ 57 odst. 5 zákona)

• může být nejdéle taková, jaká je platnost osvědčení fyzické osoby, certifikát je však v zásadě vy-
dáván na dobu nezbytně nutnou.
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Platnost certifikátu (NATO, WEU) zaniká:

1. uplynutím doby jeho platnosti,
2. úmrtím fyzické osoby,
3. zrušením platnosti osvědčení fyzické osoby, na jehož základě byl certifikát vydán (dnem vykona-

telnosti rozhodnutí NBÚ o zrušení platnosti tohoto osvědčení fyzické osoby),
4. ohlášením jeho odcizení nebo jeho ztráty,
5. poškozením (majícím za následek nečitelnost údajů, porušení celistvosti), změnou údajů v něm

uvedených,
6. vznikem služebního poměru příslušníka zpravodajské služby nebo pracovního poměru zaměstnance

zařazeného do zpravodajské služby,
7. skončením služebního poměru příslušníka zpravodajské služby nebo pracovního poměru zaměst-

nance zařazeného do zpravodajské služby, nebo dnem, kdy přestane být fyzická osoba osobou
uvedenou v § 141 odst. 1 zákona.

V případech zániku platnosti certifikátu podle bodu 1, 3, 6, 7 a druhé části bodu 5 má fyzická osoba
povinnost vrátit certifikát NBÚ do 5 dnů (§ 57 odst. 8 zákona). V případě odcizení nebo ztráty certifikátu
má fyzická osoba povinnost neprodleně oznámit tuto skutečnost NBÚ (§ 66 odst. 1 písm. c) zákona).
V případech zániku platnosti certifikátu podle bodu 4 až 7 vydá NBÚ na základě písemné žádosti
nový certifikát. Jestliže písemná žádost nebude podána a NBÚ nový certifikát tedy nevydá, fyzická osoba
není považována za držitele certifikátu.

Jak a kdy oznamovat změny

Změny, které má fyzická osoba povinnost NBÚ neprodleně oznámit, jsou:

• změny v žádosti o vydání osvědčení fyzické osoby, v prohlášení o způsobilosti k právním úkonům,
v prohlášení o osobnostní způsobilosti a v dotazníku fyzické osoby

Výjimku při oznámení změn v dotazníku fyzické osoby tvoří následující položky:

• u položky roční příjmy po splnění daňových povinností – povinnost oznámit změny zde neexi-
stuje,

• „aktuální zůstatek“, uvedená v části „finance“ – povinnost oznámit změny zde neexistuje,
• „finanční pohledávky“ a „finanční závazky“ – povinnost oznámit změny nastane, pokud dojde
ke vzniku finanční pohledávky nebo závazku nebo jejich součtu v částce přesahující trojná-
sobek pravidelného čistého měsíčního příjmu dané fyzické osoby nebo jeho ekvivalentu v cizí
měně.

Upozornění:
Vzhledem ke skutečnosti, že je povinností oznámit i změny v žádosti o vydání osvědčení fyzické

osoby, je nutné, pokud dojde ke změně zaměstnání, kdy fyzická osoba bude mít i nadále přístup
k utajovaným informacím, oznámit i novou odpovědnou osobu. V případě, že dojde ke změně zaměst-
nání a v novém zaměstnání již fyzická osoba nebude mít přístup k utajovaným informacím, je nutné NBÚ
oznámit, že dosavadní odpovědná osoba již odpovědnou osobou není (např. fyzická osoba ukončí
služební poměr u Policie ČR a v novém zaměstnání již nebude mít přístup k utajovaným informacím
– odpovědná osoba Ministerstva vnitra již není odpovědnou osobou nebo fyzická osoba ukončí služební
poměr u Policie ČR a nastoupí k Ministerstvu obrany, kde bude mít přístup k utajovaným informacím –
odpovědná osoba Ministerstva obrany je novou odpovědnou osobou).

Kdo a kdy má povinnost oznamovat změny?

• fyzická osoba, která podala žádost o vydání osvědčení fyzické osoby a probíhá k ní bezpečnostní
řízení (§ 103 odst. 2 zákona),

• fyzická osoba, která je držitelem platného osvědčení fyzické osoby bez ohledu na to, zda má nebo
nemá přístup k utajované informaci (§ 66 odst. 1 písm. d) a § 66 odst. 2 zákona), a to neprodleně
(jedná se o právně neurčitý pojem, tzn. jakmile jí to okolnosti dovolí a zároveň bez zbytečného
odkladu).
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Upozornění:
Přechodná ustanovení zákona č. 412/2005 Sb. neupravují povinnost držitelů osvědčení fyzické osoby

oznamovat změny, pokud podali žádost podle zákona č. 148/1998 Sb. Případné oznámení změn ze strany
takových osob nicméně není v rozporu se zákonem č. 412/2005 Sb.

Jakou formu má oznámení změn mít?

Zákon v tomto ohledu nestanovuje žádná omezení. Oznámení změn lze tedy učinit volně formulova-
ným prohlášením, využitím příslušné části dotazníku fyzické osoby apod.

Jakým způsobem oznámit změny?

• písemně poštou (P.O.BOX 49, Praha 56, PSČ 15006),
• elektronickou cestou se zaručeným elektronickým podpisem (posta@nbu.cz),
• osobním podáním na podatelně NBÚ ( Na Popelce 2/16, Praha 5 - Košíře),

Úřední hodiny podatelny

Pondělí a středa: 8:00 - 17:00

Úterý a čtvrtek: 8:00 - 15:00

Pátek: 8:00 - 12:00

• prostřednictvím další osoby, která příslušné písemnosti předá na podatelnu NBÚ,
• prostřednictvím informačního systému datových schránek (ID NBÚ – h93aayw) s tím, že v datové
zprávě je vhodné do pole „Věc“ uvést „Bezpečnostní řízení – hlášení změn“

• elektronickou cestou bez elektronického podpisu lze oznámení změn učinit, ale zároveň musí být
učiněno i jednou z výše uvedených možností.

Z oznámení změn musí být patrné, kdo jej činí (jeho jméno a příjmení, datum narození, případně místo
trvalého pobytu), čeho se týká. Dále musí obsahovat označení orgánu, jemuž je určeno (NBÚ) a podpis
osoby, která změny oznamuje.

Jakou sankci lze uložit za nesplnění povinnosti oznámit změny?

• až 50 000 Kč

Neoznámení změny může být NBÚ rovněž vyhodnoceno jako bezpečnostní riziko ve smyslu § 14 odst.
3 zákona, což má za následek nevyhovění žádosti o vydání osvědčení fyzické osoby, resp. zrušení
platnosti existujícího osvědčení fyzické osoby.

Kdo a kdy může mít přístup k utajovaným informacím
1. fyzická osoba, která je:

¡ v případě utajovaných informací stupně utajení VYHRAZENÉ držitelem oznámení o splnění
podmínek pro přístup k utajované informaci stupně utajení VYHRAZENÉ, platného dokladu
o bezpečnostní způsobilosti fyzické osoby (dále jen „doklad“) nebo osvědčení fyzické osoby na
stupeň utajení DŮVĚRNÉ, TAJNÉ, PŘÍSNÉ TAJNÉ a zároveň svým podpisem stvrdila po-
učení,

¡ v případě utajované informace stupně utajení DŮVĚRNÉ, TAJNÉ nebo PŘÍSNÉ TAJNÉ
držitelem platného osvědčení fyzické osoby odpovídajícího nebo vyššího stupně a zároveň
svým podpisem stvrdila poučení,

2. fyzická osoba se zvláštním přístupem k utajované informaci (§ 58 zákona),
3. fyzická osoba, které bylo uznáno bezpečnostní oprávnění vydané úřadem cizí moci, která je zároveň

poučena,
4. fyzická osoba, které byl udělen souhlas s jednorázovým přístupem k utajované informaci (§ 59

zákona), která je zároveň poučena.
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ad 1)
Přístup k utajované informaci
stupně Vyhrazené

Přístup k utajované informaci
stupně Důvěrné nebo Tajné nebo
Přísně tajné

Typ dokumentu
nebo veřejné listiny

Oznámení o splnění podmínek pro
přístup k utajované informaci

Osvědčení fyzické osoby Osvědčení fyzické osoby

Doklad

Poučení
Fyzická osoba je poučena nejpozději před prvním přístupem k utajované informaci určitého stupně

o svých povinnostech při nakládání a manipulaci s utajovanými informacemi a o zákonných normách
v dané oblasti.

Poučení podepisuje vždy ten, kdo jej provedl (zpravidla odpovědná osoba nebo osoba jí určená),
a fyzická osoba. Pro stupeň VYHRAZENÉ se vyhotovuje ve dvou výtiscích, kdy jeden se předá fyzické
osobě a jeden uloží ten, kdo poučení provedl, na místě určeném pro ukládání těchto dokumentů ve
smyslu ustanovení § 68 odst. 1 zákona č. 499/2004 Sb., o archivnictví a spisové službě a o změně
některých zákonů. Pro stupně DŮVĚRNÉ, TAJNÉ a PŘÍSNĚ TAJNÉ se poučení vyhotovuje ve třech
výtiscích. Jeden se předá fyzické osobě, jeden uloží ten, kdo poučení provedl, na místě určeném pro
ukládání těchto dokumentů a jeden zašle NBÚ.

Platnost poučení je ukončena zánikem platnosti oznámení o splnění podmínek pro přístup k utajované
informaci, dokladu nebo osvědčení fyzické osoby. V případě tohoto zániku se má za to, že fyzická osoba
poučena není.

Písemné záznamy o určení podle zákona č. 148/1998 Sb., o ochraně utajovaných skutečností a o změně
některých zákonů, ve znění pozdějších předpisů, se považují za poučení.

Ad 2)

Zvláštní přístup (§ 58 zákona)
K utajovaným informacím mají bez platného osvědčení fyzické osoby a poučení přístup prezident

republiky, poslanci a senátoři Parlamentu, členové vlády, Veřejný ochránce práv a jeho zástupce, soudci
a členové Nejvyššího kontrolního úřadu včetně prezidenta a viceprezidenta. Tyto osoby mají přístup ode
dne zvolení nebo jmenování do funkce po celou dobu jejího výkonu a v rozsahu nezbytném pro výkon
této funkce.

V rámci trestního řízení, občanského soudního řízení a soudního řízení správního je osobám bez
platného osvědčení fyzické osoby umožněn přístup k utajované informaci za účelem uplatnění jejich
práv a plnění povinností v těchto řízeních. Podmínky a výčet osob, kterých se týká taková možnost, jsou
stanoveny Trestním řádem, Občanským soudním řádem a Soudním řádem správním. Přístup k utajované
informaci je i v těchto případech umožněn na základě poučení, které musí obsahovat spisové označení
věci, která je předmětem řízení a poučení o tom, že údaje o osobách se zvláštním přístupem jsou
evidovány NBÚ. Poučení provede ten, o kom tak stanoví Trestní řád, Občanský soudní řád nebo Soudní
řád správní, a současně s fyzickou osobou je i podepisuje.

Ad 3)

Přístup k utajované informaci na základě uznání bezpečnostního oprávnění vydaného úřadem cizí
moci (§ 62 zákona)

Na základě žádosti fyzické osoby provede NBÚ uznání cizího bezpečnostního oprávnění. Jedná se
o případy, kdy to umožňuje mezinárodní smlouva, kterou je ČR vázána, nebo kdy je uznání v souladu se
zahraničně politickými a bezpečnostními zájmy ČR. Na toto uznání není právní nárok. Je nutné přiložit
úřední překlad bezpečnostního oprávnění nebo jeho ověřenou kopii, žádost musí obsahovat také důvod,
proč má být uznání provedeno, a dobu, na jakou má být provedeno. Pokud je bezpečnostní oprávnění
uznáno, odpovědná osoba provede poučení fyzické osoby.

Ad 4)

Jednorázový přístup k utajované informaci (§ 59 – § 61 zákona)
NBÚ může ve výjimečných a odůvodněných případech vydat souhlas s jednorázovým přístupem

k utajované informaci o jeden stupeň vyšším, než na který je vydáno platné osvědčení fyzické osoby,
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nejdéle však na dobu 6 měsíců; jednorázový přístup nelze umožnit k utajované informaci stupně PŘÍSNĚ
TAJNÉ. Jednorázový přístup tedy může být udělen pouze pro přístup k utajované informaci stupně
utajení Tajné.

Žádost o jednorázový přístup je vždy písemná, podepisuje ji odpovědná osoba a obsahuje zdůvodnění
potřeby jednorázového přístupu, označení oblasti utajovaných informací, ke kterým má být přístup
umožněn a požadovanou dobu jednorázového přístupu. Přílohou žádosti musí být kopie osvědčení
fyzické osoby. Téže osobě lze souhlas udělit jen jednou a není na něj právní nárok. V kladném případě
je souhlas vydán nejpozději do 5 dnů.

Pokud je souhlas udělen, odpovědná osoba provede poučení fyzické osoby.

BEZPEČNOSTNÍ ZPŮSOBILOST

Bezpečnostní řízení týkající se bezpečnostní způsobilosti fyzických osob (dále jen „bezpečnostní
řízení“) se provádí u fyzických osob, které budou vykonávat činnost, jejímž zneužitím by mohlo dojít
k ohrožení zájmu České republiky – tzv. „citlivou činnost“. Citlivá činnost je stanovena zvláštními
právními předpisy. Citlivou činnost může vykonávat pouze osoba bezpečnostně způsobilá, která je
držitelem platného dokladu o bezpečnostní způsobilosti (dále jen „doklad“) nebo platného osvědčení
fyzické osoby.

Bezpečnostní řízení lze provádět pouze na základě písemného souhlasu osoby stvrzeného jejím pod-
pisem. Tento souhlas je dle zákona vyjádřen podpisem osoby v žádosti o vydání dokladu, kterou osobně
podává. Žádost musí obsahovat písemné zdůvodnění výkonu citlivé činnosti potvrzené odpovědnou
osobou.

V následující tabulce jsou uvedeny podmínky, které musí fyzická osoba splňovat, aby mohla vy-
konávat citlivou činnost:

PODMÍNKY DOKLAD

Způsobilost k právním úkonům ANO

Věk minimálně 18 let ANO

Bezúhonnost ANO

Osobnostní způsobilost ANO

Spolehlivost ANO

Citlivé činnosti, pro jejichž výkon musí fyzická osoba splňovat podmínku bezpečnostní způsobilosti, jsou
stanoveny těmito předpisy:

• zákon č. 38/1994 Sb., o zahraničním obchodu s vojenským materiálem a o doplnění zákona č. 455/
1991 Sb., (živnostenský zákon) ve znění pozdějších předpisů a zákona č. 140/ 1961 Sb. (trestní
zákon) ve znění pozdějších předpisů,

• zákon č. 18/1997 Sb., o mírovém využití jaderné energie a ionizujícího záření (atomový zákon)
a o změně některých zákonů, ve znění pozdějších předpisů,

• zákon č. 310/2006 Sb., o nakládání s některými věcmi využitelnými k obranným a bezpečnostním
účelům na území ČR a o změně některých zákonů (zákon o nakládání s bezpečnostním materiálem),

• zákon č. 61/1988 Sb., o hornické činnosti, výbušninách a o státní báňské správě.

Problematiku bezpečnostní způsobilosti upravují ustanovení § 80 – § 88 zákona.

Od 1. 7. 2008 se k žádosti o vydání dokladu nepřikládá výpis z Rejstříku trestů (§ 99 odst. 2
písm. e) zákona). U cizích státních příslušníků však nadále zůstává povinnost doložit doklad obdobný
výpisu z evidence Rejstříku trestů státu, jehož je státním občanem, jakož i států, v nichž cizinec pobýval
v posledních 2 letech nepřetržitě po dobu delší než 6 měsíců, který nesmí být starší 3 měsíců.

Jak požádat o vydání dokladu o bezpečnostní způsobilosti

Podle zákona je za podání žádosti o vydání dokladu o bezpečnostní způsobilosti odpovědný žadatel,
jakožto účastník řízení.
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Žádost lze podat osobně (možnost objednat se na tel.č. 257283225) v podatelně sídla NBÚ v úředních
hodinách nebo zaslat poštou na jeho adresu. Osobní podání je pro žadatele výhodnější, protože pracov-
níci NBÚ mu mohou pomoci odstranit formální nedostatky v žádosti na místě a současně vyhotovit kopie
nebo provést ověření přinesených kopií z písemností dosvědčujících správnost údajů v dotazníku, které
mají být součástí žádosti (viz níže bod 5), a které žadatel přinese v originále. Žadateli je také vydáno
potvrzení o převzetí žádosti.

Prostřednictvím informačního systému datových schránek lze doručit NBÚ elektronickou podobu
dotazníku fyzické osoby, popř. ověřené kopie písemností dosvědčujících správnost údajů uvedených
v dotazníku, avšak jen v případě, že dokument, který tuto písemnost obsahuje, byl konvertován stano-
veným subjektem ve smyslu zákona č. 300/2008 Sb. Žádost, listinná podoba dotazníku a všechny ostatní
soušásti žádosti jsou však i v tomto případě podávány standardním způsobem – osobní podání na
podatelně NBÚ, poštovní přeprava.

Upozorňujeme, že pokud žadatel při osobním podání předloží pouze originály písemností bez
připravených kopií, může se doba potřebná pro vyřízení přijetí žádosti na podatelně z důvodu
vyhotovování kopií a jejich ověřování na místě prodloužit. V případě podání žádosti poštou se musí
vždy jednat o úředně ověřené kopie. V případě předložení písemností v cizím jazyce musí být tyto
předloženy v originále a současně v úředně ověřeném překladu do jazyka českého.

Podkladové materiály, které je fyzická osoba povinna předložit:

1. žádost o vydání dokladu obsahující písemné zdůvodnění výkonu citlivé činnosti; žádost musí být
potvrzena odpovědnou osobou,

2. vyplněný dotazník v listinné i elektronické podobě na technickém nosiči dat (soubor výhradně ve
formátu *.ZFO nebo *.XML na disketě, CD, flash disku), jehož přílohou je i prohlášení o způso-
bilosti k právním úkonům a prohlášení o osobnostní způsobilosti (podrobný návod, jak vyplnit
dotazník, naleznete na www.nbu.cz/Bezpečnostní způsobilost/Jak požádat o vydání dokladu o bez-
pečnostní způsobilosti),

3. fotografie 35 x 45 mm,
4. u cizích státních příslušníků doklad obdobný výpisu z evidence Rejstříku trestů státu, jehož je

státním občanem, jakož i států, v nichž cizinec pobýval v posledních 2 letech nepřetržitě po dobu
delší než 6 měsíců, který nesmí být starší 3 měsíců,

5. originály nebo úředně ověřené kopie písemností dosvědčujících správnost údajů uvedených
v dotazníku:

¡ rodný nebo křestní list,
¡ potvrzení zaměstnavatele o příjmech s uvedením jejich výše, v případě jiného druhu

příjmu daňové přiznání (musí být ověřeno příslušným finančním úřadem, nepostačuje kopie
s podacím razítkem podatelny příslušného finančního úřadu – může být nahrazeno též např.
výpisem údajů daně z příjmu fyzických osob příslušného finančního úřadu) nebo jiný doklad
potvrzující tento příjem, a to 5 let zpětně v případě první žádosti nebo za období, které
uplynulo od posledního předložení těchto dokladů v bezpečnostním řízení, má-li fyzická
osoba vykonávat citlivou činnost i po skončení platnosti stávajícího dokladu (např. v pří-
padě podpory v nezaměstnanosti – potvrzení příslušného úřadu práce, dále potvrzení o rodičov-
ském příspěvku, sociálním příspěvku, zaopatřovacím příspěvku, dávkách pěstounské péče,
porodném, pohřebném, vdovském důchodu, příspěvku na bydlení, odchodném, příspěvku za
službu, rozhodnutí o výši přídavku na dítě, pokud je již žadateli vyplácen, rozhodnutí o sociál-
ních dávkách, které jsou přiznány v případě neposkytnutí podpory v nezaměstnanosti, rozsudek
o schválení dohody rodičů o výši výživného na děti, v případě prodeje nemovitosti smlouvu
o prodeji …– vše za posledních 5 let),

¡ doklady o právech třetích osob zatěžujících vlastnictví žadatele (např. smlouva o úvěru,
leasingová, hypoteční smlouva, smlouva o ručitelském závazku (pouze v případě, že se ručitel
stal dlužníkem a je povinen závazek uhradit), případně výpisy z úvěrových účtů (pokud je
v nich uvedena celková původní výše úvěru), v případě zástavního práva k nemovitosti výpis
z katastru nemovitostí nebo smlouvu o zřízení zástavního práva k nemovitosti, rozsudek
o schválení dohody rodičů o výši výživného na děti…),

¡ rozhodnutí orgánů činných v trestním řízení ve věcech trestních (např. usnesení o zahájení/
zastavení trestního stíhání, obžaloba, trestní příkaz, rozsudek…),

¡ doklady dokumentující rozdíl mezi zápisem ve veřejném seznamu soudu nebo jiného
státního orgánu a skutečností (např. doklad o přerušení, ukončení podnikatelské činnosti,
zápis z valné hromady v případě vzniku/zániku členství ve statutárním orgánu, a to pokud tato
skutečnost není zapsána ve veřejně dostupné databázi Registru živnostenského podnikání
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(RŽP), Registru ekonomických subjektů (ARES), Obchodním rejstříku, pokud fyzická osoba
nabyla nemovitost a dosud nebyl proveden zápis do katastru nemovitostí, je třeba doložit
nabývací listinu (např. kupní, darovací smlouvu…),

¡ rozhodnutí příslušného orgánu o nařízení výkonu rozhodnutí (např. exekuce…).

Podání druhé a další žádosti dle zákona č. 412/2005 Sb.

Má-li fyzická osoba vykonávat citlivou činnost i bezprostředně po skončení doby platnosti dokladu, je
povinna požádat NBÚ o vydání nového dokladu nejméně 3 měsíce před skončením platnosti dokladu
dosavadního.

Podkladové materiály, které je fyzická osoba povinna předložit při podání druhé a další žádosti dle
zákona č. 412/2005 Sb.:

1. žádost o vydání dokladu obsahující písemné zdůvodnění výkonu citlivé činnosti; žádost musí být
potvrzena odpovědnou osobou,

2. vyplněný dotazník v listinné i elektronické podobě na technickém nosiči dat (soubor výhradně ve
formátu *.ZFO nebo *.XML na disketě, CD, flash disku), jehož přílohou je i prohlášení o způso-
bilosti k právním úkonům a prohlášení o osobnostní způsobilosti s tím, že v dotazníku se
vyplňují pouze bod 1 základní identifikační údaje, bod 2 adresa trvalého pobytu a bod 3
adresa pro účely doručování a dále jen změny, které v dalších položkách uvedených v dotazníku
nastaly po podání žádosti nebo od naposledy oznámené změny příslušné položky dotazníku. Změny
údajů, u nichž tak stanoví právní předpisy – vyhláška č. 527/2005 Sb., o personální bezpečnosti,
musí být doloženy originály nebo úředně ověřenými kopiemi písemností,

3. fotografie 35 x 45 mm.

Doklad o bezpečnostní způsobilosti (platnost, zánik platnosti, výměna)

Doklad je veřejnou listinou.

Platnost dokladu je 5 let od data vydání.
Toto se týká rovněž dokladů vydaných před 1. 1. 2006, které byly k tomuto datu platné. Bez ohledu na

datum platnosti vyznačené na takových veřejných listinách, mají tyto doklady platnost 5 let od data
vydání, které je na nich vyznačeno (např. doklad s datem vydání 1. 5. 2005, s původní dobou platnosti do
31. 12. 2006, je platný do 30. 4. 2010).

Platnost dokladu zaniká:

1. uplynutím doby platnosti dokladu, úmrtím fyzické osoby nebo byla-li prohlášena za mrtvou,
2. zrušením platnosti (dnem vykonatelnosti rozhodnutí NBÚ o zrušení jeho platnosti),
3. jeho odcizením nebo jeho ztrátou,
4. poškozením (majícím za následek nečitelnost údajů, porušení celistvosti), ohlášením změn údajů

v něm uvedených.

V případech zániku platnosti dokladu podle bodu 2 a 4 má fyzická osoba povinnost vrátit doklad
NBÚ do 5 dnů (§ 87 odst. 1 písm. a) zákona). V případě odcizení nebo ztráty dokladu má fyzická osoba
povinnost neprodleně oznámit tuto skutečnost (§ 87 odst. 1 písm. b) zákona). Porušením těchto povin-
ností, mezi něž patří i povinnosti oznámit změnu údajů uvedených v dokladu, se fyzická osoba
dopouští přestupku, za který lze uložit pokutu do 50.000,- Kč (§ 152 zákona).

V případech zániku platnosti dokladu podle bodu 3 a 4 vydá NBÚ na základě písemné žádosti do 5
dnů od doručení žádosti nový doklad (§ 85 odst. 4 zákona). Jestliže písemná žádost nebude podána
a NBÚ nový doklad tedy nevydá, fyzická osoba není považována za držitele dokladu.

Platnost dokladu nezaniká jiným než výše uvedeným způsobem, tzn. nedochází k zániku platnosti
např. ukončením pracovního/služebního poměru nebo zasláním platného dokladu zpět NBÚ ani ukon-
čením výkonu citlivé činnosti.

Jak a kdy oznamovat změny

Změny, které má fyzická osoba povinnost NBÚ neprodleně oznámit, jsou:

• změny v žádosti o vydání dokladu, v prohlášení o způsobilosti k právním úkonům, v prohlášení
o osobnostní způsobilosti a v dotazníku.
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Výjimku při oznámení změn v dotazníku tvoří následující položky:

• u položky roční příjmy po splnění daňových povinností – povinnost oznámit změny zde neexi-
stuje,

• „aktuální zůstatek“, uvedená v části „finance“ – povinnost oznámit změny zde neexistuje,
• „Finanční pohledávky“ a „Finanční závazky“ – povinnost oznámit změny nastane, pokud dojde
ke vzniku finanční pohledávky nebo závazku nebo jejich součtu v částce přesahující trojná-
sobek pravidelného čistého měsíčního příjmu dané fyzické osoby nebo jeho ekvivalentu v cizí
měně.

Upozornění
Vzhledem ke skutečnosti, že je povinností oznámit i změny v žádosti o vydání dokladu, je nutné,

pokud dojde ke změně zaměstnání, kde bude fyzická osoba i nadále vykonávat citlivou činnost, oznámit
i novou odpovědnou osobu. V případě, že dojde ke změně zaměstnání a v novém zaměstnání fyzická
osoba citlivou činnost vykonávat nebude, je nutné NBÚ oznámit, že dosavadní odpovědná osoba již
odpovědnou osobou není (např. fyzická osoba ukončí pracovní poměr u ČEZ a.s. a v novém zaměstnání
nebude nadále vykonávat citlivou činnost – odpovědná osoba ČEZ a.s, již není odpovědnou osobou nebo
fyzická osoba ukončí pracovní poměr u ČEZ a.s. a nastoupí do pracovního poměru ke společnosti Česká
zbrojovka a.s., kde bude i nadále vykonávat citlivou činnost – odpovědná osoba společnosti Česká
zbrojovka a.s. je novou odpovědnou osobou).

Kdo a kdy má povinnost oznámit změny?

• fyzická osoba, která podala žádost o vydání dokladu a probíhá k ní bezpečnostní řízení (§ 103 odst. 2
zákona),

• fyzická osoba, která je držitelem platného dokladu a to neprodleně (jedná se o právně neurčitý
pojem, tzn. jakmile jí to okolnosti dovolí a zároveň bez neopodstatněného odkladu).

Upozornění:
Přechodná ustanovení zákona č. 412/2005 Sb. neupravují povinnost držitelů dokladu oznámit změny,

pokud podali žádost podle zákona č. 148/1998 Sb. Případné oznámení změn ze strany takových osob
nicméně není v rozporu se zákonem č. 412/2005 Sb.

Jakou formu má oznámení změn mít?

Zákon v tomto ohledu nestanovuje žádná omezení. Oznámení změn lze tedy učinit volně formulova-
ným prohlášením, využitím příslušné části dotazníku apod.

Jakým způsobem oznámit změny?

• písemně poštou (P.O.BOX 49, Praha 56, PSČ 15006),
• elektronickou cestou se zaručeným elektronickým podpisem (posta@nbu.cz),
• osobním podáním na podatelně NBÚ (Na Popelce 2/16, Praha 5 - Košíře),

Úřední hodiny podatelny

Pondělí a středa: 8:00 - 17:00

Úterý a čtvrtek: 8:00 - 15:00

Pátek: 8:00 - 12:00

• prostřednictvím další osoby, která příslušné písemnosti předá na podatelnu NBÚ,
• prostřednictvím informačního systému datových schránek (ID NBÚ – h93aayw) s tím, že v datové
zprávě je vhodné do pole „Věc“ uvést „Bezpečnostní řízení – hlášení změn“

• elektronickou cestou bez elektronického podpisu lze oznámení změn učinit, ale zároveň musí být
učiněno i jednou z výše uvedených možností.

Z oznámení změn musí být patrné, kdo jej činí (jeho jméno a příjmení, datum narození, případně místo
trvalého pobytu), čeho se týká. Dále musí obsahovat označení orgánu, jemuž je určeno (NBÚ) a podpis
osoby, která změny oznamuje.
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Jakou sankci lze uložit za nesplnění povinnosti oznámit změny?

• do 50 000 Kč

Neoznámení změny může být NBÚ rovněž vyhodnoceno jako negativní okolnost ve smyslu § 84 odst. 3
zákona, což má za následek nevyhovění žádosti o vydání dokladu, resp. zrušení platnosti existujícího
dokladu.

OPRAVNÉ PROSTŘEDKY

Rozklad
Proti rozhodnutí NBÚ vydanému v bezpečnostním řízení má účastník řízení právo podat rozklad,

pokud se tohoto práva po doručení rozhodnutí písemně nevzdal nebo pokud zákon nestanoví jinak (§ 125
zákona).

Rozklad lze podat proti těmto rozhodnutím NBÚ:

1. rozhodnutí NBÚ o nevydání osvědčení fyzické osoby, dokladu (§ 121 odst. 2 zákona),
2. rozhodnutí NBÚ o zrušení platnosti osvědčení fyzické osoby, dokladu (§ 121 odst. 3 zákona),
3. rozhodnutí NBÚ o zastavení řízení (§ 113 odst. 1 písm. c), d) a h) zákona),
4. rozhodnutí NBÚ o rozkladu (§ 128 a 129 zákona),
5. opravné rozhodnutí NBÚ (§ 122 odst. 6 zákona).

Rozklad se podává u NBÚ do 15 dnů ode dne doručení rozhodnutí (§126 odst. 1 zákona). Rozklad lze
poslat poštou, prostřednictvím informačního systému datových schránek, elektronicky se zaručeným
elektronickým podpisem, nebo doručit osobně do podatelny NBÚ. Pokud účastník řízení lhůtu k podání
rozkladu zmešká ze závažných důvodů, může NBÚ požádat o její prominutí, a to do 15 dnů ode dne, kdy
příčina zmeškání pominula. Podmínkou však je, aby spolu s žádostí o prominutí lhůty byl podán
i samotný rozklad.

Náležitosti rozkladu (§ 127 zákona):

1. identifikace účastníka řízení – jméno, příjmení a rodné číslo,
2. adresa trvalého pobytu, případně adresa pro doručování,
3. datum a podpis fyzické osoby,
4. označení rozhodnutí proti němuž je rozklad podáván (tj. číslo jednací a datum jeho vydání),
5. čeho se účastník řízení domáhá (tj. např. vydání osvědčení, dokladu nebo zrušení napadeného

rozhodnutí, případně pokračování v řízení),
6. důvody, pro něž je napadené rozhodnutí nesprávné, případně v čem účastník řízení spatřuje rozpor

s právními předpisy (tj. účastník řízení konkrétně popíše, z jakých důvodů s napadeným rozhod-
nutím nesouhlasí).

Je třeba upozornit, že pokud rozklad nemá předepsané náležitosti, je účastník řízení písemně vyzván
k odstranění nedostatků a řízení je přerušeno (§ 112 odst. 1 písm. b) zákona), pokud účastník řízení
nedostatky neodstraní, řízení o rozkladu může být zastaveno.

Postup při rozhodování o rozkladu

Podaným rozkladem se nejprve zabývá NBÚ, tj. ten organizační celek NBÚ, který napadené rozhod-
nutí vydal. NBÚ postupuje následujícím způsobem:

1. pokud je rozklad podle zákona nepřípustný nebo byl podán po uplynutí lhůty, NBÚ jej zamítne
rozhodnutím, proti němuž lze dále podat rozklad (§ 128 zákona),

2. shledá-li pro to důvody, vyhoví NBÚ rozkladu v plném rozsahu a napadené rozhodnutí zruší (tzv.
autoremedura); proti takovému rozhodnutí lze opět podat rozklad (§ 129 odst. 1 a 2 zákona),

3. pokud NBÚ nerozhodne ani jedním z výše uvedených způsobů, předloží rozklad spolu se svým
stanoviskem a veškerým spisovým materiálem do 15 dnů od doručení řediteli NBÚ (§ 129 odst. 3
zákona).

Ředitel NBÚ rozhoduje o rozkladu na základě návrhu rozkladové komise (§ 130 zákona), a to ve lhůtě
3 měsíců ode dne jeho doručení (§ 131 odst. 6 zákona). Ředitel NBÚ rozhodne jedním z následujících
způsobů:

1. jsou-li dány důvody podle § 113 zákona, ředitel NBÚ řízení zastaví (např. účastník řízení vzal
rozklad zpět),
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2. shledá-li pro to důvody, ředitel NBÚ rozkladu proti rozhodnutí o zrušení platnosti osvědčení do-
kladu vyhoví a napadené rozhodnutí zruší (§ 131 odst. 2 zákona); spolu s rozhodnutím o rozkladu
se účastníku řízení zasílá zpět osvědčení, jehož platnost se obnoví dnem právní moci rozhodnutí
o rozkladu (tj. dnem doručení) – § 132 zákona; řízení o zrušení platnosti osvědčení, dokladu dle
§ 101 zákona pokračuje,

3. shledá-li pro to důvody, ředitel NBÚ rozkladu vyhoví, napadené rozhodnutí zruší a věc vrátí NBÚ
k novém projednání a rozhodnutí, pokud byl výrok napadeného rozhodnutí vydán v rozporu
s právními předpisy, nebo je jinak nesprávný nebo je zjištěno, že po vydání napadeného rozhodnutí
nastaly skutečnosti, které mají vliv na rozhodnutí (§ 131 odst. 3 zákona),

4. v případě, že se ředitel NBÚ nerozhodne zastavit řízení či vyhovět rozkladu, rozklad zamítne
a napadené rozhodnutí potvrdí (§ 131 odst. 4 zákona).

Žaloba

Proti rozhodnutí ředitele NBÚ o rozkladu lze podat žalobu dle zákona č. 150/2002 Sb., soudního řádu
správního. Proti rozhodnutí ředitele NBÚ o zastavení řízení lze podat žalobu pouze v případě, kdy je
podle § 113 odst. 4 zákona proti důvodu zastavení řízení přípustný rozklad (tj. § 113 odst. 1 písm. c), d)
a h) zákona).

Žaloba se podává ve lhůtě 30 dnů ode dne doručení napadeného rozhodnutí, a to příslušnému kraj-
skému soudu rozhodujícímu ve správním soudnictví – tj. Městskému soudu v Praze (§ 133 odst. 1
zákona).

Komunikace prostřednictvím informačního systému datových schránek – obecně

Dne 1. července 2009 nabyl účinnosti zákon č. 300/2008 Sb., o elektronických úkonech a autorizované
konverzi dokumentů (dále jen „zákon č. 300/2008 Sb.“). Tento zákon zavádí novou povinnost orgánu
veřejné moci (dále jen „OVM“), tedy i NBÚ, doručovat prostřednictvím informačního systému dato-
vých schránek (dále jen „ISDS“) s ostatními OVM a právnickými osobami (dále jen „PO“) a dále s těmi
fyzickými osobami (dále jen „FO“) a podnikajícími fyzickými osobami (dále jen „PFO“), které mají
datovou schránku zřízenu a zpřístupněnu.

Komunikace cestou ISDS má stejné právní důsledky jako komunikace listinná.

Prostřednictvím ISDS jsou odesílány a přijímány datové zprávy (dále jen „DZ“), jejichž součástí je
dokument nesoucí samotnou informaci (dožádání apod.).

Pokud nebyl dokument doručen osobně v listinné podobě nebo není přístupná datová schránka, je
dokument odeslán v listinné podobě prostřednictvím držitele poštovní licence.

Umožňuje-li to povaha dokumentu, OVM (NBÚ) jej doručuje jinému OVM prostřednictvím ISDS,
pokud se nedoručuje na místě (např. osobním předáním). Umožňuje-li to povaha dokumentu a má-li PO
zpřístupněnu, FO nebo PFO zřízenu a zpřístupněnu svou datovou schránku, OVM (NBÚ) doručuje
dokument této osobě prostřednictvím ISDS, pokud se nedoručuje veřejnou vyhláškou nebo na místě.

Dokument, který byl dodán do datové schránky, je doručen adresátovi (FO, PFO, PO) okamžikem, kdy
se do datové schránky přihlásí osoba, která má s ohledem na rozsah svého oprávnění přístup k dodanému
dokumentu.

Nepřihlásí-li se tato osoba do datové schránky ve lhůtě 10 dnů ode dne, kdy byl dokument dodán do
ISDS, považuje se tento dokument za doručený posledním dnem této lhůty.

Doručování OVM prostřednictvím ISDS se také nepoužije, pokud je z bezpečnostních důvodů za-
vedena jiná forma elektronické komunikace.

FO, PFO, PO může provádět úkon (doručení dokumentu) vůči OVM (NBÚ), má-li zpřístupněnu svou
datovou schránku a umožňuje-li to povaha tohoto úkonu, prostřednictvím ISDS.

Úkon učiněný touto osobou prostřednictvím ISDS má stejné účinky jako úkon učiněný v listinné
podobě a podepsaný.

Pro zasílání dokumentů NBÚ prostřednictvím ISDS doporučujeme zvolit formát PDF (ideálně
PDF/A-1a), který zaručuje optimální způsob evidence a zpracování v informačních systémech NBÚ.
Pro převod elektronických dokumentů do formátu PDF před jejich vložením do datové zprávy můžete
využít i bezplatné programy jako například PDF Creator (http://www.pdfcreator.org/) nebo DoPdf (http://
www.dopdf.com/). Uživatelé Linuxu mohou využít přímo export do formátu PDF v kancelářské aplikaci

17



OpenOffice.org nebo jiné, případně si doinstalovat svobodný balíček cups-pdf pro tisk z libovolné
aplikace do virtuální PDF tiskárny.

NBÚ samozřejmě přijímá i nadále všechny ostatní formáty dokumentů, které umožňuje příslušná
v současné době platná legislativa, upravující podmínky používání ISDS.

Dokumenty odesílané a přijímané v rámci bezpečnostního řízení
Odesílání a přijímání dokumentů v rámci bezpečnostního řízení prostřednictvím ISDS se vedle výše

popsaných skutečností řídí následujícími okolnostmi:

– dokument musí splňovat náležitosti stanovené zákonem č. 412/2005 Sb.
– originály přijímaných i odesílaných dokumentů musí být podepsány zaručeným elektronickým pod-
pisem jejich autora, pokud ten není současně držitelem datové schránky. Tam, kde je vyžadována ověřená
kopie písemnosti, musí být dokument, který ji obsahuje, odesílatelem konvertován, což je úkon pro-
váděný podle zákona č. 300/2008 Sb., stanovenými subjekty (obdoba ověření písemnosti na matrice).
Pokud nebudou mít originály dokumentů a ověřené kopie písemností tyto náležitosti, budou přijímány
pouze v listinné podobě.

Komunikace v listinné podobě nadále probíhá s účastníkem řízení, držitelem osvědčení fyzické osoby,
dokladu o bezpečnostní způsobilosti v případě:

n podání žádosti o vydání osvědčení fyzické osoby, žádosti o vydání dokladu o bezpečnostní způso-
bilosti,

n prostřednictvím ISDS lze postoupit NBÚ elektronickou podobu dotazníku, popř. ověřené kopie
písemností dosvědčujících správnost údajů uvedených v dotazníku, avšak jen v případě, že do-
kument, který tuto písemnost obsahuje, byl konvertován stanoveným subjektem ve smyslu zákona
č. 300/2008 Sb.. Žádost, listinná podoba dotazníku a všechny ostatní součásti žádosti jsou však
i v tomto případě podávány standardním způsobem - osobní podání na podatelně NBÚ, poštovní
přeprava.

n vydání osvědčení fyzické osoby, dokladu o bezpečnostní způsobilosti fyzické osoby, osvědčení
fyzické osoby pro cizí moc (včetně průvodních dokumentů),

n vrácení osvědčení fyzické osoby, dokladu o bezpečnostní způsobilosti fyzické osoby, osvědčení
fyzické osoby pro cizí moc NBÚ.

Při komunikaci prostřednictvím informačního systému datových schránek (ID NBÚ – h93aayw)
v oblasti bezpečnostního řízení o vydání osvědčení fyzické osoby, dokladu o bezpečnostní způsobilosti,
je vhodné uvádět, v datové zprávě v poli „Věc“ – „Bezpečnostní řízení“.

V případě, že reagujete na písemnost NBÚ (dožádání, sdělení, oznámení, rozhodnutí...), je vhodné
uvádět také číslo jednací, kterým byla tato písemnost označena (např. 110002/2009-NBÚ/P, 111265/
2009-NBÚ/E, ...). Číslo jednací doporučujeme uvést rovněž do pole „Věc“ (např. Bezpečnostní řízení
č.j.110002/2009-NBÚ/P...).
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KAP. 1 – INFORMACE K ZÁKONU Č. 412/2005 SB.

1. Podnikatel a bezpečnostní řízení
2. Žádost podnikatele
3. Dotazník podnikatele
4. Písemnosti k ověření splnění podmínek pro vydání osvědčení podnikatele
5. Bezpečnostní dokumentace podnikatele
6. Podání žádosti podnikatele na Úřad
7. Povinnosti podnikatele hlásit změny před vydáním osvědčení podnikatele
8. Povinnosti podnikatele hlásit změny po vydání osvědčení podnikatele
9. Jednorázový přístup podnikatele k utajované informaci

10. Osvědčení podnikatele pro cizí moc
11. Uznání bezpečnostního oprávnění vydaného úřadem cizí moci
12. Informace k odpovědné osobě
13. Novely zákona č. 412/2005 Sb.
14. Informace o vydání (výměně) osvědčení podnikatele při zániku platnosti osvědčení podnikatele

z důvodu odcizení, ztráty, poškození nebo změny údajů

1. PODNIKATEL A BEZPEČNOSTNÍ ŘÍZENÍ

Na základě ustanovení § 15 zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní
způsobilosti, ve znění pozdějších předpisů (dále jen „zákon č. 412/2005 Sb.“) lze podnikateli umožnit
přístup k utajované informaci, jestliže jej nezbytně potřebuje k výkonu své činnosti a je držitelem
platného osvědčení podnikatele podle § 54 zákona č. 412/2005 Sb. příslušného stupně utajení, pokud
zákon č. 412/2005 Sb. nestanoví jinak.

Kdo je účastníkem bezpečnostního řízení v oblasti průmyslové bezpečnosti?

Účastníkem bezpečnostního řízení je podle § 92 písm. b) zákona č. 412/2005 Sb. podnikatel, který
žádá o vydání osvědčení podnikatele. Ustanovení § 2 odst. 2 zákona č. 513/1991 Sb., obchodní zákoník,
vymezuje okruh podnikatelů, kteří mohou podat žádost podnikatele podle § 96 zákona č. 412/2005 Sb.

Upozornění: Organizační složka podniku (tuzemského i zahraničního) nemůže být samostatně účast-
níkem bezpečnostního řízení o vydání osvědčení podnikatele, neboť nemá právo vystupovat v právních
vztazích svým jménem a na vlastní odpovědnost a z práv a povinností týkajících se organizační složky je
zavázána příslušná osoba, která organizační složku podniku zřídila. Způsobilost být účastníkem řízení má
proto pouze tato osoba (viz Štenglová, Plíva, Tomsa a kol.: Obchodní zákoník – komentář, z judikatury
k ustanovení § 7, judikát SJ 4/2000).

V bezpečnostním řízení se jedná a písemnosti se vyhotovují v českém jazyce, pokud nejde o výkon
práv příslušníka národnostní menšiny podle zvláštního právního předpisu1). Písemnosti vyhotovené
v cizím jazyce musí účastník bezpečnostního řízení předložit v originálním znění a současně v úředně
ověřeném překladu do jazyka českého.

Rozhodnutí podat žádost o vydání osvědčení podnikatele (dále jen „žádost“) je plně v kompetenci
statutárního orgánu. V praxi tento případ nastane obvykle na základě obchodního kontaktu, například
jednání s cílem uzavřít kupní smlouvu nebo smlouvu o dílo s institucí nebo obchodním partnerem, který
požaduje, aby podnikatel byl držitelem platného osvědčení podnikatele, protože při plnění podmínek
smlouvy se bude seznamovat s utajovanými informacemi, utajované informace mu budou poskytovány
nebo u něho budou utajované informace vznikat.

Podle způsobu, jakým bude podnikatel k utajovaným informacím přistupovat, mohou nastat dvě
varianty přístupu k utajované informaci, v § 20 odst. 1 zákona č. 412/2005 Sb. označované jako formy
přístupu podnikatele k utajované informaci. Podnikatel má podle tohoto ustanovení přístup k utajované
informaci:

a. která u něho vzniká, nebo je mu poskytnuta, nebo

b. která u něho nevzniká, ani mu není poskytována, ale ke které mají přístup zaměstnanci podnikatele
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nebo osoby jednající jménem podnikatele nebo za podnikatele, a to v souvislosti s výkonem pracovní
nebo jiné činnosti pro podnikatele na základě smlouvy.

Forma přístupu podle § 20 odst. 1 písm. a) zákona č. 412/2005 Sb. znamená, že podnikateli je
utajovaná informace poskytována na jakémkoliv nosiči, tj. že podnikatel utajovanou informaci vytváří
ve svých prostorách nebo je mu utajovaná informace předána k dalšímu nakládání ve vlastních pro-
storách. V případě přístupu podnikatele podle § 20 odst. 1 písm. b) zákona č. 412/2005 Sb. se jedná
o seznamování se s utajovanou informací, tzn. že utajovaná informace není podnikateli předávána
a podnikatel se s ní pouze seznámí u zadavatele zakázky.

Dalším důležitým krokem je stanovení stupně utajení. Zde je nutné vycházet zejména z nařízení vlády
č. 522/2005 Sb., kterým se stanoví seznam utajovaných informací. V žádosti je nutné kromě stupně
utajení jednoznačně definovat i formu (variantu) přístupu.

Upozornění: Ke způsobu podání žádosti upozorňujeme podnikatele, že s ohledem na jednotlivá usta-
novení zákona č. 412/2005 Sb., vztahující se k provedení bezpečnostního řízení o žádosti a dále pak
s přihlédnutím k ustanovení § 20 zákona č. 412/2005 Sb., který stanovuje způsob přístupu k utajované
informaci, nemůže podnikatel v rámci jedné žádosti požádat o tzv. kombinaci stupňů, tedy žádat o roz-
dílný stupeň utajení pro tzv. „seznamování se“ s utajovanou informací (viz § 20 odst. 1 písm. b) zákona
č. 412/2005 Sb.) a jiný stupeň utajení pro tzv. „poskytování, vznik a uchovávání“ utajované informace
(viz § 20 odst. 1 písm. a) zákona č. 412/2005 Sb.), ale pouze o jeden stupeň utajení, u kterého může
požádat o přístup podle § 20 odst. 1 písm. a), b) zákona č. 412/2005 Sb. nebo pouze o přístup podle § 20
odst. 1 písm. b) zákona č. 412/2005 Sb.

Pokud podnikatel hodlá požádat o rozdílný stupeň utajení, musí předložit dvě samostatné žádosti (dva
formuláře). V každé žádosti musí naprosto přesně specifikovat o jaký stupeň utajení a formy nebo formu
přístupu podle § 20 zákona č. 412/2005 Sb. žádá. Obsah obou žádostí musí naplňovat ustanovení § 96
zákona č. 412/2005 Sb. Takto podané žádosti budou předmětem dvou samostatných bezpečnostních
řízení.

Pokud podnikatel hodlá podat žádosti o rozdílný stupeň, doporučujeme způsob podání a obsah žádostí
a rozsah dokládaných příloh konzultovat prostřednictvím sekretariátu Odboru průmyslové bezpečnosti,
tel. č.: 257 283 258.

2. ŽÁDOST PODNIKATELE

Co obsahuje žádost podnikatele?

Žádost podnikatele podle § 96 zákona č. 412/2005 Sb. je písemný dokument, kterým podnikatel žádá
o vydání osvědčení podnikatele. Obsahuje identifikační údaje podnikatele, písemné zdůvodnění nutnosti
přístupu podnikatele k utajované informaci s uvedením stupně utajení a formy výskytu utajovaných
informací. K tomuto dokumentu podnikatel v souladu s ustanovením § 96 odst. 2 zákona č. 412/2005
Sb. dále přiloží:

a. vyplněný dotazník podnikatele v listinné i elektronické podobě,
b. bezpečnostní dokumentaci podnikatele a
c. originály písemností nebo jejich ověřené kopie nutné k ověření splnění podmínek podle § 16.

Jak získá podnikatel podklady pro vypracování žádosti?

• Na internetové stránce Úřadu (www.nbu.cz) v menu „Dotazníky ke stažení“, si v odkazu „Dotazník
pro osvědčení podnikatele“ stáhne zkomprimovaný instalační program 602XML Filler a soubor
„dotaznikpodnikatele.zfo“, který je v tomto odkazu dostupný pod názvem „Elektronický dotazník
podnikatele“,

• nebo může podnikatel telefonicky kontaktovat sekretariát Odboru průmyslové bezpečnosti na tel.
č.: 257 283 258 a osobně si na Úřadu vyzvednout soubor „Dotaznikpodnikatele.zfo“ na CD společně
s programem 602XML Filler.

Soubor „Dotaznikpodnikatele.zfo“ prostřednictvím programu 602XML Filler vygeneruje:

• formulář „žádost podnikatele“,
• dotazník podnikatele,
• seznam funkcí a osob, u kterých se předpokládá přístup k utajovaným informacím.

Upozornění: Vyplněné vzory se podávají na Úřad jak v elektronické (na technickém nosiči dat) tak
i v listinné podobě [viz § 3 vyhlášky č. 526/2005 Sb., o stanovení vzorů používaných v oblasti prů-
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myslové bezpečnosti a o seznamech písemností a jejich náležitostech nutných k ověření splnění pod-
mínek pro vydání osvědčení podnikatele a o způsobu podání žádosti podnikatele, ve znění vyhlášky
č. 11/2008 Sb. (vyhláška o průmyslové bezpečnosti)].

Upozornění: Bezpečnostní dokumentaci podnikatele zpracovává podnikatel zvlášť a není k tomuto
dokumentu předloha či vzor (viz níže).

3. DOTAZNÍK PODNIKATELE

Co obsahuje „Dotazník podnikatele“?

Obsah dotazníku podnikatele je vymezen v § 97 zákona č. 412/2005 Sb. a obsahuje tyto položky:

a. údaje, které se zapisují do obchodního, živnostenského nebo obdobného rejstříku či evidence,

b. jméno a příjmení, firma a identifikační číslo společníků, pokud nejsou údajem zapsaným do ob-
chodního rejstříku,

c. názvy bankovních ústavů a čísla bankovních účtů, a to včetně účtů zrušených v posledních 5 letech,

d. vlastní i pronajaté nemovitosti a nebytové prostory podnikatele, ve kterých se vyskytuje zabezpe-
čená oblast podle § 25 zákona č. 412/2005 Sb.,

e. výše čistého obchodního majetku podnikatele ke dni sestavení účetní závěrky v posledních 5 letech,

f. údaje z provedených ročních účetních závěrek2) ověřených auditorem, pokud tak stanoví zvláštní
právní předpis, a údaje z přiznání daně z příjmů3), a to za posledních 5 let,

g. poskytnuté a přijaté půjčky a úvěry v posledních 5 letech,

h. zastavený movitý i nemovitý majetek v posledních 5 letech,

i. smlouvy, jejichž předmět plnění obsahuje utajované informace,

j. označení daňového poradce firmou nebo názvem, identifikačním číslem a sídlem, jde-li o právnic-
kou osobu, nebo jménem, příjmením, rodným číslem a místem trvalého pobytu, jde-li o osobu
fyzickou,

k. zahraniční obchodní partneři s uvedením celkového finančního objemu uskutečněných obchodů
v posledních 5 letech,

l. čeští obchodní partneři s uvedením celkového ročního plnění uskutečněných obchodů přesahujícího
20 % obratu v posledních 5 letech,

m. jména, příjmení, datum narození a státní příslušnost osob v pracovněprávním, členském či ob-
dobném vztahu, které nejsou státními občany České republiky,

n. údaje o podání insolvenčního návrhu,

o. údaje o rozhodnutí o insolvenčním návrhu,

p. údaje o způsobu řešení úpadku,

q. údaje o zrušení a

r. plnění závazků vůči státu podle § 17 odst. 2 písm. a) a b) zákona č. 412/2005 Sb.

4. PÍSEMNOSTI K OVĚŘENÍ SPLNĚNÍ PODMÍNEK PRO VYDÁNÍ OSVĚDČENÍ PODNIKA-
TELE

Co se rozumí písemnostmi nutnými k ověření splnění podmínek podle § 16 zákona č. 412/2005 Sb.?

Jedná se o originály nebo ověřené kopie písemností, jejichž seznam je uveden v § 2 vyhlášky o prů-
myslové bezpečnosti. Rozsah a obsah písemností je rozčleněn podle typu podnikatele. Podnikatelé, kteří
jsou právnické osoby, dokládají písemnosti uvedené v ustanovení § 2 odst. 1 vyhlášky o průmyslové
bezpečnosti, podnikající fyzické osoby dokládají písemnosti uvedené v § 2 odst. 2 vyhlášky o průmyslové
bezpečnosti.
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2) § 18 zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů.
3) § 3 zákona č. 586/1992 Sb., o daních z příjmů, veznění pozdějších předpisů.



Podnikatel, který je právnickou osobou, ke své žádosti přiloží:

a. úplný výpis z obchodního rejstříku,

b. doklady o rozhodnutích orgánů podnikatele obsahující změny, které se zapisují do obchodního
rejstříku a nejsou v něm dosud zapsány,

c. výpis z evidence emise nebo čestné prohlášení podnikatele, obsahující seznam osob, jejichž podíl
na základním kapitálu nebo na hlasovacích právech je vyšší než 10%, pokud je akcionářem,

d. výpis z katastru nemovitostí, týkající se nemovitostí, uvedených v § 97 písm. d) a h) zákona
č. 412/2005 Sb.,

e. smlouvy o pronájmu prostor, budov a pozemků uvedených v § 97 písm. d) zákona č. 412/2005 Sb.,

f. roční účetní závěrky a daňová přiznání za posledních 5 let,

g. ovládací smlouvu nebo písemnou zprávu o vztazích4), pokud je podnikatel ovládající nebo ovlá-
danou osobou, za posledních 5 let,

h. písemné zprávy auditora o ověření účetních závěrek za posledních 5 let, pokud tak stanoví zvláštní
právní předpis5),

i. potvrzení finančního úřadu o stavu osobních účtů podle jednotlivých daní, ke kterým je na území
České republiky registrován,

j. potvrzení správy sociálního zabezpečení a všech zdravotních pojišťoven (Všeobecná zdravotní
pojišťovna ČR, Zdravotní pojišťovna Metal-Aliance, Zaměstnanecká pojišťovna Škoda, Revírní
bratrská pokladna, Vojenská zdravotní pojišťovna ČR, Oborová zdravotní pojišťovna zaměstnanců
bank, pojišťoven a stavebnictví, Zdravotní pojišťovna ministerstva vnitra ČR, Zdravotní pojišťovna
MÉDIA, Česká průmyslová zdravotní pojišťovna), že podnikatel nemá vůči těmto institucím žádné
splatné nedoplatky, včetně penále,

k. přehled závazků z podnikatelské činnosti, od kterých konec sjednané lhůty splatnosti přesáhl více
než 180 dnů, s uvedením jednotlivých věřitelů a důvodu nezaplacení, potvrzený odpovědnou
osobou podnikatele,

l. potvrzení bank nebo dalších věřitelů o plnění úvěrových smluv nebo smluv o půjčce podnikatelem,

m. výpis z účtu vlastníka nebo čestné prohlášení podnikatele, s uvedením přehledu všech účastí na
akciových společnostech a majetkového podílu v procentech,

n. čestné prohlášení podnikatele s uvedením přehledu ostatních investičních cenných papírů6), vkladů
do společností s ručením omezeným, členských vkladů v družstvech, vkladů a podílů ve veřejných
obchodních společnostech a komanditních společnostech,

o. potvrzení insolvenčního soudu dokládající neexistenci skutečností uvedených v § 17 odst. 1 zákona
č. 412/2005 Sb.,

p. seznam osob v orgánech podnikatele a v prokuře podnikatele s uvedením jejich rodných čísel
a souhlasu7) k jejich využití pro účely bezpečnostního řízení.

Písemnosti uvedené pod písm. a), c), d) a i) až p) nesmí být starší 60 dnů od data vystavení.

Podnikající fyzická osoba ke své žádosti přiloží:

a. živnostenské listy, koncesní listiny nebo je-li osobou podnikající na základě jiného než živnosten-
ského oprávnění8) nebo osobou provozující zemědělskou výrobu9), výpis z obdobné evidence,

b. je-li osobou zapsanou do obchodního rejstříku, úplný výpis z obchodního rejstříku,
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4) § 66a obchodního zákoníku.
5) Zákon č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů.
6) Zákon č. 591/1992 Sb., o cenných papírech.
7) Zákon č. 133/2000 Sb., o evidenci obyvatel a rodných číslech a o změně některých zákonů (zákon o evidenci obyvatel), ve znění

pozdějších předpisů.
8) § 2 odst. 2 písm. c) obchodního zákoníku.
9) § 2 odst. 2 písm. d) obchodního zákoníku.



c. výpis z katastru nemovitostí, týkající se nemovitostí, uvedených v § 97 písm. d) a h) zákona
č. 412/2005 Sb.,

d. smlouvy o pronájmu prostor, budov a pozemků uvedených v § 97 písm. d) zákona č. 412/2005 Sb.,

e. roční účetní závěrky a daňová přiznání za posledních 5 let,

f. písemné zprávy auditora o ověření ročních účetních závěrek za posledních 5 let, pokud tak stanoví
zvláštní právní předpis5),

g. potvrzení finančního úřadu o stavu osobních účtů dle jednotlivých daní, ke kterým je na území
České republiky registrován,

h. potvrzení správy sociálního zabezpečení a všech zdravotních pojišťoven (Všeobecná zdravotní
pojišťovna ČR, Zdravotní pojišťovna Metal-Aliance, Zaměstnanecká pojišťovna Škoda, Revírní
bratrská pokladna, Vojenská zdravotní pojišťovna ČR, Oborová zdravotní pojišťovna zaměstnanců
bank, pojišťoven a stavebnictví, Zdravotní pojišťovna ministerstva vnitra ČR, Zdravotní pojišťovna
MÉDIA, Česká průmyslová zdravotní pojišťovna), že podnikatel nemá vůči těmto institucím žádné
splatné nedoplatky, včetně penále,

i. přehled závazků z podnikatelské činnosti, od kterých konec sjednané lhůty splatnosti přesáhl více
než 180 dnů, s uvedením jednotlivých věřitelů a důvodu nezaplacení, potvrzený odpovědnou
osobou podnikatele,

j. potvrzení bank nebo dalších věřitelů o plnění úvěrových smluv nebo smluv o půjčce podnikatelem,

k. výpis z účtu vlastníka nebo čestné prohlášení podnikatele, s uvedením přehledu všech účastí na
akciových společnostech a majetkového podílu v procentech,

l. čestné prohlášení podnikatele s uvedením přehledu ostatních investičních cenných papírů3), vkladů
do společností s ručením omezeným, členských vkladů v družstvech, vkladů a podílů ve veřejných
obchodních společnostech a komanditních společnostech,

m. potvrzení živnostenského úřadu, že v živnostenském rejstříku není uveden záznam o

1. pozastavení nebo přerušení provozování živnosti,
2. datum zániku živnostenského oprávnění,
3. usnesení o zrušení konkursu, mimo jeho zrušení pro nedostatek majetku,
4. překážky provozování živnosti podle zvláštního právního předpisu10),
5. přehled o uložených pokutách včetně sankčních opatření uložených jinými správními orgány

v souvislosti s podnikáním,

n. potvrzení podle odstavce 1 písm. o). (Jedná se o potvrzení insolvenčního soudu dokládající neexi-
stenci skutečností uvedených v § 17 odst. 1 zákona č. 412/2005 Sb.).

Písemnosti uvedené pod písm. b), c) a g) až n) nesmí být starší 60 dnů od data vystavení.

Zahraniční osoba, která je podnikatelem podle zvláštního právního předpisu, doloží písemnosti uve-
dené v odstavci 1 nebo v odstavci 2 formou obdobných dokladů z příslušných evidencí podle země
původu – viz § 2 odst. 4 vyhlášky o průmyslové bezpečnosti.

5. BEZPEČNOSTNÍ DOKUMENTACE PODNIKATELE

Co obsahuje a stanoví bezpečnostní dokumentace podnikatele podle § 98 zákona č. 412/2005 Sb.?

Bezpečnostní dokumentace podnikatele je písemný dokument podnikatele, který stanoví systém ochra-
ny utajovaných informací u podnikatele, musí být průběžně aktualizována a obsahuje:

a. výčet utajovaných informací uložených u podnikatele s uvedením jejich původce a stupně utajení
a v případě, že utajovaná informace mu byla poskytnuta nebo u něj vznikla na základě zakázky, též
s uvedením specifikace této zakázky, a dále specifikaci utajovaných informací, k nimž by měl mít
podnikatel přístup, s uvedením jejich původce a stupně utajení a v případě, že utajovaná informace
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by mu měla být poskytnuta nebo by u něj měla vzniknout na základě zakázky, též s uvedením
předpokládané specifikace této zakázky,

b. analýzu možného ohrožení utajovaných informací, vhodná a účinná ochranná opatření ke snížení
rizik,

c. způsoby realizace jednotlivých druhů zajištění ochrany utajovaných informací,

d. časový harmonogram realizace bezpečnostní dokumentace,

e. seznam funkcí a osob, u kterých se předpokládá přístup k utajovaným informacím, s uvedením
jejich rodného čísla a stupně utajení, na který tyto osoby o vydání osvědčení fyzické osoby žádají,
a u již vydaného osvědčení fyzické osoby jeho číslo a datum vydání a stupeň utajení, na který bylo
vydáno.

Upozornění: písm. e) bezpečnostní dokumentace podnikatele je přiřazeno k příslušné sekci elektronic-
kého dotazníku. Při vyplnění této sekce není nutno tento seznam přikládat k bezpečnostní dokumentaci
podnikatele, ale žádáme Vás, aby při zpracování bezpečnostní dokumentace podnikatele byl u tohoto
písmene uveden odkaz.

Dále žádáme podnikatele, aby při zpracování bezpečnostní dokumentace podnikatele v písm. c),
strukturovali tuto stať podle jednotlivých druhů zajištění ochrany utajovaných informací specifikovaných
v § 5 zákona č. 412/2005 Sb., tedy podle jednotlivých oblastí:

• personální bezpečnost (Hlava II. zákona č. 412/2005 Sb.),
• průmyslová bezpečnost (Hlava III. zákona č. 412/2005 Sb.),
• administrativní bezpečnost (Hlava IV. zákona č. 412/2005 Sb.),
• fyzická bezpečnost (Hlava V. zákona č. 412/2005 Sb.),
• bezpečnost informačních systémů nebo komunikačních systémů (Hlava VI. zákona č. 412/2005 Sb.),
• kryptografická ochrana (Hlava VIII. zákona č. 412/2005 Sb.).

Při zpracování bezpečnostní dokumentace podnikatele v oblasti použití prostředků zajištění ochrany
utajovaných informací je nutné vždy vycházet z prováděcích právních předpisů (vyhlášek) v platném
znění. Pokud podnikatel zamýšlí nakládat s utajovanými informacemi v informačním a komunikačním
systému nebo využívat kryptografické prostředky ochrany, musí v podobě samostatné žádosti požádat
Odbor informačních technologií Úřadu o certifikaci informačního a komunikačního systému nebo certi-
fikaci kryptografického prostředku (postup doporučujeme předem konzultovat s výše uvedeným odbo-
rem na tel. č.: 257 283 444).

Pokud podnikatel ve své žádosti žádá o vydání osvědčení podnikatele jen pro tzv. „seznamování se“
s utajovanými informacemi, bude bezpečnostní dokumentace podnikatele v písm. c) obsahovat jen ty
oblasti systémů ochrany utajovaných informací, které se týkají jen této formy přístupu k utajované
informaci. K jednotlivým opatřením ochrany utajovaných informací, které nebude realizovat uvede, že
nebudou tato opatření realizována.

Co musí podnikatel v rámci bezpečnostního řízení zajistit ve vztahu k osobám (zaměstnancům) firmy,
u kterých se předpokládá přístup k utajovaným informacím?

Nedílnou součástí bezpečnostního řízení o žádosti podnikatele je též žádost o vydání osvědčení fyzické
osoby, která bude mít přístup k utajovaným informacím (seznam osob je součástí bezpečnostní doku-
mentace podnikatele – viz § 98 písm. e) zákona č. 412/2005 Sb.). Nezávisle na postupu bezpečnostního
řízení o žádosti podnikatele je nutné, aby u osob, u kterých se předpokládá přístup k utajovaným
informacím, byla podána žádost těchto fyzických osob o vydání osvědčení fyzické osoby. Bezpečnostní
řízení o těchto žádostech spadá plně do kompetence Odboru personální bezpečnosti. Z výše uvedeného
důvodu je nutné předat žádost o vydání osvědčení fyzické osoby tomuto odboru. Další důležité informace
k této problematice lze získat na sekretariátu Odboru personální bezpečnosti na tel.č.: 257 283 221.

6. PODÁNÍ ŽÁDOSTI PODNIKATELE NA ÚŘAD

Jak podat žádost?

Vyplněné vzory se podávají na Úřad jak v elektronické (na technickém nosiči dat), tak i v listinné
podobě viz § 96 odst. 2 zákona č. 412/2005 Sb. a § 3 vyhlášky o průmyslové bezpečnosti. Podání je
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možno osobním podáním na podatelnu Úřadu, zasláním ve formě poštovní zásilky nebo prostřednictvím
informačního systému datových schránek.

Prostřednictvím informačního systému datových schránek lze Úřadu postoupit elektronickou podobu
dotazníku podnikatele, popř. ověřené kopie písemností dosvědčujících správnost údajů uvedených v do-
tazníku podnikatele, avšak pouze v případě, že dokument, který tuto písemnost obsahuje, byl konverto-
ván stanoveným subjektem podle zákona č. 300/2008 Sb., o elektronických úkonech a autorizované
konverzi domumentů.

Při osobním podání žádosti bude v souladu s ustanovením § 102 odst. 1 zákona č. 412/2005 Sb.
přítomen pracovník Odboru průmyslové bezpečnosti, který případně pomůže účastníku odstranit for-
mální nedostatky v žádosti. Bližší informace můžete získat na sekretariátu Odboru průmyslové bez-
pečnosti, tel. č.: 257 283 258.

7. POVINNOSTI PODNIKATELE HLÁSIT ZMĚNY PŘED VYDÁNÍM OSVĚDČENÍ PODNI-
KATELE

Co je povinností podnikatele, vyplývající ze zákona č. 412/2005 Sb. v rámci hlášení změn Úřadu před
vydáním osvědčení podnikatele?

Podnikatel je podle § 103 odst. 2 zákona č. 412/2005 Sb. povinen v průběhu řízení neprodleně písemně
oznamovat Úřadu změny údajů uvedených v žádosti podle § 96 zákona č. 412/2005 Sb.

V případě nejasností k této problematice lze kontaktovat Odbor průmyslové bezpečnosti, tel. č.: 257
283 258.

8. POVINNOSTI PODNIKATELE HLÁSIT ZMĚNY PO VYDÁNÍ OSVĚDČENÍ PODNIKA-
TELE

Co je povinností podnikatele, vyplývající ze zákona č. 412/2005 Sb. v rámci hlášení změn Úřadu po
vydání osvědčení podnikatele?

Zejména upozorňujeme na povinnost stanovenou v § 68 odst. c) zákona č. 412/2005 Sb., kdy pod-
nikatel musí neprodleně písemně oznamovat Úřadu změny údajů uvedených podle § 97 písm. a) a b)
zákona č. 412/2005 Sb. v bezpečnostním dotazníku podnikatele.

Poznámka: Jedná se o údaje, které se zapisují do obchodního, živnostenského nebo obdobného rej-
stříku či evidence a dále jméno a příjmení, firma a identifikační číslo společníků, pokud nejsou údajem
zapsaným do obchodního rejstříku.

Podle § 68 písm. d) zákona č. 412/2005 Sb. je povinen podnikatel oznamovat Úřadu vždy k 1. listo-
padu kalendářního roku všechny změny údajů uvedených v žádosti podle § 96 odst. 2 písm. a) a b)
zákona č. 412/2005 Sb. a tyto změny doložit způsobem uvedeným v § 96 odst. 2 písm. c) zákona č. 412/
2005 Sb.

Poznámka: Jedná se o údaje uvedené v dotazníku podnikatele a údaje v bezpečnostní dokumentaci
podnikatele.

Dále upozorňujeme na znění § 69 zákona č. 412/2005 Sb. ve vztahu k povinnostem právnické osoby
a podnikající fyzické osoby, které mají přístup k utajované informaci, a orgánu státu, zejména pak na
ustanovení uvedené v písm. c) citovaného paragrafu, kde je podnikateli stanovena povinnost „neprodleně
písemně oznámit Úřadu skutečnost, která může mít vliv na vydání nebo na platnost osvědčení fyzické
osoby nebo osvědčení podnikatele“.

Bezpečnostní ředitel – viz § 71 zákona č. 412/2005 Sb.: Orgánu státu, u kterého utajovaná informace
vzniká nebo kterému je poskytnuta, a dále právnická osoba a podnikající fyzická osoba, které mají přístup
k utajované informaci, jsou povinni zřídit a obsadit funkci bezpečnostního ředitele. Do 15 dnů ode dne
obsazení funkce bezpečnostního ředitele jsou výše uvedené osoby povinny oznámit písemně Úřadu
jméno, příjmení a rodné číslo osoby vykonávající tuto funkci. Funkci bezpečnostního ředitele nelze
vykonávat u více orgánů státu nebo podnikatelů souběžně.

Upozornění: Změnová hlášení lze zaslat písemně, podat osobně na podatelnu Úřadu nebo prostřednic-
tvím informačního systému datových schránek.
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9. JEDNORÁZOVÝ PŘÍSTUP PODNIKATELE K UTAJOVANÉ INFORMACI

Co je myšleno jednorázovým přístupem podnikatele k utajované informaci?

Jednorázový přístup podnikatele k utajované informaci je specifickým přístupem podnikatele k utajo-
vané informaci, který je vymezen v ustanovení §§ 59 až 61 zákona č. 412/2005 Sb. Pro jeho realizaci
musí podnikatel splnit podmínky stanovené v § 59 zákona č. 412/2005 Sb. Na udělení souhlasu k jedno-
rázovému přístupu k utajované informaci není právní nárok. Souhlas lze podnikateli vydat pouze pro
přístup k utajované informaci podle § 20 odst. 1 písm. b) zákona č. 412/2005 Sb., tedy pro tzv. „se-
znamování se“.

10. OSVĚDČENÍ PODNIKATELE PRO CIZÍ MOC

Co je nutné k vydání osvědčení podnikatele pro cizí moc?

Osvědčení podnikatele pro cizí moc lze vydat podnikateli na základě písemné žádosti podnikatele
podle § 57 odst. 1 písm. b) zákona č. 412/2005 Sb. podané Úřadu. Vzor žádosti o vydání osvědčení
podnikatele pro cizí moc je uveden v příloze č. 3 k vyhlášce o průmyslové bezpečnosti. Toto osvědčení
potvrzuje cizí moci, že u podnikatele bylo provedeno bezpečnostní řízení podle zákona č. 412/2005 Sb.
a že podnikatel je držitelem platného osvědčení podnikatele daného stupně utajení a formy přístupu
podnikatele k utajované informaci podle § 20 zákona č. 412/2005 Sb.

Osvědčení podnikatele pro cizí moc vydává Úřad na dobu nezbytně nutnou, nejdéle však na dobu, na
kterou je vydáno osvědčení podnikatele.

Zanikne-li platnost osvědčení podnikatele, nejde-li o zánik podle § 56 odst. 1 písm. e) a f) zákona
č. 412/2005 Sb. (odcizení, ztráta nebo poškození), zaniká též platnost osvědčení podnikatele pro cizí
moc.

O vydání osvědčení podnikatele pro cizí moc může podnikatel požádat spolu se žádostí o vydání
osvědčení podnikatele, v průběhu bezpečnostního řízení nebo po vydání osvědčení podnikatele.

Upozornění: Osvědčení podnikatele vydávané Úřadem od 1.1.2006 je ve vícejazyčném provedení,
obsahuje český, anglický a francouzský text a odpovídá požadavkům vyplývajících z uzavřených bila-
terálních mezinárodních smluv pro držení. Z těchto důvodů není nutné, aby podnikatel žádal o vydání
samostatného osvědčení podnikatele pro cizí moc.

11. UZNÁNÍ BEZPEČNOSTNÍHO OPRÁVNĚNÍ VYDANÉHO ÚŘADEM CIZÍ MOCI

Přístup k utajované informaci lze umožnit podnikateli, který je držitelem bezpečnostního oprávnění
vydaného úřadem cizí moci, který má v působnosti ochranu utajovaných informací pouze v případě, že
Úřad bezpečnostní oprávnění vydané úřadem cizí moci uzná. Uznání bezpečnostního oprávnění vyda-
ného cizí mocí provádí Oddělení mezinárodní spolupráce Úřadu. Bližší informace lze získat na sekreta-
riátu Oddělení mezinárodní spolupráce, tel. č.: 257 283 129.

12. INFORMACE K ODPOVĚDNÉ OSOBĚ

Vyjádření Úřadu k § 2 písm. e) bod 13 zákona č. 412/2005 Sb. („odpovědná osoba“):

Odpovědnou osobou se v § 2 písm. e) bod 13 zákona č. 412/2005 Sb. rozumí: „u právnických osob
neuvedených v bodech 6 až 11 statutární orgán; jedná-li podle zvláštního právního předpisu jménem
těchto jiných právnických osob více osob, které jsou statutárním orgánem, nebo osoba, která statutárním
orgánem není, pak je odpovědnou osobou pouze ta z nich, která je jednáním ve věcech upravených tímto
zákonem pověřena“.

Zvláštním právním předpisem se dle odkazu v zákoně myslí obchodní zákoník.

Ustanovení v části před středníkem obsahuje obecné pravidlo, odpovědnou osobou je statutární orgán.
První část za středníkem popisuje situaci, kdy za právnickou osobu jedná podle zvláštního předpisu více
osob, přičemž všechny tyto osoby jsou statutárním orgánem. Druhá část za středníkem popisuje situaci,
kdy za právnickou osobu jedná podle zvláštního právního předpisu osoba, která statutárním orgánem
není. Pro obě části za středníkem pak platí podmínka, že odpovědnou osobou může být toliko osoba
pověřená jednáním ve věcech podle zákona č. 412/2005 Sb. (vzhledem k povinnostem a oprávněním
odpovědné osoby lze doporučit formu písemného „pověření“).
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Celkové shrnutí:

Odpovědnou osobou může tedy být:

1. Statutární orgán – jednotlivec nebo
2. Osoba, která je členem statutárního orgánu a dle zvláštního právního předpisu za právnickou

osobu jedná a je jednáním ve věcech stanovených zákonem č. 412/2005 Sb. písemně pověřena
nebo

3. Osoba, která statutárním orgánem není, ale je oprávněna za právnickou osobu jednat podle
zvláštního právního předpisu a je ve věcech stanovených zákonem č. 412/2005 Sb. pověřena.

V případě bodu 2 se dokládá „pověření“ konkrétního člena statutárního orgánu.

V případě bodu 3 se dokládá oprávnění osoby jednat jménem či za právnickou osobu podle zvláštního
právního předpisu a její „pověření“.

13. NOVELY ZÁKONA Č. 412/2005 SB.

Pro oblast průmyslové bezpečnosti přinesly změny především tři níže uvedené novely:

Změna zákona č. 412/2005 Sb. k 1. 7. 2008

Dne 1. 7. 2008 nabyl účinnosti zákon č. 126/2008 Sb., kterým se mění některé zákony v souvislosti
s přijetím zákona o přeměnách obchodních společností a družstev. Předmětem novely je ustanovení § 68
písm. f) zákona č. 412/2005 Sb.

Nově ustanovení § 68 písm. f) zákona č. 412/2005 Sb. včetně poznámky pod čarou zní:

„zaslat Úřadu rozhodnutí o schválení projektu přeměny podle zákona o přeměnách obchodních spo-
lečností a družstev28a) podnikatele do 15 dnů ode dne jeho přijetí.

28a)Zákon č. 125/2008 Sb., o přeměnách obchodních společností a družstev, ve znění pozdějších předpisů.“.

Změna zákona č. 412/2005 Sb. k 1. 1. 2008

Dne 1. 1. 2008 nabyl účinnosti zákon č. 296/2007 Sb., kterým se mění zákon č. 182/2006 Sb., o úpadku
a jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a některé zákony v souvislosti s jeho
přijetím, kterým se mimo jiné mění i zákon č. 412/2005 Sb. Předmětem novely je ustanovení § 17 odst. 1
zákona č. 412/2005 Sb. a písmena n) až p) § 97 zákona č. 412/2005 Sb.

Nově ustanovení § 17 odst. 1 zákona č. 412/2005 Sb. včetně poznámek pod čarou zní:

„(1) Podmínku ekonomické stability nesplňuje podnikatel,

a. který byl zrušen14)
b. u kterého soud vyhlásil moratorium15)
c. vůči jehož majetku je vydáno rozhodnutí o úpadku15)
d. u kterého byla zavedena nucená správa.

14) § 68 obchodního zákoníku

15) Zákon č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů“

Písmena n) až p) § 97 zákona č. 412/2005 Sb. nově zní:

• „n) údaje o podání insolvenčního návrhu,
• o) údaje o rozhodnutí o insolvenčním návrhu,
• p) údaje o způsobu řešení úpadku.“

Novela zákona se tedy vztahuje k podmínkám ekonomické stability. Podstatnou změnu představuje pro
podnikatele, kteří po 1. 1. 2008 podávají žádost o vydání osvědčení podnikatele, neboť mimo nutnost
stažení a vyplnění aktuálního dotazníku podnikatele, ve kterém jsou změny zákona zapracovány, budou
mimo jiné dokládat i písemnosti nutné k ověření splnění podmínek, které dokládají neexistenci skuteč-
ností uvedených v novelizovaném ustanovení § 17 odst. 1 zákona č. 412/2005 Sb.

V souvislosti se změnou zákona č. 412/2005 Sb. došlo vyhláškou č. 11/2008 Sb. ke změně vyhlášky
č. 526/2005 Sb., o stanovení vzorů používaných v oblasti průmyslové bezpečnosti a o seznamech pí-
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semností a jejich náležitostech nutných k ověření splnění podmínek pro vydání osvědčení podnikatele
a o způsobu podání žádosti podnikatele (vyhláška o průmyslové bezpečnosti). Novela tohoto právního
předpisu nabyla účinnosti dne 24. 1. 2008. Novelizována byla ustanovení § 2 odst. 1 písm. o) vyhlášky
o průmyslové bezpečnosti a písmena n) až p) přílohy č. 5 vyhlášky o průmyslové bezpečnosti, ve které je
stanoven vzor dotazníku podnikatele.

Nově ustanovení § 2 odst. 1 písm. o) vyhlášky o průmyslové bezpečnosti zní:

• „o) potvrzení insolvenčního soudu dokládající neexistenci skutečností uvedených v § 17 odst. 1
zákona,“.

Písmena n) až p) přílohy č. 5 vyhlášky o průmyslové bezpečnosti (vzor dotazníku podnikatele) včetně
poznámek pod čarou zní:

• „n) Podání insolvenčního návrhu
• o) Rozhodnutí o insolvenčním návrhu7)

• p) Rozhodnutí insolvenčního soudu o způsobu řešení úpadku8)

7) § 134 insolvenčního zákona

8) § 136 insolvenčního zákona“

Novela zákona č. 412/2005 Sb. tak pro podnikatele přináší změnu v písemnostech, které jsou pod-
nikatelem v rámci žádosti podnikatele o vydání osvědčení podnikatele podnikatelem předkládány. Další
důležitou změnou je změna v dotazníku podnikatele.

Změna zákona č. 412/2005 Sb. k 24. 5. 2007

Dne 24. 5. 2007 nabyl účinnosti zákon č. 119/2007 Sb., kterým se mění zákon č. 412/2005 Sb. Novela
přináší pro podnikatele změny v těchto oblastech:

• Zánik osvědčení podnikatele (§ 56 zákona č. 412/2005 Sb.)

Novela nově upravuje důvody zániku osvědčení podnikatele tj. „§ 56 odst. 1 písm. d) zákona
č. 412/2005 Sb. – platnost osvědčení podnikatele zaniká zrušením nebo zánikem podnikatele“.

Platnost osvědčení podnikatele tedy již nezaniká jeho „přeměnou“ ve smyslu § 69 obchodního
zákoníku.

Osvědčení podnikatele, který zahájil přeměnu společnosti před účinností této novely, ale změny
byly zapsány do obchodního rejstříku až po nabytí účinnosti této novely, zůstává v platnosti za
předpokladu, že nedošlo ke změně údajů uvedených v osvědčení podnikatele (viz § 56 odst. 1
písm. g) zákona č. 412/2005 Sb.) nebo zániku nebo zrušení podnikatele (viz § 56 odst. 1 písm. d)
zákona č. 412/2005 Sb.). Platnost osvědčení podnikatele je však v tomto případě podmíněna
plněním podmínek uvedených v § 16 zákona č. 412/2005 Sb.

Pokud došlo k přeměně podnikatele podle § 69 obchodního zákoníku před nabytím účinnosti
novely zákona a tato byla již zapsána do obchodního rejstříku rovněž před nabytím účinnosti
novely zákona, došlo k zániku platnosti vydaného osvědčení podnikatele.

• Jednorázový přístup k utajované informaci a „mimořádné situace“ (§ 59 a § 60 zákona
č. 412/2005 Sb.)

Novelou došlo ke sjednocení přístupu k utajovaným informacím cizí moci v případech jednorá-
zového přístupu a přístupu v „mimořádných situacích“ – pouze v souladu s požadavky této cizí
moci.

• Způsob poskytování utajovaných informací (§ 77 zákona č. 412/2005 Sb.)

Na základě novely lze dále poskytovat už poskytnutou utajovanou informaci cizí moci další cizí
moci jen v souladu s požadavky cizí moci, která ji České republice poskytla.

• Ustanovení znalce (§ 106 zákona č. 412/2005 Sb.)

Novela zrušila povinnost podrobit se vždy znaleckému zkoumání v případě, že je prováděno
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bezpečnostní řízení pro přístup k utajovaným informacím stupně utajení Přísně tajné. Nově tedy
lze znalce ustanovit pouze v případě zjištění skutečností, vyvolávajících pochybnost o osobnostní
způsobilosti účastníka řízení bez ohledu na stupeň utajení. Náklady na vypracování znaleckého
posudku nese vždy Úřad.

Pokud je ustanoven znalec, Úřad bez výjimky bezpečnostní řízení přeruší.

14. INFORMACE O VYDÁNÍ (VÝMĚNĚ) OSVĚDČENÍ PODNIKATELE PŘI ZÁNIKU PLAT-
NOSTI OSVĚDČENÍ PODNIKATELE Z DŮVODU ODCIZENÍ, ZTRÁTY, POŠKOZENÍ NEBO
ZMĚNY ÚDAJŮ

O vydání osvědčení podnikatele nahrazujícího původní osvědčení podnikatele (výměnu) může podle
§ 56 odst. 4 zákona č. 412/2005 Sb. žádat pouze podnikatel, kterému bylo vydáno osvědčení podnikatele,
avšak u tohoto osvědčení podnikatele nastaly důvody zániku platnosti osvědčení podnikatele uvedené
v § 56 odst. 1 písm. e), f), g) zákona č. 412/2005 Sb. V těchto zákonem č. 412/2005 Sb. stanovených
situacích se jedná o důvody zániku platnosti osvědčení podnikatele, které však nemají za následek zánik
přístupu podnikatele k utajované informaci. Tento postup se váže na následující situace:

• Ohlášením jeho odcizení nebo ztráty – viz § 56 odst. 1 písm. e) zákona č. 412/2005 Sb.:

Jedná se o zákonem přesně definované okolnosti, na jejichž základě dochází k zániku platnosti
osvědčení podnikatele, kterými jsou:

a. odcizení platného osvědčení podnikatele,
b. ztráta platného osvědčení podnikatele.

V tomto případě podnikatel doloží Odboru průmyslové bezpečnosti písemnou žádost podle § 56 odst.
4 zákona č. 412/2005 Sb. spolu s kopií protokolu o oznámení ztráty nebo odcizení osvědčení podnikatele
Policii České republiky nebo spolu se žádostí o vydání osvědčení podnikatele ohlásí skutečnosti vedoucí
k neplatnosti osvědčení podnikatele.

• Poškození osvědčení podnikatele takovým způsobem, že zápisy v něm uvedené jsou nečitelné
nebo je porušena jeho celistvost – viz § 56 odst. 1 písm. f) zákona č. 412/2005 Sb.:

Podle tohoto ustanovení se jedná o vydání (výměnu) osvědčení podnikatele při poškození textu
uvedeného na blanketu osvědčení podnikatele nebo vlastní poškození blanketu osvědčení pod-
nikatele, které má za následek, že údaje, které jsou uvedeny na osvědčení podnikatele jsou
nečitelné, případně dojde k takovému poškození osvědčení podnikatele, kterým je porušena
celistvost osvědčení podnikatele (přehyb osvědčení podnikatele v místě textu, kterým se text na
osvědčení podnikatele stal nečitelným, rozmočení textu, odstranění textu nebo jeho části, roztržení
osvědčení podnikatele nebo odtržení části osvědčení podnikatele apod.). I v tomto případě pod-
nikatel musí o vydání (výměnu) osvědčení podnikatele písemně požádat.

• Změnou údajů v něm obsažených – viz § 56 odst. 1 písm. g) zákona č. 412/2005 Sb.:

V tomto případě se jedná o okolnosti zániku platnosti osvědčení podnikatele dané změnou údaje,
který je v osvědčení podnikatele zapsán. Jde například o situaci, podle které došlo ke změně sídla
podnikatele, změně firmy podnikatele apod. Rovněž v tomto případě je vydání nahrazujícího
osvědčení podnikatele vázáno na žádost podnikatele.

Jak má podnikatel o vydání (výměnu) osvědčení podnikatele z těchto důvodů požádat?

Pro žádost podnikatele o vydání osvědčení podnikatele podle § 56 odst. 4 zákona č. 412/2005 Sb. není
stanoven její obsah ani žádné zvláštní podmínky, zákon č. 412/2005 Sb. pouze vyžaduje písemnou formu
žádosti. Jde tedy o písemnou žádost zpracovanou podnikatelem, podepsanou odpovědnou osobou pod-
nikatele, který o vydání (výměnu) osvědčení podnikatele z důvodu ztráty, odcizení, poškození nebo
změny údajů v osvědčení podnikatele žádá. V takovém případě bude Odborem průmyslové bezpečnosti
vydáno do 5 dnů ode dne doručení žádosti osvědčení podnikatele nové, avšak s dobou platnosti pů-
vodního osvědčení podnikatele, neboť osvědčení podnikatele vydávané podle tohoto ustanovení původní
osvědčení podnikatele pouze nahrazuje.

V této souvislosti žádáme podnikatele, aby v případě žádosti o vydání (výměnu) osvědčení podnikatele
podle § 56 odst. 4 zákona č. 412/2005 Sb., podávali písemnou žádost a její případné přílohy samostatně,
mimo další dokumenty podnikatele, aby nedošlo ke splynutí žádosti o vydání osvědčení podnikatele
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3.3 Připravovaná novelizace zákona č. 412/2005 Sb. a vyhlášky č. 523/2005 Sb.

Část I
Bezpečnost informačních systémů

1.1 Vývoj legislativy
Vraťme se nejprve krátce do minulosti. Prvý zákon, který se v naší zemi zabýval ochranou utajovaných

informací, byl zákon č. 102/1971 Sb., o ochraně státního tajemství. Tento zákon ještě neobsahoval žádná
ustanovení týkající se informačních technologií, v návaznosti na něj však byla v roce 1973 vydána
směrnice tehdejšího federálního ministerstva vnitra o používání výpočetní techniky pro zpracování in-
formací obsahujících státní, hospodářské nebo služební tajemství.

Zákon č. 102/1971 Sb. byl v devadesátých letech dvakrát novelizován (v roce 1990 a 1991), kdy byla
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zrušena řada jeho zastaralých paragrafů, nicméně samotný zákon byl zrušen až v roce 1998 zákonem
č. 148/1998 Sb., o ochraně utajovaných skutečností a o změně některých zákonů.

Vzhledem k rychlému rozvoji informačních technologií (IT) se zákon č.148/1998 Sb. již s otázkou
zpracování utajovaných informací v informačních systémech nutně musel vyrovnat, a také se s ní vy-
rovnal, zejména pomocí prováděcích předpisů. Přinesl moderní přístup k bezpečnosti informací v pro-
středí informačních technologií a významnou kvalitativní změnu v oblasti zpracování utajovaných in-
formací.

Zákon č.148/1998 Sb. je velmi stručný, pro oblast informačních technologií pouze stanovil v § 51,
§ 52 a § 53 povinnost certifikovat informační systémy a kryptografické prostředky pro nakládání s uta-
jovanými skutečnostmi; všechny další požadavky jsou uvedeny až v prováděcích předpisech, dokonce
i přechodná ustanovení. Takový přístup není ideální z právního hlediska, ale pro čtenáře z řad IT
specialistů byl poměrně výhodný, protože vše, co hledali, bylo soustředěno v jedné nebo dvou vyhlá-
škách Národního bezpečnostního úřadu (dále jen „Úřad“).

Pokud hodnotíme změny, které oproti zákonu číslo 148/1998 Sb. přinesl v roce 2005 v oblasti in-
formačních a komunikačních technologií zákon č. 412/2005 Sb., o ochraně utajovaných informací a o be-
zpečnostní způsobilosti (dále jen „zákon č. 412/2005 Sb.) jedná se z věcného hlediska jen o malý posun,
jen o krůček oproti kvalitativnímu skoku v roce 1998. Nejde tu již o nové pojetí ochrany utajovaných
informací v prostředí IT, ale o rozšíření oblastí, které jsou zákonem upraveny. A také o promítnutí
zkušeností získaných praktickou aplikací zákona č. 148/1998 Sb., vyhlášky č. 56/1999 Sb., o zajištění
bezpečnosti informačních systémů nakládajících s utajovanými skutečnostmi, provádění jejich certifikace
a náležitostech certifikátu, a vyhlášky č. 136/2001 Sb., o zajištění kryptografické ochrany utajovaných
skutečností, provádění certifikace kryptografických prostředků a náležitostech certifikátu, během sedmi
let, které mezi oběma zákony leží.

Do současnosti (léto 2010) byl zákon č.412/2005 sb. několikrát novelizován, avšak novelizace se
nedotkla paragrafů zabývajících se bezpečností informačních a komunikačních technologií.

Novela připravená v roce 2009 se týkala i bezpečnosti informačních systémů a kryptografické ochrany,
avšak její cesta Parlamentem ČR skončila prvním čtením, k dalšímu projednávání již nedošlo v důsledku
politického vývoje. Navrhovanými změnami se krátce zabývá kapitola 3.3 v části III tohoto dokumentu.
Na novele se dále pracuje a předpokládá se její opětovné předložení do legislativního procesu.

1.2 Zákon č. 412/2005 Sb. a oblast informačních a komunikačních technologií

Zákon č. 412/2005 Sb. obsahuje 19 paragrafů upravujících oblast informačních a komunikačních
technologií (ICT), když se zabývá
– bezpečností informačních systémů (§ 34, § 46, § 48 a § 53),
– bezpečností komunikačních systémů (§ 35),
– bezpečností některých elektronických zařízení provozovaných mimo informační nebo komunikační

systémy (§ 36),
– kompromitujícím elektromagnetickým vyzařováním (§ 45, § 46, § 51 a § 53),
– kryptografickou ochranou utajovaných informací (§ 37 až § 44, § 46, § 50 a § 53).

V zákoně č. 412/2005 Sb., je dále několik paragrafů, které upravují oblast ICT v některých svých
odstavcích nebo písmenech a kterým je třeba věnovat náležitou pozornost.

Jedná se
n v § 67 o povinnosti odpovědné osoby stanovené v odst. 1 písm. d), e),
n v § 69 o povinnosti právnické nebo podnikající fyzické osoby, které mají přístup k utajované informaci,

a orgánu státu, stanovené v odst.1 písm. e), f), g), h), i), j),
n v § 148 o přestupky fyzické osoby týkající se kryptografické ochrany, specifikované v odst. 1 písm. f)

a g), případně i v písm. h), i) a j), a pokuty, které mohou být za ně uloženy,
n v § 149 o přestupky fyzické osoby týkající se informačních a komunikačních systémů a dalších

elektronických zařízení, specifikované v odst. 1 písm. g), h) a i), případně i v písm. j) a k), a pokuty,
které mohou být za ně uloženy,

n v § 153 o správní delikty, kterých by se dopustila právnická nebo podnikající fyzické osoba mající
přístup k utajované informaci, obsažené v odst. 1 písm. b), s), t), u) a v), případně i v písm. w) až z),
a pokuty, které mohou být za ně uloženy.

K zákonu byly vydány pro oblast ICT 3 prováděcí vyhlášky:
n vyhláška č. 523/2005 Sb.,o bezpečnosti informačních a komunikačních systémů a dalších elektronic-
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kých zařízení nakládajících s utajovanými informacemi a o certifikaci stínicích komor (dále jen „vy-
hláška č. 523/2005 Sb.“),

n vyhláška č. 524/2005 Sb. o zajištění kryptografické ochrany utajovaných informací a
n vyhláška č. 525/2005 Sb., o provádění certifikace při zabezpečování kryptografické ochrany utajova-

ných informací.

Nadále se nebudeme zabývat problematikou kryptografické ochrany a soustředíme se na

n bezpečnost informačních systémů a jejich certifikaci,
n bezpečnost komunikačních systémů a schvalování jejich projektů bezpečnosti,
n zabezpečení některých elektronických zařízení a jejich bezpečnostní směrnice,
n kompromitující elektromagnetické vyzařování, certifikaci stínicích komor.

Pokusíme se pro každou z uvedených oblastí shrnout, co je pro ni závazné podle zákona č. 412/2005
Sb. a vyhlášky č. 523/2005 Sb.

1.3 Bezpečnost informačních systémů

1.3.1 Zákon č. 412/2005 Sb. a bezpečnost informačních systémů

V zákoně č. 412/2005 Sb. se nejprve v § 5 specifikuje bezpečnost informačního systému jako systém
opatření a současně jsou uvedeny nejdůležitější cíle bezpečnosti informačního systému, kterými jsou
zajištění důvěrnosti, integrity a dostupnosti utajovaných informací, s nimiž informační systém nakládá,
a odpovědnosti správy a uživatele systému za jejich činnost v informačním systému.

V § 34 je pak uvedena definice informačního systému pro účely tohoto zákona. Definice byla navržena
podle definice reálného otevřeného systému v OSI referenčním modelu (EN ISO/IEC 7498), v legisla-
tivním procesu byla poněkud změněna, nicméně k posunu ve významu tím nedošlo.

Podle této definice se informačním systémem nakládajícím s utajovanými informacemi rozumí jeden
nebo více počítačů, jejich programové vybavení, k tomu patřící periferní zařízení, správa tohoto infor-
mačního systému a k tomuto systému se vztahující procesy nebo prostředky schopné provádět sběr,
tvorbu, zpracování, ukládání, zobrazení nebo přenos utajovaných informací.

V § 34 se také stanovuje povinnost používat pro nakládání s utajovanými informacemi pouze infor-
mační systémy certifikované Úřadem, a to pro všechny stupně utajení utajovaných informací.

Kromě toho musí být certifikovaný informační systém před uvedením do provozu schválen do provozu
odpovědnou osobou. Schválení informačního systému do provozu musí pak odpovědná osoba písemně
oznámit do 30 dnů Úřadu.

Veškeré další požadavky na informační systém nakládající s utajovanými informacemi a obsah bez-
pečnostní dokumentace informačního systému jsou specifikovány ve vyhlášce č. 523/2005 Sb.

1.3.2 Vyhláška č. 523/2005 Sb. a bezpečnost informačních systémů (požadavky)

Přeneseme se nyní do vyhlášky č. 523/2005 Sb. V § 2 lze nalézt definice odborných pojmů, použí-
vaných ve vyhlášce. Vzhledem k důležitosti prvého odstavce § 3 si připomeňme znění tohoto odstavce,
který specifikuje soubor opatření k dosažení bezpečnosti informačního systému.

Bezpečnosti informačního systému se dosahuje uplatněním souboru opatření z oblasti
a) počítačové a komunikační bezpečnosti,
b) kryptografické ochrany,
c) ochrany proti úniku kompromitujícího elektromagnetického vyzařování,
d) administrativní bezpečnosti a organizačních opatření,
e) personální bezpečnosti a
f) fyzické bezpečnosti informačního systému.

Důležitý je také § 4 specifikující požadovanou bezpečnostní dokumentaci informačního systému.
Vyžadována je projektová bezpečnostní dokumentace a provozní bezpečnostní dokumentace, přičemž

projektová bezpečnostní dokumentace informačního systému obsahuje
a) bezpečnostní politiku informačního systému a výsledky analýzy rizik,
b) návrh bezpečnosti informačního systému zajišťující splnění bezpečnostní politiky informačního

systému, přičemž podrobnost jeho popisu musí umožnit přímou realizaci navrhovaných opatření a
c) dokumentaci k testům bezpečnosti informačního systému,
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provozní bezpečnostní dokumentace informačního systému obsahuje
a) bezpečnostní směrnice informačního systému pro činnost bezpečnostních správců informačního

systému v jednotlivých rolích zavedených v informačním systému pro zajištění bezpečnostní správy
informačního systému,

b) bezpečnostní směrnice informačního systému pro činnost správců informačního systému v jedno-
tlivých rolích zavedených v informačním systému pro správu informačního systému, pokud se týká
zajištění bezpečnosti informačního systému a

c) bezpečnostní směrnice informačního systému pro činnost uživatelů informačního systému, pokud
se týká zajištění bezpečnosti informačního systému.

V § 5 je stanovena povinnost zpracovat jako první dokument bezpečnostní dokumentace bezpečnostní
politiku informačního systému, v níž jsou stanoveny zásady a postupy pro zajištění důvěrnosti, integrity
a dostupnosti utajovaných informací v informačním systému a odpovědnosti uživatelů, správců a bez-
pečnostních správců za jejich činnost v informačním systému.

K realizaci bezpečnostní politiky ve všech oblastech bezpečnosti se pak zpracovává návrh bezpečnosti
informačního systému a provozní bezpečnostní směrnice pro všechny osoby působící v systému.

V § 6 jsou uvedeny tři základní oblasti z nichž se dá čerpat při formulaci bezpečnostní politiky. Jedná
se o

a) minimální bezpečnostní požadavky v oblasti počítačové bezpečnosti, které jsou obecného charak-
teru ( blíže v § 7),

b) požadavky specifické pro konkrétní informační systém, vyplývající ze zvoleného bezpečnostního
provozního módu, uživatelských požadavků na funkci systému a z analýzy rizik (§ 8 až 11),

c) požadavky vyplývající z nadřízené bezpečnostní politiky.

V § 7 jsou stanoveny minimální bezpečnostní požadavky v oblasti počítačové bezpečnosti k zajištění
základní úrovně důvěrnosti, integrity a dostupnosti utajovaných informací a odpovědnosti osob působí-
cích v informačním systému a to pomocí jednoznačné identifikace a autentizace každé z těchto osob
(odst. 1 písm. a), řízení jejich přístupu k informacím na základě jejich přístupových práv (odst. 1 písm. b),
zaznamenávání a uchovávání údajů o jejich činnosti v informačním systému (odst. 1 písm. c, písm. d),
ochrany důvěrnosti informací při jejich ukládání i přenosu komunikačním prostředím (odst. 1 písm. e,
písm. f).

Důležitý § 8 obsahuje popis přípustných bezpečnostních provozních módů. Podle odst. 1 mohou být
informační systémy nakládající s utajovanými informacemi provozovány v jednom z následujících bez-
pečnostních provozních módů (základní definice bezpečnostního provozního módu je definována v po-
jmech jak v zákoně tak ve vyhlášce):

a) bezpečnostní provozní mód vyhrazený,
b) bezpečnostní provozní mód s nejvyšší úrovní, nebo
c) bezpečnostní provozní mód víceúrovňový.

Pro každý z uvedených bezpečnostních provozních módů jsou pak v § 8 uvedeny požadavky, které
musí být při jeho realizaci splněny.

Bezpečnostní provozní mód vyhrazený a bezpečnostní provozní mód s nejvyšší úrovní oba představují
takové prostředí, které umožňuje současné zpracování utajovaných informací různého stupně utajení,
přičemž všichni uživatelé musí splňovat podmínky pro přístup k utajovaným informacím nejvyššího
stupně utajení, které jsou v informačním systému obsaženy. 0patření z oblasti administrativní a personální
bezpečnosti a fyzické bezpečnosti informačních systémů a opatření k zajištění důvěrnosti dat během
přenosu musí odpovídat úrovni požadované pro nejvyšší stupeň utajení utajovaných informací, se kte-
rými informační systém nakládá. Všechny informace jsou v těchto bezpečnostních provozních módech
chráněny jako by měly nejvyšší stupeň utajení, se kterým systém nakládá. Uvedené bezpečnostní pro-
vozní módy nevyžadují spojení informace s údajem o jejím skutečném stupni utajení. Pokud informace
vystupuje z informačního systému a není spolehlivě označena stupněm utajení nebo její stupeň utajení
není před výstupem posouzen uživatelem, je rovněž považována za klasifikovanou tímto nejvyšším
stupněm utajení.

V současných systémech se zejména pro distribuci souborů s utajovanými informacemi jako přílohy
k elektronické poště zavádějí obálky, v nichž je stupeň utajení uveden. Tím se však informační systém
nedostává na úroveň systému víceúrovňového, protože stále platí, že všichni uživatelé musí být prověřeni
pro přístup k utajovaným informacím nejvyššího stupně utajení, se kterými se v informačním systému
nakládá.
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Odlišnost obou bezpečnostních provozních módů spočívá ve způsobu uplatnění zásady „need-to-
know“.

Bezpečnostní provozní mód vyhrazený je určen pro informační systém, v němž jsou všichni uživatelé
oprávněni pracovat se všemi utajovanými informacemi, které jsou v informačním systému obsaženy.

Bezpečnostní provozní mód s nejvyšší úrovní je určen pro informační systém, v němž všichni uživatelé
nejsou oprávněni pracovat se všemi utajovanými informacemi, je tedy nutno zavést v oblasti počítačové
bezpečnosti také opatření, která omezí přístup určitého uživatele anebo skupiny uživatelů jen na infor-
mace, pro které mají „need-to-know“. Jedná se zejména o aplikaci volitelného řízení přístupu uživatele
k určité informaci obsažené v informačním systému.

V informačních systémech pracujících v bezpečnostním provozním módu vyhrazeném nebo s nejvyšší
úrovní se používají operační systémy zajišťující splnění minimálních požadavků počítačové bezpečnosti
uvedených v § 7. Pro informační systémy nakládající s utajovanými informacemi stupně utajení Důvěrné
nebo vyššího se zpravidla vyžaduje použití operačního systému, jehož bezpečnostní funkce byly ověřeny
hodnocením podle Common Criteria na úrovni záruk nejméně EAL4 (případně na ekvivalentní úrovni
podle ITSEC). Tento přístup se doporučuje i pro informační systémy na úrovni Vyhrazené. Z aktuálně
dostupných (nebo stále provozovaných) operačních systémů se jedná o Windows NT 4.0, Windows 2000
Workstation, Windows 2000 Server (Advanced Server), Windows XP Professional, Windows Server
2003, Windows Vista, Windows Server 2008, z Unixových systémů např. AIX 6.1, HP UX 11i, Solaris
10 Release 11, z otevřených zdrojů některé distribuce Linuxu (Red Hat Enterprise Linux ver. 5.1 a ver.
5.3, SUSE Linux Enterprise Server 10). Podrobnosti lze nalézt např. na portálu www.commoncriteria.org.

Třetím z možných bezpečnostních provozních módů je bezpečnostní provozní mód víceúrovňový.
Jedná se o takové prostředí, které umožňuje v jednom informačním systému současné zpracování uta-
jovaných informací klasifikovaných různými stupni utajení, ve kterém mohou pracovat uživatelé s rů-
znými úrovněmi bezpečnostní prověrky a s různým „need-to-know“ i v rámci své bezpečnostní úrovně.

Kromě minimálních požadavků počítačové bezpečnosti musí proto být v informačním systému za-
vedeno povinné řízení přístupu uživatele k informacím a dalším prostředkům informačního systému.
K tomu je nutno zajistit trvalé spojení každého subjektu informačního systému (uživatel, proces) a objektu
informačního systému (informace, soubor, adresář a další zdroje systému) s bezpečnostním atributem,
který pro subjekt informačního systému vyjadřuje úroveň oprávnění subjektu informačního systému a pro
objekt informačního systému jeho stupeň utajení. Tento atribut (label) musí být chráněn, aby nemohlo
dojít k jeho neautorizované změně. Systém před umožněním přístupu uživatele k objektu informačního
systému porovnává úroveň jeho bezpečnostní prověrky a stupeň utajení objektu a podle stanovených
pravidel přístup umožní nebo zamítne. V dalším kroku je pak aplikováno standardní volitelné řízení
přístupu podle need-to-know. Úroveň použitých opatření z oblasti administrativní a personální bezpeč-
nosti, fyzické bezpečnosti informačních systémů a opatření k zajištění důvěrnosti dat během přenosu se
stanoví na základě principu povinného řízení přístupu, což znamená, že odpovídá skutečné úrovni
klasifikace, která je v dané části informačního systému zpracovávána.

Užitná hodnota informačního systému realizovaného v bezpečnostním provozním módu víceúrovňo-
vém by byla vysoká, avšak jeho realizace vyžaduje vysoké záruky za správnost implementace, a je
cenově a provozně náročná.

Z víceúrovňových operačních systémů certifikovaných podle uznávaných kritérií hodnocení (Common
Criteria, případně ITSEC), které mohou být základním prostředkem pro realizaci víceúrovňového infor-
mačního systému, lze uvést v současné době AIX 6 6100-00-02 for POWERV6.1 Technology level, HP
UX 11i v3 on HP 9000/HP Integrity Servers, Solaris 10 release 11/06 Trusted Extensions na několika
HW konfiguracích specifikovaných v certifikační zprávě, IBM z/0S ver.1. Release 10 pro IBM System
z mainframe computer. Ve všech případech je víceúrovňový režim pojat jako režim provozu volitelný,
vedle základního režimu jednoúrovňového. Podrobnosti lze opět nalézt např. na portálu www.commonc-
riteria.org.

Pro řešení založená na aplikační úrovni je velmi obtížné prokázat jejich správnost. V současné době
nám není v rámci NATO a EU v oblasti zpracování utajovaných informací známa žádná realizace
víceúrovňového informačního systému pro zpracování utajovaných informací.

§ 9 Bezpečnost v prostředí počítačových sítí se v obecné rovině zabývá ochranou utajovaných in-
formací během jejich přenosu komunikačními kanály. Utajované informace při přenosu komunikačními
linkami, která procházejí nezabezpečeným prostředím, musí být vždy chráněny šifrováním kryptografic-
kými prostředky. Podle § 37 zákona č. 412/2005 Sb. musí být takový kryptografický prostředek certi-
fikován Úřadem pro ochranu utajovaných informací (a to příslušného stupně utajení nebo vyššího).
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Typicky se jedná o sítě WAN. V případě lokální počítačové sítě (LAN) není v rámci zabezpečené oblasti
odpovídající kategorie třeba kryptografickou ochranu aplikovat. Pokud je celá LAN umístěna v zabezpe-
čeném objektu avšak i mimo zabezpečené oblasti, lze v rámci certifikace informačního systému stanovit
opatření fyzické bezpečnosti pro všechny komponenty komunikačního kanálu, která sníží rizika spjatá
s přenosem dat v otevřeném tvaru na přijatelnou úroveň. Zároveň je nutno pro kabeláž dodržet instalační
požadavky obsažené ve standardech NBÚ (kompatibilních se standardy NATO i EU), z čehož často
vyplývá potřeba použít optické kabely. Jako doplňkové opatření se používá i šifrování přenosu komerč-
ními prostředky.

Dalším okruhem problémů je propojování informačních systémů. V současné době jsou povolována
plnohodnotná propojení pouze informačních systémů certifikovaných pro nakládání s utajovanými in-
formacemi stejného stupně utajení, dále použití rozhraní pro jednosměrný přenos informací ze systému
s nižší klasifikací do systému s vyšší klasifikací (datová dioda), případně použití rozhraní realizujícího
v podstatě funkci vzduchové mezery. Rozhraní mezi informačními systémy, z nichž alespoň jeden je
certifikován pro nakládání s utajovanými informacemi, musí být ohodnoceno a schváleno Úřadem v rámci
certifikace. Silně se doporučuje uvažovat o použití komponent hodnocených podle Common Criteria
nejméně na úrovni EAL4.

Propojení informačního systému pro nakládání s utajovanými informacemi a veřejné sítě (např. In-
ternet) v současné době Úřad nepovoluje.

§ 10 Požadavky na dostupnost utajované informace a služeb informačního systému se zabývá pro-
blematikou dostupnosti utajované informace a služeb informačního systému. Jde o oblast, která často
není chápána jako bezpečnostní problém, avšak ve skutečnosti zajištění dostupnosti informací, která je
podmíněna i dostupností služeb informačního systému, je jedním z hlavních cílů při ochraně utajovaných
informací v informačních systémech. Požadavky uvedené v § 10 jsou převzaty z všeobecně uznávané
„nejlepší praxe“ a bezpečnostních standardů.

§ 11 ukládá v obecné rovině provedení analýzy rizik, z níž mají vyplynout další potřebná bezpečnostní
opatření nad rámec minimálních požadavků uvedených ve vyhlášce.

§ 12 umožňuje navrhnout v odůvodněných případech náhradu prostředků počítačové bezpečnosti
zavedením vhodných opatření z oblasti personální, fyzické a administrativní bezpečnosti. Tento postup
nesmí vést k degradaci bezpečnostních funkcí a musí být schválen během certifikace informačního
systému. Je používán ve velmi omezené míře.

§ 13 Požadavky na ochranu mobilních a přenosných informačních systémů se týká mobilních a pře-
nosných systémů. Cílem je upozornit na specifika těchto systémů.

§ 14 se zabývá požadavkem ochrany informačního systému proti úniku utajovaných informací pro-
střednictvím kompromitujícího elektromagnetického vyzařování. Zdůrazněna je platnost požadavku pro
informační systémy nakládající s utajovanými informacemi stupně utajení Důvěrné nebo vyššího a rovněž
závislost úrovně zabezpečení na stupni utajení utajované informace. Úroveň zabezpečení je dána bez-
pečnostními standardy. Připomeňme si, že podle zákona č. 412/2005 Sb., řekne-li se bezpečnostní
standard, jedná se o utajovaný standard. V současné době jsou v platnosti 2 standardy NBÚ pro tuto
oblast – Bezpečnostní standard NBÚ -1/2007, Klasifikace prostorů z hlediska kompromitujícího elek-
tromagnetického vyzařování, verze 1.0 a Bezpečnostní standard NBÚ-2/2007 Instalace zařízení z hlediska
kompromitujícího elektromagnetického vyzařování, verze 1.0.Oba tyto standardy jsou klasifikovány
stupně m utajení Důvěrné a jsou šířeny přísně podle zásady „need-to-know“. Dále jsou využívány
i utajované standardy NATO a EU.
Problematikou se zabývají také § 30 až 36 vyhlášky č. 523/2005 Sb.

§ 15 Požadavky na bezpečnost. nosičů utajovaných informací je zařazen proto, že vyhláška č. 529/
2005 Sb., o administrativní bezpečnosti a o registrech utajovaných informací, neupravuje některé pro-
blémy týkající se počítačových médií používaných pouze v provozu informačního systému pro ukládání
utajovaných informací.

– V § 15 odst. 1 vyhlášky č. 523/2005 Sb. se stanovuje, že takové nosiče dat musí být evidovány.
Evidence má být vedena ve vhodné administrativní pomůcce, i s údaji o typu nosiče dat (disketa, CD,
DVD, pevný disk, magnetická páska, optický disk, flash memory aj.), o jeho výrobním čísle (je-li na něm
uvedeno), o jeho uvedení do provozu, vyřazení z provozu apod.
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Stupeň utajení nosiče utajovaných informací musí odpovídat bezpečnostnímu provoznímu módu a nej-
vyššímu stupni utajení na nosiči uložených.
Nosiče utajovaných informací používané rutinně v bezpečnostním provozním módu vyhrazeném nebo
s nejvyšší úrovní budou klasifikovány nejvyšším stupněm utajení, s nímž daný informační systém na-
kládá. Tím není vyloučen export informací nižšího stupně utajení nebo neutajovaných, pokud uživatel
kvalifikovaně posoudí stupeň utajení určité dílčí informace nebo je nižší stupeň utajení určitého typu
informace stanoven v bezpečnostní dokumentaci, a poté takovou informaci uloží na nosič příslušného
stupně utajení nebo neutajovaný.
V bezpečnostním provozním módu víceúrovňovém se používají nosiče informací všech stupňů utajení –
zde musí být zajištěno, že každý výstupní kanál je označen stupněm utajení a systém sám zajistí, že na něj
pošle jen informace příslušného stupně utajení.

– V § 15 odst. 2 se stanovuje, že na popisném štítku nosiče utajovaných informací je vyznačen spolu se
stupněm utajení také evidenční číslo nosiče informací a název informačního systému, v němž je daný
nosič provozním datovým nosičem.
Odlišný je režim pro nosiče informací používané pro vydání informací mimo informační systém – ty pak
nesou kromě stupně utajení také číslo jednací a řídí se striktně administrativní vyhláškou.

– § 15 odst. 3 pojednává o nosičích informací a jiných komponentách umožňujících uchování utajo-
vaných informací, zabudovaných pevně do zařízení. Nosiče utajovaných informací zabudované do za-
řízení a jiné komponenty umožňující uchování utajovaných informací musí být evidovány a označeny
stupněm utajení nejpozději po jejich vyjmutí z daného zařízení.
V každém případě musí být ale v rámci provozní bezpečnostní dokumentace informačního systému
evidováno každé takové zařízení, s informací o tom, jaké nosiče a jakého stupně utajení obsahuje.

– § 15 odst. 4 pojednává o zachování stupně utajení nosiče utajovaných informací stupně utajení Přísně
tajné po celou dobu jeho života, s jedinou výjimkou pro případ, kdy bylo možno prokázat, že na něm
během jeho dosavadního života byly uloženy pouze utajované informace nižšího stupně utajení.

– V § 15 odst. 5 se stanovují podmínky pro snížení stupně utajení nosičů utajovaných informací stupně
utajení Tajné, Důvěrné nebo Vyhrazené. Specifikovány jsou dvě možnosti. Prvou je vymazání utajova-
ných informací z nosiče informací tak, aby získání zbytkové utajované informace
nebylo možné, a to postupem uvedeným v provozní bezpečnostní dokumentaci certifikovaného infor-
mačního systému (tedy schváleným v rámci certifikace informačního systému). Druhou je prokázání, že
na nosiči informací během jeho dosavadního života byly uloženy pouze utajované informace nižšího
stupně utajení.

– V posledním odstavci § 15 je stanoveno, že ničení nosiče utajovaných informací informačního systému
musí být provedeno tak, aby se znemožnilo utajovanou informaci z něho opětovně získat. Požadavky
jsou stanoveny v příloze vyhlášky č. 528/2005 Sb., o fyzické bezpečnosti a o certifikaci technických
prostředků.

Lze shrnout, že se rozlišují provozní nosiče utajovaných informací (neopouštějí daný informační
systém) a nosiče informací pro import/export utajovaných informací. Vymezuje se, jak nakládat se za-
budovanými nosiči utajovaných informací a zavádí se povinnost evidence zařízení obsahujících zabu-
dované nosiče utajovaných informací.

§ 16 a § 17 se zabývají požadavky na přístup k utajované informaci v informačním systému a odpověd-
ností uživatelů za činnost v informačním systému. Jsou v nich shrnuty nejdůležitější zásady týkající se
osob působících v informačních systémech:

n autorizace uživatele, jeho bezpečnostní prověrka,
n jedinečný identifikátor subjektu v informačním systému,
n podmínky pro sdílení ID (stálá služba),
n princip minimálních privilegií,
n zajištění odpovědnosti uživatele.

V tomto výčtu chybí zásada „need-to-know“, avšak pouze proto, že platí ze zákona všeobecně.
Z uvedených paragrafů vyplývá, že osoby působící v informačním systému jsou povinny dodržovat
požadavky a postupy stanovené v bezpečnostních směrnicích a že jejich činnost v informačním systému
je sledována pomocí systémového, případně i aplikačního auditu, a různých písemných záznamů. Uži-
vatel nechává za sebou v informačním systému stopu, umožňující určit i zpětně jeho odpovědnost za
provedené akce.

§ 18 Bezpečnostní správa informačního systému obsahuje důležitá ustanovení, rozvádějící povinnost
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zavést v informačním systému vhodný systém bezpečnostní správy a personálně oddělit roli bezpečnost-
ního správce informačního systému od dalších rolí ve správě informačního systému. Ve velkých nebo
složitých informačních systémech se zavádí podle potřeby více bezpečnostních správců, ať již na principu
hierarchickém, územním, podle technologií apod. Naopak v informačním systému malého rozsahu může
Úřad v rámci jeho certifikace umožnit spojení role bezpečnostního správce a některých dalších rolí ve
správě informačního systému.
Stanovena je i povinnost správce informačního systému, plnit, mimo činnosti pro zajištění funkčnosti
informačního systému a řízení jeho provozu, také stanovené činnosti pro zajištění počítačové a komuni-
kační bezpečnosti informačního systému.

§ 19 Požadavky personální bezpečnosti při provozu informačního systému stanovuje základní postupy
pro provoz informačního systému – postupy formální autorizaci osob pro bezpečnostní správu a správu
informačního systému, vedení seznamu uživatelů, školení ve znalosti bezpečnostních provozních směrnic
– úvodní a nejméně jednou ročně.

§ 20 popisuje rámcově požadavky fyzické bezpečnosti informačních systémů. Stanovuje se povinnost
ochran zařízení informačních systémů před neoprávněným přístupem, poškozením a ovlivněním, dále
před negativními vlivy prostředí (přírodní katastrofy, nevhodné podmínky pro provoz IT zařízení -
teplota, vlhkost, prach, infrastruktura budov apod.). Stanovuje se umístění komponent informačního
systému zamezující kompromitaci utajovaných informací jejich odezíráním. Dále se uvádí povinnost
ochrany komunikační infrastruktury i prostředky fyzické bezpečnosti.

Během certifikace informačního systému se stanovuje, které komponenty musí být umístěny v zabe-
zpečené oblasti, které v zabezpečeném objektu a jejich kategorie.

V oblasti fyzické bezpečnosti je závazná rovněž vyhláška č. 528/2005 Sb., o fyzické bezpečnosti
a certifikaci technických prostředků, ve znění vyhlášky č. 19/2008 Sb., stanovující bodové ohodnocení
jednotlivých opatření fyzické bezpečnosti a nejnižší míru zabezpečení zabezpečené oblasti.

Připomeňme, že soubor bezpečnostních požadavků pro určitý informační systém se vytváří z minimál-
ních bezpečnostních požadavků, z požadavků vyplývajících z použitého bezpečnostního provozního
módu a z nejvyššího stupně utajení utajovaných informací, který může být v informačním systému
zpracováván, a z požadavků odvozených z analýzy rizik provedené pro tento informační systém (nebo
typ informačního systému).

Pro ochranu utajovaných informací stupně utajení Důvěrné nebo vyššího je tato nejnižší míra zabez-
pečení postačující zpravidla i pro informační systémy.

V případě utajovaných informací stupně utajení Vyhrazené je situace odlišná. Zatímco pro ochranu
klasických papírových utajovaných dokumentů jsou minimální požadavky na zabezpečenou oblast ka-
tegorie Vyhrazené (typ 0) považovány za dostačující, pro utajované informace vyskytující se v informač-
ním systému v elektronické podobě může z analýzy rizik vyplynout potřeba jejich zesílení.

Ke snížení rizika na úroveň akceptovatelnou pro získání certifikátu informačního systému pro stupeň
utajení Vyhrazené je třeba přijmout dodatečná opatření zejména pro ochranu vyjímatelného nebo za-
budovaného HDD, v případě lokálních počítačových sítí také pro jejich rozvody. O konkrétní realizaci
zvýšení úrovně fyzické bezpečnosti se potom rozhoduje v rámci certifikace informačního systému,
vhodné řešení se hledá s uvážením charakteru zpracovávaných utajovaných informací a se snahou
o co nejnižší dodatečné náklady, s přihlédnutím k možnostem žadatele o certifikaci.

Upozorňujeme, že zabezpečené oblasti všech kategorií jsou v rámci bezpečnostní prověrky podnikatele
často hodnoceny ještě bez zahrnutí možnosti, že v nich bude umístěn informační systém, který vyžaduje
certifikaci.

To znamená, že

n tabulka bodového ohodnocení sestavená podle kapitoly 12 přílohy č.1 k vyhlášce č. 528/2005 Sb. ve
znění vyhlášky č. 19/2008 Sb., kde je použita hodnota parametru S1 (S1=SS1 x SS2) pro úschovný
objekt, vyhovuje pouze pro informační systémy s vyjímatelnými HDD,

n pro informační systém se zabudovaným HDD je nutné dosáhnout potřebné výše bodového ohodnocení
s použitím hodnot parametrů SS1 a SS2 podle kapitoly 13, které jsou zpravidla nižší,

n pro zpracování utajovaných informací stupně utajení Vyhrazené se může v průběhu certifikace infor-
mačního systému zabezpečená oblast kategorie Vyhrazené typu 0, tedy s nulovým bodovým ohodno-
cením, projevit jako nedostatečná pro informační systémy jak s vyměnitelnými, tak i zabudovanými
HDD.
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Během certifikace informačního systému mohou tedy vzniknout dodatečné požadavky na jeho fyzické
zabezpečení.

§ 21 Požadavky testování bezpečnosti informačního systému, ačkoliv velmi krátký, je při certifikaci
informačního systému velmi důležitý a vždy je jeho aplikace vyžadována.

§ 22 upravuje požadavky na bezpečnost při instalaci informačního systému, tak aby bylo dosaženo
souladu se směrnicemi EU, zejména se směrnicí č. 2001/264/EC.

Je zde stanoveno, na jaké úrovni musí být prověřeny osoby provádějící instalaci komponent infor-
mačního systému. Bezpečnostně kritické komponenty musí instalovat osoby prověřené pro nejvyšší
stupeň utajení informací, s nimiž bude informační systém nakládat; ostatní komponenty mohou instalovat
i osoby s bezpečnostní prověrkou nižší úrovně nebo dokonce neprověřené, pokud to ovšem schválí
bezpečnostní ředitel a za stálého dohledu prověřených a kompetentních osob ze správy informačního
systému. Bude tedy i úkolem pro bezpečnostní ředitele dohlédnout na správnou aplikaci § 22.

§ 23 shrnuje nejdůležitější požadavky na bezpečnost provozovaného informačního systému. Jednotlivé
odstavce je třeba rozpracovat do bezpečnostní dokumentace informačního systému. Zjednodušeně ře-
čeno:

n bezpečnost provozovaného informačního systému musí být průběžně sledována,
n jakoukoliv změnu v informačním systému je třeba projednat s Úřadem, který způsob její realizace

posoudí z bezpečnostního hlediska a buďto ho schválí vhodným způsobem nebo zamítne,
n musí být instalován vhodný antivirový SW,
n může být používáno pouze softwarové a hardwarové vybavení odpovídající bezpečnostní dokumentaci

informačního systému schválené Úřadem a podmínkám certifikační zprávy k certifikátu informačního
systému,

n musí být prováděno zálohování programového vybavení a utajovaných informací, záloha programo-
vého vybavení a utajovaných informací musí být uložena tak, aby nemohlo dojít k jejímu poškození
nebo ke zničení při ohrožení informačního systému anebo zneužití pro narušení důvěrnosti utajovaných
informací,

n servisní činnost v provozovaném informačním systému se musí organizovat tak, aby nebyla ohrožena
jeho bezpečnost, z nosičů utajovaných informací informačního systému přístupných při servisní čin-
nosti musí být vymazány utajované informace a dálková diagnostika musí být zabezpečena před
zneužitím (většinou není povolena),

n údržbu komponent informačního systému zajišťujících bezpečnostní funkce informačního systému
nebo přímo ovlivňujících bezpečnost informačního systému musí zajišťovat osoby prověřené pro
přístup k utajovaným informacím nejvyššího stupně utajení, pro jehož nakládání je informační systém
určen; údržbu ostatních komponentů informačního systému mohou provádět osoby splňující podmínky
zákona pro nižší stupeň utajení nebo osoby schválené bezpečnostním ředitelem provozovatele infor-
mačního systému, avšak pod neustálým dohledem pracovníka správy informačního systému

n v termínech stanovených v bezpečnostní dokumentaci informačního systému a při vzniku krizové
situace neprodleně musí být prováděno vyhodnocení auditních záznamů; auditní záznamy musí být
archivovány po dobu stanovenou v bezpečnostní dokumentaci informačního systému a chráněny před
modifikací nebo zničením (zpravidla 3-5 roků),

n pro řešení krizové situace provozovaného informačního systému a pro případ havárie SW nebo HW
vybavení musí být v bezpečnostní dokumentaci informačního systému stanovena opatření zaměřená na
jeho uvedení do známého bezpečného stavu v souladu s bezpečnostní dokumentací informačního
systému a příslušné postupy a odpovědnosti

n před trvalým ukončením provozu informačního systému musí být provedeno vyjmutí nebo zničení
nosičů utajovaných informací, se kterými informační systé¬m nakládal; postupy doporučujeme kon-
zultovat s Úřadem.

1. 4 Certifikace informačních systémů

1.4.1 Zákon č. 412/2005 Sb. a certifikace informačních systémů

Nyní přejdeme k tématu certifikace informačního systému a vrátíme se proto opět do zákona č. 412/
2005 Sb., a to k § 46.

Velmi důležitý § 46 obsahuje společná ustanovení o certifikacích prováděných Úřadem.

Certifikace informačního systému je definována jako postup, jímž Úřad ověřuje způsobilost informač-
ního systému k nakládání s utajovanými informacemi. Pokud Úřad zjistí tuto způsobilost určitého
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informačního systému, vydá pro něj certifikát. Certifikát je charakterizován jako veřejná listina, je uveden
jeho povinný obsah a je stanoveno, že přílohou certifikátu je certifikační zpráva.

Certifikace nemusí vždy dopadnout úspěšně – pak Úřad rozhodne o nevydání certifikátu. Odvolání
proti rozhodnutí o nevydání certifikátu v případě informačního systému nebo kryptografického pro-
středku není možné.

Je ovšem možno konstatovat, že po dobu platnosti zákona č. 148/1998 Sb. i zákona č. 412/2005 Sb.
nedošlo k tomu, že by Úřad odmítl vydat certifikát. Ve většině případů bylo za pomoci Úřadu nalezeno
řešení, jak bezpečnost systému zlepšit a certifikát bylo možno nakonec vydat. Jindy byla zvolena jiná
koncepce informačního systému (když původní byla nerealizovatelná zvolenými prostředky). Na rozdíl
od člověka nebo firmy, s jejich nezměnitelnou minulostí, informační systém lze prakticky vždy z bez-
pečnostního hlediska zlepšit. Cílem Úřadu je umožnit bezpečné zpracování utajovaných informací v in-
formačních systémech.

Může také nastat případ, kdy se během provozu informačního systému buď objeví nová rizika nebo
bezpečnost informačního systému během jeho provozu není udržena na požadované úrovni. Pak může
Úřad rozhodnout o předčasném zániku platnosti certifikátu. Proti rozhodnutí Úřadu o zániku platnosti
certifikátu informačního systému a certifikátu kryptografického prostředku není odvolání přípustné.

Specifická ustanovení týkající se certifikace informačních systémů obsahuje § 48. V něm se stanovuje,
že žadatelem o certifikaci informačního systému je orgán státu nebo podnikatel, který bude informační
systém provozovat, že žadatel předkládá v průběhu certifikace na žádost Úřadu dokumentaci nezbytnou
pro provedení certifikace (tedy nikoliv povinně současně s podáním žádosti) a že dobu platnosti certi-
fikátu stanoví Úřad.

Maximální doba platnosti certifikátu informačního systému je zákonem omezena pro stupeň utajení
Přísně tajné a Tajné nejdéle na 2 roky, pro stupeň utajení Důvěrné nejdéle na 3 roky a pro stupeň utajení
Vyhrazené nejdéle na 5 let.

V § 48 odst. 4 je také stanoveno, že platnost certifikátu informačního systému zaniká uplynutím doby
jeho platnosti, zánikem platnosti osvědčení podnikatele, zrušením orgánu státu, nebo rozhodnutím Úřadu
o zániku platnosti certifikátu, přestal-li být informační systém způsobilý k nakládání s utajovanými
informacemi.

V § 48 odst. 5 je upravena opakovaná certifikace informačního systému po řádném vypršení platnosti
certifikátu a lhůta pro podání nové žádosti. Má-li být informační systém používán i bezprostředně po
uplynutí doby platnosti jeho certifikátu, je žadatel povinen opětovně požádat Úřad o certifikaci infor-
mačního systému. Opakovaná žádost musí být Úřadu doručena nejméně 6 měsíců před uplynutím doby
platnosti původního certifikátu informačního systému.

V § 48 odst. 6 jsou pak stanoveny lhůty pro provedení certifikace, kterými jsou modifikovány lhůty ze
správního řádu (zákon č. 500/2004 Sb.), který vstoupil v platnost společně se zákonem č. 412/2005 Sb.
Úřad je povinen rozhodnout o certifikaci informačního systému do 1 roku od zahájení řízení o certifikaci,
ve zvlášť složitých případech do 2 let; nelze-li vzhledem k povaze věci rozhodnout v této lhůtě, může ji
přiměřeně prodloužit ředitel Úřadu, nejvýše však o 6 měsíců. Lhůta neběží, pokud odbor informačních
technologií čeká na dodání jednotlivých podkladů pro provedení certifikace anebo na dokončení imple-
mentace informačního systému a jeho uvedení do souladu s bezpečnostní dokumentací.

1.4.2 Vyhláška č. 523/2005 Sb. a certifikace informačních systémů

Nyní opět přejdeme do vyhlášky č. 523/2005 Sb., neboť v souladu se zmocněním ze zákona č. 412/
2005 Sb. obsahuje i několik paragrafů blíže specifikujících problematiku certifikace informačních sys-
témů. Jedná se o § 24, § 25 a §26.

n § 24 Žádost o certifikaci informačního systému a způsob a podmínky jejího provedení

Žádost o certifikaci se podává jako běžný dopis s obsahem stanoveným v tomto paragrafu. Specifi-
kovány jsou i podklady vyžadované pro certifikaci, přičemž se nevyžaduje, aby byly přiloženy k žádosti
již v době jejího podání. Pro žadatele je naopak výhodné po podání žádosti a zahájení správního řízení
k certifikaci konzultovat otázky bezpečnosti informačního systému a obsah dokumentace s Úřadem
(odbor informačních technologií). Již v počáteční fázi je např. výhodné dosáhnout shody v oblasti fyzické
bezpečnosti a ověřit podmínky pro instalaci komponent informačního systému v zamýšleném prostředí
z hlediska kompromitujícího vyzařování.

Podle odstavce 4 existuje také možnost předložit jako podklad pro certifikaci výsledek dílčího hod-
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nocení některých komponent informačního systému, které si nechá žadatel o certifikaci provést na
pracovišti, s nímž bude mít Úřad uzavřenou smlouvu o zajištění činnosti podle § 52 zákona č. 412/
2005 Sb. Do současné doby však žádný subjekt z oblasti IT neprojevil zájem o uzavření takové smlouvy.
n § 25 Certifikační zpráva informačního systému

Je nutno zdůraznit, že obsah certifikační zprávy je pro provoz informačního systému závazný. V certi-
fikační zprávě lze uvést i případná zbytková přijatelná rizika spjatá s provozem informačního systému.

n § 26 Žádost o opakovanou certifikaci informačního systému a způsob jejího provedení
V § 26, v souladu se zmocněním ze zákona č. 412/2005 Sb. je upraven postup při opakované

certifikaci informačního systému, který má být provozován i po ukončení doby platnosti stávajícího
certifikátu. Je umožněno několik způsobů provedení opakované certifikace informačního systému.
Pokud žadatel doloží, že ke dni ukončení platnosti dosavadního certifikátu bude informační systém
provozován v rámci podmínek stanovených v certifikační zprávě a žadatel ani Úřad neidentifikovali
nová rizika pro informační systém, vydá Úřad certifikát na základě existující bezpečnostní
dokumentace a provedené kontroly bezpečnosti informačního systému.

Pokud ke dni ukončení platnosti dosavadního certifikátu provozovatel navrhuje změnu bezpečnostní
politiky informačního systému, případně byla identifikována nová rizika pro informačního systému,
vyžádá si Úřad doplnění nebo úpravu odpovídajících částí dokumentace a provede doplňující hodnocení
informačního systému v rozsahu stanoveném Úřadem. Pokud informační systém vyhoví stanoveným
bezpečnostním podmínkám, Úřad vydá certifikát.

V ostatních případech, kdy navrhované změny bezpečnostní politiky informačního systému jsou pod-
statné pro celkovou bezpečnost informačního systému, se certifikace provede v plném rozsahu, tedy jako
by se jednalo o novou certifikaci.

1.5 Přechodná ustanovení pro informační systémy

Veškerá přechodná ustanovení jsou uvedena v zákoně č. 412/2005 Sb. v § 157. V současné době již
tento paragraf pozbyl významu.

Důležité bylo pro období po uvedení zákona v platnost, že certifikáty informačních systémů vydané
podle zákona č. 148/2998 Sb. zůstaly v platné po dobu platnosti, která je na nich uvedena, v roce 2006
dosud nedokončené certifikace informačních systémů byly dokončeny podle zákona č. 412/2005 Sb.

V odst. 15 se stanoví:
Certifikát informačního systému používaného k nakládání s utajovanými skutečnostmi, který byl
vydán podle dosavadních právních předpisů, se po dobu platnosti v něm uvedenou považuje za
certifikát informačního systému podle tohoto zákona.

V odst. 20 se stanoví:
Certifikace informačního systému zahájená přede dnem nabytí účinnosti tohoto zákona se dokončí
podle tohoto zákona.

Část II
Bezpečnost komunikačních systémů a některých samostatných elektronických zařízení

2.1 Bezpečnost komunikačních systémů

2.1.1 Zákon č. 412/2005 Sb. a bezpečnost komunikačních systémů

Oblast bezpečnosti komunikačních systémů používaných pro sdělování utajovaných informací je v zá-
koně č. 412/2005 Sb. oproti zákonu č. 148/1998 Sb. nová a je upravena v § 35.

Především je uvedena definice komunikačního systému pro účely zákona č. 412/2005 Sb. jako sys-
tému, který zajišťuje přenos utajovaných informací mezi koncovými uživateli a zahrnuje koncové ko-
munikační zařízení, přenosové prostředí, kryptografické prostředky, obsluhu a provozní podmínky a po-
stupy. Příkladem komunikačního systému může být telefonní spojení (současné vládní utajené spojení)
nebo faxové spojení.

Na rozdíl od systému informačního komunikační systém neobsahuje počítače, neumožňuje zpracování
utajovaných informací; nicméně v § 5 zákona je bezpečnost komunikačního systému vymezena podobně
jako bezpečnost informačního systému, tedy bezpečnosti komunikačního systému se dosahuje uplatně-
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ním souboru opatření z oblasti komunikační bezpečnosti, kryptografické ochrany, ochrany proti úniku
kompromitujícího
elektromagnetického vyzařování, administrativní bezpečnosti a organizačních opatření, personální bez-
pečnosti a fyzické bezpečnosti.

Komunikační systém Úřad necertifikuje, jeho jádrem je totiž certifikovaný kryptografický prostředek.
Úřad pouze schvaluje projekt bezpečnosti komunikačního systému. To však je nutná podmínka pro jeho
provoz s utajovanými informacemi.

Projekt bezpečnosti komunikačního systému je nástrojem pro správné nasazení kryptografického pro-
středku do konkrétního komunikačního systému. Řeší se v něm také otázka dostupnosti služeb, fyzická,
personální a administrativní bezpečnost i zajištění bezpečnosti utajovaných informací mimo komunikační
zařízení.

V § 35 zákona se stanovuje, že o schválení projektu bezpečnosti komunikačního systému písemně žádá
u Úřadu orgán státu, právnická osoba nebo podnikající fyzická osoba, která jej bude provozovat.

Zákon také rámcově vymezuje obsah projektu bezpečnosti komunikačního systému. Projekt bezpeč-
nosti komunikačního systému má obsahovat

n bezpečnostní politiku komunikačního systému,
n organizační a provozní postupy provozování komunikačního systému,
n provozní směrnice pro bezpečnostní správu komunikačního systému a
n provozní směrnice uživatele komunikačního systému.

2.1.2 Vyhláška č. 523/2005 a bezpečnost komunikačních systémů

Další požadavky týkající se obsahu projektu bezpečnosti komunikačního systému, žádosti o jeho
schválení Úřadem a způsobu jeho schvalování jsou uvedeny ve vyhlášce č. 523/2005 Sb., v části třetí
nazvané Komunikační systém ( § 27, § 28 a § 29).

V § 27 Náležitosti projektu bezpečnosti komunikačního systému se blíže specifikuje bezpečnostní
politika komunikačního systému a to opět analogicky s bezpečnostní politikou informačního systému.
I v tomto případě je třeba shrnout zásady a požadavky z oblasti personální, administrativní, fyzické
a komunikační bezpečnosti, stanovené s cílem zajistit důvěrnost, integritu a dostupnost utajované infor-
mace a odpovědnost uživatele za jeho činnost v komunikačním systému.

V úvodu bezpečnostní politiky je vhodné popsat stručně daný komunikační systém. Bezpečnostní
politika komunikačního systému vychází z charakteru komunikačního systému, ze stupně utajení utajo-
vaných informací, které v něm budou přenášeny, z analýzy rizik komunikačního systému a do značné
míry ze zásad a podmínek provozování kryptografického prostředku, uvedených v certifikační zprávě
kryptografického prostředku. Opomenout nelze, v závislosti na stupni utajení přenášených utajovaných
informací, požadavky ochrany před únikem utajovaných informací kompromitujícím elektromagnetic-
kým vyzařováním a dále otázky požadované dostupnosti služeb komunikačního systému.

V dalším odstavci § 27 je blíže specifikován obsah části projektu bezpečnosti komunikačního systému
označené v zákoně jako „organizační opatření a provozní postupy provozování komunikačního systému“.
Jedná se o zjednodušenou obdobu návrhu bezpečnosti informačního systému, o konkrétní provádění
požadavků bezpečnostní politiky komunikačního systému. Je nutno se zaměřit na plnění podmínek
certifikační zprávy kryptografického prostředku při jeho nasazení v daném komunikačním systému,
v závislosti na specifické struktuře tohoto systému, jeho rozsahu a charakteru, na provozních potřebách
apod. Vyžaduje se specifikace struktury správy komunikačního systému a stanovení veškerých dalších
potřebných organizačních opatření a zásad pro ochranu utajovaných informací i před jejich vstupem do
koncového komunikačního zařízení a po jejich výstupu z něho a pro bezpečný provoz komunikačního
systému.

Na základě prvých dvou částí projektu bezpečnosti komunikačního systému je pak možno zpracovat
provozní směrnice komunikačního systému, popisující zejména povinnosti zúčastněných osob a příslušné
provozní postupy. Poslední odstavec § 27 obsahuje požadavek, aby byly provozní směrnice pro bez-
pečnostní správu komunikačního systému zpracovány odděleně od provozních směrnic pro uživatele
komunikačního systému. Bezpečnostní správa komunikačního systému zahrnuje činnosti v oblasti per-
sonální, fyzické a administrativní bezpečnosti, činnosti v organizaci bezpečného provozu i činnosti
pracovníků kryptografické ochrany.

V § 28 Žádost o schválení projektu bezpečnosti komunikačního systému je specifikován obsah této
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žádosti. Žadatelem o schválení projektu bezpečnosti komunikačního systému je budoucí nebo stávající (v
případě komunikačních systémů již provozovaných k 1.1.2006) provozovatel komunikačního systému.

Žádost má obsahovat standardně vyžadované údaje o žadateli, kontaktním spojení, komunikačním
systému samotném a o stupni utajení informací, s nimiž bude nakládat.

V průběhu schvalování předkládá pak žadatel jednotlivé části projektu bezpečnosti komunikačního
systému.

Jak probíhá proces schvalování je stanoveno v § 29 Způsob a podmínky schvalování projektu bez-
pečnosti komunikačního systému.

V prvé fázi se posuzuje vhodnost souboru zásad a požadavků v oblasti personální, administrativní,
fyzické a komunikační bezpečnosti (bezpečnostní politika komunikačního systému) pro daný komuni-
kační systém, s navrženým kryptografickým prostředkem
Následuje hodnocení navržených organizačních opatření a provozních postupů pro realizaci
bezpečnostní politiky. Zjištěné nedostatky nebo nejasnosti jsou sděleny žadateli a projednány s
ním, se snahou nalézt vhodné řešení. Po dosažení vyhovující verze uvedených částí projektu
bezpečnosti se posuzují provozní směrnice komunikačního systému.

Poté, co Úřad shledá, že projekt bezpečnosti komunikačního systému je vyhovující, provede kontrolu
skutečného stavu bezpečnosti v provozním prostředí komunikačního systému. V té době tedy musí být již
komunikační systém odzkoušen z funkčního hlediska, musí být instalován v dohodnutém rozsahu a musí
být aplikována všechna deklarovaná bezpečnostní opatření. Rozšiřování systému po schválení jeho pro-
jektu bezpečnosti je zpravidla v kompetenci provozovatele.

Pokud je reálný stav zabezpečení komunikačního systému v souladu s projektem jeho bezpečnosti,
Úřad schválí uvedený projekt a oznámí tuto skutečnost písemně žadateli.

Pokud Úřad zjistí, že daný komunikační systém není způsobilý pro nakládání s utajovanými informa-
cemi, sdělí tuto skutečnost žadateli rovněž písemně. K takové situaci by však mělo docházet jen vý-
jimečně, neboť žadatel se může předem seznámit v certifikační zprávě kryptografického prostředku
příslušnými podmínkami pro jeho nasazení, Úřad se během procesu schvalování vyjadřuje k předkláda-
ným materiálům a poskytuje potřebné konzultace a prakticky vždy lze nalézt vhodné řešení.

2.1.3 Přechodná ustanovení pro komunikační systémy

Veškerá přechodná ustanovení jsou v zákoně č. 412/2005 Sb. uvedena v § 157.
V odst. 25 se stanoví, že komunikační systém, který byl provozován přede dnem nabytí účinnosti
zákona (tedy před datem 1.1.2006) může být provozován nadále, avšak nejdéle do 31.12.2006 musí
být vybaven schváleným projektem bezpečnosti komunikačního systému. Podmínkou pro takový
provoz bez schváleného projektu bezpečnosti bylo podání žádosti o schválení projektu bezpečnosti
komunikačního systému do 31.3.2006. Z tohoto ustanovení vyplývá, že od 1.1.2007 musí být každý
komunikační systém provozován v souladu se schváleným projektem bezpečnosti komunikačního
systému.

2.2 Bezpečnost některých elektronických zařízení provozovaných mimo informační nebo komuni-
kační systémy

2.2.1 Zákon č. 412/2005 Sb. a bezpečnost elektronických zařízení provozovaných mimo informační nebo
komunikační systémy

Oblastí neošetřenou v předchozích zákonech je ochrana utajovaných informací, pokud se s nimi na-
kládá mimo certifikované informační systémy nebo schválené komunikační systémy v různých kopíro-
vacích nebo zobrazovacích zařízeních, nebo pokud vznikají na psacích strojích s pamětí.

Zákon č. 412/2005 Sb. v § 36 nově ukládá povinnost zajistit ochranu utajovaných informací i při jejich
kopírování či zobrazování mimo informační nebo komunikační systémy a při jejich psaní na psacím stroji
s pamětí.

K provozu takových zařízení musí od 1.1.2006 orgán státu, právnická osoba a podnikající fyzická
osoba zajistit zpracování bezpečnostní provozní směrnice. Zpracovávat utajovanou informaci v těchto
zařízeních lze pak pouze v souladu s jejich bezpečnostní provozní směrnicí.

Bezpečnostní provozní směrnice daného zařízení nepodléhá schvalování Úřadem. Nicméně v § 153 je
mezi správními delikty, kterých se může dopustit právnická nebo podnikající fyzická osoba nebo orgán
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státu uvedeno nezpracování bezpečnostní provozní směrnice pro kopírovací zařízení, zobrazovací za-
řízení nebo psací stroje s pamětí, používané k nakládání s utajovanými informacemi. Za tento delikt může
být udělena pokuta až 300 000 Kč.

V zákoně je v § 36 stručně vymezen obsah bezpečnostní provozní směrnice, tak že v ní má být nejprve
stanoven způsob provozování kopírovacího zařízení, zobrazovacího zařízení nebo psacího stroje s pamětí
a dále provozní směrnice uživatele, stanovující pravidla pro jeho činnost spjatou s využíváním daného
zařízení.

Cílem ustanovení § 36 je zamezit možným únikům utajovaných informací (jinak pečlivě chráněných)
např. tím, že budou kopírovány na kopírovacím stroji umístěném na chodbě s přístupem neoprávněných
osob nebo tím, že zůstanou uloženy v paměti volně přístupného elektrického psacího stroje nebo na
pevném disku či jiné nevolatilní paměti kopírky, přístupné např. při servisním zásahu. Důsledkem úvah
může být i přehodnocení počtu např. kopírek a scannerů, na kterých je povoleno reprodukovat utajované
informace, i s ohledem na pravidla stanovená v oblasti administrativní bezpečnosti pro možnost kopíro-
vání utajovaných informací vyšších stupňů utajení, a redukce počtu osob, které mohou kopie pořizovat.

Je také třeba upozornit, že fyzická osoba, která by použila pro nakládání s utajovanými informacemi
kopírovacího nebo zobrazovacího zařízení nebo psacího stroje s pamětí v rozporu s jejich bezpečnostní
provozní směrnicí, dopouští se podle § 149 přestupku, spjatého s pokutou až 1 000 000 Kč.

2.2.2 Vyhláška č. 523/2005 Sb. a bezpečnost elektronických zařízení provozovaných mimo informační
nebo komunikační systémy

Ve vyhlášce č. 523/2005 Sb. pojednává o této problematice předposlední paragraf s číslem 38, v němž
se blíže vymezují podmínky bezpečného provozování uvedených zařízení.

Podstatné je, že bezpečného provozování kopírovacího zařízení, zobrazovacího zařízení nebo psacího
stroje s pamětí, které nejsou součástí informačního nebo komunikačního systému, se dosahuje opět celým
systémem opatření. Uvažovat je nutno o opatřeních z oblasti

n personální bezpečnosti,
n fyzické bezpečnosti,
n administrativní bezpečnosti a organizačních opatření a
n ochrany utajované informace před jejím únikem kompromitujícím elektromagnetickým vyzařová-

ním.

Úroveň bezpečnostních opatření závisí na stupni utajení utajovaných informací, k jejichž zpracování
má dané zařízení sloužit.

Zabezpečení proti úniku utajovaných informací kompromitujícím elektromagnetickým vyzařováním se
týká zařízení, která jsou určena pro nakládání s utajovanými informacemi stupně utajení Důvěrné nebo
vyššího. Úřad na žádost provozovatele zařízení provede potřebná měření a hodnocení daných zařízení
a prostor, v nichž mají být umístěna a výsledek sdělí žadateli.

Požadovaná fyzická bezpečnost kopírovacího zařízení, zobrazovacího zařízení nebo psacího stroje
s pamětí závisí na stupni utajení utajovaných informací a rovněž na analýze rizik, kterou se pro konkrétní
typ zařízení odhalí jeho zranitelná místa, pravděpodobnost realizace možných hrozeb a jejich dopad.
Cílem je zamezit neoprávněnému přístupu k zařízením (a tím potenciálně i k utajovaným informacím),
poškození nebo ovlivnění těchto zařízení. Uvedená zařízení je nutno rozmístit tak, aby se tím nepovo-
laným osobám zamezilo i odezírání utajovaných informací.

V úvahu je nutno vzít i vliv prostředí, jak v bezprostředním okolí (teplota, vlhkost, prašnost), tak
v širším měřítku (např. možnost záplav).

Na psacím stroji s pamětí a na kopírovacím nebo zobrazovacím zařízení obsahujícím zabudované
nosiče utajovaných informací nebo jiné komponenty umožňující uchování utajovaných informací musí
být připevněn štítek s vyznačením nejvyššího stupně utajení utajovaných informací, které v nich mohou
být zpracovávány. Pokud to není možné, je alternativou stanovení stupně utajení v bezpečnostní provozní
směrnici nebo jiný vhodný způsob.

Samotné nosiče utajovaných informací, paměti psacích strojů nebo jakékoliv komponenty umožňující
uchování utajovaných informací musí být evidovány a označeny stupněm utajení. Pokud je jejich vy-
jímání ze zařízení technicky problematické, lze vyčkat do jejich prvého vyjmutí. Tyto nosiče nebo
komponenty musí být v případě vyřazení zařízení z provozu nebo při své poruše ničeny jako utajované
informace odpovídajícího stupně utajení.
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Poslední podmínkou bezpečného provozování kopírovacího zařízení, zobrazovacího zařízení nebo
psacího stroje s pamětí je zajištění bezpečnosti utajovaných informací v souvislosti se servisní činností.
Jedná se jednak o možnost ovlivnění zařízení, které by vedlo k následné kompromitaci utajovaných
informací, jednak o přístup (na servisní úrovni) k informacím, uloženým na nosičích informací (disky
apod.) a dalších nevolatilních pamětech zabudovaných v zařízení.
Souhrnně lze doporučit, aby pro nakládání s utajovanými informacemi byl používán jen omezený
počet zařízení, ještě postačující pro plnění provozních potřeb. Použití jednoduchých zařízení (bez
zabudovaných nevolatilních paměťových prvků) nebo zařízení s vyjímatelnými paměťmi značně
snižuje potřebnou úroveň bezpečnostních opatření.

Zákon ani vyhláška nestanovuje blíže formu bezpečnostní provozní směrnice pro kopírovací zařízení,
zobrazovací zařízení nebo psací stroj s pamětí. Ve velkých resortech může být vhodné zpracovat pro
jednotlivé typy zařízení generické směrnice, které jsou pak lokalizovány na jednotlivých pracovištích.

Pro zpracování bezpečnostní provozní směrnice nebyla stanovena přechodná opatření.

Část III
Kompromitující elektromagnetické vyzařování, smlouvy o zajišťování činnosti, novela zákona

č. 412/2005 Sb. a vyhlášky č. 523/2005 Sb.

3.1 Kompromitující elektromagnetické vyzařování

3.1.1 Zákon č. 412/2005 Sb. a problematika kompromitujícího elektromagnetického vyzařování

Problematika kompromitujícího elektromagnetického vyzařování ve spojitosti s ochranou utajovaných
informací se v legislativě České republiky objevuje poprvé v zákoně č. 412/2005 Sb., nicméně ochrana
utajovaných informací před jejich únikem elektromagnetickým vyzařováním z elektrických a elektronic-
kých zařízení, byla uplatňována již v době platnosti zákona č. 148/1998 Sb., o ochraně utajovaných
skutečností a o změně některých zákonů, díky vyhlášce č. 56/1999 Sb., o zajištění bezpečnosti infor-
mačních systémů nakládajících s utajovanými skutečnostmi. Namísto pojmu kompromitující elektromag-
netického vyzařování se používalo pojmu parazitní elektromagnetické vyzařování, který je dnes již
považován za zastaralý.

V zákoně č. 412/2005 Sb. je v § 45 nejprve uvedena definice kompromitujícího elektromagnetického
vyzařování jako elektromagnetického vyzařování elektrických a elektronických zařízení, které by mohlo
způsobit únik utajované informace stupně utajení Přísně tajné, Tajné nebo Důvěrné. Mezi taková zařízení
patří v oblasti informačních technologií zejména počítače, monitory, tiskárny a další periferní zařízení,
kopírovací a zobrazovací zařízení, směrovače, přepínače, síťové rozvody, telefonní přístroje, kryptogra-
fické prostředky apod. Z definice vyplývá, že možnost úniku utajovaných informací stupně utajení
Vyhrazené zůstává mimo rámec požadavků zákona, což je v souladu s pojetím NATO i EU.

V § 45 odst. 2 se dále specifikuje, co je míněno ochranou utajovaných informací před jejich únikem
kompromitujícím elektromagnetickým vyzařováním. Tato ochrana se v podstatě realizuje použitím za-
řízení s omezeným elektromagnetickým vyzařováním, zejména na frekvencích nesoucích užitečnou
informaci, umístěním uvedených zařízení do prostorů ve všech směrech dostatečně vzdálených od míst,
z nichž by bylo možno kompromitující elektromagnetické vyzařování zachycovat, umístěním uvedených
zařízení do prostorů vykazujících silný útlum elektromagnetického vyzařování z nich vycházejícího nebo
kombinací těchto postupů.

Vzhledem k požadavkům fyzické bezpečnosti se v zákoně č. 412/2005 Sb. jako prostory pro umístění
elektrických a elektronických zařízení nakládajících s utajovanými informacemi uvažují zabezpečené
oblasti a objekty. Ověřování způsobilosti elektrických a elektronických zařízení, zabezpečené oblasti
nebo objektu k ochraně před únikem utajované informace kompromitujícím elektromagnetickým vy-
zařováním zajišťuje Úřad zpravidla při certifikaci informačního systému nebo kryptografického pro-
středku, v některých případech na základě písemné žádosti orgánu státu nebo podnikatele, zejména
pro potřeby výběrových řízení vypsaných některým orgánem státu (§ 45 odst. 5).

Jednou z možností ochrany je vytvoření uzavřeného prostoru, z něhož elektromagnetické vyzařování
nemůže z fyzikálních důvodů uniknout (tzv. Faradayova klec). Takový prostor se označuje jako stínicí
komora (§ 45 odst. 4). Stínicí komora používaná k ochraně utajované informace před únikem kompro-
mitujícím elektromagnetickým vyzařováním musí být certifikována Úřadem (§ 45 odst. 3).

3.1.2 Vyhláška č. 523/2005 Sb. a problematika kompromitujícího elektromagnetického vyzařování
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Ve vyhlášce č. 523/2005 Sb. je v § 30 uveden obsah žádosti o ověření způsobilosti elektrických
a elektronických zařízení, zabezpečené oblasti nebo objektu, která se podává u Úřadu. Žádost (§ 30
odst. 1) obsahuje údaje o žadateli, o předmětu žádosti a stupni utajení utajovaných informací, které mají
být chráněny.

V § 31 se specifikuje, jakým způsobem Úřad hodnotí vlastnosti elektrických a elektronických zařízení,
jakož i prostorů v nichž jsou umístěna (v případě zařízení pro nakládání s utajovanými informacemi
zpravidla zabezpečená oblast, zabezpečený objekt), z hlediska možného úniku informací kompromitují-
cím elektromagnetickým vyzařováním. V případě elektrického nebo elektronického zařízení se provede
laboratorní měření elektromagnetického vyzařování z daného zařízení a naměřené hodnoty se porovnají
s bezpečnostními standardy Úřadu (odst. 1), v případě prostorů se provede měření jeho útlumových
vlastností a porovná se s bezpečnostními standardy Úřadu (odst. 2).

Podle § 30 odstavce 2 navíc může být k žádosti přiložena zpráva o výsledku hodnocení způsobilosti
elektrického nebo elektronického zařízení, zabezpečené oblasti nebo objektu k ochraně před únikem
utajované informace kompromitujícím elektromagnetickým vyzařováním, provedeného orgánem státu
nebo podnikatelem na základě smlouvy o zajištění činnosti uzavřené s Úřadem. V tom případě Úřad
pouze porovná takto zjištěné výsledky se svými standardy.

Zmíněné bezpečnostní standardy jsou utajovanými dokumenty a jsou uvolňovány přísně na základě
„potřeby znát“. Obsahují i podmínky hodnocení a podmínky pro používání elektrických a elektronických
zařízení, zabezpečené oblasti nebo objektu k ochraně utajovaných informací před únikem utajované
informace kompromitujícím elektromagnetickým vyzařováním. Úřad během certifikace informačního
systému nebo kryptografického prostředku nebo schvalování projektu bezpečnosti komunikačního sys-
tému poskytuje žadateli adekvátní pomoc a potřebné informace.

Pokud jsou v průběhu hodnocení zjištěny odstranitelné nedostatky, vyzve Úřad žadatele k jejich od-
stranění (§ 31 odst. 3), poté provede hodnocení znovu.

Úřad vždy vypracuje o průběhu a výsledcích hodnocení způsobilosti elektrických a elektronických
zařízení, zabezpečené oblasti nebo objektu k ochraně před únikem utajované informace kompromitujícím
elektromagnetickým vyzařováním zprávu, dokumentující provedená měření a jejich následné vyhodno-
cení a výsledek písemně oznámí žadateli (§ 31 odst. 4) .

3.1.3 Problematika stínicích komor

V této kapitole budou uvedena specifika certifikace stínicí komory.

V zákoně č. 412/2005 Sb. v § 51 se uvádí, že o certifikaci stínicí komory písemně žádá u Úřadu orgán
státu nebo podnikatel, u kterého je stínicí komora používána a že ten, kdo o certifikaci stínicí komory
požádal, předkládá v průběhu certifikace na žádost Úřadu dokumentaci nezbytnou pro provedení certi-
fikace. Dobu platnosti certifikátu stínicí komory stanoví Úřad jednotně na dobu nejdéle 5 let.

Podmínky pro zánik certifikátu stínicí komory jsou obdobné jako např. u certifikátu informačního
systému. Platnost certifikátu stínicí komory zaniká uplynutím doby jeho platnosti, zánikem platnosti
osvědčení podnikatele, zrušením orgánu státu, nebo rozhodnutím Úřadu o zániku platnosti certifikátu,
přestala-li být stínicí komora způsobilá k ochraně utajovaných informací.

Rozhodnutí o zániku certifikátu nemá odkladný účinek, avšak odvolání proti rozhodnutí je v tomto
případě možné.

V § 51 odst. 5 se pak uvádí, že pokud má být stínicí komora používána i bezprostředně po uplynutí
doby platnosti jejího certifikátu, je žadatel povinen požádat Úřad o její opakovanou certifikaci. Opako-
vaná žádost musí být Úřadu doručena nejméně 12 měsíců před uplynutím doby platnosti původního
certifikátu stínicí komory. Důvodem je, že komory jsou často umístěny ve vzdálených lokalitách a Úřad
si musí činnost naplánovat.

Úřad je povinen rozhodnout o certifikaci stínicí komory do 6 měsíců od zahájení řízení o certifikaci, ve
zvlášť složitých případech do 1 roku; nelze-li vzhledem k povaze věci rozhodnout v této lhůtě, může ji
přiměřeně prodloužit ředitel Úřadu, nejvýše však o 3 měsíce.

Certifikace stínicí komory se v souladu s § 159 zákona č. 412/2005 Sb. provádí podle Správního řádu.

Ve vyhlášce č. 523/2005 Sb. se certifikace stínicích komor týkají § 32 až § 36.

V § 32 se opakuje ustanovení zákona č. 412/2005 Sb., že k ochraně utajovaných informací před jejich
únikem kompromitujícím elektromagnetickým vyzařováním se může používat pouze stínicí komora
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certifikovaná Úřadem. Podmínky hodnocení stínicí komory k ochraně utajovaných informací stanoví
Úřad v bezpečnostních standardech.

V § 33 je rozveden obsah žádosti o certifikaci stínicí komory. Jedná se o standardní údaje o žadateli
o certifikaci, o označení a umístění stínicí komory a identifikaci výrobce stínicí komory. U podnikatele se
navíc vyžaduje údaj o stupni a čísle osvědčení podnikatele pro seznamování se s utajovanými informa-
cemi.

K žádosti může být přiložena zpráva o výsledku hodnocení stínicí komory, provedeného orgánem státu
nebo podnikatelem na základě smlouvy o zajištění činnosti uzavřené s Úřadem; měření nesmí být starší 6
měsíců.

V § 34 je uveden způsob provádění certifikace stínicí komory, když se konstatuje, že certifikace stínicí
komory se provádí měřením útlumových vlastností stínicí komory a jejich porovnáním s bezpečnostními
standardy. Měření stínicí komory se provádí za spoluúčasti žadatele a v případě potřeby i dodavatele
stínicí komory. O průběhu a dílčích výsledcích certifikace stínicí komory vypracuje Úřad zprávu.

Certifikát stínicí komory je doprovázen certifikační zprávou, která podle § 35 obsahuje zejména
orientační popis stínicí komory, jejího umístění a účelu jejího používání, podmínky provozu stínicí
komory a typy změn, které vyžadují provedení opakované certifikace stínicí komory.

Žádost o opakovanou certifikaci stínicí komory a způsob jejího provedení je obsahem § 36. Žádost
o opakovanou certifikaci stínicí komory obsahuje obdobné údaje jako žádost o prvou certifikaci, dále také
identifikaci a další údaje z existujícího platného certifikátu.

Pro vyřízení žádosti existují podle okolností dva scénáře.

Pokud žadatel doloží, že ke dni ukončení platnosti dosavadního certifikátu bude stínicí komora pro-
vozována v rámci podmínek stanovených v certifikační zprávě, přiloží zprávu o výsledku hodnocení
stínicí komory, provedeného orgánem státu nebo podnikatelem na základě smlouvy o zajištění činnosti
uzavřené s Úřadem, ne starší 6 měsíců, a pokud žadatel ani Úřad neidentifikovali nová rizika pro stínicí
komoru, vydá Úřad certifikát. To znamená, že nemusí provést vlastní nová měření útlumu stínicí komory.

V případě, že ke dni ukončení platnosti dosavadního certifikátu provozovatel navrhuje změnu pod-
mínek provozu nebo jiný typ změn, stanovených v certifikační zprávě, anebo pokud byla identifikována
nová rizika pro stínicí komoru, anebo žadatel nepřiloží zprávu o výsledku hodnocení stínicí komory, bude
Úřad postupovat jako v případě nové certifikace.

3.1.4 Přechodná ustanovení pro oblast kompromitujícího elektromagnetického vyzařování

Jediné přechodné opatření v této oblasti je uvedeno v § 157 odst. 27. Toto opatření platilo pouze pro
stínicí komory Ministerstva zahraničních věcí. Stínicí komoru, která byla Ministerstvem zahraničních
věcí používána na zastupitelském úřadu České republiky k ochraně utajovaných informací přede dnem
nabytí účinnosti tohoto zákona, lze tímto ministerstvem používat k ochraně utajovaných informací do
doby provedení její certifikace, nejdéle však po dobu 24 měsíců ode dne nabytí účinnosti zákona, tedy do
31. 12. 2007.

3.2 Možnosti uplatnění orgánů státu nebo podnikatelů v procesu certifikace podle zákona č. 412/
2005 Sb.

3.2.1 Zákon č. 412/2005 Sb. a smlouva o zajištění činnosti

Zákon č. 412/2005 Sb. umožňuje ustanovením uvedeným v § 46, odst. 15 orgánu státu nebo pod-
nikateli účast na ověřování způsobilosti informačního systému k nakládání s utajovanými informacemi,
kryptografického prostředku k ochraně utajovaných informací, kryptografického pracoviště k zajišťování
jeho činnosti, stínicí komory k ochraně utajovaných informací. Podle § 45 odstavce 6 může se orgán státu
nebo podnikatel rovněž účastnit na zjišťování způsobilosti elektrických a elektronických zařízení, za-
bezpečených oblastí a objektů k ochraně před únikem utajovaných informací kompromitujícím elektro-
magnetickým vyzařováním. Zde uvedené činnosti jsou pouze dílčího charakteru a jejich výsledek se
využívá v procesu certifikace. Prováděny mohou být pouze za předpokladu, že orgán státu nebo pod-
nikatel uzavře s Úřadem smlouvu o zajištění činnosti podle § 52.

Podle § 39 odstavce 7 může orgán státu provádět odbornou zkoušku a vydávat osvědčení o zvláštní
odborné způsobilosti pracovníka kryptografické ochrany. Zde se jedná o plné zajištění školení pracovníků
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kryptografické ochrany. Předpokladem je opět uzavření smlouvy o zajištění této činnosti podle § 52, tedy
mezi daným orgánem státu a Úřadem.

Smlouva o zajištění činnosti se podle § 52 uzavírá na základě písemné žádosti orgánu státu nebo
podnikatele a musí mít písemnou formu. Žadatel musí zajistit, aby činnosti, které jsou předmětem
smlouvy, byly prováděny jeho odborně způsobilými zaměstnanci a vytvořit pro ně potřebné organizační,
materiální a technické podmínky.

Smlouvu s podnikatelem může Úřad uzavřít pouze tehdy, je-li jeho sídlo nebo místo podnikání na
území ČR a je-li držitelem osvědčení podnikatele příslušného stupně utajení.

Náležitosti smlouvy jsou uvedeny v § 52 odst. 4.

Během účinnosti smlouvy Úřad kontroluje, zda druhý účastník smlouvy dodržuje ustanovení tohoto
zákona, prováděcích právních předpisů a uzavřené smlouvy. Mezi podmínkami smlouvy musí být uve-
deno, že Úřad při zjištění nedostatků v těchto oblastech od smlouvy odstoupí. Změnit obsah smlouvy lze
pouze písemnou dohodou účastníků smlouvy. Smlouvu lze vypovědět pouze písemnou formou. Nesta-
noví-li zákon jinak,použijí se v ostatním přiměřeně ustanovení obchodního zákoníku.

3.2.2 Vyhláška č. 523/2005 Sb. a smlouva o zajištění činnosti

Ve vyhlášce č. 523/2005 Sb. je v § 37 uveden obsah žádosti, kterou podává orgán státu nebo pod-
nikatel, pokud chce uzavřít s Úřadem smlouvu o zajištění určité činnosti. Kromě obvyklých identifikač-
ních údajů se vyžaduje

n identifikace příslušného odborného pracoviště žadatele (předmět činnosti a podrobná specifikace
umístění pověřovaného pracoviště, jméno a příjmení kontaktního pracovníka a kontaktní spojení),

n specifikace činností, které mají být prováděny podle smlouvy,
n personální předpoklady pracoviště k provádění požadovaných činností (identifikace a kvalifikace

vedoucího pracovníka odborného pracoviště a ostatních odborných pracovníků),
n prohlášení odpovědné osoby o úrovni fyzické, personální a administrativní bezpečnosti, která je

zajištěna pro odborné pracoviště,
n stupeň a evidenční číslo certifikátu informačního systému, pokud je použití certifikovaného infor-

mačního systému potřebné pro provádění činností podle smlouvy a
n vybavenost odborného pracoviště technickým zařízením, potřebným pro provádění činností podle

smlouvy.

Je-li žadatelem podnikatel, musí uvést také stupeň a číslo osvědčení podnikatele pro seznamování se
s utajovanými informacemi.

3.3 Připravovaná novelizace zákona č. 412/2005 Sb. a vyhlášky č. 523/2005 Sb.

V návrhu novely zákona č. 412/2005 Sb. se ruší provádění bezpečnostní prověrky podnikatele pro
přístup k utajovaným informacím stupně utajení Vyhrazené. Podnikatel sám posuzuje, zda splňuje pod-
mínky pro přístup k utajovaným informacím a vydává o tom tzv. prohlášení podnikatele. Informační
systémy nakládající s utajovanými informacemi stupně utajení Vyhrazené však musí být nadále certifi-
kovány Úřadem, tak jako dosud. Podnikatel tedy v době, kdy disponuje platným prohlášením podnika-
tele, může získat certifikát informačního systému a schválit ho do provozu. Schválení do provozu bude
však platné pouze v době platnosti prohlášení podnikatele. Tato úprava by se promítla do § 34.

Novým paragrafem se zavádí pojem taktická informace, důležitý pro bezpečnostní složky státu. Jedná
se o utajovanou informaci v informačním nebo komunikačním systému, chráněnou kryptografickým
prostředkem, která má krátkou dobu trvání důvodu utajení. Podmínky manipulace budou určeny v uta-
jovaném bezpečnostním standardu.

Změny jsou navrhovány v oblasti upravující kryptografickou ochranu utajovaných informací. Cílem je
jednak minimalizovat rozsah, v němž je nutno pojednat o kryptografické ochraně přímo v zákoně (bylo
kritizováno při poslední inspekci NATO v ČR), řadu ustanovení převést do novely vyhlášky o krypto-
grafické ochraně a využít k úpravě této oblasti co nejvíce formy bezpečnostních standardů NBÚ.

Vyhláška č. 523/2005 Sb. bude rovněž novelizována. Musí do ní být promítnuty změny připravené pro
§ 34, § 35 a § 36 zákona a znovuzavedení kategorie (vyhrazené, důvěrné, tajné, přísně tajné) u zabe-
zpečených objektů.

Upraven bude § 9 upravující požadavky bezpečnosti v prostředí počítačových sítí. Budou lépe ošetřeny
podmínky pro nešifrovanou komunikaci v rámci zabezpečených oblastí a objektů (na základě matriálů
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EU) a propojování informačních anebo komunikačních systémů (na základě direktivy NATO a rozhodnutí
Rady EU).

Do § 16 se navrhuje přidání nových odstavců, opět k dosažení kompatibility aktuálním přístupem
NATO i EU, s následujícím obsahem:

n Správce informačního systému, který vykonává funkci administrátora s právy úplného řízení systé-
mu, a bezpečnostní správce celého informačního systému, musí být prověřeni pro přístup k utajované
informaci stupně utajení o jeden stupeň vyššího, nežli je nejvyšší stupeň utajení informací, pro
jejichž zpracování je informační systém certifikován.

n Správce informačního systému, který vykonává funkci administrátora s omezenými právy řízení
systému (např. správa serverů, správa aplikace, lokální správa) a bezpečnostní správce informačního
systému zajišťující dílčí oblast bezpečnosti (určitá bezpečnostní technologie, lokální správa) musí
být prověřeni pro přístup k utajované informaci stupně utajení shodného s nejvyšším stupněm
utajení informací, pro jejichž zpracování je informační systém certifikován.

n V certifikačním řízení pro informační systém malého rozsahu nebo s nízkým podílem zpracování
utajovaných informací nejvyššího stupně utajení, pro jejichž zpracování je informační systém určen,
může Národní bezpečnostní úřad, se zvážením identifikovaných rizik, uznat jako dostačující osvěd-
čení fyzické osoby správce informačního systému a bezpečnostního správce informačního systému,
uvedených v odst. 3, na úrovni shodné s nejvyšším stupněm utajení informací, pro jejichž zpraco-
vání je informační systém certifikován.

n V případě, že odpovědná osoba schválí informační systém do provozu pro nakládání s utajovanou
informací do stupně utajení nižšího, nežli je stupeň utajení, pro který je informační systém certifi-
kován, je pro stanovení nutné úrovně osvědčení fyzické osoby směrodatný stupeň utajení informací,
pro který je informační systém schválen do provozu.

K realizaci bude ponechána lhůta pravděpodobně 1 roku.

Dále se předpokládá uvedení typů změn, které musí být předem projednány s Úřadem a být povoleny
Úřadem (úprava § 25) a upřesnění stávajícího odst. 8 § 24 na znění:

Má-li dojít v informačním systému, který byl certifikován a schválen do provozu, ke změnám uve-
deným v § 25 písm. d), rozhodne Úřad podle jejich charakteru a rozsahu o způsobu jejich schválení, a to

a) písemným sdělením o schválení změn při zachování platnosti certifikátu informačního systému,
pokud se jedná o změny, které neovlivňují bezpečnost informačního systému,

b) vydáním dodatku k certifikační zprávě při zachování platnosti certifikátu informačního systému,
pokud se jedná o změny, které neovlivňují bezpečnostní politiku informačního systému a nezpůsobují
vznik nových rizik pro informační systém, a to na základě provedení doplňujícího hodnocení informač-
ního systému, přičemž současně stanoví postup pro provedení změn,

c) písemným sdělením o nutnosti provedení nové certifikace informačního systému, pokud provozo-
vatel navrhuje změnu bezpečnostní politiky informačního systému nebo způsobují vznik nových rizik pro
informační systém, nebo pokud jsou změny zásadního charakteru.

V souladu se současným pohledem na problematiku (i v mezinárodním kontextu) se pojem „kom-
promitující elektromagnetické vyzařování“ nahrazuje širším označením „kompromitující vyzařování“,
zahrnujícím kromě vyzařování elektromagnetickým vlněním (včetně světla) i mechanické vlnění (zvuk).
Definice kompromitujícího elektromagnetického vyzařování a stínicí komory budou přesunuty do novely
vyhlášky č. 523/2005 Sb.
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Minimální obsah bezpečnostní dokumentace pro malé informační systémy

Verze 2.21 metodického pokynu, srpen 2010

Následující návod je určen pro informační systém (IS) realizovaný na samostatných osobních
počítačích nebo LAN malého rozsahu, izolovanou od jiných počítačových sítí, v bezpečnostním
provozním módu vyhrazeném nebo s nejvyšší úrovní.

POZNÁMKA 1
Pro IS založený na použití jednoho nebo více samostatných osobních počítačů se vynechají části

týkající se komunikací a jejich zabezpečení.

POZNÁMKA 2
Problematikou rozlehlých počítačových sítí se bude zabývat jiný metodický materiál.

POZNÁMKA 3
Vyhláška č. 523/2005 Sb., o bezpečnosti informačních a komunikačních systémů a dalších elektro-

nických zařízení a o certifikaci stínicích komor vychází je v dalším textu uváděna jako VYHLÁŠKA.

POZNÁMKA 4
Během certifikačního procesu poskytuje odbor informačních technologií žadatelům o certifikaci in-

formačního systému potřebné konzultace, nastavení bezpečnostních charakteristik operačních systémů
Windows, bezplatné měření kompromitujícího vyzařování, informace k bezpečnému používání USB
zařízení, k možnostem kryptografické ochrany, k zabezpečení kabeláže LAN a pomoc při řešení dalších
bezpečnostních problémů.

BEZPEČNOSTNÍ POLITIKA INFORMAČNÍHO SYSTÉMU

1. Úvod

Stručný popis systému

Uvést
Ø počet samostatných osobních počítačů a zahrnutá periferní zařízení nebo stručně popsat LAN (před-

pokládaný rozsah, pracovní stanice, servery a jejich role, periferní zařízení, topologie (např. sběrni-
cová, kruhová či hvězdicová, segmentace sítě), model komunikace ( peer-to-peer, server a terminály,
klient-server), technologie ( Ethernet, Token-Ring, FDDI aj. )),

Ø u samostatných osobních počítačů, zda je pevný disk výměnný nebo zabudovaný, u LAN případné
použití výměnných pevných disků v serverech a pracovních stanicích, využití bezdiskových stanic
apod.,

Ø vztah k jiným počítačovým sítím (u samostatných osobních počítačů např. vyjmutí síťové karty, zákaz
použití modemu, u LAN zpravidla izolace od jiných počítačových sítí),

Ø rámcově zásady pro umístění systému, včetně aktivních prvků LAN a vedení kabeláže,
Ø použitý operační systém (systémy),
Ø nejvyšší stupeň utajení zpracovávaných informací,
Ø základní účel zpracování utajovaných informací a aplikační SW,
Ø zvolený bezpečnostní provozní mód,
Ø vstup a výstup informací do/z informačního systému
Ø předpokládaný počet uživatelů,
Ø předpokládaný rozsah zpracování (odhad podílu jednotlivých stupňů utajení, časový rozsah apod.).

Bezpečnostní cíle

Uvést následující teze:
Ø Bezpečnostní cílem spojeným s využíváním informačního systému je zajištění důvěrnosti a integrity

utajované informace všude, kde se vyskytuje, dostupnosti informace a služeb informačního systému
a odpovědnosti uživatele informačního systému za jeho činnost v něm.

Ø Zpracování utajovaných informací musí probíhat v souladu s požadavky zákona č. 412/2005 Sb.,
o ochraně utajovaných informací a o bezpečnostní způsobilosti a s vyhláškami NBÚ v platném znění.

Ø Uvedou se i další právní předpisy, normy, mezinárodní smlouvy a s nimi spjaté bezpečnostní poža-
davky, nadřízené bezpečnostní politiky, interní předpisy apod., které musí informační systém splňovat.
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2. Personální bezpečnost (zákon č. 412/2005 Sb. a §§ 16,17, 18 VYHLÁŠKY)
Ø Deklarovat požadavky na uživatele:

n osoby s příslušným bezpečnostním osvědčením nebo oznámením podle zákona č. 412/2005 Sb.
(uvést požadovaný stupeň utajení),

n poučené pro přístup k utajovaným informacím podle zákona č. 412/2005 Sb.,
n splňující podmínku „need-to-know”,
n autorizované pro přístup k informacím prostřednictvím daného IS,
n další podle potřeb organizace.

Ø Deklarovat vedení seznamu oprávněných uživatelů IS (včasné vyřazení uživatele při zániku jeho
Osvědčení nebo Oznámení, změně jeho pracovního zařazení, odchodu z organizace apod.).

Ø Deklarovat, že povinnosti uživatelů budou stanoveny v bezpečnostní provozní dokumentaci IS. Zna-
lost této dokumentace potvrdí uživatelé svým podpisem těchto směrnic.

Ø Deklarovat zásadu, že přístup do systému je založen na jedinečném identifikátoru uživatele v rámci IS.

Ø Uvést požadované funkce pro správu IS:
n Funkce bezpečnostního správce, předpokladem je prověření minimálně pro nejvyšší stupeň utajení

informace, zahrnuté v IS. Povinnosti bezpečnostního správce IS budou uvedeny v bezpečnostní
směrnici IS.

n Funkce správce IS (administrátor/správce sítě, spravující operační systém a aplikační programové
vybavení, případně provádějící jednoduchou HW údržbu), předpokladem je prověření minimálně
pro nejvyšší stupeň utajení informace zahrnuté v IS. Povinnosti správce IS budou uvedeny v bez-
pečnostní směrnici IS.

n Deklarovat případné sloučení obou funkcí.
n V případě potřeby, např. při využívání kryptografické ochrany informací, zavedení dalších funkcí

(rolí).
n Zajištění zástupnosti ve správě IS.

3. Splnění minimálních požadavků počítačové bezpečnosti

Uvést minimální bezpečnostní požadavky počítačové bezpečnosti podle § 7 a § 8 VYHLÁŠKY, podle
zvoleného bezpečnostního provozního módu a nejvyššího stupně utajení:

Ø Jednoznačná identifikace a autentizace uživatele
n prostředky operačního systému s vhodným nastavením bezpečnostních parametrů - minimální délka

hesla 8 znaků, doba platnosti hesla zpravidla maximálně 6 měsíců, uzamčení stanice nejdéle po 30-ti
minutové nečinnosti, povolení nejvýše tří neplatných pokusů o přihlášení během 60 minut, nepovolit
opakování posledních nejméně 3 hesel uživatele, vynucení změny hesla přiděleného administráto-
rem při prvém přihlášení uživatele do systému, atd.

n v určitých případech (výlučně u samostatných PC) může být uživatelova identita před vstupem do IS
potvrzena jinými prostředky – je znám bezpečnostnímu správci, který ho vpustí do místnosti s počí-
tačem, je mu vydán klíč od místnosti s počítačem, má přístup do trezoru s výměnným pevným
diskem apod.,

n případně na aplikační úrovni,
n se zajištěním re-autentizace uživatele po stanovené době nečinnosti nebo krátkodobém opuštění

zapnutého samostatného osobního počítače nebo pracovní stanice,
n se zajištěním ochrany důvěrnosti a integrity autentizační informace během přenosu sítí.

Ø Volitelné řízení přístupu k objektům IS
n prostředky operačního systému,
n případně na aplikační úrovni,
n v bezpečnostním provozním módu vyhrazeném požadavek oddělení uživatelů od systémových sou-

borů a prostředků a správců systému od uživatelských dat.

Ø Vytváření auditních záznamů, jejich ochrana a jejich zkoumání
n prostředky operačního systému s vhodným nastavením bezpečnostních parametrů – zpravidla za-

znamenávat úspěšné i neúspěšné pokusy o přihlášení do systému, správu uživatelů a skupin, změnu
v metodě zabezpečení a neúspěšné pokusy o přístup k souborům a objektům, o použití přístupových
práv, selhání restartu a vypnutí nebo sledování procesu,

n pokud operační systém neumožňuje automatické vytváření auditních záznamů, mohou být v určitých
případech nahrazeny manuální evidencí, umožňující jednoznačně určit, který uživatel a kdy v sys-
tému pracoval – např. uživatel se zapíše ( nebo je zapsán a potvrdí svou přítomnost podpisem) do
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provozního deníku s datem a dobou práce v IS; politika určí i způsob vedení evidencí, jejich ochranu
před modifikací nebo zničením, dobu archivace apod.; může jít o evidenci fyzického vstupu do
místnosti, převzetí výměnného HDD apod.; použitelné výlučně pro samostatná PC,

n případné vytváření auditních záznamů i na aplikační úrovni,
n zásada omezení přístupu uživatelů k auditním záznamům, spravovány jsou bezpečnostním správ-

cem; politika také určuje, jak často se mají kontrolovat auditní záznamy, v jaké formě, kde a jak
dlouho mají být uchovávány pro zpětné zkoumání, kdo má přístup k auditním záznamům; zpravidla
se vyžaduje kontrola jednou měsíčně a pořizování záložních kopií auditních záznamů a jejich
uchovávání takovým způsobem, aby byly přístupně pro zpětné zkoumání po dobu nejméně 3 let,
přičemž po celou dobu musí být chráněny před modifikací a zničením.

Ø Opakované použití objektů – je řešeno operačním systémem ( řeší W NT ,W2000 (workstation,
server), W XP,VISTA, W2003, W2008, UNIXové systémy ), pro počítačová média stanovením pravidel
pro deklasifikaci a ničení médií.

4. Komunikační bezpečnost (pouze pro LAN, § 9 VYHLÁŠKY)

Zabývat se zejména následujícími oblastmi:
n způsob ochrany důvěrnosti a integrity informací během přenosu v LAN ( fyzická ochrana linek

a jejich pravidelná kontrola, vhodná topologie sítě, strukturovaná kabeláž, použití kryptografických
prostředků aj.),

n zásady pro I&A v síťovém prostředí a ochranu přístupových hesel (fyzická ochrana linek a jejich
pravidelná kontrola, kryptografický prostředek, pokročilá autentizační technika zajišťující šifrování
hesel nebo využívající heslo na jedno použití apod.),

n zásady pro ochranu síťových prvků, jako jsou rozbočovače, mosty, přepínače, směrovače (fyzická
ochrana, manuální plnění tabulek a statický režim),

n zásady pro připojení LAN k externím sítím (ve většině případů úplná izolace LAN, vyloučení
propojení na Internet, zákaz modemových připojení),

n požadavky na používání utilit pro správu LAN, kontrolu integrity SW vybavení apod.,
n pro síťové protokoly a služby uplatňovat zásadu “co není explicitně povoleno, je zakázáno”.

5. Požadavky na dostupnost (§ 10 VYHLÁŠKY).

Rozvést požadavky na dostupnost informace a služeb informačního systému - v čase a místě, jak
dlouho smí být služby nedostupné, jaká minimální funkčnost musí být zajištěna i v krizových situacích,
redundance HW a SW, plánování kapacit, plán obnovení činnosti informačního systému po havárii …

6. Analýza rizik a další bezpečnostní opatření

Na základě analýzy rizik stanovit další bezpečnostní opatření, pro vnější hrozby nepokryté již identi-
fikovanými požadavky a případně sílu mechanismů, kterými mají být ( vzhledem ke zvýšenému riziku)
bezpečnostní funkce realizovány ( např. identifikace a autentizace nikoliv jen na základě uživatelského
jména a hesla, ale pomocí tokenu).
Jednou z hrozeb specifických pro osobní počítač je, že k němu neoprávněná osoba získá fyzický
přístup i přes použitá opatření fyzické bezpečnosti a poté buďto odcizí, poškodí nebo zničí počítačové
médium s utajovanými informacemi nebo HW vybavení, získá logický přístup do systému (např.
nabootování z diskety) umožňující narušení systémového a aplikačního programového vybavení a
manipulaci s utajovanými informacemi, získá informaci uloženou na zcizeném pevném disku přímo
nebo specielními prostředky v případě zbytkových informací.

V souvislosti s tím je nutno pro samostatný osobní počítač nebo pracovní stanici vyřešit ( adekvátně
skutečné úrovni rizik)

n ochranu utajované informace, která by zůstala uložena v počítači pokud je ponechán buďto po
určitou dobu zapnutý bez obsluhy autorizovaného uživatele nebo vypnutý po ukončení práce s IS
( neoprávněné odkrytí, modifikace, zničení utajované informace, tedy ohrožení důvěrnosti, integrity
a dostupnosti utajované informace),

n ochranu integrity HW ( neoprávněná modifikace, např. vložení škodlivé komponenty, zničení, tedy
ohrožení důvěrnosti, integrity a dostupnosti utajované informace a dostupnosti služeb systému),

n ochranu integrity operačního systému ( neoprávněné vložení škodlivého kódu, modifikace systémo-
vých souborů apod., tedy ohrožení důvěrnosti, integrity a dostupnosti utajované informace a do-
stupnosti služeb systému),

n ochranu integrity aplikačního SW - podobně jako operačního systému,
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n ochranu utajovaných informací uložených na výměnných počítačových médiích.

Pro LAN je nutno zabývat se dále riziky spjatými se serverem, dalšími aktivními prvky sítě a samotnou
kabeláží, zejména vyřešit adekvátní

n ochranu LAN před fyzickým poškozením nebo neoprávněnou modifikací kabeláže a odposlechem
na linkách ( přenášené informace, autentizační informace),

n ochranu rozbočovačů, mostů, přepínačů, směrovačů před fyzickým poškozením a neoprávněnou
modifikací jejich konfigurace,

n ochranu integrity HW serveru, integrity operačního systému i aplikačního SW na serveru, podobně
jako pro samostatný osobní počítač,

n ochranu autentizační informace přenášené v LAN,
n ochranu utajovaných informací přenášených v LAN,
n ochranu utajovaných informací uložených na pevných discích (diskovém poli) serveru.

Během analýzy rizik je třeba zvažovat, pro jaké možné útočníky mají zpracovávané utajované infor-
mace hodnotu a jaký typ útoku by pravděpodobně byli schopni a ochotni podniknout, případně určit
zbytkové riziko a jeho přijatelnost z hlediska jeho možného dopadu a nápravy vzniklých škod.
Na základě analýzy rizik musí být stanoveny bezpečnostní požadavky jako je zahrnutí nadstandardních
prvků objektové a technické bezpečnosti, použití bezdiskových pracovních stanic, pracovních stanic
a samostatných PC s výměnnými HDD, serverů s výměnnými HDD, pokročilých technik identifikace
a autentizace, kryptografické ochrany utajovaných informací uložených na pevných discích nebo pře-
nášených komunikačními kanály (certifikovanými kryptografickými prostředky zajišťujícími deklasifi-
kaci utajovaných informací nebo necertifikovanými prostředky jako doplňkové opatření), statický režim
(statické adresní tabulky) pro huby, switche, routery apod.
Analýza rizik ovlivňuje také míru požadavků na ochranu v oblasti kompromitujícího elektromagnetic-
kého vyzařování, zejména v případě zpracování informací stupně utajení Důvěrné.

7. Fyzická bezpečnost

Uvést zásady fyzického zabezpečení IS v závislosti na tom, zda na daném zařízení se informace pouze
zpracovávají a zobrazují nebo i ukládají (vyhláška č. 528/2005 Sb., o fyzické bezpečnosti a certifikaci
technických prostředků, ve znění vyhlášky č. 19/2008 Sb.) a na výsledcích analýzy rizik.
Ø Použití bezdiskových pracovních stanic, pracovních stanic a osobních počítačů s výměnnými HDD,

serverů s výměnnými HDD, kryptografické ochrany apod. snižuje nutnou úroveň fyzického zabez-
pečení.

Ø Jsou –li používány pracovní stanice nebo servery se zabudovaným pevným diskem, na který jsou
ukládány utajované informace (nebo nelze jejich uložení v pracovních oblastech disku vzhledem
k používanému SW vyloučit) pak musí být tyto počítače umístěny v zabezpečené oblasti kategorie
odpovídající stupni utajení jejího pevného disku, přičemž tato zabezpečená oblast musí splňovat
standardy NBÚ pro fyzickou bezpečnost pro případ, že v ní jsou utajované skutečnosti ukládány
v informačním systému (viz Bezpečnostní standardy NBÚ objektové (fyzické) bezpečnosti , kapitola
14). Tento požadavek platí i pro k nim připojená disková pole.

Ø Neopomenout stanovit zásady fyzické ochrany pro kabeláž a aktivní prvky sítě a pro kontrolu jejich
neporušenosti.

Ø Na základě analýzy rizik stanovit opatření jako je pečetění HW, použití ochranných skříní pro HW,
zvýšené požadavky fyzické bezpečnosti pro serverovnu (nadstandardní prvky vzhledem ke stupni
utajení informací) apod.

Ø Uvést požadavek ochrany zařízení před riziky prostředí ( prach, voda, oheň, živelní katastrofa atd.
podle analýzy rizik).

Ø Fyzickou bezpečnost pro informační systém je nutno popsat, nebo uvést odkaz na jinou dokumentaci
(např. schválený projekt fyzické bezpečnosti objektu), která ovšem musí být přístupná NBÚ i uživa-
telům podle potřeby.

Ø Uvést požadavek, že výpočetní technika musí být umístěna tak, aby bylo znemožněno odezírání
utajovaných informací z obrazovek, klávesnic a periferních zařízení nepovolanými osobami.

Ø Je třeba zahrnout také požadavek označit zařízení náležející do určitého IS štítkem s identifikací
tohoto IS a nejvyšším stupněm utajení informací, které mohou být v daném IS zpracovávány.

Komentář
Soubor bezpečnostních požadavků pro určitý informační systém se vytváří z minimálních bezpečnostních
požadavků, z požadavků vyplývajících z použitého bezpečnostního provozního módu a z nejvyššího
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stupně utajení utajovaných informací, který může být v informačním systému zpracováván, a z požadavků
odvozených z analýzy rizik provedené pro tento informační systém (nebo typ informačního systému).
Fyzickou bezpečností pro informační systémy se rámcově zabývá § 20 vyhlášky č. 523/2005 Sb. Podle
něho se během certifikace informačního systému stanovuje, které komponenty IS musí být umístěny
v zabezpečené oblasti nebo objektu a jejich kategorie.
Vyhláška č. 528/2005 Sb., o fyzické bezpečnosti a certifikaci technických prostředků, ve znění vyhlášky
č. 19/2008 Sb., stanoví bodové ohodnocení jednotlivých opatření fyzické bezpečnosti a nejnižší míru
zabezpečení zabezpečené oblasti.
Pro ochranu utajovaných informací stupně utajení Důvěrné nebo vyššího je tato nejnižší míra zabezpe-
čení postačující zpravidla i pro informační systémy.
V případě utajovaných informací stupně utajení Vyhrazené je situace odlišná. Zatímco pro ochranu
klasických papírových utajovaných dokumentů jsou minimální požadavky na zabezpečenou oblast ka-
tegorie Vyhrazené (typ 0) považovány za dostačující, pro utajované informace vyskytující se v informač-
ním systému v elektronické podobě může z analýzy rizik vyplynout potřeba jejich zesílení.
Ke snížení rizika na úroveň akceptovatelnou pro získání certifikátu informačního systému pro stupeň
utajení Vyhrazené je třeba přijmout dodatečná opatření zejména pro ochranu vyjímatelného nebo za-
budovaného HDD, v případě lokálních počítačových sítí také pro jejich rozvody. O konkrétní realizaci
zvýšení úrovně fyzické bezpečnosti se potom rozhoduje v rámci certifikace informačního systému,
vhodné řešení se hledá s uvážením charakteru zpracovávaných utajovaných informací a se snahou
o co nejnižší dodatečné náklady, s přihlédnutím k možnostem žadatele o certifikaci.
Zabezpečené oblasti všech kategorií jsou v rámci bezpečnostní prověrky podnikatele často hodnoceny
ještě bez zahrnutí možnosti, že v nich bude umístěn informační systém, který vyžaduje certifikaci.
To znamená, že
– tabulka bodového ohodnocení sestavená podle kapitoly 12 přílohy č.1 k vyhlášce č. 528/2005 Sb. ve

znění vyhlášky č. 19/2008 Sb., kde je použita hodnota parametru S1 (S1=SS1 x SS2) pro úschovný
objekt, vyhovuje pouze pro informační systémy s vyjímatelnými HDD,

– pro informační systém se zabudovaným HDD je nutné dosáhnout potřebné výše bodového ohodnocení
s použitím hodnot parametrů SS1 a SS2 podle kapitoly 13, které jsou zpravidla nižší,

– pro zpracování utajovaných informací stupně utajení Vyhrazené se může v průběhu certifikace infor-
mačního systému zabezpečená oblast kategorie Vyhrazené typu 0, tedy s nulovým bodovým ohodno-
cením, projevit jako nedostatečná pro informační systémy jak s vyměnitelnými, tak i zabudovanými
HDD.

8. Kompromitující vyzařování

8.1 Úvod

Kompromitující vyzařování (KV) je elektromagnetické, akustické nebo optické vyzařování elektrických
a elektronických zařízení a IS, které by mohlo způsobit únik utajované informace.
S definicí kompromitujícího vyzařování úzce souvisí termín TEMPEST. Jde o odborný termín
vztahující se ke zjišťování a zkoumání kompromitujícího elektromagnetického vyzařování, což jsou
vlastně neúmyslně vyzářené elektromagnetické signály, které, pokud jsou zachyceny a analyzovány,
mohou odhalit (prozradit) obsah zpracovávané informace (např. zobrazované na monitoru nebo
tištěné na tiskárně).
Elektronická zařízení vzhledem ke své konstrukci a použité technologii jsou citlivá na vnější rušení a
sama také elektromagnetickou energii (rušení) vyzařují. Pokud elektronická zařízení (která jsou vždy
součástí IS) zpracovávají informace, může jimi vyzařovaná energie v sobě nést zpracovávanou
informaci.
Proto u IS, které zpracovávají utajované informace, je třeba při jejich návrhu, instalaci a provozu
dodržet jistá pravidla, která snižují riziko úniku utajované informace formou tohoto kompromitu-
jícího elektromagnetického vyzařování.
V ČR je aplikován tzv. "zónový princip", při němž se jednotlivé komponenty nebo celý IS hodnotí z
hlediska TEMPEST tzv. třídou a prostoru, kde je IS umístěn je přiřazena tzv. zóna.

8.2 Standardy používané k hodnocení IS z hlediska TEMPEST

Hodnocení IS (určení třídy IS) se provádí podle bezpečnostních standardů NBÚ vycházejících z do-
kumentů NATO řady SDIP (SDIP-27 a SDIP-29), nových standardů EU a také podle převzaté evropské
normy k hodnocení úrovní rušení komerčních zařízení informačních technologií ČSN EN 55022.
Hodnocení prostoru (určení zóny prostoru) pro umístění IS, se provádí podle bezpečnostního standardu
NBÚ vycházejícího z dokumentu NATO SDIP-28.

81



Aktuálně platné verze bezpečnostních standardů NBÚ v oblasti TEMPEST byly vydány v roce 2007,
jsou klasifikovány stupněm utajení Důvěrné a jsou šířeny přísně na základě zásady „need-to-know“.
Jedná se o Bezpečnostní standard NBÚ -1/2007, Klasifikace prostorů z hlediska kompromitujícího
elektromagnetického vyzařování, verze 1.0 a Bezpečnostní standard NBÚ-2/2007 Instalace zařízení
z hlediska kompromitujícího elektromagnetického vyzařování, verze 1.0.

8.3 Požadavky na IS z hlediska TEMPEST

Již v etapě návrhu IS je třeba podle stupně utajení zpracovávaných informací vybrat prostory, kde se
plánuje umístění IS. Je nutné zohlednit nejen požadavky na fyzickou bezpečnost, ale také požadavky na
TEMPEST. Vhodně zvolené umístění IS například i v rámci jedné budovy, může znamenat lepší zónu
daného prostoru a snižuje tak požadavky na třídu použitých prostředků a tím i finanční náklady.
Kromě toho existují i požadavky na umístění IS při konkrétní instalaci. Tyto požadavky jsou uvedeny
v bezpečnostních standardech NATO, EU a NBÚ a udávají především požadované vzdálenosti IS od
ostatních metalických vedení (např. telefonní linky, silová a signálová vedení, vytápění, klimatizace aj.),
které je nutné dodržet.
Od stupně utajení Důvěrné výše je třeba v dokumentaci popsat a na výkresech znázornit umístění
informačního systému vzhledem k místům, kde by mohlo být nepozorovaně umístěno nepřátelské za-
řízení pro detekci elektromagnetického vyzařování (většinou se jedná o veřejná parkoviště a prostory
které nepatří uživateli IS). Tento popis by měl zahrnovat všechny prostory sousedící s místností, kde je IS
instalován, jak v horizontální tak i vertikální linii a pokud je IS v místnosti s okny, popsat prostor ve
směru oken a to do vzdálenosti minimálně 100 metrů od IS. Rovněž je třeba popsat předpokládaný rozsah
zpracovávání utajovaných informací a jejich časové rozložení. Pro posouzení rizika není rozhodující
množství utajovaných informací uložených v IS, ale množství a charakter zpracovávaných utajovaných
informací a rozsah, charakter a časové rozložení zpracovávání těchto informací. Riziko z hlediska TEM-
PEST je spjato především se zobrazováním utajovaných informací na monitoru, jejich vkládáním pomocí
klávesnice, tiskem a vypalováním na CD či DVD. Z hlediska časového rozložení je vyšší riziko spjato
s pravidelným zpracováváním utajovaných informací nebo zpracováním, jehož zahájení může útočník
odvodit z určitých příznaků.

8.4 Základní požadavky na IS podle standardů NBÚ
n Pro stupeň utajení Vyhrazené, Důvěrné, Tajné a Přísně tajné je nutno u všech komerčních zařízení

doložit splnění požadavků na elektrickou bezpečnost a elektromagnetickou kompatibilitu (EMC)
podle zákona č. 22/1997 Sb. o technických požadavcích na výrobky a o změně a doplnění některých
zákonů. Jedná se o tzv. „Prohlášení o shodě“ na tato zařízení.

n Pro zpracování informací Důvěrné, Tajné a Přísně tajné je dále vyžadováno, aby NBÚ z hlediska
možného zneužití kompromitujícího vyzařování posoudil prostory, v nichž mají být zařízení infor-
mačního systému umístěna, a stanovil požadavky na použité zařízení nebo doporučil změny vedoucí
ke zlepšení přiřazené zóny. Rozhodnutí závisí zejména na stupni utajení zpracovávaných informací,
v případě stupně utajení Důvěrné se přihlíží i k charakteru a rozsahu zpracovávání těchto informací.
Požadovaná opatření se pak u požadavků na zařízení pohybují od doložení splnění elektromagne-
tické kompatibility pro jednotlivé komponenty informačního systému případně použití komponent
s nižší úrovní kompromitujícího elektromagnetického vyzařování až po použití "tempestovaných"
zařízení. U požadavků na zlepšení zóny se jedná o přemístění informačního systému nebo použití
stínících komor případně stíněných místností.

n Pro zpracování utajovaných informací stupně utajení Důvěrné lze použít jakýkoliv schválený (ČSN)
komerční typ, pro zpracování utajovaných informací vyšších stupňů utajení je nutná konzultace
s NBÚ.

n V případě, že IS obsahuje vysílač, je třeba vždy konzultace s NBÚ.
n U komponentů IS, které obsahují paměti typu RAM (např. tiskárny), je nutné počítat s tím, že

informace v těchto pamětech zůstávají i po odpojení napájecího napětí. Tomu je třeba přizpůsobit
režim zacházení s těmito komponentami. V případě servisu či jiné manipulace neprověřenými
osobami se např. doporučuje obsah paměti přepsat neutajovanými informacemi.

n Musí být zohledněny instalační požadavky - většinou dodržení určité vzdálenosti komponent in-
formačního systému (počítač, monitor, klávesnice, myš, tiskárna atp.) od metalických vedení a jiných
zařízeních (např. běžných telefonů), orientace monitorů vzhledem k oknům a stěnám místností.

Pro LAN je nutno zahrnout do úvah i kabeláž a aktivní prvky sítě. V této oblasti je opět nutné
posouzení NBÚ. U nově budovaných sítí pro stupeň utajení Důvěrné a vyšší doporučujeme
konzultovat již návrh v NBÚ.
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Hodnocení zařízení a prostorů provádí v NBÚ pracoviště TEMPEST na základě vlastních měření nebo
měření provedených na odborném pracovišti, se kterým má/bude mít NBÚ uzavřenou smlouvu o pro-
vádění takových činností (podle zákona č. 412/2005 Sb.). Na pracovišti TEMPEST je k dispozici aktua-
lizovaný seznam počítačových sestav třídy 1 vybraných z komerčních typů. K dispozici je i seznam
dodavatelů zařízení třídy 0 a stínících komor. Tato zařízení však vždy musí být podrobena kontrolnímu
měření a odsouhlasena NBÚ.
Pracoviště TEMPEST provádí i poradenskou činnost v oblasti kompromitujícího vyzařování.

8.5 Požadovaná specifikace způsobu ochrany
n V bezpečnostní politice je třeba konstatovat záměr, že elektronická zařízení informačního systému

budou splňovat požadavky bezpečnostních standardů NBÚ v oblasti KV.
n Dále je třeba:
n od stupně utajení Důvěrné výše uvést zónu pro prostor, v němž bude IS umístěn,
n od stupně utajení Důvěrné výše popsat předpokládaný rozsah zpracovávání utajovaných informací

a jejich časové rozložení a z hlediska provozovatele posoudit riziko spjaté s hrozbou útoku vy-
užívajícího k získání utajovaných informací kompromitujícího elektromagnetického vyzařování,

n uvést zvolený způsob ochrany v oblasti KV, s uvážením požadavků uvedených v odstavcích 8.3
a 8.4 a stanovené zóny (např. „pro zpracování utajovaných informací do stupně utajení Tajné,
v počítačové místnosti nacházející se v zóně x, bude použito zařízení třídy y“).

n V případě LAN je nutno zohlednit požadavky pro kabeláž a prvky síťové podpory.

9. Administrativní bezpečnost, bezpečnost počítačových médií

Ø Deklarovat splnění požadavků vyhlášky č. 529/2005 Sb., o administrativní bezpečnosti a o registrech
utajovaných informací, ve znění pozdějších předpisů.

Ø Deklarovat požadavky na bezpečnost počítačových médií podle § 15 VYHLÁŠKY., uvést stupeň
utajení médií vzhledem k bezpečnostnímu provoznímu módu vyhrazenému nebo s nejvyšší úrovní.

Ø Uvést, jaká počítačová média pro ukládání utajovaných informací budou používána, zásady pro jejich
evidenci, označování stupněm utajení, ukládání, ničení (viz aktuální standardy NBÚ v příloze vy-
hlášky č. 528/2005 Sb., o fyzické bezpečnosti a certifikaci technických prostředků, ve znění vyhlášky
č. 19/2008 Sb.).

Ø Uvést, jaká počítačová média budou používána pro vstup/výstup informací do/z informačního systé-
mu a požadavky na řízení přístupu uživatelů k příslušným mechanikám/portům; zejména v případě
USB paměťových zařízení.

Ø V případě používání výměnných pevných disků v multiuživatelském prostředí uvést způsob zajištění
nepřetržité odpovědnosti.

Ø Uvést zásady pro vyřazování počítačových médií z provozu informačního systému (porouchané nebo
poškozené pevné disky, poškozené diskety, CD, ZIP, pásky aj.) nebo v případě likvidace informačního
systému, zajišťující, že médiu je poskytována ochrana podle jeho stupně utajení až do doby komi-
sionelního zničení.

POZNÁMKA 5
Počítačová média, která jsou používána výhradně pro potřeby provozu informačního systému, např.
výměnné pevné disky a diskety, CD, ZIP, pásky a další média používaná pro zálohování v
informačním systému mají být evidována v administrativní pomůcce vytvořené pro tento účel.
Jednotlivému počítačovému médiu pak musí být přiděleno jedinečné evidenční číslo a stupeň utajení
a musí pro ně být uveden typ média, jeho výrobní číslo (pokud je médiem neseno), datum uvedení do
provozu informačního systému, datum vyřazení z provozu. Na popisném štítku se pak vyznačí stupeň
utajení média, jeho evidenční číslo, název organizace/orgánu státu provozujícího informační systém a
název informačního systému. Je vhodné, aby tuto evidenci vedla osoba pověřená vedením jednacího
protokolu nebo bezpečnostní správce informačního systému.

POZNÁMKA 6
Evidenci a označení jako utajovaná informace podléhají i zabudované pevné disky. Vzhledem k
obtížné realizaci tohoto opatření, je možno omezit se v odůvodněných případech na neprodlené
zaevidování a označení pevného disku odpovídajícím stupněm utajení po vyjmutí z počítače
(porucha, výměna), což mu zajistí adekvátní ochranu v další fázi jeho života.

Ø Deklarovat, že počítače/jiná zařízení obsahující zabudované pevné disky/jiné nevolatilní paměti budou
evidovány v provozní bezpečnostní dokumentaci IS (je-li to relevantní).

Ø Deklarovat, že utajovaná informace, která vystupuje z IS, musí být označena odpovídajícím stupněm
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utajení, způsobem zaručujícím adekvátní nakládání s touto informací. Uvést, že tiskové výstupy musí
být bez odkladu evidovány jako utajovaná písemnost. Uvést zásady pro import a export utajovaných
informací do informačního systému na počítačových médiích, v souladu s principy bezpečnostního
provozního módu.

10. Další bezpečnostní dokumentace

Deklarovat, že bude vypracován návrh bezpečnosti informačního systému a zpracovány bezpečnostní
směrnice informačního systému, jak budou členěny (např. pro bezpečnostního správce, pro administrá-
tora, pro uživatele, pro kryptografickou obsluhu apod.).

11. Požadavky bezpečného provozu

Uvést zejména následující bezpečnostní požadavky:
n zajištění antivirové ochrany
n dodržování schválené konfigurace HW a SW,
n bezpečné uložení hlavních kopií SW vybavení (znemožnění modifikace nebo zničení),
n systém zálohování souborů s utajovanými informacemi, případně programového vybavení, záložní

média, odpovědnost za vytváření záloh (server, pracovní stanice apod.),
n povinnost evidovat záložních média, jejich stupeň utajení (daný nejvyšším stupněm utajení s nímž IS

nakládá), jejich ukládání,
n zajištění požadavků § 22 VYHLÁŠKY pro fázi instalace IS,
n zajištění požadavků § 23 odst. 5 a 6 VYHLÁŠKY v oblasti servisní činnosti; deklarovat, že bude

prováděna tak, aby nemohlo dojít k neoprávněnému přístupu k utajovaným informacím nebo na-
rušení integrity HW nebo SW vybavení vedoucímu ke kompromitaci utajovaných informací, že
o každé opravě bude pořízen zápis, záznamy budou uchovávány nejméně po dobu …… let, uvést
zda opravy budou zajišťovány pracovníky organizace nebo pracovníky externími (volba servisní
organizace),

n zajištění postupu pro autorizaci uživatele a pracovníků bezpečnostní správy a správy IS pro činnost
v IS,

n zajišťování úvodního a periodického školení uživatelů,
n zásady administrace pracovní stanice a síťového serveru (lokální, vzdálená) a odpovídající bez-

pečnostní opatření,
n opatření pro přijímání návštěv – např. že návštěvy mají přístup do místnosti s IS pouze za doprovodu

oprávněného uživatele po schválení bezpečnostním správcem IS a zápisu do knihy návštěv, že nesmí
dojít k odezírání utajovaných informací, že jiným prověřeným osobám s need-to-know lze umožnit
přístup za přítomnosti oprávněného uživatele…..,

n základní krizové (havarijní) situace - vyjmenovat, které situace je třeba ošetřit (oheň-kouř-výbuch,
voda - záplavy či prosakování tekutin, výpadek proudu, porucha HW (včetně narušení kabeláže),
selhání SW, problémy s konstrukcí budov, přírodní katastrofa, sabotáž – terorismus a další). O vý-
skytu každé mimořádné situace a jejím vyřešení se pořídí zápis a uloží se po dobu …, kde ... .

n povinnost bezpečnostního správce zkoumat auditní záznamy jedenkrát týdně (měsíčně, denně)
a vždy po bezpečnostním incidentu či podezření na něj, vytváření kopií auditních záznamů a jejich
uložení tak, aby byly přístupné pro zpětné zkoumání po dobu nejméně ...roků, se zajištěním jejich
integrity, pokud je v auditních záznamech nalezen příznak bezpečnostního incidentu, vypracuje
bezpečnostní správce záznam a tento bude uchováván po dobu nejméně …, udat také kde,

n základní seznam bezpečnostních incidentů - projev počítačového viru nebo jiného zlomyslného SW,
kompromitace hesla nebo podezření na ni, ztráta počítačového média nebo listinné utajované pí-
semnosti nebo podezření na ni, proniknutí nepovolané osoby do místnosti s IS nebo pokusy o ně,
hlášení auditu operačního systému ( nebo aplikačního SW), neobvyklé chování některého uživatele
IS nebo neobvyklý postup uplatněný v IS, neoprávněná změna HW nebo SW konfigurace IS, pro
LAN narušení kabeláže, neúmyslné nebo úmyslné vyzrazení utajovaných informací neoprávněné
osobě, nedodržení předpisu o ukládání výměnného pevného disku nebo přenosného počítače do
úschovného objektu aj.,

n že incidenty budou uživateli hlášeny bezpečnostnímu správci, který je vyhodnotí, komu je ohlásí
dále, že o jejich výskytu a vyřešení bude pořízen zápis, že bude archivován pod dobu nejméně …..,
kde bude uložen,

n zajištění školení uživatelů
n další bezpečnostní požadavky podle potřeb uživatelů, vnitřních předpisů organizace, nadřízených

bezpečnostních politik, mezinárodních smluv aj., vše co je nad rámec VYHLÁŠKY.

84



NÁVRH BEZPEČNOSTI INFORMAČNÍHO SYSTÉMU

1. Popis HW a SW vybavení

Ø Uvést konkrétní konfiguraci HW
n počítače a jejich role (samostatný osobní počítač, pracovní stanice, server), pro jednotlivé počítače

bližší údaje o jejich komponentách, včetně síťové karty, výměnných HDD, odstranění pevných disků
apod. , HW kryptografická zařízení,

n periferní zařízení,
n disková pole,
n zálohovací zařízení,
n UPS, vysokofrekvenční síťové filtry,
n použité speciální HW prostředky, např. pro I&A uživatelů,
n typy a výrobní čísla komponent ( s podrobností specifikovanou NBÚ během certifikačního procesu),
n aj.

Ø Uvést konkrétní SW konfiguraci
n operační systémy,
n aplikační SW,
n antivirové programy,
n kryptografické prostředky SW,
n zálohovací utility,
n utility pro správu sítě,
n utility pro kontrolu integrity SW vybavení,
n použité speciální SW prostředky, např. pro I&A uživatelů nebo bezpečné vymazávání informací,
n aj.

Ø Uvést kompletní údaje o LAN:
n typ kabeláže a použité standardy,
n síťové protokoly a pro ně potřebná konfigurace ( např. MAC adresy, IP adresy a masky podsítí pro

IP protokol),
n topografie LAN (fyzické umístění jednotlivých zařízení - servery, pracovní stanice, aktivní prvky

sítě, kryptografické prostředky, kabely),
n topologie LAN ( např. sběrnicová, hvězdicová, kruhová, fyzická segmentace na jednotlivých vr-

stvách OSI modelu a skutečná konfigurace síťových komponent, případně logická segmentace na
bázi VLAN a konfigurační soubory),

Ø Uvést prostředky pro řízení přístupu k zařízením pro vstup/výstup informací do/z informačního sys-
tému, zejména pro případ USB paměťových zařízení.

Ø Deklarovat zajištění správy konfigurace - vedení seznamu HW a SW bezpečnostním správcem IS
v přehledné formě, včetně údaje o zabudovaných nosičích utajovaných informací.

Ø Deklarovat zajištění údržby SW - aplikace opravných programových balíčků (service pack) vydáva-
ných výrobci SW.

2. Počítačová bezpečnost

Ø Jednoznačná identifikace a autentizace uživatele je zajišťována:
n prostředky operačního systému s vhodným nastavením bezpečnostních parametrů, podrobně uvést

nastavení v příloze Nastavení bezpečnostních charakteristik OS; v případě LAN uvést model sítě
z hlediska vedení uživatelských účtů (např. ve W NT jedna doména s PDC serverem a BDC
serverem, ve W2000, Windows 2003 využití Active Directory a dvou doménových řadičů), zda
může uživatel pracovat na pracovní stanici i lokálně, zda jde o čistě terminálový přístup,

n specielními prostředky pro I&A – konkrétní údaje ( smart card, biometrické zařízení, ...) a specifikace
potřebného nastavení, instalační předpis apod.,

n v určitých případech (výlučně u samostatných PC) uživatelova identita může být před vstupem do
IS potvrzena jinými prostředky – je znám bezpečnostnímu správci, který ho vpustí do místnosti
s počítačem, je mu vydán klíč od místnosti s počítačem, má přístup do trezoru s výměnným pevným
diskem apod.,

n na aplikační úrovni – popsat, pokud je používána a specifikovat potřebné nastavení,
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uzamčením pracovní stanice nebo samostatného osobního počítače při krátkodobém opuštění
zapnutého počítače a umožněním opětovné práce v systému až po úspěšné identifikaci a autentizaci
uživatele,

n důvěrnost a integrita autentizační informace během přenosu sítí je zajištěna .......

Ø Volitelné řízení přístupu k objektům IS
n prostředky operačního systému (podrobnosti v příloze Nastavení bezpečnostních charakteristik OS),
n případně na aplikační úrovni, popsat, pokud je používáno a specifikovat potřebné nastavení,
n popsat řízení přístupu zejména k USB (zablokování přístupu všech uživatelů, umožnění přístupu pro

konkrétní média konkrétním uživatelům apod.), uvést použité prostředky a příslušná nastavení,
n logická struktura pevných disků, pravidla pro řízení přístupu uživatelů k datové části pevného disku

(na serverech, na sdílené pracovní stanici apod.),
n matice přístupových práv pro uživatele,

Ø Vytváření auditních záznamů, jejich ochrana a jejich zkoumání
n Základem je vytváření auditních záznamů prostředky operačního systému s vhodným nastavením

bezpečnostních parametrů – zpravidla zaznamenávat úspěšné i neúspěšné pokusy o přihlášení do
systému, správu uživatelů a skupin, změnu v metodě zabezpečení a neúspěšné pokusy o přístup
k souborům a objektům, o použití přístupových práv, selhání restartu a vypnutí nebo sledování
procesu. Podrobně nastavení popsat v příloze Nastavení bezpečnostních charakteristik OS. V případě
LAN uvést zda se vede audit na serverech i jednotlivých pracovních stanicích.

n Pokud operační systém neumožňuje automatické vytváření auditních záznamů, mohou být v určitých
případech nahrazeny manuální evidencí – uživatel se zapíše ( nebo je zapsán a potvrdí svou pří-
tomnost podpisem) do provozního deníku – datum, od-do, nebo jiným způsobem, umožňujícím
jednoznačně určit, který uživatel a kdy v systému pracoval, politika určí i způsob vedení evidencí,
jejich ochranu před modifikací nebo zničením, dobu archivace apod. Může jít o evidenci fyzického
vstupu do místnosti, převzetí výměnného HDD apod. Výlučně pro samostatná PC.

n Případně vytváření auditních záznamů i na aplikační úrovni, popsat, pokud je používáno a specifi-
kovat potřebné nastavení.

n Případně využití speciálních prostředků a specifikace potřebného nastavení, instalační předpis apod.
n Omezit přístup uživatelů k auditním záznamům, aby je spravovat mohl pouze bezpečnostní správce.

Uvést, jak často kontroluje auditní záznamy (na serveru, pracovní stanici), v jaké formě, kde a jak
dlouho musí být uchovávány pro zpětné zkoumání, kdo má přístup k zálohám auditních záznamů,

n Uvést nástroje pro analýzu auditních záznamů.

Ø Opakované použití objektů
n řešeno operačním systémem ( W NT, W2000, W XP, VISTA, W server 2000, W server 2003,

W server 2008, UNIXové systémy, např. W 95 nebo W98 nemají tuto funkci,z tohoto hlediska
mohou být použity jen pro bezpečnostní provozní mód vyhrazený),

n případně řešeno speciálními prostředky, např. utility pro bezpečné vymazávání informací z pevných
disků, popsat, pokud je používáno a specifikovat potřebné nastavení,

n řešeno také zákazem deklasifikace médií a správnou metodou jejich ničení.

POZNÁMKA 7
Pro bezpečnostní provozní mód s nejvyšší úrovní se obvykle vyžaduje použití operačního systému
certifikovaného podle kritérií bezpečnosti informačních technologií (CC nejméně na úrovni EAL3,
ITSEC nejméně na úrovni E2). Pro bezpečnostní provozní mód vyhrazený se použití certifikovaného
operačního systému nevyžaduje v případě velmi malého počtu uživatelů a zpracování informací nižších
stupňů utajení (Vyhrazené, Důvěrné) nebo pokud jsou požadované bezpečnostní funkce realizovány
jinými prostředky. Z produktů nejčastěji používaných v oblasti osobních počítačů a malých LAN jsou
v současné době certifikovány Windows NT 4.0, Windows 2000 Workstation, Windows XP, VISTA,
Windows Server 2000, Windows Server 2003, Windows Server 2008), rovněž pak některé edice ope-
račního systému Linux.

3. Komunikační bezpečnost

Uvést zejména
Ø model LAN (např. peer-to-peer, klient-server, jedna doména, více domén se vztahy důvěry, ..........),
Ø popis ochrany důvěrnosti a integrity informací během přenosu v LAN ( typ kabeláže, fyzická ochrana
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linek a jejich pravidelná kontrola - odkaz na příslušnou kapitolu, VLAN, kryptografický prostře-
dek, ...),

Ø popis ochrany přístupových hesel přenášených sítí (typ kabeláže, fyzická ochrana linek a jejich
pravidelná kontrola, VLAN, kryptografický prostředek, pokročilá autentizační technika zajišťující
šifrování hesel nebo využívající heslo na jedno použití apod.),

Ø povolené síťové služby a protokoly, aplikace zásady “co není povoleno, je zakázáno”, které systé-
mové soubory vymazat, ke kterým omezit přístup, jaká nastavení aplikovat během konfigurace
systému apod., podrobnosti uvést v příloze Nastavení bezpečnostních charakteristik OS nebo v samo-
statné příloze,

Ø popis připojení LAN k vnějším sítím, realizujícího bezpečnostní politiku IS, podrobná specifikace
bezpečnostní brány a nastavení bezpečnost ovlivňujících charakteristik (např. pravidla pro filtrování
IP adres a portů), ve většině případů ovšem úplná izolace LAN, vyloučení propojení na Internet,
znemožnění nebo zákaz modemových spojů,

Ø utility používané pro správu LAN, postupy a opatření spjatá s jejich využíváním,
Ø je-li použit kryptografický prostředek, uvést potřebné údaje, odkazy na Pravidla a Směrnici,
Ø pro všechny prostory s IT komponentami informačního systému uvést zónu z hlediska KV.

4. Personální bezpečnost

Uvést
Ø povinnost vedení seznamu uživatelů bezpečnostním správcem IS (s číslem Osvědčení a pro jaký

stupeň utajení platí, mezní doba platnosti Osvědčení, případně s údaji o Oznámení), vzor seznamu
uživatelů,

Ø postup pro zařazení/vyřazení uživatele do/z IS (kdo o tom rozhodne, kdo informuje bezpečnostního
správce o zrušení oprávnění pro přístup do IS před odchodem dané osoby z organizace, zánikem jejího
Osvědčení nebo Oznámení, způsob sdělování této informace bezpečnostnímu správci, vzor formuláře
se schválením zařazení/vyřazení uživatele do IS),

Ø způsob jmenování osob vyžadovaných bezpečnostní politikou pro správu IS bezpečnostní politikou
(bezpečnostního správce, případně jeho zástupce, administrátora systému, kryptografické obsluhy aj.);
odkaz na přílohu, v níž jsou uvedeny osoby, aktuálně jmenované do těchto funkcí, s čísly jejich
Osvědčení od NBÚ pro přístup k odpovídajícímu stupni utajení, případně s údaji o Oznámení; do-
ložení požadované kvalifikace pro kryptografickou obsluhu; vzory formulářů pro jmenování uvede-
ných osob; zajištění zástupnosti,

Ø kde jsou uloženy identifikátor a aktuální heslo bezpečnostního správce, administrátora atd. (v za-
pečetěné obálce v určeném trezoru pro uchovávání utajovaných informací),

Ø systém bezpečnostního školení – kdo školí, jak často, že znalost a pochopení bezpečnostních směrnic
musí uživatel stvrdit podpisem, dříve nežli je reálně zaveden do informačního systému a vždy po
pravidelném ročním školení,

Ø předpisy NATO/EU vyžadují bezpečnostní prověrku bezpečnostních správců a administrátorů v jimi
spravovaných součinnostních informačních systémech o jeden stupeň vyšší nežli je nejvyšší stupeň
utajení informace NATO/EU, s níž daný informační systém nakládá; tento požadavek se může projevit
i v rámci certifikace národního informačního systému, zejména pokud nakládá i s utajovanými in-
formacemi NATO/EU.

5. Požadavky na dostupnost

Uvést systém zálohování, jaké konkrétní prostředky pro zálohování budou používány, kdo odpovídá za
vytváření záloh systémového a aplikačního programového vybavení a datových uživatelských souborů,
jaká záložní média budou používána, jejich stupeň utajení, způsob nakládání s nimi apod.

6. Administrativní bezpečnost

Uvést odkaz na dokument, podle nějž je administrativní bezpečnost v dané organizaci zajišťována,
nebo ji popsat. Pokryty musí být rovněž požadavky § 15 VYHLÁŠKY a požadavky bezpečnostní
politiky informačního systému.

Ø Shrnout všechny typy používaných počítačových médií, účel používání, jejich stupeň utajení, způsob
evidence, označování.

Ø Uvést zásady pro ukládání počítačových médií.
Ø Uvést zásady pro ničení počítačových médií – komisionelního ničení s učiněním záznamu o zničení,

soulad se skartačním řádem organizace, prostředky fyzického ničení a soulad s aktuálními standardy
NBÚ, postup pro pevné disky.
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Ø Uvést příslušné administrativní pomůcky realizující požadavek nepřetržité a prokazatelné odpověd-
nosti za jednotlivá počítačová média (např. evidence výdeje/uložení výměnného pevného disku).

Ø Připravit procedury a manuální evidence spojené s identifikací a autentizací uživatelů, vytvářením
auditních záznamů apod., pokud jsou potřebné k naplnění bezpečnostní politiky IS

Ø Shrnout všechny manuální evidence a formuláře vedené v IS, kdo je vede, kde jsou ukládány během
používání, kde a jak dlouho jsou uchovávány, jejich vzory, jejich stupeň utajení.
Obvykle:

n seznam uživatelů,
n souhrnný seznam osob spravujících IS nebo jednotlivá jmenování,
n evidence provozních počítačových médií (viz. Poznámka 5),
n u výměnných HDD evidence výdeje/příjmu HDD z bezpečnostní schránky, charakteru administra-

tivní pomůcky,
n umístění komponent IS a jejich rozmístění v stanovených místnostech,
n seznam konfigurace HW a příslušného SW, plánky topografie LAN,
n provozní deník IS – záznamy o opravách, o údržbě, o provedení zálohy systémového programového

vybavení či update antivirového programu, o kontrole auditních záznamů a jejich zálohování,
o krizových situacích a bezpečnostních incidentech ( s odkazem na příslušnou zpráva o řešení),
o dalších bezpečnostně relevantních událostech, charakteru administrativní pomůcky, s uvedením
data, času, zúčastněných osob a jejich podpisů,

n evidence bezpečnostních školení ( prohlášení s podpisy uživatelů).
Podle potřeby:

n formuláře pro zavedení/vyřazení uživatele , s datem zavedení a vyřazení,
n evidence nahrazující I&A uživatele a/nebo auditní záznamy, charakteru administrativní pomůcky,
n evidence vstupu do prostor IS, charakteru administrativní pomůcky,
n evidence vstupu návštěv, charakteru administrativní pomůcky.

Ø Shrnout položky bezpečnostní provozní dokumentace IS – uvést seznam směrnic – např. pro bez-
pečnostního správce, pro uživatele, pro kryptografickou obsluhu. Jak se distribuuje bezpečnostní
dokumentace IS a jak je klasifikována.

7. Fyzické zabezpečení IS

Ø Popsat zabezpečení všech prostor, v nichž budou umístěny komponenty IS:
n identifikace místnosti, které komponenty v ní jsou a aplikovaná opatření fyzické bezpečnosti včetně

režimových opatření, pro podrobnější popis je možno provést odkaz na příslušný bezpečnostní
projekt nebo směrnici,

n zvlášť opatření pro servery a pro pracovní stanice,
n rozmístění jednotlivých zařízení v místnosti, se zohledněním instalačních požadavků (možnost ode-

zírání utajovaných informací, požadavky v oblasti kompromitujícího vyzařování podle čl. 8 ).

Ø Uvést, kdo a v jaké formě povede přehled umístění všech zařízení a jejich rozmístění v stanovených
místnostech (obvykle bezpečnostní správce).

Ø Uvést, jak bude vedena evidence spjatá se vstupem uživatelů do počítačové místnosti, pokud je
vyžadována bezpečnostní politikou IS, evidenční pomůcky, procedury.

Ø Uvést, jak bude vedena evidence spjatá se vstupem návštěv do počítačové místnosti, pokud jsou
povoleny v bezpečnostní politice.

Ø Uvést konkrétně, do jakých úschovných objektů budou ukládána výměnná média pro uchovávání
utajovaných informací, kde jsou úschovné objekty umístěny a jak je řešeno řízení fyzického přístupu
k těmto médiím. Např. pokud jde o vyměnitelné pevné disky, může být zvoleno řešení, kdy přístup do
trezoru má pouze bezpečnostní správce, disky jsou tedy vydávány bezpečnostním správcem a jejich
použití evidováno. Média mohou vydávat a ukládat také osoby pověřené vedením evidencí utajova-
ných informací (s odpovídajícím Osvědčením/Oznámením pro přístup k utajovaným informacím).

Ø Uvést realizaci požadavků na fyzickou ochranu kabeláže LAN a veškerých aktivních prvků sítě,
postup pro kontrolu neporušenosti kabeláže (kdo, jak často). V případě potřeby označení kabeláže
(přenos informací v otevřeném nebo zašifrovaném tvaru).

Ø Uvést způsob pečetění krytů počítačů a dalších zařízení, umístění serveru v racku (ochranné skříni
apod.).
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Ø Uvést umístění informativních štítků na zařízení náležející do IS (identifikace IS a nejvyššího stupně
utajení informací, které mohou být v IS zpracovávány).

Ø Zvláštní pozornost věnovat fyzické ochraně kryptografických zařízení, aby odpovídala požadavkům
certifikační zprávy a Pravidel pro používání kryptografického prostředku a schválené dokumentaci
kryptografické ochrany.

8. Kompromitující vyzařování

Uvádějí se veškerá opatření aplikovaná v oblasti kompromitujícího vyzařování.
n Pro stupeň utajení Vyhrazené je nutno doložit splnění požadavků na elektrickou bezpečnost a elek-

tromagnetickou kompatibilitu. Pro stupeň utajení Důvěrné a vyšší uvést zjištěnou zónu pro prostory
IS a třídu použitých zařízení, která musí být v souladu s vyjádřením NBÚ. V případě povoleného
použití zařízení třídy 2, je nutno doložit splnění požadavků na elektrickou bezpečnost a elektromag-
netickou kompatibilitu. To může nastat buďto na základě zónového principu nebo pro IS nakládající
nejvýše s informacemi stupně utajení Důvěrné na základě prohlášení žadatele o certifikaci, že bude
zpracováváno jen malé množství utajovaných informací stupně utajení Důvěrné, že se nejedná
o informace zvýšené důležitosti a že budou zpracovávány nepravidelně.

n Pokud je pro používána stíněná místnost nebo stínící komora, je třeba uvést její specifikaci a doložit
její certifikaci.

n Od stupně utajení Důvěrné výše je třeba popsat umístění informačního systému vzhledem k místu,
kde by mohlo být nepozorovaně umístěno nepřátelské zařízení pro detekci kompromitujícího vy-
zařování (většinou se jedná o veřejná parkoviště a prostory, které nepatří uživateli IS a z kterých je
možnost přímé viditelnosti do prostorů, kde je IS instalován). Tento popis by měl zahrnovat přede-
vším sousední prostory (příslušné k místnosti, kde je IS instalován) v horizontální i vertikální linii.
Pokud je IS v místnosti s okny, je třeba popsat prostor ve směru oken a to do vzdálenosti minimálně
100 metrů od IS.

n Pokud jsou zpracovávány utajované informace stupně utajení Důvěrné, Tajné nebo Přísně tajné,
vyžaduje se napájení IS ze síťového přívodu vybaveného vysokofrekvenčním filtrem. Pro zpraco-
vání utajovaných informací stupně utajení Důvěrné lze použít jakýkoliv schválený (ČSN) komerční
typ s útlumem minimálně 20dB v kmitočtovém pásmu 100 kHz – 20 MHz, pro zpracování utajo-
vaných informací vyšších stupňů utajení je nutná konzultace s NBÚ.

n U komponentů IS, které obsahují paměti typu RAM (např. tiskárny), je nutné počítat s tím, že
informace v těchto pamětech zůstávají i po odpojení napájecího napětí. Tomu je třeba přizpůsobit
režim zacházení s těmito komponentami. V případě servisu či jiné manipulace neprověřenými
osobami se doporučuje obsah paměti přepsat neutajovanými informacemi. Tyto zásady se musí
promítnout do bezpečnostních směrnic.

n Je nutné uvést instalační požadavky stanovené NBÚ - většinou dodržení určité vzdálenosti kompo-
nent informačního systému (počítač, monitor, klávesnice, myš, tiskárna atp.) od jiných metalických
vedení a jiných zařízeních (např. běžných telefonů).

n Je nutné uvést rovněž další patření proti úniku kompromitujícího vyzařování (může jít o zajištění
dostatečného chráněného prostoru kolem místnosti s komponentami informačního systému, stíněnou
místnost, stínící komoru, optické stínění (žaluzie), optickou kabeláž a další síťové prvky aj.).

POZNÁMKA 8
Během zpracování návrhu bezpečnosti je nutno mít na zřeteli kromě minimálních požadavků
vyplývajících z legislativní úpravy také požadavky vyplývající z analýzy rizik.

BEZPEČNOSTNÍ SMĚRNICE INFORMAČNÍHO SYSTÉMU

Pro zajištění bezpečnosti během provozu informačního systému (IS) je VYHLÁŠKOU vyžadováno
oddělené zpracování bezpečnostních směrnic pro bezpečnostního správce IS a pro jednotlivé typy uži-
vatelů IS. Obecně se i v malém informačním systému specifikuje role správce IS, v odůvodněných
případech je slučována s rolí bezpečnostního správce IS. Provozní bezpečnostní směrnice musí konkre-
tizovat povinnosti osob při manipulaci s informacemi a informačním systémem v ochraně utajovaných
informací.

V dalším textu jsou uvedeny obvyklé povinnosti uživatelů a správců IS malých informačních systémů.
Tyto seznamy nepředstavují univerzální a úplný seznam povinností uživatelů a správců informačních
systémů a je třeba k nim přistupovat z hlediska požadavků konkrétního informačního systému. Jednotlivé
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body vyžadují konkretizaci a rozvedení do potřebných podrobností. Rozdělení povinností mezi správce
IS a bezpečnostního správce IS je možno modifikovat, s ohledem na úroveň bezpečnostního prověření
správce IS a předpokládané technické znalosti bezpečnostního správce IS.

Pokud je v IS zavedena další role související se zabezpečením IS, je nutno navíc specifikovat povin-
nosti a procedury s ní spjaté ( např. “odpovědný uživatel”, který má ve svém osobním trezoru uložen
výměnný pevný disk a vydává ho stanoveným způsobem malému okruhu uživatelů z jeho oddělení).

Pojetím bezpečnostních provozních směrnic se v obecnější rovině zabývá také další metodický mate-
riál NBÚ – Bezpečnostní provozní směrnice informačního systému.

1. Typické povinnosti bezpečnostního správce

n Udržuje aktuální seznam oprávněných uživatelů na základě schématu vymezujícího způsob, jakým
uživatel získá od odpovědného funkcionáře oprávnění pro přístup do IS, jak je získání tohoto opráv-
nění sděleno bezpečnostnímu správci, zápis do seznamu uživatelů, způsob a důvody zrušení autorizace
uživatele.

n Zajišťuje, aby fyzický přístup do prostor s komponentami IS, k vyměnitelným pevným diskům apod.
mohli získat jen oprávnění uživatelé IS ( jde i o přidělení klíčů či kódů zámků dveří do místností
s komponentami IS, předmětů vyžadovaných pro identifikaci a autentizaci, zavedení uživatele do
databáze EZS a audit přístupů do místností a podobné činnosti podle konkrétní situace)

n Přiděluje uživateli uživatelské jméno a prvotní heslo do IS, vytváří uživatelské účty a spravuje je ve
shodě s bezpečnostní politikou, v případě potřeby mu v této činnosti poskytuje technickou podporu
správce IS.

n Ručí za trvalé dodržování schválené konfigurace HW i SW informačního systému, včetně nastavení
bezpečnostních charakteristik operačního systému a aplikačního SW.

n Ručí za dodržování umístění IS a instalačních požadavků.
n Ve shodě s bezpečnostní politikou zkoumá pravidelně auditní záznamy a předepsané manuální evi-

dence, vytváří záložní kopie auditních záznamů takovým způsobem, aby bylo umožněno jejich zpětné
zkoumání, obvykle 3 roky nazpět.

n Zajišťuje ochranu záložních kopií auditních záznamů před modifikací nebo zničením.
n Zkoumá auditní záznamy a manuální evidence po bezpečnostním incidentu.
n Zkoumá a řeší bezpečnostní incidenty, hlásí je řediteli organizace (nebo jinému příslušnému funkcio-

náři).
n Zajišťuje školení uživatelů v oblasti bezpečnosti informačního systému.
n Kontroluje dodržování bezpečnostních směrnic.
n Zajišťuje v předepsaném rozsahu bezpečnost počítačových médií, zejména vyřazování a ničení médií.

Popsat proceduru pro ničení médií a jak se zničení eviduje a další potřené procedury.
n Vede potřebné evidence (podle bezpečnostní politiky a návrhu systému, uvést seznam evidencí).
n Zajišťuje kontrolu vstupu návštěv (popsat jakým způsobem).
n Provádí zálohování systémového programového vybavení, zajišťuje ochranu záložních dat (konkreti-

zovat systém zálohování, kde jsou zálohy ukládány apod.).
n Provádí správu dokumentace bezpečnosti IS (kde je uložena apod.).
n Vydává uživatelům výměnné pevné disky, přenosný počítač ( popsat jak, pokud je ovšem tento postup

použit).
n Zajišťuje bezpečnost utajovaných informací v případě oprav počítače, kdy hlavní zásadou je, že

n je stanoveno, kým mohou být opravy prováděny (stanovení pracovníci organizace, stanovená externí
firma, případně pouze určití její pracovníci),

n před započetím oprav HW v místě musí být odstraněny z dosahu klasifikované tiskové výstupy
a odstranitelná paměťová média a odpojeno napájení všech zařízení, aby byly vymazány vyrovná-
vací paměti,

n opravy HW musí být prováděny pod dohledem bezpečnostního správce a případně dalšího uživatele
IS s dostatečným technickým vzděláním, aby byla vyloučena možnost modifikovat HW nepovole-
ným způsobem (vložení neschválené komponenty) a/nebo možnost neoprávněného přístupu k uta-
jovaným informacím,

n porouchané pevné disky použité v IS nesmí být opravovány nebo připojovány k jinému systému,
mohou být pouze nahrazeny novými a uloženy jako utajovaná písemnost a posléze zničeny podle
platných standardů,

n v případě nutnosti provedení opravy mimo organizaci (bez neustálé přímé kontroly odpovědného
uživatele a/nebo správce IS) musí být z počítače odstraněny veškeré nevolatilní paměti, používané
pro ukládání utajovaných informací.
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n Dojde-li k havárii operačního systému nebo aplikačního SW, zajistí ve spolupráci se správcem IS
uvedení IS do zabezpečeného stavu odpovídajícího schválené bezpečnostní dokumentaci IS

n Hraje klíčovou úlohu při řešení základních krizových situací - uvést povinnosti bezpečnostního
správce.

n Je-li oblastí působnosti bezpečnostního správce LAN, musí být veškeré povinnosti rozšířeny do
síťového prostředí, musí být zahrnuta kontrola neporušenosti kabeláže, aktivních prvků sítě, konfi-
gurace VLAN apod.

n Je-li aplikována kryptografická ochrana, přejímá v některých případech i roli pracovníka krypto-
grafické ochrany utajovaných informací podle vyhlášky č. 524/2005 Sb., o zajištění kryptografické
ochrany utajovaných informací. Pro tuto činnost je závazná provozní dokumentace konkrétního
kryptografického prostředku.

POZNÁMKA 9
V některých obdobích jsou vydávány aktualizace virových databází tak často, že stanovená minimální
perioda provedení aktualizace je příliš dlouhá. Pro správce samostatných osobních počítačů je obtížné
provádět lokálně aktualizaci vždy po vydání nové verze antivirového SW a při malém provozu na PC to
může být i zbytečné. V tom případě je nutné zavést postup, kdy v případě, že na PC má být použito pro
vstup informací jakékoliv externí počítačové médium, oznámí uživatel tuto skutečnost bezpečnostnímu
správci, tento zajistí aktualizaci antivirového SW (a zapíše do provozního deníku) a teprve poté je
médium použito na PC.

2. Správce informačního systému (správa počítače a připojených zařízení, LAN)

n provádí činnost administrátora operačního systému (správce sítě LAN), stanoveným způsobem za-
bezpečuje denní provoz IS po technické stránce,

n instaluje operační systém, aplikační SW, zajišťuje aktualizaci antivirového SW,
n spolupracuje s bezpečnostním správcem IS při nastavení bezpečnostních charakteristik operačního

systému a aplikačního SW podle schválené bezpečnostní dokumentace IS,
n spravuje uživatelské účty ve spolupráci s bezpečnostním správcem IS,
n spolupracuje s bezpečnostním správcem při vyčištění a zotavení systému po napadení viry,
n spolupracuje s bezpečnostním správcem při uvedení systému do stavu odpovídajícího schválené bez-

pečnostní dokumentaci IS po ostatních bezpečnostních incidentech nebo mimořádných událostech,
n nemá možnost modifikovat auditní záznamy operačního systému ani aplikačního SW,
n je-li aplikována kryptografická ochrana, přejímá v některých případech i roli pracovníka kryptografické

ochrany utajovaných informací podle vyhlášky č. 524/2005 Sb., o zajištění kryptografické ochrany
utajovaných informací Pro tuto činnost je závazná provozní dokumentace konkrétního kryptografic-
kého prostředku.

3. Typické povinnosti uživatele I

Bezpečnostní směrnice pro uživatele vyžaduje přehledné a srozumitelné zpracování. Nesmí obsahovat
údaje, které uživatel nepotřebuje znát a které by mu umožnily zneužití informačního systému. Zejména je
třeba, aby byl uživatel informován
n kde smí pracovat s utajovanými informacemi, případně v jakém časovém rozpětí během dne,
n jaké je standardní zahájení práce v IS (přístup k počítači, přihlašovací procedura a postup identifikace

a autentizace uživatele, jaká jsou omezení v počtu chybných přihlášení, délce hesla a době jeho
platnosti, délce PINu čipové karty apod.),

n jakou kontrolu HW (případně kabeláže), prostředí nebo podle okolností i jiných prvků IS má provést
před započetím práce,

n jak má zacházet s disketami, výměnnými pevnými disky a dalšími počítačovými médii používanými
v daném IS, že je nesmí použít mimo daný IS a musí s nimi nakládat jako s utajovanými informacemi,

n do jakého úschovného objektu má ukládat klasifikovaná počítačová média nebo od koho je před
započetím práce v IS získá a komu je po skončení práce vrací k uložení,

n jakým způsobem získá výměnný disk nebo přenosný počítač nebo jiný HW systému před započetím
práce, jakým způsobem ho opět vrací, s tím spjaté povinnosti a evidence,

n v jaké oblasti pevného disku může/má ukládat uživatelské soubory, případně že je na pevný disk
ukládat nesmí/nemůže apod.,

n jak musí/může zálohovat uživatelská data a na jaká média, jak musí chránit záložní média,
n jak se chovat k návštěvě, jak k pracovníkům úklidu ( aby to vyhovovalo bezpečnostní politice a návrhu

bezpečnosti),
n o své povinnosti dodržovat schválenou konfiguraci HW a SW,
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n o své povinnosti hlásit poruchy HW i SW, výskyt bezpečnostního incidentu nebo podezření na možnost
kompromitace utajovaných informací bezpečnostnímu správci,

n o tom, jaké základní bezpečnostní incidenty se mohou vyskytnout a jak má bezprostředně reagovat,
pokud to typ události vyžaduje, před kontaktem s bezpečnostním správcem,

n o postupu pro export informací z IS na počítačovém médiu, pokud je uživateli povolen, např.:
n médium musí být označeno nejvyšším stupněm utajení obsažené informace, do příslušné mechaniky

se vkládá bezprostředně před aplikací uvedeného příkazu a vyjme se z ní ihned po jeho provedení,
předání média se řídí pravidly administrativní bezpečnosti pro utajované informace;

n při výstupu utajovaných informací nižších stupňů utajení (resp. neutajovaných) na počítačové mé-
dium odpovídajícího stupně utajení ( resp. neutajované) je povinností uživatele posoudit osobně
obsah souboru a ujistit se o nižším stupni utajení ( resp. neutajovanosti ) obsažených informací,
médium musí být označeno stupněm utajení obsažené informace, předání se řídí pravidly adminis-
trativní bezpečnosti pro utajované informace,

n podle potřeby je možno předepsat, že export informací na počítačových médiích povoluje v určených
případech bezpečnostní správce nebo vedoucí pracovník, apod.

POZNÁMKA 10. Windows 2000, Windows XP, Windows 2003, VISTA, Windows 2008 a vyšší verze
Windows již nepřenášejí celé bloky dat, soubory je možno kopírovat běžným způsobem; pokud starší
operační systém přenáší celé bloky, pak pro předání určitých informací z IS na počítačovém médiu
jinému subjektu je třeba použít nové čisté médium (nebo poskytnuté tímto subjektem) a ukládat soubory
příkazem typu Uložit (Save) z aplikací.

n o postupu pro import informací do IS prostřednictvím diskety počítačového média, např.:
n import informace stupně utajení vyššího, nežli je nejvyšší stupeň utajení, pro který je informační

systém určen, je zakázán,
n je-li importována informace stupně utajení nižšího (resp. neutajovaná) na médiu odpovídajícího

stupně utajení, je nutno ochránit toto médium před zápisem a vložit je do mechaniky jen na dobu
nezbytně nutnou pro načtení informace, pokud ochrana před zápisem není možná nebo nebyla
správně aplikována, musí být dané médium překlasifikováno na nejvyšší stupeň utajení, se kterým
se v daném informačním systému nakládá

n o povinnosti označit tiskové výstupy stupněm utajení a dalšími náležitostmi podle požadavků adminis-
trativní bezpečnosti a zajistit neprodleně jejich zaevidování v knize utajovaných písemností.

n o postupech při ničení a skartaci médií a příslušných pravidlech administrativní bezpečnosti,
n o předepsaném postupu při nutnosti opustit počítač v běhu, povolená lhůta,
n o proceduře pro standardní bezpečné ukončení práce v IS – veškeré povinnosti týkající se počítače,

periférií, místnosti, klíčů, EZS atd.
n o správném používání hesla, jak ho tvořit, že ho nesmí sdílet, prozradit atd.,
n o ochraně, kterou musí poskytovat magnetické nebo čipové kartě (případně jiným pomůckám) vy-

užívané pro identifikaci a autentizaci uživatele v IS,
n o způsobu používání klíčů od místnosti, systému elektrické zabezpečovací signalizace, systému elek-

tronické kontroly vstupu, podle konkrétní situace, je možno řešit i odkazem na příslušný bezpečnostní
projekt objektové a technické bezpečnosti,

n o tom, jaké základní mimořádné (krizové) situace mohou nastat a jaké jsou jeho povinnosti při jejich
řešení,

n o všech svých dalších povinnostech vyplývajících z bezpečnostní politiky IS a návrhu její realizace
(např. povinnost provádět bezpečné vymazávání utajovaných informací z pevného disku a způsob,
jakým tuto povinnost splnit, povinnost upozornit bezpečnostního správce na záměr použít externí
médium ve smyslu Poznámky 7),

n v potřebné míře o okolnostech umožňujících mu pochopení jeho povinností.

Povinnosti uživatele v oblasti obsluhy kryptografického prostředku využívaného v IS jsou obvykle
popsány ve zvláštní bezpečnostní směrnici, v jednoduchých případech mohou být součástí bezpečnostní
směrnice uživatele. Uživatel musí být informován o rozsahu ochrany, kterou poskytuje kryptografický
prostředek jeho datům (např., že je šifrován automaticky obsah celého pevného disku a/nebo veškerá
informace vystupující na disketu, že je zašifrován určitý soubor po stisknutí příslušné klávesy nebo
provedení jiné definované akce uživatele).

POZNÁMKA 11
Uživateli IS je nutno poskytnout potřebné školení, aby byl schopen provádět činnost vyžadovanou
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bezpečnostními směrnicemi a efektivně využívat IS. Důraz je třeba klást na to, aby uživatelé pochopili
jednotlivá bezpečnostní opatření a důvody jejich zavedení.

Možné řešení krizových situací a bezpečnostních incidentů

Jde-li o situaci, která přímo nesouvisí s funkcí HW a SW, je základním opatřením ukončit činnost
systému, vyjmout veškerá počítačová média z počítače, vypnout počítač a připojená zařízení (vyprázd-
nění volatilních pamětí) a uložit počítačová média, dokumenty s utajovanými informacemi i dokumentaci
IS do příslušného úschovného objektu. Není-li to v době výskytu mimořádné události možné, je třeba
uchovat veškeré nosiče utajovaných informací v osobní péči oprávněného uživatele IS, oprávněné osoby
nebo bezpečnostního správce IS, do doby, kdy je možno je uložit podle zásad ochrany utajovaných
informací.

Pokud situace vyžaduje zásah nepovolaných osob, musí být zamezeno neoprávněnému přístupu k uta-
jovaným informacím a zařízením IS, zásahu ( hasičů, instalatérů, příslušníků bezpečnostní služby za-
jišťujících fyzickou ostrahu apod.) musí být přítomen bezpečnostní správce nebo oprávněný uživatel IS
nebo statutární zástupce, bezpečnostní tajemník apod.

Pokud jde o poruchu HW, SW nebo výskyt počítačového viru, přeruší uživatel práci se systémem
a přivolá bezpečnostního správce, který situaci vyřeší.

Opravy HW se musí provádět pod dohledem bezpečnostního správce IS a tak, aby se technik pro-
vádějící opravu nemohl seznámit s utajovanými informacemi a zároveň, aby nemohlo dojít k narušení
schválené konfigurace IS. Bez svolení bezpečnostního správce nesmí přinést ani odnést žádnou kompo-
nentu IS ani počítačové médium.

Údržba SW, řešení selhání operačního systému nebo aplikačního SW a řešení virového incidentu musí
být prováděno buďto správcem IS (administrátorem) prověřeným pro nejvyšší stupeň utajení zpracová-
vaný v IS nebo bezpečnostním správcem IS. Výsledkem činnosti musí být uvedení IS do zabezpečeného
stavu podle bezpečnostní dokumentace IS.

Výjimečně může tuto správu provádět osoba prověřená pouze pro nižší stupeň utajení, avšak pod
stálým dohledem bezpečnostního správce. V tom případě obnovení systému a aplikačního SW provede
z instalačních médií uložených u bezpečnostního správce a neodnáší žádné médium.

O každé z mimořádných situací nebo z bezpečnostních incidentů musí být bezpečnostním správcem
pořízen zápis, s uvedením dne a doby výskytu, způsobem řešení, jmen zúčastněných osob, podepsaný
zúčastněnými osobami. Zápis je dán na vědomí i statutárnímu orgánu, který z něj vyvodí i akce, vy-
žadované případně zákonem.

Základní pokyny pro práci s hesly

n heslo je kombinací velkých a malých písmen a nejméně jedné číslice a oddělovacích symbolů (včetně
mezery), nesmí být použito slovo některého běžného jazyka, musí začínat písmenem,

n heslem nebo jeho součástí nesmí být jméno jeho nebo jeho blízkých, číslo jeho průkazu apod.,
n své heslo musí uživatel chránit jako utajovanou informaci nejvyššího stupně utajení, jaký je v IS

zpracováván,
n dočasné opuštění pracovní stanice během pracovní doby je možné pouze po uzamčení stanice (např.

CTRL-ALT-DEL a volba „Uzamknout stanici“),
n své heslo nesmí uživatel sdílet s jiným uživatelem,
n v systému pro zpracování utajovaných informací nesmí být používáno stejné heslo, jako v jiných

systémech,
n pro W NT (W2000) heslo administrátora pro účet Administrator (přejmenovaný) je uloženo v zalepené

obálce v bezpečnostní schránce,
n pro UNIX-ové systémy heslo superuživatele je uloženo v zalepené obálce v bezpečnostní schránce,
n administrátor používá účet Administrator nebo účet s právy superuživatele jen pro správu operačního

systému, pro své uživatelské aktivity užívá jiného účtu, podle principu nejmenších privilegií.
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Bezpečnostní provozní směrnice informačního systému

Verze 2.1 metodického materiálu, leden 2006

Bezpečnostní provozní směrnice musí být zpracovány pro každý informační systém (IS) uchovávající,
zpracovávající nebo přenášející utajované informace, od velkých systémů se složitými sítěmi až po
samostatné malé systémy, jako jsou osobní počítače. Jejich účelem je pokrýt veškeré předvídatelné
aspekty vztahující se k bezpečnosti IS ve fázi jeho provozování.

Bezpečnostní provozní směrnice musí být odvozeny z bezpečnostní politiky IS a jsou konečným,
konkrétním vyjádřením jejích požadavků. Popisují zejména bezpečnostní provozní procedury, které mají
být dodržovány, organizační opatření, odpovědnost osob působících v IS, předepisují korektní chování
jednotlivým subjektům IS. Rozsah a obsah bezpečnostních provozních směrnic jsou ovlivněny typem
systému i prostředím, ve kterém pracuje.

Bezpečnostní provozní směrnice mají obsahovat vše, co vyžaduje bezpečnostní politika a návrh bez-
pečnosti (bezpečnostní projekt) od uživatelů a správy systému. Jde o realizaci některých ”netechnických”
opatření zejména organizační a administrativní povahy, o různé procedury v oblasti fyzické a personální
bezpečnosti a práce s dokumenty, tak jak jsou potřebné pro zajištění bezpečnosti během provozu IS.

Kromě toho řada bezpečnostních funkcí realizovaných počítačovými prostředky vyžaduje určitou
interakci s uživatelem nebo správci systému. Jde např. o identifikaci a autentizaci (akce uživatele,
pravidla pro hesla, uzamykání stanic, akce správy – prvotní přidělení hesla, seznamy uživatelů), audit
(akce správce – kontrola a uchovávání auditních záznamů, ošetřování incidentů), řízení přístupu (akce
správce i uživatelů v oblasti nastavování přístupových práv, pravidla pro vlastnická práva), akce uživatele
a správce vyžadované v oblasti zálohování, akce uživatele a správce v oblasti komunikační bezpečnosti
apod.

Pečlivý popis je vyžadován i pro způsob realizace některých bezpečnostních funkcí z oblasti počíta-
čové bezpečnosti náhradními opatřeními.

Existují také speciální požadavky týkající se jen bezpečnosti provozu IS, zejména v oblasti dostupnosti
informace a služeb, oblasti integrity SW a HW, v oblasti servisní činnosti, řešení bezpečnostních inci-
dentů, řešení krizových situací.

Bezpečnostní směrnice má být rozčleněna tak, aby činnost bezpečnostního správce, činnost správce IS
(administrátora) a činnost uživatelů byly popsány odděleně, a běžným uživatelům se tak nedostával
zbytečně do ruky nástroj, ulehčující jim nelegální využívání systému. Podle této zásady je třeba členit
směrnice i do dalších částí (pro různé typy uživatelů, pro obsluhu kryptografických prostředků apod.).
Kromě uplatňování zásady „need-to know“ je nutno vzít v úvahu i potřebu utajovat bezpečnostní
provozní směrnici určenou pro bezpečnostního správce nebo pro oblast správy kryptografického zařízení.

Pokud jde o distribuovaný IS, je často vhodné a efektivní zpracovat jednu generickou bezpečnostní
směrnici zastřešující celý systém a na jejím základě pak lokální směrnice pro jednotlivá konkrétní místa.

Vyhláška č. 523/2005 Sb., o bezpečnosti informačních a komunikačních systémů a dalších elektro-
nických zařízení nakládajících s utajovanými informacemi a o certifikaci stínicích komor, vyžaduje pro
každý IS nakládající s utajovanými informacemi jako výchozí specifikaci v oblasti bezpečnosti bez-
pečnostní politiku (podporovanou analýzou rizik), na jejím základě pak návrh celkové bezpečnosti IS,
obsahující zejména

• HW a SW architekturu (včetně popisu komunikačních sítí) a bezpečnostní funkce, které zajišťuje
(včetně komunikační bezpečnosti),

• popis náhradních opatření za určité bezpečnostní funkce vyžadované v rámci minimálních bezpeč-
nostních požadavků v oblasti počítačové bezpečnosti, pokud jsou použita,

• návrh, jak mají být realizována opatření z oblasti fyzické, administrativní a personální bezpečnosti
a organizační opatření, tak aby to odpovídalo zvolenému bezpečnostnímu provoznímu módu a vý-
sledkům analýzy rizik,

a posléze bezpečnostní provozní směrnice IS.

Příklady
Pro oblast zálohování se uvede
n v bezpečnostní politice: co se má zálohovat a jak často, jak dlouho zálohy uchovávat, jaký systém

zálohování používat, jak zálohy chránit aj.,
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n v návrhu bezpečnosti: jaké prostředky pro zálohování, které umožňují tuto politiku splnit, se budou
používat,

n v bezpečnostní provozní směrnici: kdo provádí zálohování, jakým systémem, jak často, konkrétní místo
uložení záloh atd.

Pro oblast fyzické bezpečnosti se uvede
n v bezpečnostní politice např. požadavek kontrolovaného vstupu do určité počítačové místnosti,
n v návrhu bezpečnosti přesně, jakých prostředků fyzické bezpečnosti má být použito, v bezpečnostní
provozní směrnici procedury pro legitimní dosažení vstupu do místnosti.

K tvorbě bezpečnostních provozních směrnic je správné přistoupit tak, že se analyzuje návrh bez-
pečnosti IS a pro všechny elementy návrhu, které vyžadují během provozu IS určitou činnost správy
systému a/nebo uživatelů se specifikuje příslušná procedura, organizační opatření, pravidlo, které musí
uživatel dodržet apod.

Kromě toho je třeba také ověřit, zda bezpečnostní politika neobsahuje některé požadavky nepokryté
návrhem IS, z toho důvodu, že se týkají až provozu IS vzniklého realizací návrhu.

Některé požadavky specifické pro bezpečnost provozu IS jsou přímo určeny vyhláškou č. 523/2005
Sb., podobně jako dříve vyhláškou č.56/1999 Sb.

Jde zejména o
n zavedení role bezpečnostního správce IS, případně celé struktury bezpečnostních správců,
n zajištění školení uživatelů v oblasti bezpečného využívání IS,
n ošetření autorizace uživatele a včasné změny této autorizace,
n vedení seznamu uživatelů,
n zajištění ochrany integrity programového vybavení i utajovaných informací před působením ško-

dlivého kódu (antivirová ochrana),
n provádění správy konfigurace, aby bylo používáno pouze programové vybavení dodané provozo-

vatelem informačního systému a schválené v rámci certifikačního procesu,
n zajištění zálohování programového vybavení a utajovaných informací a bezpečného ukládání záloh,
n zajištění bezpečnosti při instalaci informačního systému,
n zajištění bezpečnosti při servisní činnost v informačním systému tak, aby nebyla ohrožena jeho

bezpečnost, zejména důvěrnost utajovaných informací a integrita HW i SW,
n pravidelné vyhodnocování auditních záznamů s uvedením odpovědnosti, neprodlené provedení vy-

hodnocení auditních záznamů při vzniku krizové situace, stanovení pravidel pro jejich zálohování
a uchovávání,

n zajištění bezpečnosti provozních datových nosičů utajovaných informací,
n stanovení pravidel pro řešení krizových situací provozovaného informačního systému a opatření

zaměřených na jeho uvedení do známého bezpečného stavu,
n stanovení způsobu zabezpečení utajované informace před likvidací informačního systému (vyjmutí,

vymazání nebo zničení utajovaných informací, se kterými informační systé¬m nakládal).

Pokud se bezpečnostní směrnice píše podle jednotné šablony, je často velmi formální, špatně navázaná
na bezpečnostní politiku a návrh konkrétního informačního systému, v podstatě se pak nepozná, když se
směrnice pro dva různé systémy navzájem vymění. V provozu informačního systému se pak mohou
projevit bezpečnostní mezery.

Následující text je proto třeba chápat pouze jako pomůcku pro přehledné strukturování bezpečnostní
směrnice a pro uvědomění si oblastí, které mají být obecně pokryty. Poskytuje kontrolní seznam rele-
vantních aspektů.

Obsah provozních bezpečnostních směrnic

n Stručný popis IS, jeho rozsahu, umístění, napojení na externí systémy, jeho funkčnosti.
n Údaj, v jakém bezpečnostním provozním módu IS pracuje a jaký je nejvyšší stupeň utajení zpraco-

vávaných informací.

n Funkce (role) zavedené v IS pro výkon správy bezpečnosti IS a činnosti, které zajišťují. Vždy půjde
o bezpečnostního správce IS, správce IS (administrátora), podle okolností o správce kryptografického
zařízení aj. V malých systémech je možné (a někdy nevyhnutelné) tyto funkce přidělit třeba jednomu
z uživatelů nebo je kumulovat s funkcí správce systému, v některých rozsáhlých systémech naopak

95



půjde o samostatná tabulková místa, případně bude potřebné ustavit i funkci správce síťové bezpeč-
nosti. Uvádí se postup pro jmenování osob do těchto funkcí, požadavky na jejich bezpečnostní pro-
věření.

n Postup pro zařazení osoby do seznamu oprávněných uživatelů IS a pro její vyřazení, požadavky na
bezpečnostní prověření uživatelů, kdo o zařazení/vyřazení rozhoduje, kdo vede seznam uživatelů.

n Jmenný seznam uživatelů IS, s uvedením stupně utajení, pro který je daná osoba prověřena a doby
platnosti osvědčení (z praktických důvodů v příloze). V seznamu lze vyznačit i skupiny osob se
stejnými přístupovými právy ( pokud byly vytvořeny).

n Bezpečnostní školení uživatelů IS, absolvované před zavedením do IS a poté periodicky, kdo za ně
zodpovídá, zajištění podepsaného prohlášení uživatele o absolvovaném školení a znalosti bezpečnost-
ních směrnic, dostupnost směrnic pro uživatele.

n Schválená základní konfigurace HW a SW, umístění jednotlivých komponent IS, odpovědnost za
dodržování konfigurace HW a SW, systém řízení konfigurace (schvalování změn, aktualizace).

n Specifikace přístupových práv konkrétních uživatelů (skupin uživatelů) k objektům IS. Podrobnost
závisí na definování přístupových práv v bezpečnostní politice informačního systému (např. zda daný
subjekt má právo daný soubor číst, zapisovat do něj, měnit jej, zrušit a podobně). Pracuje-li IS v bez-
pečnostním provozním módu vyhrazeném, mají všichni uživatelé přístup ke všem informacím a služ-
bám IS. Pracuje-li v bezpečnostním provozním módu s nejvyšší úrovní nebo víceúrovňovém, jsou již
přístupová práva diferencována. Ve víceúrovňovém módu je navíc nutno uživatele rozdělit i podle
stupně utajení, pro který jsou prověřeni.
n Uvést, kdo je oprávněn stanovit přístupová práva uživatelů k objektům IS a odpovídá za jejich

správnou aktualizaci, jak je přidělení zdokumentováno.
n Uvést mechanismy pro řízení přístupu - procedury pro implementaci volitelného a/nebo povinného

řízení přístupu k informaci/službám/zařízením, procedury pro ustavení uživatelských práv a povolení
pro užívání služeb a zdrojů IS, údaje o odpovědných autoritách a udržovaných kontrolních zá-
znamech. Může se jednat nejen o logické řízení přístupu, ale i o řízení přístupu do počítačové
oblasti, prováděné prostředky objektové a technické bezpečnosti.

n V oblasti identifikace a autentizace se uvádí, kdo odpovídá za správu identifikačních a autentizačních
mechanismů, kdo je oprávněn a odpovědný za přidělování a změny přístupových hesel, čipových karet
nebo jiných pomůcek, postup pro přidělování a změny přístupových hesel, čipových karet nebo jiných
pomůcek, pravidla pro tvorbu hesel a nakládání s nimi, pravidla pro nakládání s čipovými kartami nebo
jinými pomůckami,
• pojetí identifikace (user ID) – procedury pro ustavení uživatelského účtu, uživatelských skupin,
přidělení uživatelského jména (identifikátoru), procedury pro vymazání uživatelského účtu po jeho
odchodu z dané pozice nebo když byl účet kompromitován,

• pojetí autentizace – ochrana autentizační informace ( hesla, tokeny, biometrické metody), procedury
pro kontrolu hesel a jejich změnu, vydávající je autorita,udržování kontrolních záznamů a kým,
procedura pro frekvenci změny , procedura pro užívání autentizačních mechanismů.

n Procedury pro zavedení uživatelského účtu, uživatelských skupin, přidělování ID a prvotního hesla,
rušení účtů.

n Určit případné uplatnění pravidla dvou osob a kde se to jeví jako nezbytné, pak v příloze určit i jména
určitých osob.

n Fyzické zabezpečení
• popis počítačové oblasti (oblastí) a jejího fyzického zabezpečení, umístění a druh všech zařízení IS,
pro vzdálené pracovní stanice/terminály minimální fyzické zabezpečení vyžadované pro připojení
k hlavnímu systému,

• kdo je oprávněn povolit přístup na pracoviště, jakým způsobem je řízen přístup osob na pracoviště,
seznam osob, které mají přístup na pracoviště (v pracovní době, mimo ni),

• postupy které musí uživatel dodržovat, jak nakládat s klíči, čipovými kartami, přístupovými hesly,
• audit EKV apod., systém propustek,
• kontroly fyzického zabezpečení kabeláže LAN, aktivních prvků sítě (huby, switche apod.), bez-
pečnostních rozhraní do jiných sítí, kryptografických zařízení, odpovědnost, příslušná síťová sché-
mata umožňující kontroly,

• údaje o klíčích a/nebo kombinacích zámků - jaké jsou používány, kde jsou uloženy, jaké evidence
jsou o nich vedeny, kdo má povoleno je vyzvedávat a/nebo používat,

• časová omezení fyzického přístupu, procedury pro zajištění fyzické bezpečnosti počítačové oblasti (
oblastí) po pracovní době,
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• řízení fyzického přístupu dalších osob (a vybavení):
– procedury a záznamy udržované pro kontrolu návštěvníků včetně opatření pro zabránění neau-

torizovanému prohlížení klasifikovaných výstupů nebo displeje,
– propustky – používané a požadavky na jejich nošení nebo ukazování, kdo odpovídá za jejich

autorizaci a/nebo vydání,
– místní procedury pro kontrolu vnášení, ukládání, provozování a odnášení různého vybavení,

• alarmy na proniknutí a na rizika prostředí - kde jsou umístěny, režim testování, frekvence testů,
procedury pro nastavení alarmů a pro reakce na alarmy.

n Povinnosti při zajišťování integrity HW a SW – např. kontrola pečetí na HW, neporušenosti kabeláže
(kdy, kým), antivirová ochrana a příslušné procedury.

n V oblasti správy auditních a provozních záznamů IS se stanoví
• metodika vyhodnocování auditních záznamů (oprávněnost ke kontrolní činnosti, způsob hlášení
výsledků kontrol, charakteristické jevy, které se musí při zjištění v auditních záznamech hlásit, popis
opatření, která musí kontrolní orgán uskutečnit),

• metodika vyhodnocování manuálně vedených provozních záznamů (kniha vstupu na pracoviště,
evidenční knihy apod.), přičemž obsah metodiky je obdobný jako u auditních záznamů,

• předepsaná doba, místo a forma uchování auditních záznamů a provozních záznamů pro zpětné
zkoumání,

• procedury pro spouštění a provoz automatizovaných nástrojů/programů pro správu bezpečnosti
a údaje o auditních rysech.

n Pokud jsou používány zvláštní bezpečnostních prostředky, např. kryptografické prostředky, je nutno je
specifikovat, uvést
• jejich umístění,
• osoby oprávněné osoby pro práci s těmito prostředky,
• povinnosti a odpovědnost oprávněných osob vzhledem k těmto prostředkům a
• odkaz na příslušné směrnice pro práci s těmito prostředky.

n Povinnost dodržovat instalační podmínky z hlediska TEMPEST, pokud jsou používány stíněné míst-
nosti nebo stínicí komory (proti jakémukoliv typu odposlechu) uvést organizaci práce v nich, od-
povědnost za kontrolu.

n Způsob evidence utajovaných dokumentů na daném pracovišti, případně seznam evidenčních pomů-
cek, jaká počítačová média se používají, způsob označování médií, možnost snížení stupně utajení,
způsob ničení médií, způsob ukládání a výdeje médií (zajištění nepřetržité odpovědnosti za přenosná
sdílená média), úschovné objekty, nakládání s tiskovými výstupy, apod.

n Případné bezpečnosti se týkající procedury pro start systému.

n Procedury pro zahájení denní práce se systémem (uživatel, správa systému).

n Případná pravidla pro odpojení některých zařízení během provozu nebo po jeho ukončení.

n Procedury pro ukončení denní práce ( uživatel, správa systému), pro ponechání pracovní stanice bez
autorizované obsluhy během pracovní doby apod.

n Procedury vztahující se k provádění údržby HW a SW zajišťující integritu HW a SW a ochranu
utajovaných skutečností zpracovávaných v IS, co se má předem odstranit, odpovědnost správy IS
a uživatelů, záznamy o úpravách – jak mají být vedeny a kým, kde a jak dlouho se uchovávají.

n Seznam bezpečnostních incidentů a mimořádných událostí a deklarace povinnosti uživatelů hlásit je
bezpečnostnímu správci IS, komu je dále hlásí bezpečnostní správce, že musí být zpracována zpráva,
kam se zaznamenává výskyt, jak dlouho se záznamy uchovávají a kde. Nezapomenout na kompromi-
taci hesla, napadení viry nebo jiným zlomyslným SW.

n Pro jednotlivé incidenty a mimořádné situace postup řešení a kdo za řešení odpovídá.
• Konstatování, že každý incident, který znamená narušení personální, HW, SW, komunikační bez-
pečnosti, bezpečnosti dokumentů nebo i fyzické bezpečnosti musí být bezprostředně hlášen bez-
pečnostnímu správci IS,

• Postup při haváriích: Pro případ havárie (způsobené například chybou obsluhy, teroristickým útokem,
poruchou techniky nebo živelní pohromou), musí být, zejména pro větší systémy, stručně a jasně
popsán sled činností pracovníka při dané události. V bezpečnostních směrnicích má být uvedena:
a) činnost následující ihned po havárii, vedoucí k minimalizaci škod,
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b) činnost, která vede k likvidaci následků havárie a která obsahuje konkrétní pracovní postup se
jmény a způsobem vyrozumění a dosažení pracovníků povolávaných na pracoviště,

c) způsob zálohování informačního systému,
d) způsob zajištění servisní činnosti,
e) způsob zajištění nouzového provozu informačního systému s vyjmenováním minimálních funkcí,

které musí být zachovány.

n Pro provoz prostředků technické bezpečnosti tj. elektrické zabezpečovací signalizace, elektrické po-
žární signalizace apod., odkaz na příslušné směrnice.

n Procedury pro kontrolu personálu údržby a jiného podpůrného personálu, který může potřebovat pří-
stup do oblasti, v níž je umístěn IS nebo vzdálené pracovní stanice a terminály

n Kde hledat radu týkající se bezpečnosti nebo provozuschopnosti IS.

Členění provozních bezpečnostních směrnic

Vyhláška č. 523/2005 Sb., o bezpečnosti informačních a komunikačních systémů a dalších elektronic-
kých zařízení nakládajících s utajovanými informacemi a o certifikaci stínicích komor, podobně jako
vyhláška č.56/1999 Sb. o zajištění bezpečnosti informačních systémů nakládajících s utajovanými sku-
tečnostmi, provádění jejich certifikace a náležitostech certifikátů, ukládá zpracování provozní bezpeč-
nostní směrnice popisující činnost bezpečnostního správce a provozní bezpečnostní směrnice pro jed-
notlivé typy uživatelů IS.

Při zpracování bezpečnostních provozních směrnic je možný různý přístup:
• zpracovat celkovou bezpečnostní směrnici (v úplnosti dostupnou jen pro bezpečnostního správce
a případně administrátora) a z ní pak příslušný výtah pro uživatele a pro další role (funkce) v IS,

• od počátku rozdělit směrnice na části podle toho, komu jsou určeny,
• vytvořit základní směrnici obsahující všeobecně platné povinnosti a doplnit ji speciálními směrni-
cemi pro jednotlivé role.

Přitom je nutno vycházet z toho, že musí být pokryty všechny aspekty bezpečnosti, dodrženo pravidlo
„need-to-know“ a princip minimálních privilegií a že je vhodné oddělit méně a více citlivé informace
(směrnice pro bezpečnostního správce a administrátora bude většinou klasifikována výše, nežli směrnice
pro koncového uživatele).

Obvykle je třeba zpracovat bezpečnostní provozní směrnici bezpečnostního správce IS, bezpečnostní
provozní směrnici správce IS a bezpečnostní provozní směrnici pro uživatele IS, podle potřeby pak
bezpečnostní provozní směrnice pro další role ustanovené v oblasti správy bezpečnosti IS.

V případě, že výkon některých rolí v IS je na základě bezpečnostní politiky prováděn jedinou osobou
(např. role bezpečnostního správce a správce IS v malých systémech), může odpovídající bezpečnostní
směrnice obsahovat povinnosti vyplývající z obou rolí.

V případě, že je v IS využívána kryptografická ochrana utajovaných informací, je součástí provozní
bezpečnostní dokumentace i provozní dokumentace kryptografického prostředku. V ní jsou stanoveny
podmínky provozu a povinnosti pracovníků speciální kryptografické obsluhy i provozní obsluhy.

Typické povinnosti bezpečnostního správce IS, správce IS a uživatele IS.

Pozn. 1. Toto není univerzální a úplný seznam povinností osob působících v IS. Vybrat je třeba
povinnosti adekvátní pro konkrétní IS, další povinnosti je třeba naopak doplnit podle okolností.

Pozn. 2. Pokud je bezpečnostní politikou a/nebo v návrhu bezpečnosti zavedena další funkce (role)
v IS, je třeba vytvořit také pro ni příslušnou bezpečnostní směrnici.

Pozn. 3. Bezpečnostní správce i správce informačního systému musí být prověřen na nejvyšší stupeň
utajení informací, s nimiž IS nakládá

Pozn. 4. Některé z povinností bezpečnostního správce IS lze udělit správci IS.

Bezpečnostní správce IS zpravidla
n udržuje aktuální seznam oprávněných uživatelů, s čímž souvisí také postup pro zařazení osoby do

seznamu oprávněných uživatelů IS a pro její vyřazení, požadavky na bezpečnostní prověření uži-
vatelů, kdo o zařazení/vyřazení rozhoduje,

n zajišťuje, aby přístup do počítačových místností, k výměnným pevným diskům apod. mohli získat
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jen autorizovaní uživatelé IS ( jde i o klíče a kódy zámků, magnetické karty, zavedení do databáze
EZS a audit přístupů a podobné problémy podle konkrétní situace),

n vytváří uživatelské účty, přiděluje uživatelské jméno (ID) a počáteční heslo, spravuje účty ve shodě
s bezpečnostní politikou, v této činnosti mu technickou podporu může poskytovat správce IS,

n vede seznamy HW, SW, lokalit apod., odpovídá za trvalé dodržování schválené konfigurace HW
i SW informačního systému,

n odpovídá za správné nastavení bezpečnostních charakteristik operačního systému, aplikačního SW,
bezpečnostního rozhraní do jiných systémů,

n odpovídá za dodržování schváleného rozmístění komponent IS a dodržování instalačních podmínek,
n zkoumá pravidelně auditní záznamy, vytváří jejich záložní kopie, ukládá je po stanovenou dobu pro

zpětné zkoumání, kontroluje zavedené manuální evidence,
n zkoumá auditní záznamy a manuální evidence po bezpečnostním incidentu,
n zkoumá a řeší bezpečnostní incidenty, hlásí je bezpečnostnímu řediteli, řediteli organizace (nebo jiné

odpovědné osobě),
n zajišťuje školení uživatelů v oblasti bezpečnosti IS,
n kontroluje dodržování bezpečnostních směrnic,
n zajišťuje v předepsaném rozsahu bezpečnost počítačových médií, zejména vyřazování a ničení médií

(uvést proceduru pro ničení médií a jak se zničení eviduje),
n vede potřebné evidence podle bezpečnostní politiky a návrhu systému (uvést které),
n zajišťuje kontrolu vstupu návštěv (popsat jak),
n provádí zálohování systémového programového vybavení, zajišťuje ochranu záložních dat (konkre-

tizovat jak často, kde zálohy ukládá apod.),
n provádí správu dokumentace bezpečnosti IS (kde je uložena apod.),
n v některých systémech vydává uživatelům výměnné pevné disky, přenosný počítač (popsat jak,

pokud je ovšem tento postup použit),
n zajišťuje bezpečnost utajovaných informací v případě oprav počítače, prováděných osobou bez

oprávnění pro přístup k utajovaným informacím uloženým v IS (avšak schválenou odpovědnou
osobou), kdy hlavní zásadou je, že
n před započetím oprav HW musí být odstraněny klasifikované tiskové výstupy a paměťová média

a odpojeno napájení všech zařízení, aby byly vymazány vyrovnávací paměti,
n opravy musí být prováděny pod dohledem bezpečnostního správce a případně dalšího uživatele IS

s dostatečným technickým vzděláním, aby byla vyloučena možnost modifikovat HW nepovole-
ným způsobem ( vložení neschválené komponenty),

n porouchané výměnné pevné disky použité v IS nesmí být opravovány nebo připojovány k jinému
systému, mohou být pouze nahrazeny novými, uloženy jako utajovaná skutečnost a posléze
zničeny (ke zničení je možno je předat na NBÚ).

n dojde-li k havárii operačního systému nebo aplikačního SW, zajistí ve spolupráci se správcem IS
uvedení IS do zabezpečeného stavu odpovídajícího schválené bezpečnostní dokumentaci IS,

n odpovídá za řešení základních krizových situací ve stanoveném rozsahu.

Správce informačního systému (správa počítačů a připojených zařízení, počítačová síť) zpravidla
n provádí činnost administrátora operačního systému (lokální i síťová úroveň), spravuje aplikační SW,

spravuje bezpečnostní rozhraní do jiných systémů, zabezpečuje denní provoz IS po technické
stránce,

n instaluje operační systém, aplikační SW a další schválené SW vybavení,
n zajišťuje antivirovou ochranu IS,
n spolupracuje s bezpečnostním správcem IS při nastavení bezpečnostních charakteristik operačního

systému, aplikačního SW a bezpečnostních rozhraní do jiných systémů podle schválené bezpeč-
nostní dokumentace IS a odpovídá za udržování tohoto nastavení,

n spravuje uživatelské účty ve spolupráci s bezpečnostním správcem IS,
n spolupracuje s bezpečnostním správcem při vyčištění a zotavení systému po napadení viry,
n spolupracuje s bezpečnostním správcem při uvedení systému do stavu odpovídajícího schválené

bezpečnostní dokumentaci IS po ostatních bezpečnostních incidentech nebo mimořádných událo-
stech,

n nemá možnost modifikovat auditní záznamy operačního systému,
n v oblasti údržby HW zajišťuje některé činnosti vlastními silami, na provedení jiných dohlíží, spolu-

pracuje při tom s bezpečnostním správcem IS,
n vede předepsané provozní evidence, např. provozní deník IS.

Podle potřeby (zejména ve větších systémech) se ustavují další role, jako např. správce určitého
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aplikačního programu, správce databáze, správce určitého bezpečnostního rozhraní, lokální správci v jed-
notlivých lokalitách, pracovník údržby a oprav HW apod. Může také dojít k přesunu některých povin-
ností bezpečnostního správce (zejména v oblasti výkonu) na správce IS, zde záleží i na lidských zdrojích,
kterými provozovatel bude disponovat.

Pracovníci správy IS musí mít v přílohách k bezpečnostním směrnicím k dispozici všechny potřebné
informace, jako je rozmístění komponent IS nebo nastavení bezpečnostních charakteristik.

Bezpečnostní provozní směrnice uživatele

Účelem je shrnout srozumitelnou formou informace, které popisují korektní chování uživatele při
využívání IS, od způsobu zahájení činnosti v IS, přes práci v něm až po způsob ukončení činnosti
v IS. Tomu pak slouží uvedení následujících údajů:

n jaká zařízení IS může uživatel používat a kde jsou umístěna, případně v jakém časovém rozpětí
během dne jsou mu přístupná,

n standardní postup pro zahájení práce s informačním systémem, včetně způsobu vstupu do místnosti,
získání potřebného HW (výměnný pevný disk, přenosný počítač), získání potřebných počítačových
médií, přihlášení do systému atd.,

n jak má zacházet s disketami a dalšími počítačovými médii používanými v tomto IS – jakmile je mu
jednou vydána, nesmí ji použít mimo tento IS a musí s ní nakládat jako s utajovanou písemností,
kam ji má ukládat,

n jakým způsobem získá výměnný disk nebo přenosný počítač nebo jiný HW systému před započetím
práce, jak ho opět ukládá , s tím spjaté povinnosti, evidence,

n o zálohování uživatelských dat na diskety nebo jiná média a jejich ochraně,
n jak se chovat k návštěvě, jak k úklidu ( aby to vyhovovalo bezpečnostní politice a návrhu bez-

pečnosti),
n že musí hlásit poruchy HW i SW, výskyt bezpečnostního incidentu nebo podezření na možnost

kompromitace utajovaných informací bezpečnostnímu správci, pokud to typ události vyžaduje,
předepsat bezprostřední reakci uživatele před kontaktem s bezpečnostním správcem,

n jaké jsou podmínky a pravidla pro předání informací z IS jinému subjektu pro různé stupně utajení,
n jak má nakládat s tiskovými výstupy (označení stupněm utajení a dalšími náležitostmi podle poža-

davků administrativní bezpečnosti, po vytvoření musí být ihned zaevidovány v knize utajovaných
písemností, ničení a skartace podle pravidel administrativní bezpečnosti),

n jak se postupuje v případě potřeby zničit disketu a/nebo jiná počítačová média,
n jaké má povinnosti v případě potřeby opustit počítače v průběhu práce s IS,
n procedura pro standardní bezpečné ukončení práce v IS - veškeré povinnosti týkající se počítače,

periférií, místnosti, klíčů, EZS atd.,
n pravidla pro používání hesla, jak ho tvořit, že ho nesmí sdílet, prozradit atd.,
n jak má používat klíč od místnosti,
n jak se smí manipulovat s výměnnými pevnými disky,
n jak se má chovat v případě výskytu základních krizových situací a o jaké situace se jedná
n co je považováno za bezpečnostní incident a jak se má chovat, pokud k němu dojde.

Některé aspekty řešení krizových situací a bezpečnostních incidentů

Jde-li o situaci, která přímo nesouvisí s funkcí HW a SW je základem,pokud možno ukončit činnost
systému, vyjmout veškerá počítačová média z počítače, vypnout počítač a připojená zařízení (vyprázd-
nění volatilních pamětí) a uložit počítačová média, dokumenty s utajovanými informacemi i dokumentaci
IS do příslušného úschovného objektu. Není-li to v době výskytu mimořádné události možné, uchovat
veškeré nosiče utajovaných informací v osobní péči oprávněného uživatele IS, oprávněné osoby nebo
bezpečnostního správce IS, do doby kdy je možno je uložit podle zásad ochrany utajovaných skutečností.

Pokud situace vyžaduje zásah nepovolaných osob, musí být zamezeno neoprávněnému přístupu k uta-
jovaným informacím a zařízením IS, zásahu ( hasičů, instalatérů, příslušníků bezpečnostní služby za-
jišťujících fyzickou ostrahu apod.) musí být přítomen bezpečnostní správce nebo oprávněný uživatel IS
nebo statutární zástupce, bezpečnostní tajemník apod.

Pokud jde o poruchu HW, SW nebo výskyt počítačového viru, přeruší uživatel práci se systémem
a přivolá bezpečnostního správce, který tuto situaci vyřeší.

Opravy HW se musí provádět pod dohledem bezpečnostního správce IS a tak, aby se technik pro-
vádějící opravu nemohl seznámit s utajovanými informacemi a zároveň, aby nemohlo dojít k narušení
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schválené konfigurace IS. Bez svolení bezpečnostního správce nesmí přinést ani odnést žádnou kompo-
nentu IS ani počítačové médium.

Údržba SW, řešení selhání operačního systému nebo aplikačního SW a řešení virového incidentu musí
být prováděno buďto administrátorem prověřeným pro nejvyšší stupeň utajení nebo bezpečnostním
správcem IS. Výjimečně může tuto správu provádět osoba prověřená pouze pro stupeň utajení Vyhrazené,
avšak pod stálým dohledem bezpečnostního správce, obnovení systému a aplikačního SW pak musí
provádět z instalačních médií uložených u bezpečnostního správce, neodnáší žádné médium. Výsledkem
činnosti musí být uvedení IS do zabezpečeného stavu podle bezpečnostní dokumentace IS.

O každé z mimořádných situací nebo z bezpečnostních incidentů musí být bezpečnostním správcem
pořízen zápis, s uvedením dne a doby výskytu, způsobem řešení, jmen zúčastněných osob, podepsaný
zúčastněnými osobami. Zápis je dán na vědomí i statutárnímu orgánu, který z něj vyvodí akce, vy-
žadované případně zákonem.

Základní pokyny pro práci s hesly

n heslo je kombinací velkých a malých písmen a nejméně jedné číslice a oddělovacích symbolů
(včetně mezery), nesmí být použito slovo některého běžného jazyka, musí začínat písmenem,

n heslem nebo jeho součástí nesmí být jméno uživatele nebo jeho blízkých, číslo některého z jeho
průkazu apod.,

n heslo musí uživatel chránit jako utajovanou skutečnost nejvyššího stupně utajení, jaký je v IS
zpracováván,

n dočasné opuštění pracovní stanice během pracovní doby je možné pouze po uzamčení stanice (např.
CTRL-ALT-DEL a volba „Uzamknout stanici“),

n heslo nesmí uživatel sdílet s jiným uživatelem,
n v systému pro zpracování utajovaných informací nesmí být používáno stejné heslo, jako v jiných

systémech,
n heslo administrátora pro účet Administrator (přejmenovaný) je uloženo v zalepené obálce v bez-

pečnostní schránce,
n administrátor používá účet Administrator (přejmenovaný) jen pro správu W NT, pro své uživatelské

aktivity užívá jiného účtu, podle principu nejmenších privilegií.
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Seznam orgánů státu a podnikatelů, s nimiž NBÚ uzavřel smlouvu
o zajištění činnosti podle § 52 zákona č. 412/2005 Sb.

Stav 1. března 2010

VOP-026 Šternberk, s.p.
785 01 Šternberk,
Olomoucká 1841/175
IČ: 00000493

Podle ustanovení § 45 odst. 6 zákona č. 412/2005 Sb. může VOP-026 Šternberk, s.p. divize VTÚPV
Vyškov zajišťovat činnosti spočívající v provádění dílčích úloh při ověřování způsobilosti podle § 46
odst. 1 písm. e) uvedeného zákona.

Česká republika Ministerstvo zahraničních věcí
Loretánské náměstí 5, Praha 1
IČ: 45769851

Podle ustanovení § 45 odst. 6 zákona č. 412/2005 Sb. může Ministerstvo zahraničních věcí zajišťovat
činnosti spočívající v provádění dílčích úloh při ověřování způsobilosti podle § 46 odst. 1 písm. e)
uvedeného zákona.

Česká republika Ministerstvo obrany
Tychonova 1, Praha 6
IČ: 60162694

Podle ustanovení § 45 odst. 6 zákona č. 412/2005 Sb. může Ministerstvo obrany zajišťovat činnosti
spočívající v provádění dílčích úloh při ověřování způsobilosti podle § 45 odst. 5 uvedeného zákona.
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KRYPTOGRAFICKÁ OCHRANA

UTAJOVANÝCH INFORMACÍ



Úvod do problematiky kryptografické ochrany utajovaných informací
v zákoně č. 412/2005 Sb., o ochraně utajovaných informací

a o bezpečnostní způsobilosti

Obsah

1. Platná legislativa
2. Certifikace kryptografických prostředků
3. Certifikace kryptografických pracovišť
4. Odborná způsobilost pracovníků kryptografické ochrany

1. Platná legislativa

Kryptografickou ochranu v ČR upravuje zákon č. 412/2005 Sb. Hlava VIII. a vyhláška č. 524/2005 Sb.,
o zajištění kryptografické ochrany utajovaných informací.

Certifikaci kryptografických prostředků a kryptografických pracovišť upravuje zákon č. 412/2005 Sb.
Hlava IX. a vyhláška č. 525/2005 Sb., o provádění certifikace při zabezpečování kryptografické ochrany
utajovaných informací.

Zákon č. 412/2005 Sb. (dále jen ,,Zákon"), vyhláška č. 524/2005 Sb. a vyhláška č. 525/2005 Sb. jsou
dostupné na internetové adrese Národního bezpečnostního úřadu (www.nbu.cz).

2. Certifikace kryptografických prostředků

Certifikace kryptografických prostředků je prováděna v souladu s § 46 Zákona. Certifikace kryptogra-
fických prostředků je prováděna ve správním řízení. Národní bezpečnostní úřad (dále jen ,,Úřad") provádí
výhradně certifikaci kryptografických prostředků, které budou využívány k ochraně utajovaných infor-
mací ve smyslu § 2 Zákona.

Postup certifikace kryptografického prostředku

O certifikaci kryptografického prostředku se žádá Úřad podle § 49 Zákona. Ten, kdo žádá o certifikaci
kryptografického prostředku předloží Úřadu písemnou žádost, její náležitosti upravuje § 1 vyhlášky č.
525/2005 Sb. K provedení certifikace se Úřadu předloží dokumentace podle § 5 odst. 3 vyhlášky č. 525/
2005 Sb. Žádost i dokumentaci je možno zaslat na adresu odboru informačních technologií Úřadu.

Úřad rozhodne o přijetí žádosti (v souladu s § 49 odst. 2 Zákona) a písemně vyrozumí žadatele
o postupu certifikačního řízení (časový plán a další požadované podkladové materiály) v souladu
s § 5 odst. 1 a 2 vyhlášky č. 525/2005 Sb. Pokud jsou požadovány podkladové materiály nad rámec
§ 5 odst. 3 vyhlášky č. 525/2005 Sb., Úřad může žadateli poskytnout bezpečnostní standard, který
stanovuje rozsah a formu požadovaných podkladů.

Způsob a podmínky provádění certifikace kryptografického prostředku upravuje § 9 vyhlášky č.
525/2005 Sb. V případě, že Úřad ověří způsobilost kryptografického prostředku k ochraně utajovaných
informací, vydá certifikát kryptografického prostředku podle § 46 odst. 7 Zákona. Úřad vyrozumí ža-
datele o výsledku certifikačního řízení a vrátí podklady poskytnuté k certifikačnímu řízení v souladu s § 5
odst. 4 vyhlášky č. 525/2005 Sb. Vzor certifikátu kryptografického prostředku a certifikační zprávy
upravuje § 7 vyhlášky č. 525/2005 Sb.

Má-li být kryptografický prostředek používán k ochraně utajovaných informací i po uplynutí doby
platnosti jeho certifikátu, je nutno požádat Úřad o certifikaci kryptografického prostředku formou opa-
kované žádosti podle § 3 vyhlášky č. 525/2005 Sb.

3. Certifikace kryptografických pracovišť

Certifikace kryptografických pracovišť je prováděna v souladu s § 46 Zákona. Certifikace kryptogra-
fických pracovišť je prováděna ve správním řízení. Úřad provádí výhradně certifikaci kryptografických
pracovišť vymezených v § 37 Zákona.
Postup certifikace kryptografického pracoviště

O certifikaci kryptografického pracoviště se žádá Úřad podle § 50 Zákona. Ten, kdo žádá o certifikaci
kryptografického pracoviště předloží Úřadu písemnou žádost, její náležitosti upravuje § 2 vyhlášky č.
525/2005 Sb. Současně se žádostí se Úřadu předloží dokumentace podle § 6 vyhlášky č. 525/2005 Sb.
Žádost i dokumentaci je možno zaslat na adresu odboru informačních technologií Úřadu.
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Úřad písemně vyrozumí žadatele o způsobu a podmínkách provedení certifikace kryptografického
pracoviště v souladu s § 10 vyhlášky č. 525/2005 Sb. V případě, že Úřad ověří způsobilost kryptogra-
fického pracoviště, vydá certifikát kryptografického pracoviště podle § 46 odst. 8 Zákona. Úřad vyrozumí
žadatele o výsledku certifikačního řízení, podklady poskytnuté k certifikačnímu řízení zůstávají uloženy
na Úřadu. Vzor certifikátu kryptografického pracoviště a certifikační zprávy upravuje § 8 vyhlášky č.
525/2005 Sb.

Certifikát obsahuje údaje v souladu s odst. 1 § 8 vyhlášky č. 525/2005 Sb., a mimo jiné je na něm
vyznačena kategorie kryptografického pracovistě, pro kterou je pracoviště certifikováno a rozsah čin-
ností, které je na pracovišti možno provádět.

Kategorie kryptografického pracoviště, uvedená na certifikátu kryptografického pracoviště, vyjadřuje
splnění minimálních požadavků na fyzickou, personální a administrativní bezpečnost kryptografického
pracoviště, při jejichž dosažení je možno na tomto pracovišti zpracovávat a manipulovat s kryptografic-
kým materiálem daného stupně utajení.

Kryptografická pracoviště se zařazují do 8 kategorií. Jejich přehled spolu se specifikací je uveden
v následující tabulce.

Kategorie
kryptogra
fického

pracoviště

Maximální
stupeň utajení

KM

Minimální
požadavek na
zabezpečení

oblasti:
kategorie/třída

Personální požadavky

Administrativní
požadavky

Pracovník
kryptografické
ochrany, držitel

osvědčení
fyzické osoby
pro stupeň

Oprávněnost
seznamování
se s veškerým

KM na
kryptografickém

pracovišti

V/I ,,Vyhrazené
KRYPTO"

,,Vyhrazené"/I ,,Důvěrné Ano

Požadavky
administrativní
bezpečnosti pro
manipulaci s KM

V/II ,,Vyhrazené"/II Ne

D/I ,,Důvěrné
KRYPTO"

,,Důvěrné/I ,,Důvěrné" Ano
D/II ,,Důvěrné/II Ne

T/I ,,Tajné
KRYPTO"

,,Tajné/I ,,Tajné" Ano

T/II ,,Tajné/II Ne

PT/I ,,Přísně tajné
KRYPTO"

,,Přísně tajné"/I ,,Přísně tajné" Ano

PT/II ,,Přísně tajné"/II Ne

Tabulka: Specifikace kategorií kryptografických pracovišť

Má-li být kryptografické pracoviště využíváno k ochraně utajovaných informací i po uplynutí doby
platnosti jeho certifikátu, je nutno požádat Úřad o certifikaci kryptografického pracoviště formou opa-
kované žádosti podle § 4 vyhlášky č. 525/2005 Sb.

Poznámka:
Pracoviště s nasazeným kryptografickým prostředkem, s uloženým klíčovým materiálem pro tento

kryptografický prostředek a které nespadá do kategorií vymezených v § 37 odst. 5 a 6 Zákona, není
považováno za kryptografické pracoviště.

4. Zvláštní odborná způsobilost

Zvláštní odborná způsobilost je vyžadována u pracovníka kryptografické ochrany v souladu s § 39
Zákona. Pracovník kryptografické ochrany musí splňovat požadavky uvedené v § 38 odst. 2 Zákona.

Zvláštní odborná způsobilost se ověřuje zkouškou, která se skládá u Úřadu nebo jím pověřeného
orgánu státu. Náležitosti přihlášky k odborné zkoušce upravuje § 3 vyhlášky č. 524/2005 Sb. Na základě
úspěšně vykonané zkoušky vydá Úřad nebo jím pověřený orgán státu Osvědčení o zvláštní odborné
způsobilosti, jeho vzor upravuje § 6 vyhlášky č. 524/2005 Sb.

Poznámka:
Pracovník kryptografické ochrany musí být mimo jiné držitelem platného osvědčení fyzické osoby

(tedy minimálně pro stupeň utajení Důvěrné).

Přihlášku k odborné zkoušce podává písemně odpovědná osoba orgánu státu nebo podnikatele v pří-
padě, že zkoušku provádí jiný orgán státu nebo Úřad.
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FYZICKÁ BEZPEČNOST



Informace k novému certifikačnímu postupu NBÚ

Vzhledem k nutnosti zajistit u všech certifikovaných výrobků, používaných za účelem ochrany uta-
jovaných informací, stálou kvalitu, dozor nad jejich výrobou či distribucí a stálost jejich požadovaných
technických parametrů, přistupuje NBÚ ke sjednocení režimu certifikace a vydává dokument „Certifi-
kační postupu NBÚ – verze 2010“. Tento certifikační postup bude platný od 1. 1. 2010 souběžně se
stávajícími certifikačními postupy (CP NBÚ č. 1 a CP NBÚ č. 2). Od 1. 1. 2011 bude certifikace
prováděna pouze podle Certifikačního postupu NBÚ – verze 2010.

Platnost certifikátů vydaných od 1. 1. 2010 na základě CP NBÚ č. 1, CP NBÚ č. 1 - doplňku a CP
NBÚ č. 2 je stanovena do 31. 12. 2012.

Dokument popisuje proces certifikace výrobků jehož základem jsou systémy popsané v pokynu ISO/
IEC 67 Posuzování shody – Základy certifikace produktů. Zkoušení výrobků je zajišťováno prostřednic-
tvím zkušebních laboratoří, které splňují požadavky ČSN EN ISO/IEC 17025:2005 nebo jiných typů
orgánů podle ČSN EN ISO/IEC 17020:2005.

Zkoušení technických prostředků je prováděno v souladu se specifikovanými normami a v souladu se
systémem certifikace produktů pro všechny typy výrobků uvedených v § 30 zákona č. 412/2005 Sb.,
o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů.

Součástí certifikačního postupu je i aktualizovaná metodika zkoušení odolnosti cylindrických vložek
proti bumping metodě z 1. 11. 2009.

Platnost stávající metodiky zkoušení odolnosti cylindrických vložek proti bumping metodě bude do
30. 6. 2010. Od 1. 7. 2010 bude používána pouze tato aktualizovaná metodika.

Celý „Certifikační postupu NBÚ – verze 2010“ včetně rozsahu zkoušek dle norem pro jednotlivé typy
technických prostředků a aktualizovaná metodika zkoušení odolnosti cylindrických vložek proti bumping
metodě jsou umístěny na internetových stránkách Úřadu – www.nbu.cz/cs/ochrana-utajovanych-infor-
maci/fyzicka-bezpecnost/certifikace/certifikacni-postup-nbu/.
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Seznam podnikatelů, kteří mají uzavřenu smlouvu o zajištění činnosti

podle ustanovení § 52 a § 46 odst. 15 zákona č. 412/2005 Sb., o ochraně utajovaných informací
a o bezpečnostní způsobilosti, ve znění pozdějších předpisů.

. IKATES, s.r.o.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno a)

Tolstého 186,
415 03 Teplice
Ing. Lubomír Hnilička, ředitel společnosti
Tel. /Fax: 417 502 825
E-mail: ikates@volny.cz

. Ministerstvo obrany ČR
Zkušebna technických prostředků střežení

S Ministerstvem obrany byl uzavřen dodatek smlouvy, který nabývá účinnosti dnem vybudo-
vání akreditovaného certifikačního orgánu Ministerstva obrany. Termín bude zveřejněn.

Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno b), c), d), e), g), h), i)

Pod Vodovodem 2
158 00 Praha 5
Ing. Radek Moulis
Tel.: 973 207 713
Fax: 973 207 823
E-mail: radek.moulis@army.cz; zkusebnaTPS@seznam.cz
WWW: www.ztps.army.cz

. PAVUS, a. s.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno f)

Prosecká 412/74
190 00 Praha 9
Ing. Jaroslav Dufek, ředitel ústavu
Tel.: 286 019 587
Fax: 286 019 590
E-mail: mail@pavus.cz
WWW: www.pavus.cz

. STROJÍRENSKÝ ZKUŠEBNÍ ÚSTAV, s. p.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno a)

Hudcova 56b,
621 00 Brno-město
Tel.: 541 120 111
Fax: 541 211 225
E-mail: szu@szutest.cz
WWW: www.szutest.cz
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. Technický a zkušební ústav stavební Praha, s.p.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno f)

Prosecká 76a,
190 00 Praha 9
Ing. Jiří Sobola, ředitel
Tel.: 286 887 292
Fax: 286 891 393
E-mail: info@tzus.cz
WWW: www.tzus.cz

. TESTALARM PRAHA spol. s r.o.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno b), c), d), e), g), i)

Božanovská 2098,
193 00 Praha 9
Zbyněk Görner
Tel. /Fax: 281 925 639
E-mail: info@testalarm.cz
WWW: www.testalarm.cz

. TREZOR TEST, s.r.o.
Technické prostředky dle zákona č. 412/2005 Sb., § 30 odst. 1,
písmeno a), b), c), d), e), g), h), i)

Na Vršku 67,
250 67 Klecany
Ing. Petr KOKTAN, jednatel společnosti
Tel.: 284 892 997
Fax: 284 890 139
E-mail: trezortest@trezortest.cz
WWW:www.trezortest.cz
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