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Upozornéni odboru bezpecénosti informac¢nich a komunikaénich
technologii k fyzické bezpecnosti pro informacni systémy



Poté, co vstoupila v platnost novela ¢. 19/2008 Sb. vyhlasky ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostiedki, bylo zaznamendno nékolik ptipadd urcitého
neporozuméni postupu, jakym se stanovuji opatfeni fyzické bezpe€nosti v informacnich
systémech pro nakladani s utajovanymi informacemi.

Vyhléaska €. 523/2005 Sb., o bezpecnosti informacnich a komunikac¢nich systémut a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor (dale jen ,,vyhlaska ¢. 523/2005 Sb.*), uklada v § 3 zajistit bezpec¢nost utajovanych
informaci v informacnim systému souborem néckolika typli bezpecnostnich opatieni, ve
kterém vystupuje i fyzickd bezpecnost informac¢niho systému.

Soubor bezpecnostnich pozadavkd pro urcity informacni systém se vytvari z minimalnich
bezpecnostnich pozadavkii, z pozadavkli vyplyvajicich z pouzitého bezpecnostniho
provozniho médu a z nejvyssiho stupné utajeni utajovanych informaci, ktery muize byt
v informac¢nim systému zpracovavan, a z poZadavki odvozenych z analyzy rizik provedené
pro tento informacni systém (nebo typ informacniho systému).

Fyzickou bezpecnosti pro informacni systémy se rdmcové zabyva § 20 vyhlasky ¢. 523/2005
Sb. Podle n¢ho se béhem certifikace informacniho systému stanovuje, které¢ komponenty IS
musi byt umistény v zabezpecené oblasti nebo objektu a jejich kategorie.

Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkd, ve
znéni vyhlasky ¢. 19/2008 Sb. (dale jen ,,vyhlaska ¢. 528/2005 Sb.*), stanovi bodové
ohodnoceni jednotlivych opatfeni fyzické bezpeCnosti a nejniZ§i miru zabezpeceni
zabezpecené oblasti.

Pro ochranu utajovanych informaci stupné utajeni Divérné nebo vyssiho je tato nejnizsi mira
zabezpeceni postacujici zpravidla 1 pro informacni systémy.

V pfipad¢€ utajovanych informaci stupné utajeni Vyhrazené je situace odliSna. Zatimco pro
ochranu klasickych papirovych utajovanych dokumentli jsou minimélni pozadavky na
zabezpecCenou oblast kategorie Vyhrazené (typ 0) povaZovany za dostacujici, pro utajované
informace vyskytujici se v informacnim systému v elektronické podobé muze z analyzy rizik
vyplynout potieba jejich zesileni.

Ke snizeni rizika na Groven akceptovatelnou pro ziskani certifikatu informac¢niho systému pro
stupeni utajeni Vyhrazené je tfeba pfijmout dodatecnd opatfeni zejména pro ochranu
vyjimatelného nebo zabudovaného HDD, v ptipad¢ lokalnich pocitacovych siti také pro jejich
rozvody. O konkrétni realizaci zvySeni Grovné fyzické bezpe€nosti se potom rozhoduje v
ramci certifikace informacniho systému, vhodné feSeni se hledd s uvaZenim charakteru
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s ptihlédnutim k moZnostem zadatele o certifikaci.

Upozoriiujeme, Ze zabezpecCené oblasti vSech kategorii jsou v ramci bezpecnostni provérky
podnikatele ¢asto hodnoceny jesté bez zahrnuti moZznosti, ze v nich bude umistén informacni
systém, ktery vyzaduje certifikaci.
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To znamena, Ze

- tabulka bodového ohodnoceni sestavena podle kapitoly 12 piilohy ¢. 1 k vyhlasce
¢. 528/2005 Sb., kde je pouzita hodnota parametru S1 (S1=SS1 x SS2) pro tschovny
objekt, vyhovuje pouze pro informacni systémy s vyjimatelnymi HDD,

- pro informacni systém se zabudovanym HDD je nutné dosahnout potiebné vyse bodového
ohodnoceni s pouzitim hodnot parametrii SS1 a SS2 podle kapitoly 13, které jsou
zpravidla nizsi,

- pro zpracovani utajovanych informaci stupné utajeni Vyhrazené se muze v prubéhu
certifikace informac¢niho systému zabezpecCena oblast kategorie Vyhrazené typu 0, tedy
s nulovym bodovym ohodnocenim, projevit jako nedostatecné pro informacni systémy jak
s vyménitelnymi, tak i zabudovanymi HDD.

Béhem certifikace informacéniho systému mohou tedy vzniknout dodatecné pozadavky
na jeho fyzické zabezpeceni.

Podnikateli, ktery pozadal o bezpeCnostni provérku podnikatele a zamysli ziizeni
informacniho systému pro nakladani s utajovanymi informacemi, doporucujeme jiz v raném
stadiu fizeni k osvédceni podnikatele konzultovat s Narodnim tGfadem pro kybernetickou a
informacni bezpecnost problematiku bezpecnosti informacnich systémi a pro zpracovani
utajovanych informaci stupné utajeni Duvérné nebo vyS§itho navic také oblast
kompromitujiciho elektromagnetického vyzafovéani. Konzultace mohou snizit jeho naklady na
vybudovani informacniho systému.

Rovnéz doporucujeme podnikateli, aby upozornil na tuto skutec¢nost pracovniky odboru
administrativni a fyzické bezpecnosti Narodniho bezpecnostniho turadu, kteti provadéji
hodnoceni zabezpecenych oblasti a konzultovat s nimi (byt’ 1 do budoucnosti) mozna feSeni.

Narodni ufad pro kybernetickou a informacni bezpe&nost



