454
VYHLASKA

ze dne 21. prosince 2011,

kterou se méni vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedki, ve znéni vyhlasky €. 19/2008 Sb.

Narodni bezpecnostni rad stanovi podle § 33 a § 53 pism. a), c), d), e), f) a j) zdkona
€. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti, ve znéni
zakona ¢. 255/2011 Sb.:

ClL1

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostredki, ve
znéni vyhlasky €. 19/2008 Sb., se méni takto:

1. V § 2 pism. a) se za slova ,,ve kterém se* vklada slovo ,,zpravidla®.

2.V § 2 se pismeno f) véetn¢ poznamky pod Carou €. 4 zrusuje.

Dosavadni pismena g) az m) se oznacuji jako pismena f) az 1).

3.V § 2 pism. 1) se slova ,,ztéZuje nebo* nahrazuji slovem ,,zté¢zuje,*, za slovo ,,0znamuje*
vkladaji slova ,,nebo zaznamenava“ a za slovo ,,naruseni se vklada slovo ,,zabezpeceni®.

4.V § 2 pism. j) se slova ,,, uzamykatelna skiin“ zrusuji a za slovo ,,jina“ se vklada slovo
,uzamykatelna®.

5. V § 2 se na konci pismene k) ¢arka nahrazuje teckou a pismeno 1) se zrusuje.

6. § 3 vcetné nadpisu a pozndmky pod Carou €. 6 zni:

»3 3
Zabezpeceni objektu a zabezpecené oblasti

(1) Hranici objektu nebo zabezpefené oblasti, zatazeni objektu nebo zabezpecené oblasti
do prisluiné kategorie® a zatazeni zabezpedené oblasti do piisluiné t¥idy stanovi odpovédna
osoba nebo ji povétena osoba.

(2) Zabezpeceni objektu nebo zabezpefené oblasti je zajiStovano kombinaci opatieni
fyzické bezpecnosti podle odstavce 3 az 10a § 6 az 9.

(3) Objekt je zabezpecCovan v zavislosti na kategorii objektu, s ohledem na charakter
hranice objektu a v zavislosti na vyhodnoceni rizik t€émito technickymi prostiedky
a) pro kategorii Vyhrazené - mechanické zabranné prostiedky,

b) pro kategorii Diveérné a Tajné - mechanické zabranné prostiedky a zafizeni elektrické
zabezpecovaci signalizace,



c)pro kategorii Pfisné tajné - mechanické zabranné prostiedky, zatizeni elektrické
zabezpeCovaci signalizace a specialni televizni systémy. Specialni televizni systémy nesmi
narusit ochranu utajovanych informaci.

(4) Zabezpecena oblast je zabezpeCovana v zavislosti na jeji kategorii, tfid€ a vyhodnoceni
rizik t€émito technickymi prostredky

a) pro kategorii Vyhrazené - mechanické zdbranné prostiedky,

b) pro kategorii Diivérné - mechanické zabranné prostiedky a zatizeni elektrické zabezpecovaci
signalizace,

¢) pro kategorii Tajné a Ptisné tajné - mechanické zadbranné prostiedky, systémy pro kontrolu
vstupll, zafizeni elektrické zabezpeCovaci signalizace, specialni televizni systémy, zatizeni
elektrické pozarni signalizace. Specialni televizni systémy lze nahradit tisnovymi systémy.
Pii pouziti specidlnich televiznich systémi nesmi byt narusena ochrana utajovanych
informaci.

(5) Bodové hodnoty nejniz$i miry zabezpeceni zabezpecené oblasti jsou stanoveny
v piiloze €. 1 této vyhlasky.

(6) Objekty a zabezpecené oblasti kategorie Divérné a vyssi, v nichz je zajisténa trvala
ptitomnost zde pracujicich osob, se zabezpecuji mechanickymi zdbrannymi prostiedky.

(7) K zabezpeceni zabezpecenych oblasti se pouzivaji certifikované nebo necertifikované
technické prostfedky. Necertifikované technické prostiedky lze pouzit pouze za podminek
stanovenych v pfiloze €. 1 této vyhlasky.

(8) Utajovana informace se uklada v zabezpecené oblasti ptislusné kategorie nebo vyssi,
popiipadé v schovném objektu, je-li jeho bodova hodnota uplatnéna v projektu fyzické
bezpecnosti pro prislusnou zabezpecenou oblast.

(9) V objektu se umist'uje zatizeni fyzického niceni nosic¢li informaci podle ptilohy €. 1
této vyhlasky.

(10) V ptipad¢, Ze hranice objektu je totoznd s hranici zabezpecené oblasti, je rozsah pouZiti
opatteni fyzické bezpe€nosti urcen pozadavky na kategorii zabezpecené oblasti.

6§ 25 odst. 1 zakona ¢. 412/2005 Sb., ve znéni zdkona &. 255/2011 Sb..
7.V § 4 odst. 1 se slova ,,a hranici objektu‘ zruSuji.

8. V4 odst. 1 av § 8 odst. 3 se slova ,,provozovatel objektu* nahrazuji slovy ,,odpovédna osoba
nebo ji povéfena osoba“.

9.V § 4 odst. 2 se slova ,,a hranice objektu* zrusuji.
10. V § 4 odst. 2 se cCislo ,,11 nahrazuje ¢islem ,,8 a ¢islo ,,10* se nahrazuje ¢islem ,,9%.
11. V § 4 odst. 3 se slova ,,podle § 10 odst. 3 zrusuyji.

12. V § 4 se na konci odstavce 5 dopliiuje véta ,,Specidlni televizni systémy nesmi narusit
ochranu utajovanych informaci.*.



13. V § 4 odst. 7 se za slova ,,ptilohy ¢. 1 vkladaji slova ,,této vyhlasky*.
14. V § 4 odstavec 8 zni:

,»(8) K zabezpeceni jednacich oblasti se pouzivaji certifikované nebo necertifikované
technické prostiedky. Necertifikované technické prostfedky lze pouzit pouze za podminek
stanovenych v ptiloze €. 1 této vyhlasky.*.

15. V § 4 se odstavce 9 a 10 zrusuji.

Dosavadni odstavec 11 se oznacuje jako odstavec 9.
16. § 5 v€etné€ nadpisu zni:

,’§ 5
Zabezpeceni technického zarizeni

(1) Technické zatizeni je zabezpecovano opatienimi fyzické bezpecnosti podle § 3, 6 az 10
nebo podle odstavct 2 az 4.

(2) Rozsah pouziti rezimovych opatieni a technickych prostfedki k zabezpeceni
technického zafizeni stanovi odpovédna osoba nebo ji povéfena osoba v zavislosti na
vyhodnoceni rizik.

(3) Ostraha ulozeného technického zatizeni obsahujiciho utajovanou informaci stupné
utajeni
a) Piisné tajné se zajist'uje typem 5 podle pfilohy €. 1 této vyhlasky,
b) Tajné se zajist'uje minimalné typem 4 podle piilohy €. 1 této vyhlasky,
c) Duvérné se zajistuje minimalné typem 3 podle pfilohy €. 1 této vyhlasky,
d) Vyhrazené se zajiStuje v rozsahu stanoveném odpovédnou osobou nebo ji povérenou

osobou.

(4) Rozsah pouziti opatfeni fyzické bezpecnosti k zabezpeceni technického zatfizeni se
stanovi v projektu fyzické bezpecnosti. Obsah a forma projektu fyzické bezpecnosti se pouzije

M ¢

piiméieng.*.

17. V § 6 odst. 1 pism. d) se slovo ,,daty* nahrazuje slovy ,,prostiedky, zejména zptisob jejich
oznacovani, pfidélovani, uschovy a evidence®.

18. V § 6 se na konci odstavce 1 teCka nahrazuje ¢arkou a dopliiuje se pismeno f), které zni:

,.f) rezim pohybu utajovanych informaci v objektu, zabezpe€ené oblasti a jednaci oblasti.*.

19. § 7 v€etné nadpisu zni:



»§ 7

ReZim pohybu osob a dopravnich prostiredku

(1) Opravnéni ke vstupu do objektu, zabezpecené oblasti nebo jednaci oblasti vydava
odpovédna osoba nebo ji povérend osoba. Opravnéni ke vstupu do zabezpecené oblasti nebo
jednaci oblasti stanovené kategorie lze vydat osob¢, kterd je poucena a je drzitelem ozndmeni
o splnéni podminek pro piistup k utajované informaci stupné utajeni Vyhrazené nebo osvédceni
fyzické osoby pro odpovidajici nebo vyssi stupen utajeni. Seznam osob s opravnénim ke vstupu
do objektu kategorie Duvérné, Tajné nebo Piisné tajné, do zabezpeCené oblasti a do jednaci
oblasti a dopravnich prostiedkl opravnénych vjizdét do objektu kategorie Diivérné, Tajné nebo
Ptisné tajné, do zabezpecené oblasti a do jednaci oblasti se uklada u odpovédné osoby nebo ji
povétené osoby.

(2) Osoby bez opravnéni ke vstupu mohou do objektu kategorie Divérné, Tajné nebo
Pfisné tajné, zabezpecené oblasti nebo jednaci oblasti vstupovat pouze za doprovodu osoby
opravnéné ke vstupu do pfislusného objektu, zabezpecené oblasti nebo jednaci oblasti za
predpokladu, ze vstup je nezbytny a nebude narusena ochrana utajovanych informaci.

(3) Na vstupu do objektu kategorie Ditvérné, Tajné nebo Piisné tajné se provadi kontrola
vstupu a u osob bez opravnéni ke vstupu do objektu je vedena evidence tdaji a povinné se
stanovi rezim navstév s doprovodem. Na vstupu do zabezpecené oblasti kategorie Vyhrazené,
ktera je umisténa v objektu kategorie Vyhrazené, se provadi kontrola vstupu.

(4) Pfi vstupu osob bez opravnéni ke vstupu do objektu kategorie Piisné tajné se u nich
provadi kontrola zatizenim slouzicim k vyhledavani nebezpecnych latek nebo predmétid. .

20. V nadpisu § 8 se slovo ,,daty* nahrazuje slovem ,,prostiredky*.
21.V § 8 odst. 1, 3 a 4 se slovo ,,daty* nahrazuje slovem ,,prostredky*.

22.V § 8 odst. 2 se slovo ,,data* nahrazuje slovem ,,prostfedky* a slova ,,stupné utajeni
Vyhrazené, ktera vyZaduje zvlastni reZim nakladani a utajovana informace* se zruSuji.

23.V § 8odst. 2a4 av § 10 odst. 1 a 4 se slova ,,provozovatel objektu” nahrazuji slovy
,odpovédna osoba“.

24.V § 8odst.2,4a5av § 10 odst. 1 a4 se slovo ,,jim* nahrazuje slovem ,,ji.
25.V § 8 odst. 4 se slovo ,,utajenym‘ nahrazuje slovem ,,utajovanym®, za slova ,,adschovnych
objektd* se vklada slovo ,,, je*, slova ,kli¢e a identifikacni data* se zrusuji a slova ,,, kde

se zabezpecené nebo jednaci oblasti nachdzeji* se zrusuji.

26. V § 8 odst. 5 se slovo ,,dat* nahrazuje slovem ,,prostfedki* a slova ,,provozovateli objektu
se nahrazuji slovy ,,odpovédné osob¢*.

27.V § 9 se za slovo ,,hodnoty* vkladaji slova ,,jednotlivych typa“.

28. V § 11 odst. 2 pism. ¢) se slova ,,nebo prohlaseni o stejném sloZeni a provedeni technického
prostiedku, které obsahuje prohlaSeni vyrobce, Ze technicky prostiedek bude vyrabén ve



stejném slozeni a provedeni, jak byl specifikovan v posudku podle § 46 odst. 14 zdkona*
nahrazuji slovy ,,- pro jednotlivy technicky prostiedek neni pozadovan®.

29.V § 12 se slovo ,,Doba*“ nahrazuje slovem ,,.Dobu® a slova ,,je odvozena od doby* se
nahrazuji slovy ,,stanovi Utad, a to nejvySe na dobu*.

30. Priloha €. 1 zni:

Ptiloha €. 1 k vyhlasce ¢. 528/2005 Sb.



1. USCHOVNE OBJEKTY A JEJICH ZAMKY

1.1. USCHOVNE OBJEKTY

1.1.1. Uschovny objekt typ 4:
SS1 =4 body

Uschovny objekt typu 4 je certifikovany Narodnim bezpe&nostnim tfadem (dale jen
,Utad®) a spliiuje pozadavky bezpeé¢nostni t¥idy II nebo vyssi podle CSN EN 1143-1+Al
Bezpecnostni uschovné objekty — Pozadavky, klasifikace a metody zkouseni odolnosti proti
vloupani — Cast 1: Skiifiové trezory, trezorové dveie a komorové trezory.

V souladu s CSN EN 1143-1+A1 musi byt tschovny objekt typu 4 osazen zdmkem
minimélné tiidy A podle CSN EN 1300+A1 Bezpeé¢nostni uschovné objekty — Klasifikace
zamku s vysokou bezpecnosti vzhledem k jejich odolnosti proti nepovolenému otevieni (zamek
typu 2, bod 1.2.3. ptilohy).

V pfipadé, ze je v ischovném objektu typu 4 uloZen kryptograficky material, musi byt
tento uschovny objekt vybaven kombina¢nim mechanickym zamkem, minimalné
ttipolohovym.

1.1.2. Uschovny objekt typ 3:
SS1 =3 body

Uschovny objekt typu 3 je certifikovany Ufadem a spliuje pozadavky bezpe¢nostni
t¥idy I podle CSN EN 1143-1+A1.
V souladu s CSN EN 1143-1+A1 musi byt ischovny objekt typu 3 osazen zamkem minimélné
tfidy A podle CSN EN 1300+A1 (zamek typu 2, bod 1.2.3. ptilohy).

V ptipadé, ze je v ischovném objektu typu 3 uloZen kryptograficky material, musi byt
tento uschovny objekt vybaven kombina¢nim mechanickym zamkem, minimalné
tiipolohovym.

1.1.3. Uschovny objekt typ 2:
SS1 =2 body

Uschovny objekt typu 2 je certifikovany Utadem a splituje pozadavky bezpeénostni
tfidy 0 podle CSN EN 1143-1+A1.

V souladu s CSN EN 1143-1+A1 musi byt uschovny objekt typu 2 osazen zdmkem
minimalné tfidy A podle CSN EN 1300+A1 (zamek typu 2, bod 1.2.3. piilohy).

1.1.4. Uschovny objekt typ 1:
S1=1 bod

Uschovnym objektem typu 1 je nerozebiratelna ocelova skiiii pevné konstrukce, jeji
dveini uzaver je opatten tiistrannym rozvorovym mechanismem a uzamykéan. Dveini uzaveér je
samosvorny v uzavieném stavu.

Uschovny objekt typu 1 neni certifikovany Utadem. Shodu vlastnosti t&chto aschovnych
objektl s vySe uvedenymi pozadavky posuzuje odpovédnd osoba nebo ji povetend osoba. Zapis
o posouzeni shody se stava soucasti projektu fyzické bezpecnosti.

1.1.5. Uschovny objekt typ 1A:
S1=1 bod




Uschovny objekt typu 1A je certifikovany Ufadem a splituje, véetné uzamykaciho
systému, pozadavky bezpeé¢nostni tiidy Z1 podle CSN 91 6012 Bezpeénostni uschovné objekty
— Pozadavky, klasifikace a metody zkouSeni odolnosti proti vloupani — Trezory se zékladni
bezpecnosti.

1.1.6. Uschovny objekt typ 1B:
S1 =2 body

Uschovny objekt typu 1B je certifikovany Utadem a spliiuje, véetné uzamykaciho
systému, pozadavky bezpecnostni tfidy Z2 podle CSN 91 6012.

1.1.7. Uschovny objekt typ 1C:
S1 =3 body

Uschovny objekt typu 1C je certifikovany Utadem a splituje, véetnd uzamykaciho
systému, pozadavky bezpe€nostni tfidy Z3 podle CSN 91 6012.

1.1.8. Uschovny objekt typ 0:
S1 =nehodnoceno (N)

Uschovny objekt typu 0 je pevné konstrukce (napf. schranka, kancelaisky nabytek) a je
opatien zdmkem, ktery je uzamykén. Nesmi vykazovat takové znaky poSkozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup. Uschovny objekt
typu 0 neni certifikovany Ufadem.

Shodu vlastnosti téchto uschovnych objektl s vyse uvedenymi pozadavky odpovédna osoba
nebo ji povéfend osoba v projektu fyzické bezpecnosti.

1.2. ZAMKY USCHOVNYCH OBJEKTU

1.2.1. Zamek typ 4:

SS2 =4 body
Zamek typu 4 je certifikovany Uradem v ramci certifikace uschovného objektu a
splnuje pozadavky bezpecnostni tiidy C podle CSN EN 1300+A1.
1.2.2. Zamek typ 3:
SS2 =3 body
Zamek typu 3 je certifikovany Utadem v ramci certifikace uschovneho objektu a
splituje poZadavky bezpecnostni tfidy B podle CSN EN 1300+A1.
1.2.3. Zamek typ 2:
SS2 =2 body
Zamek typu 2 je certifikovany Uradem v ramci certifikace uschovného objektu a

spliiuje pozadavky bezpeénostni tfidy A podle CSN EN 1300+A1.

Poznamka k bodu 1.:




Ptfevodni tabulka bodové hodnoceni ischovného objektu

Typ Stupen utajeni pro ktery byla schvalena zpiisobilost je | Bodova | Bodova
uschovného vypsan slovy hodnota | hodnota
objektu do 31.12. 1999 SS1 SS2
Typ 4 PRISNE TAINE 4body | 2 body
Typ 3 TAINE 3 body 2 body
Typ 2 DUVERNE 2body | 2 body

2. ZABEZPECENE OBLASTI A JEJICH UZAMYKACI SYSTEMY

Mechanickymi zdbrannymi prostiedky se v této kapitole rozumi zejména zamky, dvere,
miize, folie, skla a dal$i bezpecnostni konstrukéni a stavebni prvky s vyjimkou uschovnych
objektl (bod 1. ptilohy).

Mechanickymi zabrannymi prostiedky se zabezpecuji prilezné otvory, které dovoli
pruchod Sablony o niZe uvedenych rozmérech:

Prtilezny otvor Rozmér
obdélnik 400mm x 250mm
elipsa 400mm x 300mm
kruh Primér 350 mm

Pokud je prilezny otvor zabezpecen mechanickym zdbrannym prostfedkem s jednim
nebo vice otvory (napf. mfiz), nesmi tyto otvory dovolit prichod Sablony ve tvaru elipsy o
rozmérech 250 mm x 150 mm a tloustky 20 mm.

2.1. ZABEZPECENE OBLASTI

Urceni typu zabezpecené oblasti je dano nejméné odolnym prvkem jeji hranice.

2.1.1. Zabezpecena oblast typ 4:

SS3 = 4 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:

a) zdénou (cihelné nebo vapenocementové bloky, pérobetonové tvarnice) tloustky vétsi nez

300 mm, nebo

b) z vyztuzeného betonu tloustky vétsi nez 150 mm.

Bodové hodnoceni ostatnich mechanickych zdbrannych prostfredk musi spliiovat hodnotu
SS3 = 4. Mechanické zabranné prostiedky nesmi vykazovat takové znaky poSkozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvete a dalSi uzavéry musi splilovat pozadavky bezpecnostni tfidy RC 4 nebo tfidy
RC 5 podle CSN EN 1627 Okna, dvefe, uzavéry - Odolnost proti nasilnému vniknuti -
Pozadavky a klasifikace.

2.1.2. Zabezpecena oblast typ 3:
SS3 =3 body




Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:

a) zdénou (cihelné nebo vapenocementové bloky, pérobetonové tvarnice) tloustky vétsi nez

150 mm, nebo

b) z vyztuzeného betonu tloustky vétsi nez 100 mm.

Bodové hodnoceni ostatnich mechanickych zabrannych prostiedkii musi spliovat
minimaln¢ hodnotu SS3 = 3. Mechanické zabranné prostiedky nesmi vykazovat takové znaky
poskozeni nebo opotiebeni, které¢ by znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvefe a uzavéry musi spliiovat pozadavky bezpeénostni tfidy RC 3 podle CSN EN
1627.

2.1.3. Zabezpecena oblast typ 2:
SS3 =2 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukci:

a) zdénou (cihelné nebo vapenocementové bloky, porobetonové tvarnice) tloustky 100 az

150 mm, nebo

b) z vyztuzeného betonu tloustky do 100 mm.

Podlahy a stropy mohou byt i z jiného materidlu tloustky vétsi nez 150 mm (napt. dievéna
sendvicova tramova konstrukce).

Bodové hodnoceni ostatnich mechanickych zabrannych prosttedkli musi spliovat
minimaln¢ hodnotu SS3 =2 .

Okna, dveie a uzavéry musi spliiovat pozadavky bezpeénostni tfidy RC 2 podle CSN EN
1627.

Prilezné otvory nemusi byt zabezpeceny certifikovanymi mechanickymi zabrannymi
prostfedky, pokud spodni okraj prilezného otvoru spliiuje nésledujici pozadavky:

a) nachazi se alespon 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodt, okapt,

parapettl, jinych stavebnich prvkd, terénnich nerovnosti, stromti ¢i jinych staveb.

Mechanické zabranné prostiedky nesmi vykazovat takové znaky poskozeni nebo

opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

2.1.4. Zabezpecena oblast typ 1:
SS3 =1 bod

Stény, podlahy a stropy jsou lehké stavebni konstrukce z materiald jako napftiklad:
sadrokartonu,
lehké zdéné stavebni konstrukce,
dreva, drevottiskovych desek,
plastickych tvrzenych hmot,
profilovaného nebo vlnitého plechu,

- skla.

Prilezné otvory musi byt zabezpeCeny mechanickymi zdbrannymi prostfedky, které
poskytuji stejny stupeit odolnosti jako zbyvajici ¢asti hranice zabezpecené oblasti typu 1, nebo
jsou chranény certifikovanymi zafizenimi elektrické zabezpecovaci signalizace (EZS), jejichz
instalace odpovida minimaln¢ hodnoté SS92 = 3.

Prtlezné otvory nemusi byt zabezpeceny témito mechanickymi zabrannymi prostiedky,
pokud spodni okraj priilezného otvoru spliuje nésledujici pozadavky:
a) nachazi se alespon 5,5 m nad terénem,




b) nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodl, okaptl,
parapettl, jinych stavebnich prvkd, terénnich nerovnosti, stromi ¢i jinych staveb.
Mechanické zadbranné prostfedky musi byt pevné konstrukce a nesmi vykazovat takové
znaky posSkozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o neopravnény
vstup a shodu s témito pozadavky posuzuje odpovédna osoba nebo ji povéiena osoba.
Zapis o posouzeni shody se stava soucasti projektu fyzické bezpecnosti.

2.1.5. Zabezpecena oblast typ 0:

SS3 = nehodnoceno (N)

Zabezpeceni prileznych otvorti musi umoznovat kontrolu pohybu osob a vozidel.

Mechanické zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo
opotiebeni, které¢ by znemoznily identifikovat pokusy o neopravnény vstup.

Shodu s vyse uvedenymi pozadavky potvrzuje odpoveédna osoba nebo ji povefend osoba
v projektu fyzické bezpecnosti.

2.2. UZAMYKACI SYSTEMY URCENE K UZAMYKANI ZABEZPECENYCH
OBLASTI

2.2.1. Uzamykaci systém typ 4:

SS4 =4 body

Uzamykaci systém typu 4 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi spliiovat poZadavky bezpecnostni tfidy RC
5 podle CSN EN 1627.

2.2.2. Uzamykaci systém typ 3:

SS4 =3 body

Uzamykaci systém typu 3 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi spliiovat poZadavky bezpecnostni tfidy RC
4 podle CSN EN 1627.

2.2.3. Uzamykaci systém typ 2:

SS4 = 2 body

Uzamykaci systém typu 2 je certifikovany Ufadem.
Uzamykaci systém a jeho komponenty musi spliiovat poZadavky bezpe¢nostni tfidy RC
3 podle CSN EN 1627.

2.2.4. Uzamykaci systém typ 1:

SS4 =1 bod

Uzamykaci systém typu 1 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi spliiovat poZzadavky bezpecnostni tfidy RC
2 podle CSN EN 1627.

2.2.5. Uzamykaci systém typ 0:

SS4 = nehodnoceno (N)




Uzamykaci systém typu 0 neni certifikovany Utadem.
Poznamka k bodu 2.:
Pokud zabezpecenou oblast tvoii komorovy trezor, nesmi byt vstup do komorového

trezoru v té ¢asti hranice zabezpecené oblasti, ktera je soucasné hranici objektu. Bodové
ohodnoceni S2 je v tomto ptipadé rovno 0.

3. HRANICE OBJEKTU

v

V ptipad¢, Ze hranice objektu je v celé své délce shodna s hranici zabezpecené oblasti, hodnoti
se pouze zabezpecena oblast a bodové hodnoceni objektu (S3 = 0); rezim navstév v objektu se
v tomto ptipad¢ nehodnoti (SS7 = N).

Zvlastnim ptipadem hranice objektu je perimetr (plot atd.) na jehoz celé hranici a
ptistupovych bodech je realizovéana ostrahou typu 5. V tomto ptipad¢ 1ze hodnotu S3 nahradit
sou¢inem bodovych hodnoceni SS10 (fyzicka bariéra typu 2 a vyse) a SS11. Body z polozek
SS10 a SS11, které byly vyuZity v hodnoté S3, se jiZ nezapocitavaji do vypoctu hodnoty S6,
ale uvadi se v tabulce bodového ohodnoceni pro informaci.

Zvlastnim ptipadem je hranice objektu vymezena hranici perimetru (plot atd.). V tomto
piipadé€ se jako hranice objektu posuzuje navic 1 plast’ budovy a zapocte se do hodnoty S3.

3.1. Objekt typ 4:
S3 =4 body

Stény, podlahy a stropy musi mit zvySenou nebo zvIast’ pevnou stavebni konstrukci
(napft. Zelezobetonovéa konstrukce). Objekt typu 4 ma minimalni pocet dveti, oken a ostatnich
prileznych otvorid, které musi byt zabezpeCeny mechanickymi zabrannymi prostiedky a
poskytuji stejny stupen odolnosti proti narusiteli jako ostatni ¢asti hranice objektu typu 4.

3.2. Objekt typ 3:
S3 =3 body

Stény, podlahy a stropy musi mit pevnou stavebni konstrukci z cihel nebo tvarnic,
pfipadné je pouZita stavebni technologie vyuZivajici prefabrikovanych a montovanych panelt
apod. Prulezné otvory musi byt zabezpeceny mechanickymi zabrannymi prostfedky, které
poskytuji stejny stupent odolnosti proti narusiteli jako ostatni ¢asti hranice objektu typu 3.

Prilezné otvory nemusi byt zabezpeceny témito mechanickymi zdbrannymi prostfedky,
pokud spodni okraj priilezného otvoru spliuje nésledujici pozadavky:
a) nachazi se alesponl 5,5 m nad terénem,
b) nelze k nému jednoduse proniknout ze stiechy nebo za pomoci hromosvodi, okapt,
parapetl, jinych stavebnich prvki, terénnich nerovnosti, stromi ¢i jinych staveb.

3.3. Objekt typ 2:
S3 =2 body




Objekt je lehké stavebni konstrukce. Prillezné otvory musi byt zabezpeeny mechanickymi
zabrannymi prostiedky nebo technickymi prosttedky EZS minimaln¢ s instalaci SS92=1. Tato
podminka neplati, pokud spodni okraj prilezného otvoru spliuje nasledujici pozadavky:

a) nachazi se alespoil 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze stfechy nebo za pomoci hromosvodu, okapi,

parapettl, jinych stavebnich prvkd, terénnich nerovnosti, stromt ¢i jinych staveb.

34. Objekt typ 1:
S3 =1 bod

Objekt je vylehcend prefabrikované konstrukce, kterd chrani osoby, materidl a zafizeni
pied povétrnostnimi vlivy.

3.5. Objekt typ 0:
S3 = nehodnoceno (N)

Objekt ma viditelné¢ vymezenou hranici, v jejimz rdmci existuje moznost kontroly
jednotlivych osob a vozidel. Hranici objektu stanovi odpovédné osoba nebo ji povéend osoba
v projektu fyzické bezpecnosti.

4. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI
NEBO OBJEKTU A REZIM NAVSTEV

4.1. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI NEBO
OBJEKTU

Systém kontroly vstupu je hodnocen za ptedpokladu jeho realizace na vSech vstupech
do objektu nebo zabezpecené oblasti.

4.1.1. Systém kontroly vstupu typ 4:
SS6 =4 body

Systém kontroly vstupu typu 4 musi byt certifikovany Utadem a spliiuje pozadavky
podle CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupti pro pouziti v
bezpegnostnich aplikacich - Cast 1: Systémové pozadavky pro tiidu piistupu B a tiidu
identifikace 3

a) identifikacni prvek a PIN,

b) biometrie a PIN, nebo

c) identifikacni prvek a biometrie.

Systém kontroly vstupu typu 4 musi byt doplnén ptistupovou bariérou, znemoziujici
opakovany pfistup a zabezpecujici rezim ,,jedna transakce - jeden prachod®.

Kontrola vstupu je realizovdna na vSech vstupech do objektu nebo zabezpecené oblasti.

HlaSeni ze systému kontroly vstupu typu 4 musi byt vyvedeno na stalé stanoviste
ostrahy.

4.1.2. Systém kontroly vstupu typ 3:
SS6 =3 body




Systém kontroly vstupu typu 3 musi byt certifikovany Ufadem a spliiuje pozadavky
podle CSN EN 50133-1. Poplachové systémy — Systémy kontroly vstupl pro pouziti
v bezpeénostnich aplikacich — Cast 1: Systémové pozadavky pro t¥idu piistupu B a tiidu
identifikace 3

a) identifikacni prvek a PIN,

b) biometrie a PIN, nebo

¢) identifika¢ni prvek a biometrie.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpecené oblasti.

HIaseni ze systému kontroly vstupu typu 3 musi byt vyvedeno na stalé stanovisté
ostrahy.

4.1.3. Systém kontroly vstupu typ 2:
SS6 =2 body

Systém kontroly vstupu typu 2 musi byt certifikovany Utadem a splituje pozadavky
podle CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupii pro pouiti
v bezpeénostnich aplikacich — Cast 1: Systémové pozadavky pro téidu piistupu B a t¥idu
identifikace 2

a) identifikac¢ni prvek,

b) PIN, nebo

c¢) biometrie.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpecené oblasti.

HlaSeni ze systému kontroly vstupu typu 2 musi byt vyvedeno na stalé¢ stanovisté
ostrahy.

Systém kontroly vstupu typu 2, 1ze nahradit kontrolou vstupu, kterou nepietrzité provadi
ostraha pfislusnikd ozbrojenych sil nebo ozbrojenych sbort, a to na vSech vstupech do objektu
nebo zabezpecené oblasti.

4.1.4. Systém kontroly vstupu typ 1:
SS6 =1 bod

Systém kontroly vstupu typu 1 tvofi uzamykatelnd mechanicka zébrana na vstupu.
Kontrola vstupu je realizovdna na vSech vstupech do objektu nebo na vSech vstupech
do zabezpecené oblasti.

Poznamka k bodu 4.1.:

Systém kontroly vstupu typu 1 lze pouZit pouze na vstupu do zabezpefené oblasti
kategorie Dlivérné nebo Vyhrazené.

Pti kontrole vstupu do objektu nebo zabezpefené oblasti kategorie Piisné tajné se
pouzivaji zatizeni slouzici k vyhledavani nebezpecnych latek nebo predméti.

Systém kontroly vstupu, podle bodu 5.2.8 CSN EN 50133-1 Poplachové systémy —
Systémy kontroly vstupii pro pouziti v bezpenostnich aplikacich — Cast 1: Systémové
poZadavky pro tfidu pfistupu B, musi hlasit neopravnény pokus nebo samotné otevieni mista
pfistupu nebo uplynuti povolené doby po opravnéném otevieni mista pfistupu. HlaSeni musi
probéhnout do 10 sekund.

4.2. NAMATKOVE VSTUPNI A VYSTUPNI PROHLIDKY

4.2.1. Namatkové prohlidky




SS12 =1 bod

Namatkové prohlidky zabezpecuje orgéan statu, pravnickd nebo podnikajici fyzicka
osoba a jsou provadény nahodné pii vstupu, vjezdu, vystupu a vyjezdu z objektu. Namatkové
prohlidky jsou uréeny jako odstraSujici prvek proti poruseni ochrany utajovanych informaci.

4.3. REZIM NAVSTEV V OBJEKTU

4.3.1. Navstévy s doprovodem:
SS7 =3 body

Navstévy musi byt doprovazeny po celou dobu pobytu v objektu.
Musi byt vedena evidence udaji o navstévach, kterd obsahuje osobni identifika¢ni udaje
navstév, doprovazejicich osob a ¢asové udaje o tom, kdy byla navstéva vykonéna.

4.3.2. Navstévy bez doprovodu:
SS7=1 bod

Néavstévy, které maji povolen vstup bez doprovodu, musi byt viditelné oznaceny.
V tomto piipadé musi byt viditeln€ oznaceni i1 vSichni vlastni zaméstnanci.

Musi byt vedena evidence udajii o navstévach, ktera obsahuje osobni identifika¢ni udaje
navstév a ¢asové udaje o tom, kdy byla navstéva vykonana.

4.3.3. Navstévy bez kontroly:
SS7 = nehodnoceno (N)

Navstévy vstupuji bez kontroly a doprovodu.

5. OSTRAHA A ZARIZENI ELEKTRICKE ZABEZPECOVACI
SIGNALIZACE (EZS)

5.1. OSTRAHA

5.1.1. Ostraha typ 5:
SS8 =5 bodi

Ostrahu typu 5 zabezpecuji pouze ptislusnici ozbrojenych sil nebo ozbrojenych sbort a
je vykonavana zptisobem nepravidelnych obchtizek.

Ostraha provadi obchlizky po ndhodné vybranych trasach v ndhodnych intervalech ne
vétSich nez 2 hodiny.

V pritbéhu vykonu ostrahy, véetné doby obchiizky, musi byt na stanovisti stalé ostrahy
neustéale pfitomna nejmén¢ jedna osoba urcena pro vykon ostrahy.

5.1.2. Ostraha typ 4:
SS8 =4 body

Ostrahu typu 4 zabezpecuji pouze prisluSnici ozbrojenych sil nebo ozbrojenych sborti a
je vykonavana zptuisobem nepravidelnych obchtizek.



Ostraha provadi obchiizky v intervalu ne vétsim nez 6 hodin.

V noci a v mimopracovni dobé se ¢etnost obchiizek zvysuje.

V prabéhu vykonu ostrahy, véetné doby obchiizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.3. Ostraha typ 3:
SS8 =3 body

Ostrahu typu 3 zabezpecuji zaméstnanci organu statu, pravnické osoby nebo podnikajici
fyzické osoby, o jejichz objekt jde, prislusnici ozbrojenych sil nebo ozbrojenych sborii anebo
zaméstnanci bezpecnostni ochranné sluzby.

Intervaly obchtizek jsou zavislé na vnitinim provozu a miie predpokladaného rizika.

V priibéhu vykonu ostrahy, véetné doby obchiizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba urcena pro vykon ostrahy.

5.1.4. Ostraha typ 2:
SS8 =2 body

Ostrahu typu 2 zabezpecuji zaméstnanci organu statu, pravnické osoby nebo podnikajici
fyzické osoby, o jejichZ objekt jde, ptislusnici ozbrojenych sil nebo ozbrojenych sborii anebo
zaméstnanci bezpecnostni ochranné sluzby.

U ostrahy typu 2 nejsou vyZadovany obchlizky.

5.1.5. Ostraha typ 1:
SS8=1 bod

Ostraha typu 1 odpovida stfezeni objektu napojenim na dohledové a poplachové
piijimaci centrum umoznujici rychly zasah.

Poznamka k bodu 5.1.:

Pravidla pro vykon ostrahy je nutné v pfipadé¢ objektu, ve kterém se nachazi
zabezpecena oblast kategorie Divérné, Tajné anebo Piisné tajné nebo jednaci oblast, stanovit
v pisemné formé.

Ostraha zabezpecenych oblasti, ve kterych se ukladaji utajované informace Evropskeé
unie stupné utajeni Diveérné a vyssi, se zabezpecuje ostrahou typu 2 a vyssi, s tim ze frekvence
obchlizek musi byt stanovena v intervalech ne vétSich nez 2 hodiny. Prvni obchtlizka ostrahy se
provede ihned po skoneni pracovni doby.

Stanovisté stalé ostrahy je umisténo od zabezpefené oblasti kategorie Ptisné tajné a
Tajné nejdale 500 m nebo pokud je vzdalenost stanovisté stalé ostrahy vétsi nez 500 m musi
byt zésah ostrahy proveden do 5 minut od pfijeti poplasného nebo nouzového signalu z objektu,
zabezpecené oblasti nebo jednaci oblasti.

Ostrahu typu 1 1ze pouzit jen pro objekty kategorie Divérné nebo Vyhrazené.

Ostraha musi byt vybavena pii obchlizce prosttedky umoziujicimi spojeni se
stanoviStém pro staly vykon ostrahy. Doba reakce ostrahy na poplasny nebo nouzovy signal
musi byt ovétovana odpovédnou osobou nebo ji povéienou osobou.

5.2. ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE




5.2.1. Zarizeni elektrické zabezpecovaci signalizace typ 4:
SS91 =4 body

Zafizeni elektrické zabezpetovaci signalizace typu 4 musi byt certifikovano Ufadem a
spliiuje pozadavky podle CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové
zabezpecovaci a tisnové systémy - pro stupen zabezpeceni 4 - vysoké riziko. Tisnovy systém
spliiuje dale pozadavky CSN EN 50134 -1 Poplachové systémy - Systémy pfivolani pomoci.

5.2.2. Zavizeni elektrické zabezpecovaci signalizace typ 3:
SS91 =3 body

Zatizeni elektrické zabezpecovaci signalizace typu 3 musi byt certifikovano Utadem a
splituje pozadavky podle CSN EN 50131-1 ed. 2 pro stupeii zabezpeceni 3 - stfedni az vysoke
riziko. Tisnovy systém splituje dale pozadavky CSN EN 50134 - 1.

5.2.3. Zarizeni elektrické zabezpecovaci signalizace typ 2:
SS91 =2 body

Zatizeni elektrické zabezpeGovaci signalizace typu 2 musi byt certifikovano Ufadem a
spliuje pozadavky podle CSN EN 50131-1 ed. 2 pro stupeii zabezpeceni 2 - nizké az stfedni
riziko. Tistiovy systém spliluje dale pozadavky CSN EN 50134-1.

5.2.4. Zarizeni elektrické zabezpecovaci signalizace typ 1:
SS91 =1 bod

Zatizeni elektrické zabezpec€ovaci signalizace typu 1 nejsou certifikovana Utfadem.

Poznamka k bodu 5.2.:
Predmétem certifikace zatizeni elektrické zabezpecovaci signalizace jsou:
a) ustfedny elektrické zabezpe€ovaci signalizace,
b) detektory elektrické zabezpefovaci signalizace,
c) perimetrické detek¢ni systémy,
d) tisnové systémy.

Tabulka ptifazeni kategorii k typtim technickych prostfedki EZS

Typ Stupeii utajeni pro ktery byla schvalena zptsobilost je .
i , . Bodova
technického vypsan slovy nebo vypsand zkratkou hodnota
prostiedku EZS do 31.12. 1999 od 1.1. 2000
Typ 4 - LPT 4 body
Typ 3 LPRISNE TAJNE* LT 3 body
Typ 2 L,DUVERNE“ D 2 body

5.2.5. Instalace zarizeni elektrické zabezpecovaci signalizace typ 4:
SS92 = 4 body

Instalace typu 4 je realizovana v zabezpecené oblasti v rozsahu:
a) prostorova ochrana,
b) plastova ochrana,




c) tisiiovy systém,
d) otfesové detektory nebo specidlni televizni systém snimajici nepietrzité¢ prilezné
otvory zabezpecené oblasti.

5.2.6. Instalace zarizeni elektrické zabezpecovaci signalizace typ 3
SS92 =3 body

Instalace typu 3 je realizovana v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,

b) plastova ochrana,

¢) tisilovy systém nebo specialni televizni systém snimajici nepfetrzité prilezné otvory
zabezpecené oblasti.

5.2.7. Instalace zatizeni elektrické zabezpecovaci signalizace typ 2
SS92 =2 body

Instalace typu 2 je realizovana v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,

b) plastova ochrana.

Prtlezné otvory v hranici zabezpecené oblasti v ptfipad€ instalace zafizeni elektrické
zabezpecovaci signalizace typu 2 nemusi byt chranény prvky plastové ochrany, pokud jejich
spodni okraj spliiuje nasledujici podminky:

a) nachazi se alesponl 5,5 m nad terénem,

b) nelze k nému jednoduSe proniknout ze stiechy nebo za pomoci hromosvodt, okapt,

parapetil, jinych stavebnich prvki, terénnich nerovnosti, stromt ¢i jinych staveb.

5.2.8. Instalace zatizeni elektrické zabezpecovaci signalizace typ 1
SS92 =1 bod

Instalace typu 1 je realizovana v rozsahu prostorové ochrany zabezpecené oblasti.

Poznamka k 5.2.5 az 5.2.8.:

Instalace zatizeni elektrické zabezpecovaci signalizace musi splilovat poZadavky podle
norem fady CSN EN (CLC/TS) 50131 — Poplachové zabezpetovaci a tisiiové systémy.

Vystupni hlaSeni zatizeni elektrické zabezpecovaci signalizace a specialniho televizniho
systému musi byt vyvedena na stanovisté urcené pro staly vykon ostrahy.

Ovladani zatizeni elektrické zabezpeCovaci signalizace v zabezpecené oblasti musi byt
nezavislé na ovladani zatfizeni elektrické zabezpecovaci signalizace v ostatnich zabezpecenych
oblastech nebo jinych prostorech.

Instalace zafizeni elektrické zabezpeCovaci signalizace musi byt ovéfena funkcni
zkouskou podle TNI 334591-3. Rozsah funk¢nich zkousek je stanoven nejméné kazdych 12
meésict v tabulce Al (stupen 1). Funkcni zkouska musi byt zaznamenana v provozni knize nebo
protokolem o zkousce, ktery se uklad4 u odpovédné osoby nebo ji povéiené osoby.

5.2.9. Vypocet SS9 podle bodového hodnoceni SS91 a SS92
SS9 = (SS91 + SS 92)/2 x SS92/0OBL

Hodnota SS9 se matematicky zaokrouhluje na celé Cislo.
Maximalni hodnota SS9 muze byt 4.




OBL je bodova hodnota urcena kategorii zabezpecené oblasti:

Kategorie Bodovéa hodnota
zabezpecené oblasti OBL
Ptisn¢ tajné 4 body
Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Je-li v zabezpecCené oblasti zajiSténa trvald pfitomnost nejméné 1 osoby, neni nutno
instalovat zafizeni elektrické zabezpecovaci signalizace; v tomto pifipad¢ je hodnota SS9 = 4.
Vysledné bodové ohodnoceni trovné zatizeni elektrické zabezpecovaci signalizace je

v

5.3. SPECIALNI TELEVIZNI SYSTEMY

Specidlni televizni systémy slouzi pro snimani, pfenos a zobrazovani pohybu osob  a
dopravnich prosttedkd. Specialni televizni systémy nejsou certifikované Utadem.

Instalace specidlnich televiznich systémi musi spliiovat pozadavky norem fady
CSN EN 50132 — Poplachové pienosové systémy a zafizeni — CCTV sledovaci systémy pro
pouziti v bezpe¢nostnich aplikacich.

6. OCHRANA PERIMETRU

Hranice perimetru je tvofena po celém obvodu fyzickou bariérou.

6.1. FYZICKE BARIERY

Fyzické bariéry jsou vyzadovany po celém obvodu hranice objektu tam, kde to
umoziuje jeji charakter. Konstrukce ptistupovych bodil (vstupnich bran) musi byt na stejné
bezpecnostni tirovni jako konstrukce fyzické bariéry (oploceni). Na vSech piistupovych bodech
musi byt zajistén stejny standard kontroly vstupu.

6.1.1. Fyzicka bariéra typ 4:
SS10 =4 body

Fyzick4 bariéra typu 4 umoziiuje pozorovani ptilehlého terénu. Je-1i to mozné, musi byt
ponechan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska vertikalni
Casti bariéry je 2,15 metru. Musi byt navrzena a zkonstruovana tak, aby poskytovala co nejvetsi
piekéazku proti pruniku prilomem. Horni ¢ast bariéry musi zajisSt'ovat ochranu proti pfekondni
lezenim - oboustranné Sikmé vzpéry vycnivajici ven i dovnitt pod thlem 45° o minimalni délce
40 cm, na nichz je po celé délce piipevnén ostnaty drat. Fyzicka bariéra typu 4 musi byt
doplnéna perimetrickym detekénim systémem.

6.1.2. Fyzicka bariéra typ 3:
SS10 =3 body

Fyzicka bariéra typu 3 umoziiuje pozorovani pfilehlého terénu. Je-1i to mozné, musi byt
ponechéan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska vertikalni




¢asti bariéry je 2,15 metru. Musi byt navrzena a zkonstruovana tak, aby poskytovala co nejvetsi
prekazku proti pruniku prilomem. Horni ¢ast bariéry musi zajis§t'ovat ochranu proti piekonani
lezenim - jednostranné Sikmé vzpéry vycnivajici ven pod tthlem 45° o minimalni délce
40 cm, na nichz je po celé délce pfipevnén ostnaty dréat.

6.1.3. Fyzicka bariéra typ 2:
SS10 =2 body

Fyzicka bariéra typu 2 musi poskytovat prekazku proti pokusu o prekondni lezenim a
proti pruniku prilomem. Minimalni vyska vertikalni casti bariéry je 2,15 metru.

6.1.4. Fyzicka bariéra typ 1:
SS10 =1 bod

Fyzické bariéte typu 1 odpovida oploceni bez specialnich bezpe¢nostnich pozadavk.
Ucelem tohoto oploceni je vyznacit hranice a zajistit minimalni uroven odrazeni nebo odolnosti.
Fyzické bariéra typu 1 miiZze byt tvofena jakymkoliv typem materialu.

6.2. Kontrola vstupu ve vSech pristupovych bodech perimetru
SS11 =1 bod

6.3. Perimetricky detekcni systém (PDS)

6.3.1. Perimetricky detekéni systém (PDS) - certifikovany:
SS13 =2 body

Perimetricky detekéni systém je certifikovany Ufadem a vztahuji se na n&j pozadavky
uvedené v bod¢ 5.2. piilohy.

6.3.2. Perimetricky detekéni systém (PDS) - necertifikovany:
SS13 =1 bod

Perimetricky detekéni systém neni certifikovany Utadem a vztahuji se na n&j pozadavky
uvedené v bod¢ 5.2. piilohy.

6.4. Bezpecnostni osvétleni perimetru:
SS14 =2 body

Pozadavky na instalaci bezpe€nostniho osvétleni vyplyvaji naptiklad z pozadavkl
specialniho televizniho systému na perimetru.

6.5. Specialni televizni systém na perimetru:
SS15 =2 body

Specialni televizni systém neni certifikovany Ufadem.




Instalace specialniho televizniho systému musi spliiovat pozadavky norem fady
CSN EN 50132 — Poplachové prenosové systémy a zatizeni — CCTV sledovaci systémy pro
pouziti v bezpecnostnich aplikacich.

7. ZARIZENI ELEKTRICKE POZARNI SIGNALIZACE

Pozarni hlasi¢e musi byt zapojeny do ustfedny elektrické pozarni signalizace, nebo do
ustfedny elektrické zabezpeCovaci signalizace. V obou ptipadech musi byt signal poplachu
vyveden na stanovisté ur¢ené pro staly vykon ostrahy.

Zatizeni elektrické pozarni signalizace musi splitovat pozadavky norem fady CSN EN
54 — Elektricka pozarni signalizace.

Zafizeni elektrické pozarni signalizace nejsou certifikovana Uradem.

8. ZARIZENI SLOUZICI K VYHLEDAVANI NEBEZPECNYCH LATEK
NEBO PREDMETU

Zatizeni slouzici k vyhledavani nebezpecnych latek nebo predmétli jsou pouzivana na
vstupu do objektu nebo do zabezpecené oblasti kategorie Ptisné tajné anebo jednaci oblasti, ve
které se pravidelné projednavaji utajované informace stupné¢ utajeni Pfisné tajné.

Zatizeni slouZici k vyhledavani nebezpecnych latek nebo predmétii nejsou certifikovana
Utadem. PouZije se sestava v rozsahu:

1. Prichozi detektor kovovych predmétl, ptipadné doplnény ruénim detektorem kovovych

predmétu.

2. Rentgenovy pfistroj pro kontrolu zavazadel, doloZzeny kladnym Rozhodnutim Statniho
ufadu pro jadernou bezpecnost o typovém schvaleni zdroje ionizujiciho zéafeni podle
zakona €. 18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zafeni a o
zmeéné a doplnéni nékterych zakont, ve znéni pozdéjsich predpisi.

9. ZARIZENI FYZICKEHO NICENI NOSICU INFORMACI NEBO DAT

9.1.  Zarizeni fyzického niceni nosici informaci nebo dat typ 4:
bez bodového ohodnoceni

Zatizeni fyzického ni¢eni nosic¢li informaci nebo dat typu 4 jsou urcena pro niceni
utajovanych informaci stupné utajeni Piisné tajné nebo nizsi. Zatizeni fyzického niceni nosict
informaci nebo dat je certifikovano Ufadem.

Nosi¢ informaci nebo dat Velikost odpadnich ¢astic

papir, film zpolyesterus uloZzenim informace v originalni

[ ' . ) / Sirka ¢astic | < 0,8 mm
velikosti, kov, uméla hmota, identifika¢ni karty, magnetické pasky,

pevné disky, diskety, kompaktni disky a obdobné nosice; délka &stic | < 13.0 mm




film z polyesteru s ulozenim informace ve zmensené velikosti jako
mikrofilm, ¢ipové karty, pamétové Cipy a obdobné nosice; plocha &astic | < 0,2 mm?

Zatizeni fyzického niceni nosicli informaci nebo dat typu 4 jsou urcena také pro niceni
utajovanych informaci cizi moci stupné utajeni Piisné€ tajné nebo nizsi.

9.2. Zarizeni fyzického niceni nosi¢t informaci nebo dat typ 3:
bez bodového ohodnoceni

Zatizeni fyzického niceni nosic¢li informaci nebo dat typu 3 jsou urcena pro niceni
utajovanych informaci stupné utajeni Tajné nebo nizsiho. Zatizeni fyzického niCeni nosicu
informaci nebo dat je certifikovano Ufadem.

Nosi¢ informaci nebo dat Velikost odpadnich ¢astic

papir, film z polyesteru s ulozenim informace v originalni velikosti, | §itka ¢astic | < 2,0 mm

kov, uméla hmota, identifikacni karty, diskety, kompaktni disky a —
obdobné¢ nosice; délka ¢astic | < 15,0 mm

film z polyesteru s uloZzenim informace ve zmensené velikosti jako
mikrofilm, ¢ipové karty a obdobné nosice

plocha ¢astic | < 0,5 mm?

Zatizeni fyzického niceni nosicli informaci nebo dat typu 3 jsou urcena také pro ni¢eni
utajovanych informaci cizi moci stupné utajeni Pfisn¢ tajné nebo nizsi pouze tehdy, je-li Sitka
odpadnich ¢astic maximalné 1,5 mm.

9.3. Zarizeni fyzického nic¢eni nosicu informaci nebo dat typ 2:
bez bodového hodnoceni

Zatizeni fyzického ni¢eni nosic¢li informaci nebo dat typu 2 jsou urcena pro niceni
utajovanych informaci stupné utajeni Divérné nebo niz§iho. Zatizeni fyzického ni¢eni nosici
informaci nebo dat je certifikovano Ufadem.

Nosi¢ informaci nebo dat Velikost odpadnich Castic

kifzovy Sitka ¢astic | < 4,0 mm

fe 4ka S4st
papir, film zpolyesterus uloZenim informace - délka Castic | < 80,0 mm
v originalni velikosti, kov, diskety, kompaktni disky a Sitka pruhu | < 2,0 mm
obdobné nosice; primy -
ter délka pruhu | <297,0 mm
plocha &astic*| < 320,0 mm?
o Sitka Castic < 4,0 mm
uméla hmota, napf. identifikacni karty -
délka castic < 80,0 mm

film z polyesteru s ulozenim informace ve zmenSené
velikosti jako mikrofilm, ¢ipové karty a obdobné plocha castic < 1,0 mm?
nosice




Poznamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h

Zatizeni fyzického niceni nosicli informaci nebo dat typu 2 jsou urcena také pro niceni
utajovanych informaci cizi moci stupné utajeni DUvérné a nizs$i pouze tehdy, je-li Sitka
odpadnich ¢astic maximalné 3 mm a délka maximalné 25 mm. Plocha odpadnich Castic nesmi
presahnout 60 mm? s vyjimkou nosi¢i informaci nebo dat, kde je stanovena plocha ¢astic < 1,0

mm?.

9.4. Zavizeni fyzického ni¢eni nosicu informaci nebo dat typ 1:
bez bodového hodnoceni

Zatizeni fyzického niCeni nosi¢ii informaci nebo dat typu 1 jsou urcena pro niceni
utajovanych informaci stupné utajeni Vyhrazené. Zatizeni fyzického niceni nosict informaci
nebo dat je certifikovano Ufadem.

Nosi¢ informaci nebo dat Velikost odpadnich ¢astic

papir, film zpolyesterus ulozenim informace Sitka pruhu | <

< 6,0 mm
v origindlni velikosti, kov, diskety, kompaktni disky a| .,
obdobné nosice; primy | délka pruhu | neomezena

fez
plocha &astic* | < 320,0 mm?

Poznamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h.

9.5. Zarizeni fyzického ni¢eni nosi¢i informaci nebo dat typ 0:
bez bodového hodnoceni

Zatizeni fyzického niceni nosicl informaci nebo dat typu O jsou urena pro niceni
utajovanych informaci stupné utajeni Pfisné€ tajné nebo niz$i. K niceni se pouziva spaleni nebo
roztaveni, pfiCemz teplota, které budou vystaveny, a doba jejiho plisobeni musi vést k jejich
uplnému zniceni. Odpoveédna osoba nebo ji povéiend osoba, kterd provadi vyfazovani utajované
informace, zajisti, Ze pouZitim metody spaleni nebo roztaveni, dojde k Giplnému zniceni nosice
a nemoznosti obnoveni utajované informace.

10. ZARIZENI PROTI PASIVNIMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Jednaci oblast pro pravidelné projednavani utajovanych informaci stupiii utajeni Tajné a Ptisné
tajné je zabezpeCena technickymi prostfedky proti pasivhimu a aktivnimu odposlechu
utajované informace. Tato zatizeni Utad necertifikuje.

PoZzadavky na zajiSténi jednaci oblasti proti pasivnimu a aktivnimu odposlechu:

a) proti pasivnimu odposlechu musi byt jednaci oblast zajisténa dostate¢né zvukotésnymi
sténami, dvefmi, podlahou a stropem,

b) okna, vétraci otvory nebo prostupy klimatizace musi byt chranény technickymi
prostiedky certifikovanymi Ufadem. Jednaci oblast musi byt chranéna proti odezirani
z mist nachazejicich se vné jednaci oblasti,



¢) do jednaci oblasti nesmi byt umistén jakykoliv nabytek nebo jakékoliv zatizeni, pokud
neprosly kontrolou, zda v jednaci oblasti nedochazi k nedovolenému pouziti technickych
prostiedki uréenych k ziskavani informaci (dale jen ,,obrannd prohlidka*). Nabytek a
zafizeni jednaci oblasti musi byt evidovano (vcetné typu, ptipadné sériového a inventarniho
¢isla), vCetné¢ historie pohybu,

d) umist'ovat telefonni pfistroje v jednaci oblasti neni zddouci. Pokud je jejich instalace
bezpodminecné nutna, musi byt vybaveny odpojovacem nebo odpojovany rucné pied
jednanim,

e) do jednaci oblasti nelze vnaSet mobilni telefony, jakékoliv nahrévaci zatizeni, vysilaci
zafizeni, jakakoliv testovaci, méfici a diagnostickd zafizeni a dalsi elektronickd zatizeni
(toto neplati v ptipadé, ze jde o zafizeni pouzivané v rdmci provadéné obranné prohlidky
s védomim odpovédné osoby nebo ji povéfené osoby),

f) pro jednaci oblast musi byt zpracovana pravidla pro evidenci a pohyb osob a zafizeni.

Podle § 26 odst. 1 zikona je odpovédna osoba povinna pozadat Utad o provedeni obranné
prohlidky. Pfi obranné prohlidce bude ovéfeno nasazeni technickych prostiedkti proti
pasivnimu a aktivnimu odposlechu utajované informace.

Obranné prohlidky jednacich oblasti se provadé¢ji ve lhitach podle § 10 odst. 1 této
vyhlasky a déle je nutno provadét obrannou prohlidku vzdy po neautorizovaném vstupu c¢i
podezieni na n¢j a po odchodu pracovniki provadéjicich udrzbu nebo upravy v jednaci oblasti.

Z4adost o provedeni obranné prohlidky obsahuje:

a) obchodni firmu, nazvem poptipadé jménem a piijmenim pokud je zadatel podnikatel
nebo ndzev organu statu véetné identifikacniho ¢isla, pokud bylo ptidéleno,

b) adresu umisténi jednaci oblasti,

c¢) vyméru podlahové plochy a vyska strop,

d) dobu predpokladaného provadeéni obranné prohlidky,

e) diivod provadéni obrané prohlidky (napt. z diivodu doplnéni ndbytku nebo podezieni na
neautorizovany vstup),

f) jméno a piijmeni kontaktniho pracovnika a kontaktni spojent,

g) podpis odpovédné osoby.

Pozadavky na provadéni obrannych prohlidek:

a) fyzicka osoba provadégjici obranné prohlidky musi byt drzitelem platného osvédceni
fyzické osoby pro stupeni utajeni Tajné nebo vyssi,
b) o pribehu obranné prohlidky musi byt vypracovéana zprava obsahujici:

1. udaje o organu statu, ktery provadi obrannou prohlidku,

nazev firmy pokud je Zadatel podnikatel nebo ndzev orgdnu stitu vcetné
identifikacniho ¢isla, pokud bylo pfid€leno, ktery vyuzivd uvedenou jednaci oblast,
adresu umisténi jednaci oblasti,

datum a ¢as provedeni obranné prohlidky,

popis jednaci oblasti (kontrolovaného prostoru) vcetné fotodokumentace,
provedené ukony,

pouzité kontrolni, méfici a zkuSebni zatizeni,

vysledky méfent,

vysledek (hodnoceni) obranné prohlidky.

»
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Zprava o prub¢hu obranné prohlidky musi byt pfiloZzena k projektu fyzické bezpec¢nosti.

11. PODMINKY POUZIVANI CERTIFIKOVANYCH TECHNICKYCH
PROSTlv{ED,KfJ PO UPLYNUTI DOBY PLATNOSTI JEJICH
CERTIFIKATU

Technicky prostiedek pro ochranu utajovanych informaci musi byt nové potizen v dobé
platnosti jeho certifikatu.

Po uplynuti doby platnosti certifikatu mtze byt technicky prostiedek pro ochranu
utajovanych informaci pouzivan nebo nasazen za podminky, Ze je plné¢ funk¢éni. Toto musi byt
ovéteno funkéni zkouskou. Casové intervaly jsou stanoveny v § 10 této vyhlasky.

U mechanickych zédbrannych prostiedki a zatfizeni fyzického niceni nosicli informaci a
dat se funkéni zkouska dolozi zdpisem podepsanym odpovédnou osobou nebo ji povefenou
osobou. U ostatnich technickych prostiedkii se funkéni zkouska dolozi protokolem o zkousce
(napf. revizi, zdznamem v provozni knize). Vysledek funkéni zkousky se uklad4 u odpoveédné
osoby nebo ji povéiené osoby.

12. BODOVE HODNOTY NEJNIZSI MIRY ZABEZPECENI FYZICKE

BEZPECNOSTI

12.1. TABULKA BODOVYCH HODNOT NEJNIZSI

ZABEZPECENE OBLASTI

MIRY ZABEZPECENI

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Prisné Tajné mala stiedni velka
Povinné :  (S1) +(S2) + (S3) 10 11 13
Povinné :  (S4) + (S5) * 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 20 23 25
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné mala stiedni velkd
Povinné :  (S1) +(S2) + (S3) 8 9 10
Povinné :  (S4) + (S5) ** 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 19 20
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Diivérné mala stfedni velka
Povinné :  (S1) + (S2) + (S3) 6 8 9
Povinné :  (S4) + (S5) 2 3 3




Nepovinné : (S6) 3 3 4

Celkovy vysledek 11 14 16

ZABEZPECENA OBLAST KATEGORIE
Vyhrazené
slouzici k ukladani utajované informace v komponentach
informacniho systému nebo kryptografickém prostfedku nebo ktera
vyzaduje zvlastni rezim nakladani

Povinné : (S1) + (S2) + (S3) 2
Nepovinné : (S4) + (S5) + (S6) 1
Celkovy vysledek 3

Poznamka:

* - Hodnota (S5) musi dosahnout alesponn 5 bodii.

** - Hodnota (S5) musi dosahnout alespon 4 bodii.

Pouze jedna z hodnot (S1), (S2) nebo (S3) miize byt rovna 0.

Stanoveny objekt, zabezpecenou oblast miize vyuzivat k cinnosti souvisejici s ochranou
utajovanych informaci pouze jeden organ statu, pravnicka nebo podnikajici fyzicka osoba.

Tabulku bodovych hodnot pro zabezpecenou oblast kategorie Vyhrazené, neslouzici k ukladani
utajované informace v komponentach informacniho systéemu nebo v kryptografickém prostredku
nebo nevyzadujici zvlastni reZim nakladani, neni nutno zpracovavat. V tomto pripadé pouze
jedna z hodnot (S1), (S2) nebo (S3) nemusi byt realizovana.

U zabezpecené oblasti kategorie Vyhrazené, slouZici k ukladani utajovanych informaci v
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jako minimadlni. Bodové hodnoceni miize byt navySeno na zaklade certifikacni zpravy
informacniho systému umisténého v této zabezpecené oblasti.

12.2. TABULKA BODOVYCH HODNOT NEJNIZSI MIRY ZABEZPECENI

JEDNACI OBLASTI
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stupii mald stiedni velkia
utajeni Prisné Tajné
Povinné :  (S2) +(S3) 6 6 7
Povinné :  (S4) +(S5) * 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 18 19
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stupii mala stiedni velka
utajeni Tajné
Povinné :  (S2) +(S3) 5 5 6
Povinné :  (S4) + (S5) ** 4 5 5




Nepovinné : (S6) 4 5 5

Celkovy vysledek 13 15 16

Poznamka :

* - Hodnota (85) musi dosahnout alespon 5 bodii.
** - Hodnota (S5) musi dosahnout alespon 4 bodii.
Hodnota (S2) nesmi byt rovna 0.

Stanovenou jednaci oblast muzZe vyuZivat k cinnosti souvisejici s ochranou utajovanych
informaci pouze jeden organ statu, pravnicka nebo podnikajici fyzicka osoba.

13. FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

Pokud se v zabezpeCené oblasti nebo objektu vyskytuje takova ¢ast informacniho
systému, kterd mulize obsahovat utajované informace, nahlizi se na tuto ¢ast informac¢niho
systému jako na bezpecCnostni ekvivalent tschovného objektu (SS1). Identifikace spolu
s autentizaci uzivatele tvofi bezpecnostni ekvivalent zdmku uschovného objektu (SS2).
zabezpecené a jednaci oblasti (bod 12. pfilohy). V odiivodnénych piipadech, kdy nelze
dosdhnout pozadovany minimalni soucet hodnot S1, S2 a S3, musi byt komponenty
informacniho systému zabezpeceny certifikovanymi zatizenimi elektrické zabezpecovaci
signalizace, jejichz instalace odpovida typu 4 v souladu s bodem 5.2.5.

Informacni systémy pouzivané pouze pro zobrazovani, zpracovdvani nebo pienos
utajovanych informaci do stupné utajeni Tajné mohou byt umistény uvnité objektu mimo
zabezpecenou oblast nebo uvnitt objektu bez zabezpecené nebo jednaci oblasti.

14. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI OBJEKTU
KATEGORIE DUVERNE A VYSSI

Obsahova napli projektu fyzické bezpecnosti se stanovuje v zéavislosti na kategorii
objektu nebo oblasti v rozsahu staveném v § 32 zakona v odst. 1, 3 nebo 4.

14.1. VYHODNOCENI RIZIK

Vyhodnoceni rizik obsahuje:

a) specifikace aktiv - predpokladané mnoZzstvi utajovanych informaci podle stupiili utajent,
b) stanoveni jednotlivych hrozeb a zranitelnosti a jejich vyhodnoceni,

¢) stanoveni celkové miry rizika jako ,,malé®, ,,sttedni* nebo ,,velké*.

14.2. URCENI KATEGORIi OBJEKTU, ZABEZPECENYCH OBLASTI A
JEDNACICH OBLASTI VCETNE JEJICH HRANIC A URCENI TRID
ZABEZPECENYCH OBLASTI

1. Obecny uvod (adresa), popis aredlu/budovy (popis hranice, pocet budov/pocet podlazi,
vstupy, ptipadné zabezpeceni), okoli (pfedevsim objekty, které by mohly mit vliv na



bezpecnost), cizi subjekty v arealu/budové (pocet, piipadné nazev a zameéteni
¢innosti), schéma.

Stanoveni objektu a jeho typu.

Stanoveni hranic objektu (umisténi v arealu/budové, sila zdi, vstupy, vyska oken, stalé
stanovisté ostrahy).

Popis zabezpeceni objektu.

Hranici objektu zakreslit do vykresové casti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. ptilohy).

Stanoveni zabezpecenych oblasti, které se v objektu nachazeji, jejich typ, kategorie
a tfidu. Je nutné rozlisit, jestli se jedna o ulozny utajovanych informaci, pracovisté
s informacni systémem, oblasti s trvalou piitomnosti zde pracujicich osob, jednaci
mistnosti nebo kombinace téchto typa.

Stanoveni hranic zabezpecenych a jednacich oblasti (umisténi v objektu, sila zdi,
podlah a stropt, vstupy, vysSka spodniho okraje prileznych otvori nad okolnim
terénem) a jejich zakresleni do vykresové Casti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. ptilohy).

Pro kazdou zabezpecenou a jednaci oblast zpracovat Tabulku bodového ohodnoceni
opatieni fyzické bezpe€nosti.

14.3. ZPUSOB POUZITI OPATRENI FYZICKE BEZPECNOSTI

14.3.1. TABULKA BODOVEHO OHODNOCENI

BEZPECNOSTI V ZABEZPECENE A JEDNACI OBLASTI

Zahlavi tabulky obsahuje tyto udaje:

a) nazev zabezpecené (jednaci) oblasti,
b) kategorii a tfidu zabezpecené oblasti,

OPATRENI

FYZICKE

c¢) druh jednaci oblasti v zavislosti na utajovanych informacich, které jsou v ni pravidelné

projednavany,

d) ucel, k némuz ma zabezpecena oblast slouzit.

5 ) L BODOVE
BEZPECNOSTNI OPATRENI TYP )
OHODNOCENI
Uschovné objekty a T.4—4body
o T.3-3body SS1=
a T.2-2body
Zamky uschovnych objektl o T.4-4body
o T.3-3body SS2=
a T.2-2body
Uschovny objekt véetnd uzamykaciho a T.1-1bod
systému, a T.1A-1bod S1=
a T.1B-2body
a T.1C-3body
CelkoYé hodnoceni tischovného objektu  a 31 =SS] x SS2 S1=
jeho zamku
Zabezpecené oblasti o T.4-4body
o T.3-3body SS3=
o T.2-2body




o T.1-1bod
Uzamykaci systém zabezpecené oblasti a T.4-4body
a T.3-3body
a T.2-2body SS4=
a T.1-1bod
Cg}kove ohodnqcem za]aezpecene oblasti a S0 = SS3 x SS4 §2=
jejiho uzamykaciho systému
Objekt a T.4-4body
a T.3-3body S3=
a T.2-2body
o T.1-1bod
Systém kontroly vstupu a T.4-4body
a T.3-3body
a T.2-2body SS6=
o T.1-1bod
Rezim navstév v objektu
a) Navstévy s doprovodem o ada)-—3bod
b) Navstévy bez doprovodu a adb)—1bod SS7=
¢) Navstévy bez kontroly o ad c¢) — nehodnoceno
Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4=
Ostraha a T.5-5boda
a T.4-—4body
o T.3-3body SS8=
a T.2-2body
a T.1-1bod
Zatizeni elektrické zabezpecovaci a T.4-4body
signalizace o T.3-3body
o T.2-2body _
o T.1-1bod 5591=
Instalace zatizeni elektrické zabezpecovaci | T. 4 —4 body
signalizace o T.3-3body _
o T.2-2body 5592=
o T.1-1bod
Mezivysledek (SS 9) SS9=
Celkoye hodnoceni ostrahy 35 = SS8 + SS9 S5=
a systému EZS
Fyzické bariéry o T.4-4body
a T.3-3body
o T.2-2body SS10=
a T.1-1bodd
Kontrola vstupu v ptistupovych bodech
perimetru
a) Kontrola je realizovdna o ada)—1bod SS11=
b) Kontrola neni realizovdna o adb)—0bodl
Namatkové vstupni a vystupni prohlidky
a) Prohlidky jsou provadény
b) Prohlidky nejsou provadény o ada)—1bod SS12=
o adb)—0boda




Perimetricky detek¢éni systém (PDS)

- certifikovany Utadem 2 body SS13=
- necertifikovany Ufadem 1 bod
Bezpecnostni osvétleni perimetru

2 body SS14=
Specialni televizni systém na perimetru 2 body

SS15=

Celkové hodnoceni ochrany perimetru S6 = (SS10 x SSI1) +

SS12 + SS13 + SS14 + S6=

SS15

Hodnoty proménnych S1 az S6 ziskané vyplnénim tabulky bodového ohodnoceni
opatfeni fyzické bezpecnosti v zabezpefené oblasti je nutné porovnat s tabulkou bodovych

Na zékladé tohoto porovnani je nutné stanovit, zda piijata opatfeni fyzické bezpecnosti
jsou pro danou miru rizika a kategorii zabezpecené oblasti dostate¢na.

Na zékladé tohoto porovnani je nutné stanovit, zda piijata opatfeni fyzické bezpecnosti
jsou pro danou miru rizika a dale na stupni utajovanych informaci pravidelné projednavanych
v jednaci oblasti dostate¢na.

Ovéfeni, zda jednotlivd pouZzitd opatieni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpecnosti a pravnim piedpisim v oblasti ochrany utajovanych
informaci, provadi odpovédnd osoba nebo ji povéfena osoba.

Funk¢éni zkousky pro elektrické zabezpecovaci systémy se provadi podle TNI 3345 91-
3. Rozsah a €asovy interval funkénich zkousek je stanoven v tabulce A1 (stupen 1). Podminky
funkcnich zkousek u ostatnich technickych zatizeni stanovi odpovédna osoba nebo ji povérena
osoba.

Zapis o provedeni funkéni zkousky u technickych prosttedkti uvedenych v § 30 odst. 1
zékona se ukladaji u odpovédné osoby nebo ji povéiené osoby.

14.3.2 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do t&chto ¢asti:

a) Vykresova dokumentace, kterd obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpecenych a jednacich oblasti a rozmisténi technickych prostiedki
urenych k ochrané utajovanych informaci v objektu a zabezpecenych a jednacich
oblastech,

b) Dokumentace technickych prostfedkd, ktera obsahuje zejména
1. vycCet (ndzev, pocet a v ptipad¢ vice typu jednoho druhu technického prostiedku i
umisténi),

2. kopie certifikatu a ptilohy z doby instalace,
3. zapisy o posouzeni shody z doby instalace (uvést specifikaci a zplisob pouziti).

14.4. PROVOZNI RAD

Provozni fad obsahuje:

1. pravidla pro reZim pohybu osob (vCetné¢ navstév) a dopravnich prostfedkl v aredlu
/budove,

2. pravidla pro rezim pohybu osob (v€etné navstév) a dopravnich prostfedkl v objektu a
zabezpecenych oblastech,



3. pravidla pro rezim pohybu utajovanych informaci v objektu,

4. pravidla pro zachazeni s provozni dokumentaci k technickym prostfedkiim obsahujici
pokyny pro pouzivani technickych prostiedkli, datum instalace a stanoveni pravidelnych
kontrol funk¢nosti technickych prosttedktl (napt. provozni knihy, navody k obsluze EZS,
specialni televizni systém, EKV, EPS a zafizeni proti pasivnimu a aktivnimu odposlechu
apod.),

5. pravidla pro manipulaci s kli¢i a identifika¢nimi prostiedky od vstupli do objektu a
zabezpecenych oblasti a s kli¢i od tschovnych objektl. Tato pravidla musi fesit zejména
systém a zpusob oznacovani, ptidélovani a odevzdavani téchto klict a identifikacnich
prosttedk, jejich uschovu a evidenci, postup pii ztraté, ulozeni duplikati a pravidla pro
jejich pouziti. V piipadé, ze odpovédna osoba nebo ji povéfena osoba rozhodla o ulozeni
klict nebo identifikacnich prostiedkit mimo objekt musi o této skutecnosti vést zdznamy a
dale musi zajistit kontrolu dodrzovani pravidel manipulace s kli¢i nebo identifika¢nimi
prostfedky mimo objekt. Obdobna pravidla je tfeba stanovit i pro zachdzeni s kombinacemi
znakl, pouzivanych jako hesla zjednavajici ptistup do objektli, zabezpecenych oblasti nebo
uschovnych objektt,

6. popis rezimovych opatfeni pro ochranu jednacich oblasti,

7. pravidla pro vykon ostrahy stanovujici pocet Clenii ostrahy, zpisob vykonu ostrahy,
zejména zpusob kontroly osob a dopravnich prostfedkd pfi vstupu a vystupu, zptsob
provadéni obchlizek a zplsob reakce ostrahy na poplachové vystupni hlaSeni technickych
prostiedkil; v piipad¢€, Ze ostraha je vykonavana na zakladé smluvniho vztahu, je nutné
ptilozit kopii smlouvy.

14.5. PLAN ZEBEZPECENI OBJEKTU, ZABEZPECENYCH OBLASTI A JEDNACI
OBLASTI V KRIZOVYCH SITUACICH

Popis opatfeni k minimalizaci hrozeb a zranitelnosti popsanych v kapitole vyhodnoceni
rizik.

Pokyny pro ochranu utajovanych informaci v pfipad¢ vzniku mimofadné situace.

15. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI _OBJEKTU
KATEGORIE VYHRAZENE

Obsahova napln projektu fyzické bezpecnosti je stanovena v rozsahu uvedeném v § 32
odst. 2 a 4 zékona.

15.1. URCENi OBJEKTU, ZABEZPECENYCH OBLASTI VCETNE JEJICH HRANIC
A TRID ZABEZPECENYCH OBLASTI

1. Stanoveni hranic objektu (umisténi v areadlu/budove, vstupy, vyska oken, stalé stanoviste
ostrahy).

2. Hranici objektu zakreslit do vykresové ¢asti Technické dokumentace fyzické bezpecnosti
(bod 15.2.1. ptilohy).

3. Stanoveni zabezpeCenych oblasti, které se v objektu nachazeji a jejich tfidu. Je nutné
rozli$it, jestli se jednd o UloZny utajovanych informaci, pracovisté¢ s informacnim
systémem, oblasti s trvalou pfitomnosti zde pracujicich osob nebo kombinace téchto
typu.

4. Stanoveni hranic zabezpecenych oblasti (umisténi v objektu, sila zdi, podlah a stropt,
vstupy, vyska spodniho okraje prileznych otvori nad okolnim terénem) a jejich



zakresleni do vykresové ¢asti Technické dokumentace fyzické bezpecnosti (bod 15.2.1.
pfilohy).

15.2. ZPUSOB POUZITI OPATRENI FYZICKE BEZPECNOSTI

Zpusob pouziti opatieni fyzické bezpecnosti popisuje:

a) zpusob vykonu ostrahy,
b) piijata rezimova opatieni fyzické bezpecnosti (zejména rezim pohybu osob, rezim
pohybu utajovanych informaci a pravidla pro manipulaci klica).

15.2.1 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do téchto ¢asti:

a) Vykresova dokumentace, ktera obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpecenych oblasti a rozmisténi technickych prostfedk uréenych
k ochran¢ utajovanych informaci v objektu a zabezpecenych oblastech.
b) Dokumentace technickych prosttedk, ktera obsahuje zejména
1. vycet (nazev, pocet a v ptipad¢ vice typll jednoho druhu technického prostiedku i
umisténi),
2. kopie certifikétu a pfilohy z doby instalace,
3. zapisy o posouzeni shody z doby instalace (uvést specifikaci a zplisob pouziti).

U zabezpecené oblasti, kde se uklada utajovana informace stupné utajeni Vyhrazené v
komponentach informaéniho systému nebo kryptografickém prostiedku nebo kterd vyzaduje
zvlastni rezim nakladani, se dale zpracovava podle bodu 14.3.1. tabulka bodového ohodnoceni
opatieni fyzické bezpecnosti zabezpecené oblasti.

CL I
Utinnost

Tato vyhlaSka nabyva u€innosti dnem 1. ledna 2012.
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