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VYHLASKA

ze dne 25. ledna 2008,

kterou se méni vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedki

Narodni bezpecnostni ufad stanovi podle § 33 a § 53 a), ¢), d), f) a j) zdkona
¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpec¢nostni zptsobilosti:

CLI

Vyhléaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkd,
se méni takto:

1. V § 2 se na konci pismene 1) tecka nahrazuje carkou a doplituje se pismeno m), které zni:
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prekazky slouzici k zabezpeceni ochrany utajovanych informaci.*.

2.V § 3 se za odstavec 6 vklada novy odstavec 7, ktery zni:
»(7) K zajisténi ochrany zabezpecenych oblasti kategorie Vyhrazené se pouzivaji certifikované
nebo necertifikované technické prostredky.*.

Dosavadni odstavce 7 az 11 se oznacuji jako odstavce 8 az 12.
3. V § 3 odst. 8 se za slova ,,zabezpecenych oblasti* vkladaji slova ,,kategorie Divérné a vyssi®.
4.V § 3 odstavec 9 zni:

»(9) Utajovand informace se uklada v zabezpecené oblasti, poptipad¢ v ischovném objektu, je-
li jeho bodova hodnota uplatnéna v projektu fyzické bezpe€nosti pro piislusnou zabezpecenou
oblast.®.

5. § 5 vCetné nadpisu zni:
”§ 5
Zabezpeceni technického zarizeni

(1) Technické zatizeni obsahujici utajovanou informaci stupné utajeni Diveérné a vyssi se
uklada v zabezpecené oblasti. Hranici této zabezpecené oblasti a jeji zafazeni do ptislusné
kategorie a tfidy stanovi provozovatel objektu. Hranici objektu stanovi provozovatel objektu.
(2) Zabezpeceni zabezpecené oblasti a hranice objektu podle odstavce 1 je zajiStovano
kombinaci opatfeni fyzické bezpecnosti podle odstavci 3 az 10 anebo podle § 3 odst. 2.

(3) Rozsah a zpusob pouziti technickych prostfedk a dalSich prekazek k zabezpeceni ochrany
utajovanych informaci v technickych zatizenich stanovuje provozovatel objektu tak, aby zajistil
informovani ostrahy o narusSeni bezpecnosti ze strany uto¢nika a zpomalil jej na cesté k
utajované informaci v technickém zatizeni.



(4) K zajisténi ochrany zabezpecené oblasti a objektu podle odstavce 1 se mohou pouzit
certifikované i necertifikované technické prosttedky. Nejblize k technickému zatfizeni se
zpravidla umist’uje nejodolnéjsi technicky prostredek.

(5) Pro ostrahu technického zatizeni obsahujiciho utajovanou informaci stupné utajeni Davérné
je stanovena ostraha typu 4 nebo vyssi podle ptilohy €. 1 této vyhlasky. Pro ostrahu technického
zafizeni obsahujiciho utajovanou informaci stupné¢ utajeni Tajné je stanovena ostraha typu 4 s
pravidelnymi obchiizkami v intervalu ne vétSim nez 4 hodiny nebo ostraha vyssi podle piilohy
¢. 1 této vyhlasky. Pro ostrahu technického zatizeni obsahujiciho utajovanou informaci stupné
utajeni Pfisné tajné je stanovena ostraha typu 5 podle ptilohy €. 1 této vyhlasky.

(6) Provozovatel objektu stanovuje ¢asové limity pro ostrahu, které musi dodrzet pti zdsahu
proti uto¢nikovi na zéklad¢ poc¢tu a druhu jednotlivych technickych prostfedkt a dalSich
prekazek, které musi uto¢nik prekonat pii cesté k utajované informaci v technickém zatizeni.
(7) Zasah ostrahy proti uto¢nikovi je provadén minimaln¢ dvéma fyzickymi osobami v
jakémkoli misté¢ objektu nebo zabezpecené oblasti, kde doslo k naruSeni ochrany utajované
informace v technickém zatizeni nebo k vyhlaseni poplachového nebo nouzového signalu, aniz
by byla oslabena ochrana utajovanych informaci na jiném misté.

(8) Ostraha provadi zasah proti Uto¢nikovi v ¢asovém limitu, ktery stanovil provozovatel
objektu podle odstavce 9, aby znemoznil ziskat uto¢nikovi utajovanou informaci, ktera se
nachazi v technickém zafizeni. Stanovené ¢asové limity musi byt pravidelné proveéfovany a
upravovany na zaklad¢é novych skute¢nosti.

(9) Casové limity provozovatel objektu uvadi v projektu fyzické bezpe¢nosti. Tabulka
bodového ohodnoceni opatieni fyzické bezpecnosti v zabezpecené oblasti stanovend v ¢asti
14.3.1 ptilohy €. 1 k této vyhlasce se v tomto piipadé nezpracovava.

(10) Projekt fyzické bezpecnosti zabezpecené oblasti, ve které se ukladaji technicka zatizeni,
schvaluje odpovédna osoba nebo bezpecnostni feditel.

(11) V ptipadech, kdy je technické zatizeni zabezpecovano podle § 3 odst. 2, jsou bodové
hodnoty technického zatizeni stanoveny v piiloze €. 1 této vyhlasky.*.

6. V § 8 odst. 2 se slova ,,zabezpecené oblasti, jednaci oblasti a ischovnému objektu* nahrazuji
slovy ,,jednaci oblasti, a dale k zabezpe€ené oblasti a ischovnému objektu, kde se uklada
utajovana informace stupné utajeni Vyhrazené, ktera vyzaduje zvlaStni rezim nakladani, a
utajovana informace stupné utajeni Diveérné nebo vyssiho,.

7.V § 8 se za odstavec 2 vklada novy odstavec 3, ktery zni:

,»(3) ReZzim manipulace s kli¢i a identifikacnimi daty k zabezpecené oblasti a k tschovnému
objektu, kde se uklada utajovand informace stupné utajeni Vyhrazené, stanovi provozovatel
objektu.”.

Dosavadni odstavce 3 a 4 se oznacuji jako odstavce 4 a 5.
8. V priloze €. 1 se za bod 1.1.9. vklada novy bod 1.1.10., ktery zni:

,,1.1.10. Uschovny objekt typ 0:

S1 =0 bodu
Uschovny objekt typu 0 je pevné konstrukce (napt. schranka, kancelaisky nabytek) a je opatien
zamkem, ktery je uzamykan. Nesmi vykazovat takové znaky poskozeni nebo opotiebeni, které
by znemoznily identifikovat pokusy o neopravnény vstup. Uschovny objekt typu 0 neni
certifikovany Utadem.



Shodu vlastnosti téchto tschovnych objekti s vySe uvedenymi pozadavky potvrzuje
provozovatel objektu v projektu fyzické bezpecnosti.".

9. V pftiloze €. 1 se za bod 2.1.4. vklada novy bod 2.1.5., ktery zni:
,»2.1.5. Zabezpecena oblast typ 0:

SS3 =0 bodi
Stény, pralezné otvory, podlahy a stropy jsou lehké stavebni konstrukce z materidlti jako
napfiklad:
- sadrokartonu,

- lehké zdéné stavebni konstrukce,

- dieva, dievotiiskovych desek,

- plastickych tvrzenych hmot,

- profilovaného nebo vinitého plechu,

- skla.

Prilezné otvory nemusi byt zabezpeceny mechanickymi zabrannymi prostiedky, které
poskytuji stejny stupenn odolnosti jako zbyvajici ¢asti hranice zabezpecené oblasti typu 0, ale
musi umoziovat kontrolu pohybu osob a vozidel.

Mechanické zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo opotiebenti,
které by znemoznily identifikovat pokusy o neopravnény vstup.

Shodu s vyse uvedenymi pozadavky potvrzuje provozovatel objektu v projektu fyzické
bezpecnosti.".

10. V ptiloze €. 1 se za bod 2.2.4. vklada novy bod 2.2.5., ktery zni:
,»2.2.5. Uzamykaci systém typ O:

SS4 =0 bodu
Uzamykaci systém typu 0 neni certifikovany Utadem.".

11. V ptiloze €. 1 se za bod 3.4. vklad4a novy bod 3.5., ktery zni:

»3.5. Objekt typ 0:

S3 =0 bodii
Objekt ma viditelné vymezenou hranici, v jejichz rdmci existuje mozZnost kontroly jednotlivych
osob a vozidel.".

12. V pfiloze €. 1 v poznamce k bodu 5.1. se na konec tfetiho odstavce dopliuje véta ,,Pokud
se v zabezpecené oblasti uklada technické zatizeni obsahujici utajovanou informaci podle § 5
vyhlasky, provadi se zdsah ostrahy v ¢asovém limitu, ktery stanovil provozovatel objektu (§ 5
odst. 9), bez ohledu na umisténi stanovisté stal¢ ostrahy.*.

13. V piiloze €. 1 bod 11. v€etné nadpisu zni:

,11. PODMINKY POUZIVANI TECHNICKYCH PROSTREDKU PO UPLYNUTI DOBY
PLATNOSTI JEJICH CERTIFIKATU

Po uplynuti doby platnosti certifikatu nesmi byt technicky prostfedek pro ochranu utajovanych
informaci pofizen a nové nasazen.

Tento technicky prostiedek mize byt nadale nasazovan jen v ptipad¢€, pokud je doloZeno, Ze
byl pofizen a nasazen v dobé€ platnosti certifikatu u stejného organu statu, pravnické osoby nebo
podnikajici fyzické osoby, u které je provadéno dalSi nasazeni. Jeho dal$i nasazeni je dale



podminéno provedenim funk¢ni zkousky technického prostfedku ke dni nasazeni; zapis o
vysledku funkéni zkousky se uklada u provozovatele objektu.

Po uplynuti doby platnosti certifikatu mohou byt technické prostiedky pouzivany za podminky,
ze jsou plné funkcni. Toto musi byt oveéfeno funkéni zkouskou. U mechanickych zabrannych
prostiedki a zafizeni fyzického niCeni informaci se funk¢ni zkouSka dolozi zéapisem
podepsanym provozovatelem objektu nebo jim povéfenou osobou. U ostatnich technickych
prostiedkll se funk¢ni zkouska dolozi protokolem o zkouSce nebo zaznamem v provozni knize.
Casové intervaly jsou stanoveny v § 10 vyhlasky.".

14. V ptiloze ¢. 1 bod¢ 12.1. ¢tvrta tabulka zni:

,ZABEZPECENA OBLAST KATEGORIE

Vyhrazené
slouzici k ukladani utajované informace, ktera vyzaduje zvlastni rezim nakladani (napf-.
KRYPTO)
Povinné: (S1)+ (S2) + (S3) 2
Nepovinné : (S4) + (S5) + (S6) 1
Celkovy vysledek 3%

15. V ptiloze €. 1 bodé 12.1. se za ¢tvrtou tabulku dopliiuje tabulka, ktera zni:

~ZABEZPECENA OBLAST KATEGORIE

Vyhrazené

S1 = Uschovny objekt typu 0

S2 = Zabezpecena oblast typu 0 a Uzamykaci systém typu 0

S3 = Objekt typu 0.

16. V ptiloze €. 1 se v poznamce k bodu 12.1. za text ,,Stanoveny objekt, zabezpecenou oblast
muze vyuZzivat k ¢innosti souvisejici s ochranou utajovanych informaci pouze jeden organ statu,
pravnickd nebo podnikajici fyzickd osoba.” vkladd na samostatny fadek novy text ,,U
zabezpecené oblasti kategorie Vyhrazené - pouze jedna ze stanovenych podminek (S1), (S2)
nebo (S3) se nemusi realizovat. V piipadé, Ze je hranice zabezpecené oblasti a objektu shodna,
realizuje se opatfeni stanovené pro zabezpecenou oblast; v tomto ptipad¢ jiz neni ptipustné, aby
nebyla realizovana opatfeni na uschovném objektu.*.

17. V piiloze €. 1 se v poznamce k bodu 12.1. véta ,,Pouze jedna z hodnot (S1), (S2) nebo (S3)
muze byt rovna 0.“ nahrazuje vétou ,,U zabezpecené oblasti kategorie Vyhrazené slouZzici k
ukladani utajované informace, kterd vyzaduje zvlastni rezim nakladani, a u zabezpecené oblasti
kategorie Dlvérné a vyssi - pouze jedna z hodnot (S1), (S2) nebo (S3) miize byt rovna 0.%.

18. V priloze ¢. 1 nadpis bodu 13.2.3. zni: ,,13.2.3. Skartace nosict dat*.

19. V ptiloze €. 1 v bod¢ 13.2.3. se slova ,,Pozadavky na niceni disket a kompaktnich disk:
- pozadavky na zafizeni urenych vyhradné€ k fyzickému niceni disket a kompaktnich diskd,
pro vSechny stupné utajeni: nahrazuji slovy
,Pozadavky na zafizeni urend vyhradné k fyzickému niceni disket a kompaktnich diskti, pro
vSechny stupné utajent:
13.2.4. Skartace nosicu dat typ PC:
bez bodového hodnoceni".



20.V priloze ¢. 1 v bod¢ 13.2.3. se slova ,,- pozadavky na niceni magnetickych pasek,
pamétovych Cipti a pevnych diskl:* nahrazuji slovy
,Pozadavky na ni¢eni magnetickych pasek, pamét'ovych Cipt a pevnych disk:
13.2.5. Skartace nosicti dat typ PC1:
bez bodového hodnoceni".

21. V piiloze €. 1 se v nadpisu Casti 14. za slovo o
L,BEZPECNOSTI“ vkladaji slova ,,V PRIPADECH, KDY SE V OBJEKTU NACHAZI
ZABEZPECENE OBLASTI KATEGORIE DUVERNE A VYSSI«,

22. V priloze €. 1 ¢asti 14. se poznamka k bodu 14. zrusuje.
23. V priloze €. 1 se za ¢ast 14. doplnuje cast 15., ktera véetné nadpisu zni:

,,Cast 15. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI V PRIPADECH, KDY
SE V OBJEKTU NACHAZi ZABEZPECENE OBLASTI KATEGORIE VYHRAZENE
15.1. URCEN{ OBJEKTU, ZABEZPECENYCH OBLAST{ VCETNE JEJICH HRANIC A
TRID ZABEZPECENYCH OBLASTI

o Stanoveni hranic objektu (umisténi v aredlu/budove, vstupy, vyska oken, stalé stanovisté
ostrahy).

o Hranici objektu zakreslit do vykresové Casti Technické dokumentace fyzické bezpecnosti
(bod 15.2. prilohy).

o Stanoveni zabezpecenych oblasti, které se v objektu nachazeji a jejich t¥idu. Je nutné rozlisit,
jestli se jedna o ulozny utajovanych informaci, pracovisté s informacnim systémem, oblasti s
trvalou pfitomnosti zde pracujicich osob nebo kombinace téchto typi.

o Stanoveni hranic zabezpecenych oblasti (umisténi v objektu, sila zdi, vstupy, vyska spodniho
okraje pruleznych otvori nad okolnim terénem) a zakreslit do vykresové ¢asti Technické
dokumentace fyzické bezpecnosti (bod 15.2. ptilohy).

15.2. TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI

Tato dokumentace se ¢leni do téchto ¢asti:

o Vykresova dokumentace, kterd obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpecenych oblasti a rozmisténi technickych prostfedkii ur¢enych k ochrané
utajovanych informaci v objektu a zabezpecenych oblastech.

o Dokumentace technickych prostfedki, kterd obsahuje zejména vycet (ndzev, pocet a v
ptipadé vice typi jednoho druhu technického prostiedku i umisténi) a zakladni udaje:

a) Certifikované technické prostfedky - kopie certifikatu a ptilohy z doby instalace (pokud neni
ptiloha, vypsat typ a ohodnoceni technického prostredku).

b) Necertifikované technické prostfedky - zapis o posouzeni shody z doby instalace (uvést
specifikaci a zplisob pouziti).

o Ovétovani funkenosti technickych prostfedkl za podminek, které stanovil provozovatelem
objektu.

Poznamka k bodu 15.:

U zabezpecené oblasti, kde se uklada utajovand informace stupné utajeni Vyhrazené, ktera
vyzaduje zvlastni rezim nakladdani, se dale zpracovava podle bodu 14.3.1. tabulka bodového
ohodnoceni opatteni fyzické bezpecnosti zabezpecené oblasti.".

CL1I
Utinnost
Tato vyhlaSka nabyva ucinnosti dnem 15. tinora 2008.



Reditel: Ing. Navratil v. r.



