C.j.: 2504-17/2004-NBU/80 Vytisk &. 1

KONTROLNI PROTOKOL

o vysledku komplexni kontroly ochrany utajovanych skute¢nosti na tiseku personaini,
administrativni a objektové bezpeénosti, bezpe&nosti informaénich systémd,
kryptografické ochrany a ¢innosti registri utajovanych skute¢nosti

Kontrolu provedli vedouci kontrolni skupiny Vaclav REZLER
glenové kontrolni skupiny — Bec. Jifi RYSANEK

- Ing. Milo§ HLAVKA
— Ing. Jaroslav ROSINA
~ Ing. Jiti PROCHAZKA
— RNDr. Pavel ADLER
— Ing. Jiti DOUSA
~ Ing. Martina FARSKA
— Jaroslava POSOVA
— Ing. Roébert KREJNUS

na zakladé povéfeni feditele NBU &.j. 2504-6/2004-NBU/80 ze dne 2. kvétna 2004
v terminu od 10. kvétna do 4. ¢ervna 2004

v Ministerstvu financi Ceské republiky (dale jen ,MF“)

v prostorach MF Letenska 15, Praha 1 a Legerova 69, Praha 1.

Ze strany kontrolovaného subjektu se kontroly zicastnili:
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PFi kontrole bylo zjisténo:

Kontrola byla zaméfena na zji$téni stavu ochrany utajovanych skute¢nosti a
arovné organizatorske, fidici a kontrolni ginnosti pfi jejim zabezpecovani ze strany
statutarniho organu a bezpeénostniho feditele MF.

Organizaéni fad MF, schvaleny dne 15. listopadu 2002 &.j. 131/11476/2002,
povéiuje plnénim Ukoll pfi zajistovani ochrany utajovanych skutecnosti v MF
(zpracovani prehledu pracovnich mist MF, kde je nezbytné seznamovat se
s utajovanymi skute&nostmi, administrativni zabezpeceni podkladu pro bezpecnostm
provérky fyzickych osob, uréovani osob a pfislusna spoluprace s NBU, provadéni
poudeni uréovanych osob, pfiprava podminek pro zajisteni bezpetnosti utajovanych
skutednosti, spoluprace s NBU na metodickém vedeni uréenych osob, vedeni
evidence uréenych osob, pfiprava podkladli pro pisemna oznameni NBU o
pfipadech neopravnéného nakladani s utajovanymi skute¢nostmi a vedeni evidence
o t&chto pfipadech) feditele odboru financovani obrany, bezpeCnosti a metodiky
krizového fizeni MF, ktery je zaroveh bezpeénostnim feditelem MF. Bezpecnostni
feditel MF je ve v&cech ochrany utajovanych skuteCnosti pfimo podfizen ministru
financi.

Odbor financovani obrany, bezpeénosti a metodiky krizového fizeni MF
zajistuje Ukoly v oblasti administrativni bezpet€nosti, vede centraini evidenci
utajovanych pisemnosti, zabezpecme manipulaci se spisy obsahujicimi utajovane
skutednosti, zajistuje pfijem posty a jeji rozdéleni na organizacni celky MF.

PERSONALNIi BEZPECNOST

Kontrola na tseku personalni bezpetnosti byla zaméfena na vedeni prehledu
pracovnich mist nebo funkci, u kterych je nezbytné seznamovat se s utajovanymi
skuteénostmi, vedeni evidenci uréenych osob a osob, u kterych doslo k zaniku
uréeni, vedeni, doplfiovani, evidovani a ukladani spisi knavrhovanym osobam,
mechanismus uréovani osob a vedeni prlslusnych zaznam( o uréeni a zaznamu o
zaniku uréeni a zakladani kopii zaznamu o uréeni do personalnich spisu.

Prehled pracovnich mist nebo funkci, u kterych je nezbytné seznamovat se
s utajovanymi skuteénostmi, a evidence uréenych osob a osob, u kterych doslo
k zaniku uréeni, jsou vedeny.

V dob& provedeni kontroly bylo v MF uréeno ke styku s utajovanymi
skuteénostmi jednotlivych stupil utajeni: ,Pfisné tajné“ 24 osob, ,Tajné 41 osob,
,Dlvérné“ 66 osob a ,Vyhrazené" 181 osob.

Spisy k navrhovanym osobam jsou uloZeny v prostorach MF a jSOU
zabezpedeny proti neopravné&nému piistupu. Byla provedena kontrola vSech spisl
k navrhovanym osobam.

Pf¥i kontrole spist k navrhovanym osobam bylo zjisténo, Ze u
navrhovanych osob



bylo provedeno uréeni (pro stupen utajeni ,Vyhrazené“) dfive, nez
mohl byt pfedioZen podkladovy material (vypis z rejstfiku tresti):

navrhovana osoba zaznam o uréeni datum vystaveni vypisu
z rejstiiku trestd
30. 10. 2001 1. 11. 2001
10. 3. 2003 16. 4. 2003
21. 8. 2001 22. 8. 2001

Dale byla provedena namatkova kontrola zakladani kopii zaznamu o uréeni do
personainich spisti zaméstnancl MF, ktefi byli uréenymi osobami. Personalni spisy
zaméstnancl MF obsahovaly ve vSech pfipadech kopie zaznami o uréeni osob.

ADMINISTRATIVNI BEZPECNOST

Oblast administrativni bezpeé&nosti ochrany utajovanych skutecnosti je v MF
upravena spisovym fadem ze dne 15. 11. 2002 ¢&.j. 131/11476/2002.

Kontrola ochrany utajovanych skute¢nosti na uUseku administrativni
bezpeé&nosti byla zamérena na vedeni evidenci utajovanych pisemnosti a vydanych
administrativnich pomucek, na zplsob vedeni administrativnich pomuUcek a dale na
oblast pfijmu, pfenaseni, prepravy, zapUj€ovani, ukladani, vyfazovani a dalSi
manipulace s utajovanymi pisemnostmi vzniklymi v MF nebo do MF doru€enymi.
Provedena byla rovnéz fyzicka kontrola uplnosti utajovanych pisemnosti, které se
v MF v dobé& kontroly vyskytovaly.

Ke kontrole byly vyzadany jednaci protokoly vedené od roku 2000 a vSechny
v nich zaevidované utajované pisemnosti stupfiu utajeni ,Prisné tajené® a ,Tajné" a
vybrané utajované pisemnosti stupiili utajeni ,Davérné“ a ,Vyhrazené".

Kontrolni skupiné byly pfedloZeny nasledujici jednaci protokoly pro evidenci
utajovanych pisemnosti:

jednaci protokol pro utajované datum vydani evidenéni &islo veden pro rok
pisemnosti stupné utajen
,Prisné tajné“ 23.3.2000 13/2000 2000 — 2004
»1ajné* 7.1.2000 1/2000 2000 - 2004
,Dlvérné" 3.1.2000 2/2000 2000 — 2004
~Vyhrazené* 3.1.2000 11/2000 2000 — 2003
.Vyhrazené" 1.7.2003 2/2003 2003 - 2004




Ke kontrole byly predloZzeny vSechny vyZadané utajované pisemnosti, a to 3
pisemnosti stupné utajeni ,Pfisné tajné*, 83 pisemnosti stupné utajeni ,Tajné*, 227
pisemnosti stupné utajeni ,Davérné* a 10 pisemnosti stupné utajeni ,Vyhrazené".

Nedostatky, tykajici se uvadéni podtu piiloh a poctu jejich listl, event. poétu
pfiloh nelistinného charakteru, na pisemnostech a vjednacim protokolu byly
odstranény na misté. Na vétSinu uloZzenych utajovanych pisemnosti z let 2000 a
2001 je nezbytné vyznadit skartaéni znak a rok skartaéniho fizeni podle § 28
odst. 2 vyhlasky ¢. 137/2003 Sb. (§ 23 odst. 3 vyhladky 244/1998 Sb.).

V souvislosti se zménou osob povéfenych vedenim jednacich protokol( (evid.
¢. 1/2000 zména k 12. 2. 2002, evid. &. 2/2000 zména k 1. 7. 2001, evid. & 11/2000
zména k 8. 8. 2001) bylo zjiStovano, zda bylo zajist&no provedeni tkonl podle § 30
vyhlasky €. 244/1998 Sb. Ke kontrole nebyly pfedloZeny 2adné dokumenty (napf.
predavaci protokol, ktery mél byt zpracovan podle § 30 odst. 2 pism. b)
vyhlasky &. 244/1998 Sb., které by provedeni uvedenych ukont mohly potvrdit.

Ke kontrole byla dale vyZzadana a predloZena dorugovaci kniha a vybrané
manipulaéni knihy zaméstnanc( MF.

REGISTRYUTAJOVANYCH SKUTECNOSTI

Ve smyslu § 68 zakona ¢. 148/1998 Sb., o ochrané& utajovanych skuteénosti a
0 zmené nékterych zakonl, ve znéni pozdéjSich pfedpislt (dale jen ,zakon“), byly
zfizeny v MF a Celni spravé CR registry utajovanych skute¢nosti NATO, EU a ostatni
cizi moci (dale jen ,registr*). Zadost o souhlas k jejich zfizeni byla zaslana na NBU
dne 7. 12. 1998 pod &.j. 404/90055/1998. NBU vydal souhlas k jejich zfizeni dne
17. 12. 1998 pod &.j. 253/1998-NBU/UR. Samostatny registr pro MF byl zfizen
vbudové MF na adrese Letenska 15, Praha 1. Po zfizeni registru byly na NBU
zaslany pfisluSné podpisové vzory pracovnikd registru.

V registru byla provedena kontrola vedeni jednacich protokoll a ostatnich
administrativnich pomGcek pouZivanych v mezinarodnim styku, kontrola pfijmu,
evidence, pfenaSeni, pfepravy, zapujcovani, ukladani, a ostatni manipulace
s utajovanymi skute€nostmi poskytovanymi v ramci mezinarodni spoluprace a fyzicka
kontrola utajovanych pisemnosti NATO, EU a ostatni cizi moci.

Dale byla provedena kontrola vedeni aktuélnich pfistupovych seznami véech
osob opravnénych seznamovat se s utajovanymi skute&nostmi v mezinarodnim styku
v ramci registru a kontrola vedeni evidence administrativnich pomucek pouzivanych
v mezinarodnim styku.

Byla provedena fyzicka kontrola v8ech utajovanych pisemnosti NATO stupné
utajeni ,Tajné" a namatkova kontrola utajovanych pisemnosti stupriti utajeni
.Divérné” a ,Vyhrazené®, poskytovanych v ramci NATO, EU a ostatni mezinarodni
spoluprace.

Evidence administrativnich pomucek neni aktualizovana.



Na stitku vnitini strany desek jednacich protokolii jsou misto podpisu
bezpe¢nostniho feditele MF (povéfené osoby ve smyslu § 2 odst. 2 vyhlasky
¢. 137/2003 Sb.) uvedeny podpisy osob povéienych vedenim jednaciho
protokolu.

Z&dné utajované pisemnosti nebyly zatim skartovany.

OBJEKTOVA BEZPECNOST

Kontrola na Useku objekiové bezpeénosti byla zaméfena na obsahové
zpracovani dokumentace objektové bezpeénosti a na zji$téni skutedného stavu
pouzitych  bezpecnostnich opatfeni, uréenych k ochrané utajovanych skute&nosti
stanovenych zakonem, realizovanych v souladu s vyhlaskou & 12/1999 Sb., o
zajisténi technické bezpecnosti utajovanych skute¢nosti a certifikaci technickych
prostiedkd, ve znéni vyhlasky ¢ 337/1999 Sb., a vyhlaskou & 339/1999 Sb. o
objektové bezpetnosti (dale jen ~vyhlaska €. 339/1999 Sb.), v navaznosti na
pozadavky Bezpecnostnich standardd NBU k objektové (fyzické) bezpectnosti,
schvalené znéni ze dne 21. 3. 2001 (déle jen ,Bezpednostni standardy NBU").

Kontrola byla provedena ve dnech 10. 5. 2004, 12. 5. 2004, 14. 5. 2004, 17. 5.
2004, 18. 5. 2004, 19. 5. 2004 a 21. 5. 2004. Ke kontrole bylo predlozeno a
kontrolovano:

a) Dokumentace objektové bezpeénosti MF objekt Letenska 15 v Praze 1
Jregistr’ €.j. 34/56930/2004-346, ze dne 8. 4. 2004, &.j. 34/56946/2004-346, ze
dne 8. 4. 2004 a &.j. 34/56950/2004-346, ze dne 8. 4. 2004:

b) Dokumentace objektové bezpetnosti MF objekt Letenska 15 v Praze 1 ,odbor
34" €.j. 34/56918/2004, ze dne 7. 4. 2004;

c) Dokumentace objektové bezpetnosti MF objekt Letenskd 15 v Praze 1
»ministr* ¢.j. 34/65656/2004, ze dne 3. 5. 2004;

d) Dokumentace objektové bezpednosti MF objekt Letenska 15 v Praze 1
~nameéstci + vedouci odd. 346" &.j. 34/65663/2004, ze dne 4. 5. 2004;

e) Dokumentace objektové bezpetnosti MF objekt Legerova 69 v Praze 1 CJ.
34/65031/2004, ze dne 15. 4. 2003;

f) Dokumentace objektové bezpecnosti MF objekt Lazarskd 7 v Praze 1 ¢.J.
34/104406/2004-34b, ze dne 15. 4. 2004;

PredloZzena dokumentace objektové bezpeénosti pro objekty a zabezpecené
oblasti (dale jen ,Z0O") vsidlech MF na adresach Letenské 15, Legerova 69 a
Lazarska 7 je zpracovana v souladu s vyhlaskou &. 339/1999 Sb.

Z predlozené dokumentace vyplyva:



v sidle MF Letenskd 15 v budové ,B‘ je objekt stanoven shodné se ZO

kategorie ,PT*, kterou je stanovena ¢ast budovy ve zahrnujici
(za sluzebnim vchodem)

a chodbu 2 { 7 (registr);

v sidle MF Letenska 15 v budové ,D“ je objektem kategorie ,D* stanovena Cast
budovy ve zahrnujici ,

v sidle MF Letenska 15 v budové ,D" je objektem kategorie ,D" stanovena ¢ast
budovy ve 3. NP, zahrnujici

v sidle MF Letenska 15 v budové ,B* je objekt stanoven shodné se ZO
kategorie ,D", kterou je stanovena ¢ast budovy ve . t

\

v sidle MF Letenska 15 v budové ,B" je objekt stanoven shodné se ZO
kategorie ,D*, kterou je stanovena Cast budovy ve .

vsidle MF Letenska 15 v budové ,B“ je objekt stanoven shodné se ZO
kategorie ,D“, kterou je stanovena &ast budovy ve , zahrnujici

\

v sidle MF Letenska 15 v budové ,B* je objekt stanoven shodné se ZO
kategorie ,D“, kterou je stanovena &ast budovy ve , zahrnujic’ -

v sidle MF Letenska 15 v budové ,B“ je objekt stanoven shodné se ZO
kategorie ,V*, kterou je stanovena ¢ast budovy ve ’

v sidle MF Letenska 15 v budové ,B" je objekt stanoven shodné se ZO
kategorie ,D“, kterou je stanovena ¢ast budovy ve

v sidle MF Letenskéd 15 v budové ,C" je objekt stanoven shodné se ZO
kategorie ,D", kterou je stanovena &ast budovy ve ’

v sidle MF Legerova 69 je objekt stanoven shodné se ZO kategorie ,D“, kterou
je stanovena Cast budovy ve zahrnuijici

v sidle MF Legerova 69 je objekt stancven shodné se ZO kategorie ,D*, kterou
je stanovena ¢ast budovy ve , zahrnujici
] s



— v sidle MF Lazarska 7 je objekt stanoven shodné se ZO kategorie ,D*, kterou
je stanovena ¢&ast budovy ve , zahrnuijici -

Vsechny ZO jsou zaélenény do tfidy 1.

Fyzickou kontrolou ZO (
chodba 1 (za sluzebnim vchodem) a chodba 2 ( ) ) v sidle
Letenska bylo zjisténo, Ze rozsah a zpUsobilost pouzitych bezpe&nostnich opatreni
spliuji poZzadavky vyhlasky ¢. 339/1999 Sb. pro ZO kategorie ,PT*, tridy II.

Fyzickou kontrolou ZO ( ) v sidle Letenska bylo zjisténo, Ze
rozsah a zpGsobilost pouZitych bezpeénostnich opatieni spliuji pozadavky vyhlasky
C. 339/1999 Sb. pro ZO kategorie ,D*, tridy Il

Fyzickou kontrolou ZO (i ) v sidle Letenska bylo zjisténo, Ze
rozsah a zplsobilost pouzZitych bezpeénostnich opatreni splfuji pozadavky vyhlasky
€. 339/1999 Sb. pro ZO kategorie ,D*, tfidy II.

Fyzickou kontrolou ZO ( ) v sidle
Letenska bylo zji$téno, Ze rozsah a zpUsobilost pouzitych bezpeénostnich opatieni
splfuji poZzadavky vyhlasky ¢. 339/1999 Sb. pro ZO kategorie ,D", tridy 11

Fyzickou kontrolou ZO ( ') v sidle Letenska bylo zjisténo, ze
rozsah a zpusobilost pouzitych bezpeénostnich opatieni spliiuji pozadavky vyhlasky
¢. 339/1999 8Sb. pro ZO kategorie ,D*, tFidy II.

Fyzickou kontrolou ZO ( v sidle Letenska bylo zjisténo, ze
rozsah a zpusobilost pouZitych bezpeénostnich opatieni spliiuji pozadavky vyhlasky
¢. 339/1999 Sb. pro ZO kategorie ,V*, tfidy I.

Fyzickou kontrolou ZO ( ) v sidle Letenska bylo zjisténo, ze
rozsah a zplsobilost pouzitych bezpeénostnich opatteni spliiuji pozadavky vyhlasky
¢. 339/1999 Sb. pro ZO kategorie ,D*, tfidy Il.

Fyzickou kontrolou ZO { ) v sidle Legerova bylo zji§téno, Ze
rozsah a zpUsobilost pouzitych bezpe&nostnich opatfeni splfiuji pozadavky vyhlasky
¢. 339/1999 Sb. pro ZO kategorie ,D, tiidy 1.

Fyzickou kontrolou ZO ( ‘ ) v sidle Legerova bylo zji$téno, Ze
rozsah a zplsobilost pouZitych bezpeénostnich opatieni spliiuji pozadavky vyhiasky
C. 339/1999 Sb. pro ZO kategorie ,D*, tridy 1l.

BEZPECNOST INFORMACNICH SYSTEMU

Kontrola na Useku bezpeénosti informaénich systémd byla provedena dne
10. kvétna 2004 a byla zaméfena piedevsim na:

—  kontrolu provozovanych informacnich systému (déle jen ,1S*),



— Uplnost provozni dokumentace IS,

— ¢innost pracovniku provozni obsluhy IS,

— vedeni evidenci a dokumentaci,

— manipulaci s utajovanymi skute¢nostmi,

— dodrzovani rezimovych opatieni pfi provozu,

— opravnénost pracovnikd provozni obsluhy IS.

MF provozuje IS uréené pro zpracovani utajovanych skuteénosti do stupné
utajeni ,PFisné tajné“ véetn&, v souladu s certifikaty NBU &islo S000091, S000092,
S000093, S000094, S000095 a SO000096, vydanymi dne 15. Cervna 2001 s platnosti
do 15. ¢ervna 2004.

IS MF se sklada ze samostatnych osobnich poéitacli. Osobni poéitace pracuji
pod operaénim systémem MS Windows 2000.

Pro zpracovani utajovanych skutecnosti stupfit utajeni , Tajné" a ,Prisné tajné"
je pouzita tempestovanad pocitacova sestava Siemens, ktera sestava
z tempestovaného pocitate, monitoru, klavesnice, tiskarny v tempestovaném
provedeni a specialné upravené mysi. Celd sestava je v tempestovaném provedeni
pro zénu ,0° a certifikovana pro toto pouziti Kopie certifikatd jsou soucasti
certifikacniho spisu.

Pro zpracovani utajovanych skute¢nosti stupné utajeni ,DUvérné“ je pouzita
tempestovana pocitatova sestava Siemens, ktera sestava z tempestovaného
pocitace, monitoru, klavesnice, specialné upravené mysi a tiskarny s generatorem
,Bilého" Ssumu. Cela sestava mimo tiskarny je v tempestovaném provedeni pro zénu
,0" a certifikovana pro toto pouziti.

Pro zpracovéani utajovanych skuteénosti stupné utajeni ,Vyhrazené" je pouzita
komeréni poéitaCova sestava IBM, kterd sestava z pocitate, monitoru, klavesnice,
tiskarny a mysi.

Pro mobilni zpracovani utajovanych skutecnosti stupné utajeni ,Divérné“ je
pouzita tempestovana mobilni sestava Siemens, ktera sestava z tempestovaného
pocitace, klavesnice a specialné upravené mysi. Cela sestava je v tempestovaném
provedeni pro zénu 0" a certifikovana pro toto pouziti.

Pro zpracovani utajovanych skute¢nosti stupném utajeni ,Dlvérné
v prostorach registru je pouzita komeréni pofitaova sestava IBM, ktera sestavéa
z pocitace, monitoru, klavesnice, tiskarny, mysi a je doplnéna generatorem ,Bilého”
Sumu VIDEOSAFE-801.

Zjisténé skute¢nosti:

— Lokalita, ve které jsou komponenty IS umistény, spifiuje pozadavky objektové
bezpeénosti pro zpracovani material( pozadovaného stupné utajeni.

- Veskera pozadovana dokumentace je dostupna, fadné vedena a ulozena.



Utajované skuteénosti spojené s provozem IS jsou fadné ukladany, oznaceny
stupném utajeni a evidovany.

Nastaveni parametrd IS je provedeno v souladu se schvalenou dokumentaci
pro IS.

Pfi kontrole nebyly zjistény nedostatky pii dodrzovani bezpeénostnich
opatfeni. 1S je provozovan v souladu se schvélenou bezpeénostni
dokumentaci a rezimova opatieni jsou dodrzovana.

V provozu IS MF uréeného pro zpracovani utajovanych skutecnosti

nebyly zjistény nedostatky pfi dodrzovani bezpeénosti a podminek certifikace.

KRYPTOGRAFICKA OCHRANA

Kontrola byla zaméfena predevsim na:

(

kontrolu provozovanych kryptografickych prostredkd (dale jen ,KP*) a dodrzovani
podminek, stanovenych certifikatem KP |

Uplnost provozni, klicové a technické dokumentace KP v plsobnosti MF,

kontrolu kliCového materialu,

¢innost pracovnikl kryptografické ochrany i provozni obsluhy,
opravnénost pracovnikl kryptografické ochrany i provozni obsluhy,
vedeni evidenci kryptografického materialu,

manipulaci s utajovanymi skuteénostmi (pfijaté a odeslané zpravy), nakladani
s kryptografickym materialem,

dodrzovani rezimovych opatfeni pfi provozu KP.

KP ,,SECTEL 9600 TORO" — systém GALAXIE

dne 17. 5. 2004)

:

Provozovéani KP SECTEL 9600 TORO je v souladu s provozni dokumentaci a
odpovida podminkam stanovenym certifikatem KP;

Evidence kryptogiafického materidlu listinného charakteru je provadéna
vsouladu s platnou legislativou, kryptograficky material nelistinného
charakteru eviduje pouze zfizovatel spojeni;

Ulozeni kryptografického materialu je bez zavad;

Pracovnici provozni obsluhy maji platné opravnéni k seznamovani se
s utajovanymi skutec¢nostmi a odbornou zpUsobilost;

Manipulace s utajovanymi skutecnostmi je v souladu s platnou legislativou;

Rezimova opatfeni pfi provozovani soupravy SECTEL 9600 TORO jsou
dodrZzovana.



Méla by byt zavedena evidence kryptografického materialu v administrativnich
pomuckach pro pisemnosti kryptografické ochrany, vydavanych NBU v souladu
s vyhlaskou €. 137/2003 Sb.

KP ,,SECTEL 9600 TORO* — systém GALAXIE
( ’ ' dne 17. 5. 2004)

— Provozovani KP SECTEL 9600 TORO je v souladu s provozni dokumentaci a
odpovidéa podminkam stanovenym certifikatem KP;

— Evidence kryptografického materidlu listinného charakteru je provadéna
vsouladu s platnou legislativou, kryptograficky material nelistinného
charakteru eviduje pouze zfizovatel spojeni;

— Ulozeni kryptografického materiélu je bez zavad;

— Pracovnici provozni obsluhy maji platné opravnéni k seznamovani se
s utajovanymi skute¢nostmi a odbornou zplsobilost;

— Manipulace s utajovanymi skute¢nostmi je v souladu s platnou legislativou;

— RezZimova opatieni pfi provozovani soupravy SECTEL 9600 TORO jsou
dodrzovana.

Méla by byt zavedena evidence kryptografického materialu v administrativnich
pomuckéach pro pisemnosti kryptografické ochrany, vydavanych NBU v souladu
s vyhlaskou ¢. 137/2003 Sb.

DALSi POZNATKY

V pusobnosti MF je celkem 5 terminald SECTEL 9600 TORO sité VEKTOR,
které jsou nasazeny a provozovany podle stejnych zdsad a dokumentace. DalSi
terminaly jsou umistény v nasledujicich objektech:

— mistnost Z0 kategorie ,D" , provozni obsluha
— mistnost Z0 kategorie ,D*, provozni obsluha
— mistnost , ZO kategorie ,D*, provozni obsluha

CELKOVE POZNATKY A ZAVERY Z KONTROLY KP

1. V8echny provozované KP jsou iadné certifikovany pro poZadovany stupen utajeni
a jsou provozovany v souladu s certifikaéni zpravou. Jejich provozem nedoslo
k ohrozeni utajovanych skuteénosti.

2. Voblasti kryptografické ochrany nebyly zjistény zasadni nedostatky, které by
vedly k ohroZeni utajovanych skute¢nosti.

3. Na kryptografickych pracovistich jsou dodrzovana pozadovana rezimova opatieni.
4. Evidence kryptografického materiélu listinného charakteru je provadéna v souladu

s platnou legislativou, kryptograficky material nelistinného charakteru eviduje
pouze zfizovatel spojeni, méla by byt zavedena evidence kryptografickeho
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materialu v administrativnich pomUckach pro pisemnosti kryptografické ochrany,
v souladu s vyhlaskou €. 137/2003 Sb.

5. Ulozeni kryptografického materialu je bez zavad.

6. Manipulace s utajovanymi skute¢nostmi (pfijaté a odeslané zpravy cestou KP) je
bez zavad.

7. VSichni pracovnici provozni obsluhy jsou fadné& opravnéni k praci s utajovanymi
skute¢nostmi a kryptografickymi prostfedky. Pracovnici kryptografické ochrany —
specialni obsluhy nejsou pozadovani.

CELKOVY ZAVER

Pri komplexni kontrole v MF byly zjistény nedostatky v zabezpec€eni ochrany
utajovanych skutecnosti zejména na Useku personalni a administrativni bezpecnosti.

Vzhledem k nedostatk(im zjisténym pfi kontrole byla kontrolovanému subjektu
podana pisemna zadost o zaslani pisemné zpravy o odstranéni zjiSténych
nedostatkl ve thuté do 1. Fijna 2004.

Kontrolni protokol obsahuje 12 listd.

V Praze dne 19. srpna 2004

Véclav REZLER

Bc. Jifi RYSANEK
Ing. Milo$ HLAVKA
Ing. Jaroslav ROSINA
Ing. Jifi PROCHAZKA
RNDr. Pavel ADLER
Ing. Jiti DOUSA

Ing. Martina FARSKA

Jaroslava POSOVA

Ing. Rébert KREJNUS D"&‘
jména a pfijmeni vedouciho a ¢lenl podpisy

kontrolni skupiny
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Pouceni:

Podle § 17 zakona €. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich
predpis, muze kontrolovany subjekt podat namitky proti kontrolnimu protokolu
vedoucimu kontrolni skupiny, a to ve |h(té péti dn ode dne sezndmeni s kontrolnim
protokolem, nestanovi-li vedouci kontrolni skupiny lhitu del$i. Namitky je nutno podat
pisemné a musi byt zdGvodnény.

S protokolem byl seznamen a poucen panem Vaclavem Rezlerem o pravu podat
pisemné a zdlvodnéné namitky ve lhuté do 15. zafi 2004:

bezpecnostni feditel MF
P £ 7 ooy
jméno, pifijmeni a funkce osoby opravnéné datum seznameni
jednat za kontrolovany subjekt
o

Kontrolni protokol byl vyhotoven ve 2 vytiscich:

Vytisk €. 1 - pro Narodni bezpecnostni urad
Vytisk €. 2 - pro Ministerstvo financi
Vaclav REZLER

)

N M
Predal: \M\ dne A{Q,QOOL(
jméno, piijmeni a podpis
vedouciho kontrolni skupiny
bezpecfnostni Feditel MF
. 2.9
Prevzal: ........... ‘ . dne Zoo}’

jméno, pfi; podpis osdby
opravnéné jeanat-za  ntrolovany subjekt
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