528/2005 Sb.
VYHLASKA
ze dne 14. prosince 2005
o fyzické bezpecnosti a certifikaci technickych prostredkii

Zmeéna: 19/2008 Sb.
Zmeéna: 454/2011 Sb.
Zména: 204/2016 Sb.
Zmeéna: 13/2022 Sb.

Narodni bezpecnostni uiad stanovi podle § 33 a § 53 pism. a), ¢), d), f) a j) zdkona ¢.
412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, (dale jen
"zékon"):

§1
Pifedmét dpravy

Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatieni fyzické bezpe&nosti?,

nejniz§i miru zabezpedeni zabezpeCené oblasti? a jednaci oblasti®, zakladni metodu
hodnoceni rizik, dal§i pozadavky na opatieni fyzické bezpe€nosti a naleZitosti certifikace
technického prostiedku.

§2
Vymezeni pojmu
Pro tcely této vyhlasky se rozumi

a) objektem budova nebo jiny ohrani¢eny prostor, ve kterém se zpravidla nachdzeji
zabezpecené nebo jednaci oblasti,

b) hranici objektu plast’ budovy, fyzicka bariéra (oploceni) nebo jinak viditelné vymezena
hranice,

¢) hranici zabezpecené oblasti nebo jednaci oblasti stavebné nebo jinak viditelné ohranieny
prostor,

d) vstupem do objektu, zabezpecené oblasti nebo jednaci oblasti misto uréené pro vstup a
vystup osob a misto urcené pro vjezd a vyjezd dopravnich prostredk,

e) dopravnimi prostiedky pozemni, podzemni, vzdu$né a vodni prostfedky urcené k piepravé
osob, pfedméthi a materidlu,

f) hrozbou moZnost vyzrazeni nebo zneuziti utajované informace pii narusSeni fyzické
bezpecnosti,



g) rizikem pravdépodobnost, Ze se urcita hrozba uskutecni,

h) mimotédnou situaci stav, kdy bezprosttedné hrozi, Ze dojde k vyzrazeni nebo zneuziti
utajované informace,

1) technickym prosttedkem bezpecnostni prvek, jehoz pouzitim se zabranuje, ztézuje,
oznamuje nebo zaznamenava naruSeni zabezpeceni ochrany objektu, zabezpefené oblasti
nebo jednaci oblasti, a dale nici utajované informace,

j) tschovnym objektem trezor nebo jind uzamykatelna schranka stanovena v ptiloze ¢. 1 této
vyhlasky,

k) technickym zafizenim vojensky material®, zejména elektronicka, fototechnicka, chemicka,
fyzikéalné-chemickd, radiotechnicka, optickd a mechanicka vojenskd technika a vojenska
vyzbroj, ktery obsahuje utajovanou informaci.

§3
Zabezpeceni objektu a zabezpecené oblasti
(1) Hranici objektu nebo zabezpeCené oblasti, zafazeni objektu nebo zabezpecené
oblasti do ptislusné kategorie® a zatazeni zabezpedené oblasti do piislusné tiidy stanovi

odpovédna osoba nebo ji povéiena osoba.

(2) Zabezpeceni objektu nebo zabezpecené oblasti je zajistovano kombinaci opatfeni
fyzické bezpec€nosti podle odstavci 3 az 10a § 6 az 9.

(3) Objekt je zabezpecovan v zavislosti na kategorii objektu, s ohledem na charakter
hranice objektu a v zavislosti na vyhodnoceni rizik témito technickymi prosttedky

a) pro kategorii Vyhrazené - mechanické zabranné prostredky,

b) pro kategorii Divérné a Tajné - mechanické zabranné prostiedky a zafizeni elektrické
zabezpecovaci signalizace,

c) pro kategorii Prisné tajné - mechanické zibranné prostiedky, zafizeni elektrické
zabezpecovaci signalizace a specialni televizni systémy. Specialni televizni systémy nesmi
narusit ochranu utajovanych informaci.

(4) ZabezpeCena oblast je zabezpeCovana v zavislosti na jeji kategorii, tfidé a
vyhodnoceni rizik t€émito technickymi prostfedky

a) pro kategorii Vyhrazené - mechanické zabranné prostiedky,

b) pro kategorii Duvérné - mechanické zabranné prostiedky a zafizeni elektrické
zabezpecovaci signalizace,

¢) pro kategorii Tajné a Ptisné tajné - mechanické zabranné prosttedky, systémy pro kontrolu
vstupll, zafizeni elektrické zabezpecovaci signalizace, specialni televizni systémy, zafizeni
elektrické pozarni signalizace. Specialni televizni systémy lze nahradit tisiovymi systémy. Pfi



pouziti specialnich televiznich systéml nesmi byt naruSena ochrana utajovanych informaci.

ptiloze ¢. 1 této vyhlasky.

(6) Objekty a zabezpeCené oblasti kategorie Duvérné a vyssi, v nichz je zajiSténa
trvala ptitomnost zde pracujicich osob, se zabezpecuji mechanickymi zabrannymi prostiedky.

(7) K zabezpeCeni zabezpeCenych oblasti se pouzivaji certifikované nebo
necertifikované technické prostiedky. Necertifikované technické prostfedky 1ze pouzit pouze
za podminek stanovenych v pfiloze ¢. 1 této vyhlasky.

(8) Utajovana informace se ukladd v zabezpecené oblasti pfislusné kategorie nebo
vyssi, popiipadé v ischovném objektu, je-1i jeho bodova hodnota uplatnéna v projektu fyzické
bezpecnosti pro piislusnou zabezpecenou oblast.

(9) V objektu se umist'uje zatizeni fyzického niceni nosic¢i informaci podle ptilohy ¢.
1 této vyhlasky.

(10) V ptipad¢, ze hranice objektu je totozna s hranici zabezpecené oblasti, je rozsah
pouziti opatieni fyzické bezpecnosti ur¢en pozadavky na kategorii zabezpecené oblasti.

§ 4
Zabezpecdeni jednacich oblasti
(1) Hranici jednaci oblasti stanovi odpovédna osoba nebo ji povétend osoba.

(2) Zabezpeceni jednaci oblasti je zajiStovano kombinaci opatfeni fyzické bezpecnosti
podle odstavci 3 az8a § 6 az 9.

(3) Rozsah pouziti opatfeni fyzické bezpecnosti k zabezpeceni jednaci oblasti se
stanovi v zavislosti na stupni utajovanych informaci, které jsou v jednaci oblasti pravidelné
projednavany, a na vyhodnoceni rizik.

(4) Jednaci oblasti pro pravidelné projednavani utajovanych informaci stupnd utajeni
Tajné a Prisné tajné se zabezpeluji mechanickymi zabrannymi prostfedky, systémy pro
kontrolu vstupli, zafizenimi elektrické zabezpeCovaci signalizace, specialnimi televiznimi
systémy, zafizenimi elektrické pozarni signalizace, zafizenimi proti pasivnimu a aktivnimu
odposlechu utajované informace.

(5) Specialni televizni systémy v odstavci 4 1ze nahradit tisniovymi systémy. Specidlni
televizni systémy nesmi narusit ochranu utajovanych informaci.

v

¢. 1 této vyhlasky.

(7) Ustanoveni ptilohy €. 1 této vyhlasky tykajici se zabezpecCeni zabezpecené oblasti
se obdobné¢ vztahuji na zabezpeceni jednaci oblasti, neni-li v piiloze €. 1 této vyhlasky
stanoveno jinak.



(8) K zabezpeceni jednacich oblasti se pouzivaji certifikované nebo necertifikované
technické prostfedky. Necertifikované technické prostiedky lze pouzit pouze za podminek
stanovenych v pfiloze €. 1 této vyhlasky.

(9) V ptipadé¢, Ze hranice objektu je totozna s hranici jednaci oblasti, je rozsah pouziti
opatieni fyzické bezpecnosti ur¢en pozadavky na zabezpec€eni jednaci oblasti.

§5
Zabezpeceni technického zarizeni

(1) Technické zatizeni je zabezpeCovano opatienimi fyzické bezpecnosti podle § 3, 6
az 10 nebo podle odstavcu 2 az 4.

(2) Rozsah pouziti rezimovych opatieni a technickych prostfedkit k zabezpeceni
technického zafizeni stanovi odpovédna osoba nebo ji povéfend osoba v zavislosti na

vyhodnoceni rizik.

(3) Ostraha ulozeného technického zatizeni obsahujiciho utajovanou informaci stupné
utajeni

a) Prisné tajné se zajist'uje typem 5 podle ptilohy €. 1 této vyhlasky,
b) Tajné se zajistuje minimalné typem 4 podle piilohy €. 1 této vyhlasky,
¢) Duvérné se zajist'uje minimalné typem 3 podle ptilohy €. 1 této vyhlasky,

d) Vyhrazené se zajiStuje v rozsahu stanoveném odpovédnou osobou nebo ji povefenou
osobou.

(4) Rozsah pouZiti opatfeni fyzické bezpe€nosti k zabezpeceni technického zatizeni se
stanovi v projektu fyzické bezpecnosti. Obsah a forma projektu fyzické bezpecnosti se
pouzije pfiméteng.

§6
ReZimova opati‘eni

(1) ReZzimovymi opatfenimi jsou

a) stanoveni opravnéni osob a dopravnich prostfedkid pro vstup do objektu, stanoveni
opravnéni osob pro vstup do zabezpecené oblasti a jednaci oblasti a zptisob kontroly téchto
opravneéni,

b) kontrolni opatfeni pii vstupu do objektu, zabezpeCenych a jednacich oblasti a zplsob
kontroly téchto opatteni,

¢) podminky a zplsob kontroly pohybu osob v objektu, zabezpecené oblasti a jednaci oblasti
a zpusob kontroly a vynaseni utajovanych informaci z objektu, zabezpecené oblasti a jednaci



oblasti,

d) rezim manipulace s kli¢i a identifikacnimi prostfedky, zejména zpusob jejich oznacovani,
pridélovani, uschovy a evidence,

e) rezim manipulace s technickymi prostfedky a jejich pouzivani,
f) rezim pohybu utajovanych informaci v objektu, zabezpecené oblasti a jednaci oblasti.
(2) Bodové hodnoty rezimovych opatfeni jsou stanoveny v ptiloze €. 1 této vyhlasky.

§7
ReZim pohybu osob a dopravnich prostiredku

(1) Opravnéni ke vstupu do objektu, zabezpecené oblasti nebo jednaci oblasti vydava
odpovédna osoba nebo ji povéiend osoba. Opravnéni ke vstupu do zabezpecené oblasti nebo
jednaci oblasti stanovené kategorie 1ze vydat osob¢, kterd je poucena a je drzitelem oznameni
o splnéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené nebo
osvédceni fyzické osoby pro odpovidajici nebo vys§i stupent utajeni. Seznam osob s
opravnénim ke vstupu do objektu kategorie Duvérné, Tajné nebo Piisné tajné, do zabezpecené
oblasti a do jednaci oblasti a dopravnich prostredki opravnénych vjizdét do objektu kategorie
Duvérné, Tajné nebo Prisné tajné, do zabezpecené oblasti a do jednaci oblasti se uklada u
odpovédné osoby nebo ji povefené osoby.

(2) Osoby bez opravnéni ke vstupu mohou do objektu kategorie Dlivérné, Tajné nebo
Ptisné tajné, zabezpecené oblasti nebo jednaci oblasti vstupovat pouze za doprovodu osoby
opravnéné ke vstupu do pfislusného objektu, zabezpecené oblasti nebo jednaci oblasti za
predpokladu, Ze vstup je nezbytny a nebude naruSena ochrana utajovanych informaci.

(3) Na vstupu do objektu kategorie Duvérné, Tajné nebo Pfisné tajné se provadi
kontrola vstupu a u osob bez opravnéni ke vstupu do objektu je vedena evidence udaju a
povinng se stanovi rezim navstév s doprovodem. Na vstupu do zabezpecené oblasti kategorie
Vyhrazené, ktera je umisténa v objektu kategorie Vyhrazené, se provadi kontrola vstupu.

(4) Pti vstupu osob bez opravnéni ke vstupu do objektu kategorie Ptisné tajné se u
nich provadi kontrola zatizenim slouZicim k vyhledavani nebezpecnych latek nebo predméta.

§8
Rezim manipulace s kli¢i a identifika¢nimi prostiedky

(1) Rezim manipulace s kli¢i a identifikacnimi prostfedky urcuje systém a zplisob
oznacovani, piidélovani a odevzdavani, jejich tischovy a evidence, ulozeni duplikatl a zpiisob
jejich pouziti.

(2) Klice a identifika¢ni prostredky k jednaci oblasti, a dale k zabezpecené oblasti a
uschovnému objektu, kde se ukldda utajovand informace stupné utajeni Divérné nebo
vyS$siho, musi byt oznaceny, ukladaji se zpisobem, ktery umoziuje kontrolu jejich pouziti, a
jejich vydej podléha evidenci. S klici disponuje odpoveédné osoba nebo ji povéfena osoba.



(3) Rezim manipulace s kli¢i a identifikacnimi prostiedky k zabezpecené oblasti a k
uschovnému objektu, kde se ukladd utajovana informace stupné utajeni Vyhrazené, stanovi
odpovédna osoba.

(4) Zabezpecena oblast a jednaci oblast musi byt v dobé nepfitomnosti osob, které
maji povolen vstup do této zabezpetené oblasti nebo jednaci oblasti, uzaméeny. Uschovny
objekt musi byt v dob& nepiitomnosti osob, které maji piistup k utajovanym informacim” v
ném uloZzenym, uzamcen. Osoby disponujici kli¢i a identifikacnimi prostfedky od
zabezpecenych oblasti, jednacich oblasti a ischovnych objektti, je ukladaji v objektu, pokud
jiné misto jejich ulozeni neur¢i odpoveédna osoba nebo ji povétend osoba.

(5) Ztrata klict a identifikacnich prostfedki musi byt neprodlené¢ oznamena
odpovédné osobé nebo ji poverené osobé, ktera zajisti ndpravu.

§9
Ostraha

Bodové hodnoty jednotlivych typl ostrahy u objektu jsou stanoveny v ptiloze €. 1 této

vyhlasky.
§ 10
Ovérovani opatieni fyzické bezpe¢nosti a vyhodnoceni rizik

(1) Ovéfeni, zda jednotliva pouzita opatfeni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpecnosti a pravnim predpisim v oblasti ochrany utajovanych
informaci, provadi odpovédna osoba nebo ji povétend osoba pribézné, nejméné vsak kazdych
12 mésicu.

(2) Podminkou pro ovéfeni podle odstavce 1 v piipadé technickych prostiedki
uvedenych v § 30 odst. 1 zédkona je provedeni funkéni zkouSky podle piilohy €. 1 této
vyhlasky.

(3) Vyhodnoceni rizik se provadi
a) identifikaci stupiii utajovanych informaci a zjiSténim mnoZstvi utajovanych informaci,
které¢ se v objektu vyskytuji nebo budou vyskytovat, zejména z hlediska nasledku jejich
vyzrazeni nebo zneuziti,

b) popisem a vyhodnocenim hrozeb, kterym jsou tyto utajované informace vystaveny,

¢) popisem a vyhodnocenim zranitelnosti utajovanych informaci vii¢i témto hrozbam,

d) stanovenim miry rizika, jako "malé", "stiedni" nebo "velké", na zdkladé vyhodnoceni
hrozeb a zranitelnosti utajovanych informaci.

(4) V ptipad¢ zmény opatieni fyzické bezpe€nosti odpovédnd osoba nebo ji povéiena



osoba neprodlen¢ zajisti shodu s projektem fyzické bezpecnosti.

(5) Struktura projektu fyzické bezpecnosti je stanovena v ptiloze €. 1 této vyhlasky.

§11
Nalezitosti Zadosti o certifikaci technického prostiedku

(1) Zadost o certifikaci technického prostfedku obsahuje
a) identifikaci zadatele
1. obchodni firmou, popiipadé ndzvem, sidlem a identifikacnim c¢islem, je-li Zadatelem
prévnicka osoba,
2. obchodni firmou, poptipad¢ jménem a ptijmenim, piipadné odliSujicim dodatkem, trvalym
pobytem a mistem podnikani, li$i-li se od trvalého pobytu, datem narozeni a identifikacnim
Cislem, je-li zadatelem fyzicka osoba, kterd je podnikatelem, nebo
3. nazvem, sidlem, identifikatnim ¢islem a jménem a piijmenim odpovédné osoby, jde-li 0
organ statu,
b) vycet a oznaceni technickych prostfedkii a seznam predkladané dokumentace.

(2) K zadosti podle odstavce 1 se ptilozi tato dokumentace
a) specifikace a popis technického prostiedku,
b) prohlaseni o nezavadnosti & shodé technického prostiedku®,
c) certifikat shody - pro jednotlivy technicky prostfedek neni poZadovan,
d) posudek podle § 46 odst. 14 zdkona.

§12

Dobu platnosti certifikatu stanovi Utad, a to nejvyse na dobu platnosti posudku podle
§ 46 odst. 14 zakona.

§13
Vzor certifikdtu technického prostredku je uveden v piiloze €. 2 této vyhlasky.
§ 14
Technické prostiedky podle § 30 odst. 1 zakona se mohou po uplynuti doby platnosti
jejich certifikati pouzivat zpisobem a za podminek, které jsou uvedeny v prtiloze €. 1 této
vyhlasky.
§15

Nalezitosti Zadosti o uzavi‘eni smlouvy o zajiSténi ¢innosti



Zadost o uzavieni smlouvy o zaji§téni ¢innosti® obsahuje
a) identifikaci zadatele podle § 11 odst. 1 pism. a),
b) jméno a piijmeni kontaktniho pracovnika zadatele a kontaktni spojent,

c¢) identifikaci pfislusného odborného pracovisté zadatele (pfedmét Cinnosti a podrobna
specifikace umisténi povérovaného pracovisté, jméno a piijmeni kontaktniho pracovnika a
kontaktni spojeni),

d) specifikace ¢innosti, které maji byt provadény podle smlouvy o zajisténi ¢innosti,

e) vypis z obchodniho rejstiiku nebo zivnostenského rejstiiku a ovéfenou kopii platného
rozhodnuti nebo osvédceni:

1. Rozhodnuti o udé€leni autorizace, v némz rozsah ¢innosti pfi posuzovani shody zahrnuje
technicky prostfedek (technické prostiedky) uvedeny v § 30 odst. 1 zdkona, které vydava
Ukad pro technickou normalizaci, metrologii a statni zku$ebnictvil?,

2. Osvédceni o akreditaci vcetné pfilohy, v némzZ pifedmét akreditace zahrnuje certifikaci
technického prostiedku (technickych prosttedkll) uvedeného v § 30 odst. 1 zdkona, které
vydava Cesky institut pro akreditaci'V), nebo

3. Osvédceni o akreditaci véetné ptilohy, v némz predmét akreditace zahrnuje provadeéni
zkousek technického prostiedku (technickych prosttedkll) uvedeného v § 30 odst. 1 zékona,
které vydava Cesky institut pro akreditaci?.

§16

Ud¢innost

Tato vyhlaska nabyva G¢innosti dnem 1. ledna 2006.
Reditel:

Mgr. Mares v. r.

1) § 27 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti.

2) § 24 odst. 3 zakona ¢. 412/2005 Sb.

3) § 24 odst. 4 zakona ¢. 412/2005 Sb.

4) § 2 pism. e) zakona ¢. 412/2005 Sb.

5) § 2 odst. 7 zakona ¢. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozd&jsich piedpistL.
6) § 25 odst. 1 zakona ¢. 412/2005 Sb., ve znéni zakona ¢. 255/2011 Sb.

7)§ 6 odst. 1 a§ 11 odst. 1 zakona ¢. 412/2005 Sb.

8) Zakon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné¢ a doplnéni nekterych zakond, ve
znéni pozdejsich predpist.



Zakon ¢. 102/2001 Sb., o obecné bezpec¢nosti vyrobkl a o0 zméné nékterych zakontl (zakon o obecné bezpecnosti
vyrobkll), ve znéni pozdéjsich predpist.

9) § 46 odst. 15 a § 52 zakona ¢. 412/2005 Sb.

10) § 13 zakona ¢. 505/1990 Sb., o metrologii, ve znéni pozdéjSich predpist.

11) § 14 zékona &. 22/1997 Sb.

Sdéleni Ministerstva primyslu a obchodu ¢. 272/1998 Sb.



